
Basic System Security [3]
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3.2 Monitoring system security
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3.2.1 Super-user privileges
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3.2.1.1 Password security for super user
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���������g����'*�
root

?
�����

root PATH
���������D������$%������1�'(��'*���!1�"�'*
����*+

G �����
/.profile

��"��8�������������
PATH

 ����
root

$%��������45���
root

"���&#�[�������i�����
���7������,�
������	��"��7?

G �����
su
. x*:D������"������A
���'*��&#���v�����

PATH
'* ������3'��������z��'*������
�
������	 ���"�"��i���������{���>�����

root
1�'*����$%�#�)�>����'*���	��,A�!����1<���/29�������g1��/��45��"���&7���*?

¬������B1�"�'(
���������#��"��BC#�!,A�����������)���� ��)�#,¢����,A�8���A����,A�8����,A'*�#�8�����)�!�������i��'(45�Q���#�
C#�����B
���'*��&7���F������
�8�����Q"�'*���D'*1�1��)��47���y
���'*��&#�8�#����$%�i���������!'*��,A�����������/'*���#��?
¯3����1<����&������Q
����/�)�����N�����)��
��������������D�� D�����

root PATH
�������#,A��$%��'(�N����
�����45������������°

����1����z�������/��,A���	�0�)��,A��,AC#�������A1<�)��
������!�����Q��'*,A�����# r'*����1��)��&7�/'*,A�����z��
�/��1����
�������i$%'*���D���A�/���i ��)�#,¢���������3
���/�)�����0�����)��
��������$%�����

./
;�'*�����

./newprogram
;

C#��
�'*�����!�����Q������"�"������������#�b����'*�)
��������Q
����/�)�����N�����)��
��������� ��#�z'8
��,A,A'*���F��'*,A�#?
±%��$%��47����;<
��#��47����������
�Q�	������"��F�����b��'*�#�81��)��
��������
��8��47�������#������,��	��
���/�����k?��7'*��"����)�
���i ��#"�"���$«���������8&7��������"���������"���'*47���v�����Q���#�	����,���1����B���A'!����
����/������C#�)��'*
��D?
�#�#�3���@'*,A1�"���;�����1<1��#���!'!�#����$%"�����&#��'*C#"��%�������J
�)��'*������'�1��)�#&#�/'*,¢����'*�0,A��,A��
���'

���,A,A�#��"��i���	�������#������,-������"�������;�����
���'*�

ls
. x*:|?��9��'*�����������#������1����/ ��#�/,A����&������

���@1���
������y���7������,� �����
�������� . "�����������&A�����Q��"��������������Q
����/�)�����D�����)��
����#�/�#:9;������%����$
ls
. x(: ������"������A,A'*�#���v'8
��1����� D'�1<�)�#&#��'(,¢����
���'*�

ksh
. x*:D'*���>�����/���v�#�B�����Q�����������

C#���b���B�����Q
��1��@?E��������������1���
������5&A����1<���g�������g$%�����������Q
���/�)�����0�����)��
�����������
PATH

;
��'*47����&i
���'*��&#���F�����)��
�����������������'����	�����t�v�����)��
����#�/�i'(���>����'*��47���/��������"��A�/���������

20 SG–2210 10.0



Basic System Security [3]

C#��&7���
ls
;��������i
��)��'*������'8�	���������yn8������"�"�;�$%����
���&7��47����'*���7�����Q���k��
��������&A���


���,A1�"������!
��������)��"���47���������Q���7������,y?

3.2.2 User security
���B'(�������������B����&7�������/'*"E���7������,�����
����������	;������Q'*��,A�����������/'*���#�J�	������"��F���������)������'*�D��"����
��$%�����FC#�����7������,��������/��'*�)�%�	��
���)�Q 9�)��,-���k'*,A���5'*��������'*���y,A��������
�'*��������C#�����������
�������/�*?

3.2.2.1 The umask utility
�����!�	�#������,����� �'*��"��b��,A'*����47'*"����8���v���#�/,A'*"�"��������0���������

/etc/profile
��"��8C#�

��������&������
umask

. x*:0������"�������?E���b'*"�"���$%���#�#�>���A
������#���Q�����Q1�����,A���������#���v����'(�N$%��"�"
���71���
�'*"�"��AC#�!�����D$%�����B�������/��
��)��'*���!����$«��"����*?E�7���z���k'*,A1<"���;<'8��,A'*����47'*"����8�� rn*m*²
,A��'*���v����'*�D�����!&7�)����1�'*���>���������3$%�/�����!1����/,A�����	��������'*���>�����%���������3�)��'*�y'*���
���@��
������!1<����,A��������������'*�)�8�����D�����D$%�����B'!�������z
��)��'*������'!��"��7?��7���z1<�#������C#"��!��,A'*���
47'*"������v'*���>������
�/��1������#����;������8�����

umask
. x*:N,A'*�i1�'*&#�7?

���B&#��������'*"�;<����"��������Q��$%�������� D�����Q��"��8�	������"��F��'*47�8$%�/�����!1����/,A���������#��;5$%����
��
,A'*�#���v'����� �'*��"��b��,A'*����47'*"����8�� rn*m*m%'*1<1��)�#1��/��'*���7?��� r�#���B���A�����D$%'*�5�D,A��,AC#���/�
�� r'!&#��47�����������z&#�)�#��1����AC#�!'(C7"6�Q�����)��'*�y�����Q��"������� D���������3�������z&#�)�#��1<�	;���������&�'
��,A'*����47'*"����8�� rn*m*³!�����)��,A��45�8�#�������g�)��'*�y1<����,A�����������B�����)��
���,A,A���������r?
´ �#�>�����#��"��F
������#���Q'!��,A'*����47'*"����8����'*�D�)����������
����[���� �'*��"��b'*
�
�������1����/,A���������#�������A'
"���47��"0'(1�1��)�#1<����'*���8���A�����!���������)��������
������������� D�����%���#�	����,y?�±!�#$%��47����;<C#��
�'*�����Q�������/�

�'*����45�����/�����8�����Q���� �'*��"��b47'*"����8C#����������&������

umask
������"������A������,A����"�47����;����A�����

,A'*�#�%�����Q���� �'*��"��b��,A'*����47'*"����8�����������/����&#������;<'*�����	������,A'*�i����������'*�D�����Q���� �'*��"��
47'*"����%���������� ����)����$%���������������z$%������?E�7���z��������'*��
���;<�� N��$%�����	������'(�)�!$%���/�7����&����i'
¡��#�6���D1��)�=¡���
��;7'*���>��'*
��A���������z'*
�
���	�����������Q�����������t����"����	;7��������,A'*��$%'*���D����
���'*��&#�
���������z��,A'*����47'*"��������	������'*��;5�#��'*��������$���"������������A
��)��'*����;������Q1����/,A���������#����$%��"�"�C#�
,A���)�!�#1����D?

3.2.2.2 Default PATHvariable
�����!���� �'*��"��

PATH
47'*�/��'*C#"��Q 9���z�����Q���#������,A�t���������/�����������D���������

/etc/profile'*���
/etc/cshrc

��"����*?��9�b��1���
�������������Q���7������,������)��
����������������'*�D$%��"�"�C#�!����'*�)
������
 �����
���,A,A'*���F��'*,A�������#1����BC#�������!���	�����*?
�����Q�������/�����@1���
�������C#��'*C#"��Q�������k��
������1��)��&7�/'*,A�����������Q
���/�)�����0�����)��
��������$%�������#���
��'*47����&i���A1<�)��
������!�����Q1��)��&7�/'*,¢��'*,A�!$%�����

./
���i���@1�"���
�����"�����������
�'*���Q�����!
������)�����

�����)��
�������k?0±!�#$%��47����;7,A'*���i~[�!�9fg�[j����7������,A�v���/'*���������#��'("�"��i1�"�'*
��������%
����/�)�����
�����)��
���������������N���������

PATH
;�$%����
���
�'*��,A'*�#�8�����Q�������/��45��"�������'*C#"�������'��	��
���/�����
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C#�)��'(
��;�'(��������
�����C#���>����j���
���������w5? m�? m�? µ*;51�'(&7�!m*m�?������%
����/�)�����0�����)��
����#�/���	������"��
�������[C#�������!"�'*���D�������������>�����Q���� �'*��"��

PATH
;�'* ������3�����!���#�/,A'*"����#������,������)��
������/�����*?

3.2.2.3 User groups
~��	���z����
����/������
�'*��C#�8������'*��
����BC#�������Q
�'*�)�� ���"�1�"�'*
���,A�����b�� D�������/����������&#�)�#��1<�@?����
&#�������/'*"�;<���b���v'�&7���#�B������'%���A�����Q 9'(
�����������@�����/��'*"E���A�����%���#�	����,�$%�����B����
���������&
��1����B�����!1�"�'*
���,A�����D�� D�������/����������&7�)����1��*?�j���,A�8���@'*,A1�"�����,A��&#���rC#�������
 ���"�"��#$%����&�+
G }>��,AC#���/���# r'8�	1���
�����
v�	�� ���$%'*�)�%1<�)��¡���
��
G �[
�
����������� 9���g'�
�"��������b
��,A1�'*����1����)
��'(�	����&����7������,-����,A�
G �9�������)
���,A1�'*���i����47�������#���
±%'*47����&�,A'(���i&7�)����1���;���'*
���
��#����'*��������&�'���,A'*"�"E����,AC#���z�� D�������/��;<������'* ����3����'*�
��'*47����&i ���$����3&#�)�#��1<�	;���'*
���$%�����i"�'*�)&7�Q����,AC7�����v�# b���	������$%������'*
�
�������������'*
��
�����������t����"����*?E}F��,AC#�������� D,A�����r"���&7��
�'*"E&#�)�#��1<� .  ��#�g���@'*,A1�"���;<,A��,AC#�����v�� D'
���� 9��$%'*�)�%����47��"���1�,A�����01��)��¡���
���: ,A'(�A$%'*���D���A����'*�)�!��"�����$%�����������Q'(���#��������;<'*���
�����%���� �'*��"��b��,A'*���������#��"��>1����/,A���b�������*?
���A1��)��47�����b����'*1�1��)��1�����'(���!����'*������&A�� D��'*��'*;<�/'*�������z����'*�i
�)��'*���8'����� �'*��"��b¶)����������¶ �#�
¶),A����
���"�"�'*�����#����¶g&7�)����1� 9���z'����	���g$%�������#���������D���N��"�����$������)��;5�#���F��������"��F
��)��'*���
'�&#�)�#��1�$%�������#��"����#���!�������z��������?�¬���
�'*���	�8�������/��,A'*�iC#��"�����&�����,A�#�)�!����'*�i�#���
&#�)�#��1<;�'*���>&#�)�#��1<��'*�)�8'*
�����47�8����,A��"���'(����������"��	;��#���F,A'(�A'*"����A
����#�����8���A
��)��'(���8'
����1�'(��'*���!&#�)�#��1� ��#�z��'(
����������45������'("E�������z'*�b�����!����,A�8�#���B
��)��'*���!�����%'*
�
���������;�'(���
�������B'*�������	���������A'(��������������'*"�"��#&#��
�'*"E&7�)����1���'(������
������	'(���k?

3.2.2.4 File-owner fraud
�%�����������������Q"����������F�#$%�����3���©�� D'���"��8�����z�����v"���
�'*�����������������!�����)��
������/�i���)���Q'("�$%'*�7�
"���'(�������A�����Q'*
�����'*"�
��)��'*���#�z'(���>�#$%�������� D�����Q��"��#?E����'*�D����;<�������/���������>���������������� 
�����%��"������)���	��������&��������������3���#,A�Q�����)��
����#�/�i'(�����������3�#��"�����"�����;���47���������#��&#���������
,A'*�i��$%����"����v����'*���#�������g���#,A�Q�����)��
����#�/��;�����
��'(�����������!C#������&��������> 9���g'�1��)�=¡���
��
����47��"�45����&�����47���/'*"��������������	�����*?�fg����45��������"���;5���N,A'*�A�����DC#�8
��,A1�"�������"��A'*1�1��)��1��/��'*���
���i
��#�����0��"���������'*�D�)���������8���������Q�������/�6�����#,A�%�����)��
������������)���!C#���N'*�)�8�#$%������C#�
'*���������������	����?
~��	�����v,A'*�A�)��'*"����*�!��������
���� ����	�6�#�i'*���>���/������'*45�����>'������	�A���	'*&#�Q,A�#�������#�/����&
���#�	����,-C#����������&������

chown
. x*:N������"������A���A
���'*��&#�Q�����!��$%������������1B�� D���#,A�8�# b���������

��"����v����'*���#�������g���	��� . ,A�����D"����#��"��A�#���!$%����$%��"�"�
����#1�����'(���8'*����&7��47�Q�����!��"��8C#'*
�
$%�����B�)���7������������:|?��%��45����������"�������;

diskusg
.9o :r'*���

du
. x*:�;5$%�����B�������B����&7����������;

1��)��47�����!'�&#�������/'*"E������'%�� D�����%�������/��$%����'(�)�!1<���)��������'*"01��)��C#"���,A�*?
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3.2.2.5 Login attempts
~���'*���������/���*���>���	������,A��&#���b'*������,A1��N���A&#'*����'*
�
����������A�����!�	�#������,�C#��,A'*�#����&
�)��1���'*�����F'*������,A1���������"��#&#���D?<��������"61�1��)��47�����r����
���'*������,A1�����;<�7���B
�'*��
�������&#���)�
�����%����,AC#���z�# bC#'*�>"��#&#���B'(������,A1���������'(�N$%��"�"�C#��'*"�"���$%���yC#�� ����)�Q�����

login�����/,A����'*�����@?E¬��A���� �'*��"���;<�����Q���#������,�$%��"�"�'*"�"��#$£'*������"���,A�������>����,AC7���g�� rC#'*�>"��#&#���
'*������,A1����*?��*��1<���0'!"���,A���b���B�	��
���'(������,A1����	;7�������D�����

/etc/config/confval
��"��

. �����
login

. x*:�:|?

3.2.3 Partition security
¦¨�����B'*��,A�������������)���F1��)��1����/"��;������%~��%��fg�[j���"��8���7������,������#��"��>1��)�#47�����!'(�����7��'*���
1��)������
��������> ����z���	���g'*���>���#�	����,-��"����*? ´ ���F
�'*�i������'*��
��Q�	�#������,�����
�����������;�����$%��47����;
C#��,A������������&i1�'*�/���������#��������"���$%�����B��������'*�)�8����������� ?��9��1�'(������
��"�'(��;7�� N�������)�!'*�)�
�������/��$%����$%��"�"�C#�Q'("�"��#$%���F��������
�'*����������,A�8�#�B�#�#���3���7������,A;5�#�#�>
�'*��1��)��47�����
���@����'%1��)������
������#�� ��#�J���������!'*
�
��#��������C#�������r,A������������&A�����Q��"��!���#������,A�v����'*�

�������'*���B�������������	�������<'(

����������*?
���A1��)��47�����b���	������ 9�)��,-'(

�����������&���������1�'(���������������������)��
���"���;�$%�����������N&7������&������)����&7�
�����%~��%��fg�[j���"��8���7������,A;<�����Q������������47��
�8���������v���

/dev/dsk
'(���

/dev/rdsk,A�����N����45����C#���)��'*��'(C#"������z$%������'*C#"��8C#��'(���7�����Q��������������'(�
root

?

3.3 Tape device access
�#�#�3fghD� ´¸·�¹ n*���!���#�	����,A��;��#�#���	������"��F�����Q�����!��'*1��8��'*��,A���i
��'(��'*
������/29��1���
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��'*1��8���������� �'*
��#?E�����%
���'*�/'*
�������2���1���
���'*"E��'*1��8���������/ 9'(
��1<�)�#47�����������������/��
������)����'*
�
������
���i�����Q��'*1��8��'*�)��$�'(�)�%����,A��"�'*�3���A�����Q����'*������������'*"0~[�!�9º¨,A�������#���# b'*
�
���	������&���'*1��
����45��
����*?E�9�b���v���	�� ���"E����1����/ ��#�/,A����&���1���
����
���'*�	�#��;7�	��
���'*�������Q ���"�"��#$%����&�+
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