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5.1 Using the cron and at utilities
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5.1.1 Administrative use of cron
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5.1.3 Restricting use of crontab and at utilities
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5.2 The temporary directory (TMPDIR)
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5.3.2 The /etc/motd file
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5.3.3 The /etc/issue file
�����

/etc/issue ª  ������'�������� �
(-����K!#���� ��>
>2������f���� ���%�%M��$�%+��$�,��������"�1�#�����2��������
(�'��2�������������2� � �-+ ��"%M%����8��$8���������4-������)*«�=6����'
($3�"�1����$�
(�7-&���OP ª  ���,�
($��8-M�"2T)+
(-�� �
��	��)+���4��
(%�������$8�����-&2�����$�%&
($�-Ã9<;#=�?A@<B.���OP/��������"��«
G ������
(%������� �
��	���K��$ /etc/issue

������2� ��K���>����������
($��0�4�.��)+���"���
($�¹���
��2������7�
)+
(-3$������K�������$��6�"�7)+
(����"$T��+�����������>!#����������f���t$������. ���%.��$8��+����>�4-������)*«
Í��"�4������ ���)+�����4
�%M������$��� �2����>��������� � ��"!#��$�%pC
D Ó 
(�7$���$�%��<���
(¹����#��-��4���)�!#�� � p���À���1�"2�%���Q����!#$T���"��$8E��4�.���
(Q2������7�`!#���.���

$��"Q������

wall

E�º F )+���4��
(%���
(�1��$���/��2������7�������K!#����$T�������-��4���)����'���1��2�%���
���"!#$3�������7� �-8
��6����������-. ���%&��$ F

SG–2301 10.0 113



General UNICOS® System Administration

D Ó 
(�7$���$�%��<���
(¹����#��-��4���)����'������$�%+2��4���x�����f����������
(����T���)+��
($��0���
(Q$��"/
( � 
2������7�`!#�� � p���À
(�� ��>��. ���%&��$

5.3.4 The /usr/news directory
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(�����$��'���/�1������$�r��-������)I���1���� ���)+��
($��0��������������������� ��>���Æ�6���	����"$T2��4�����
=�r���'
:%����"�x������
���3�1��)+��LM�>
�$�-.�" �� ª  �������$ /usr/news

�����7����������
( � �-4,�$��"r�"$� �-.��
��
(LM�>������©&����
(����,���2�¹
( ����+��.���1��LM��$�/$���!ð2��4�����'��$T�������-M�����)��6�1�")I��
(LM��$�%3��
�1��
(�*����1�"2�%��T
: ��"$�%& ����4/�"�Q�"2��5�����5���
(��>$���!#�������)+�(«������

/usr/news ª  ���)+
(-+����� ���
($����*�"2�Q�1��%M2� �
(�7 �-3��-
cron

E�º F «

5.3.5 The write utility
�����

write
E�¨ F 2���� ����-+��$������
�����'��)+)+������
(��������7����$�5����5������7����$8���")+)+2�$����	
�����"$8!#����
: ��"%M%�����5���$82������f��-&�"����$���$�%&���
(¹2������7i����-+���f���-3�����t!#�������$�%&
($��K������-���$�%+��
��	�

 ���$��#�"�Q���OP/-���2K�-M������+�������"�f�����������1����$Q«����.!#�7����>��+
>2������f!#����8
: ��"%M��$8$�
()+�
�"�

dolores
,M�6�"�f��O�
()+�� ���,�-M�"2K!#��2� ��T���4��2�������#���" � ���!#��$�%+����)+)+
�$��[C

write dolores
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=��r�����2������
dolores

��
(������$����T��.���� ��"%�%M���x��$8�"$3)+�"�1�>���
�$8�"$�����-+�������-�,�-���2
���"2� i�*������������-3���������$�$����	����"$QC
write dolores ttyp001

=��6,���$8������`��OP
�)+�� ���,������2������
dolores

������2��7�1��$�� �-& ��"%�%M���x��$�,�
:)+���4��
(%���
(������
(���
�"$T�����������1����$0��$�������
(���$�%.���
(Q-���2K
(�1��!#�7�����$�%&��+������«���-�������
( � �-�,������2������
dolores

�1���� ���������-&!#�7�����$�%Ã��
(�	©+��+-���2���
(���	�"2�$��Á���
(���8 ���$������/���OP/�����>�-������

(������
(�7�<�"$3-���2������	�1����$Q«
ë���LM��$0�������)+)+������
(��>$�
(�2��1�>���/����`����)+)+2�$�����
(�����$�,M����

write
2���� ����-+
( � ���!#��-���2

��3�����7�����7)I����#���" � ���!#��$�%+��2�$�������"$���C
D ?A�"$�LM���7�4��!#����8
:2������
D @<���
(��$8��$������7)+
(�����$8
(����2�p!#��
(Q
:2��4���f���`������$�%
D Ó 
(�7$0
>��������� ª �À2��4���A��+����"�K!#��
(Q���������4���À�������"��$�%
D =6$������2���¹
:�4������� ª ��2��4���'��+�� ���
�$82��K�����'�"�f�����A�����1������"�7�����
î ���	
�2�������
(���8�-M�����x ���$���
(������
(���`�"$T������"������'2������7i������7)+��$�
( �!#������"2�/�1��%�
(�1�¾�����!#��
(Q���
(Q�����7����$T)+
(-+�����-�����$�%.
(r�����)+�")+��$��,���/������
(��-+�6�"�f������"�������2������7i�
)+���4��
(%����f���-���2�������7)+��$�
( ���#
(������
(�[�����$�����7�6���1�À!#����+-���2��t�-M����$�%p«��������f���1�"�M ���)
�����	2������)+
(�7�� �-+���� �LM���K��-&��
(LM��$�%+����>�!#�Ã2������7���
(©����2���$��'�-M����$�%�,���$�����$�%.

)+���4��
(%���!#����+
($

o
�"$3
� ���$��À��-Ã������� ��¹E����
($�����$�%.�����Añ1�"LM����,¸ñ[)+2����&
(����$8
��!#��5�!#
(-

�7
(�����3���"$�L�������
(����"$ F «��(�&��$��0��2����8
:������������$�,�����������f2��4���A�����$T��$�����
�)+�����4
�%M�!#����8
($
oo

�"$3
> ���$��<��-.������� ��¹E6���"�Añ1��LM���A
($��8�"2��ñ F «�����2���,�
��-�������
( �ñ1�	�"$�LM���7�4
�����"$�ñ��
(�7�������*��2�/��-
write

)+��%���/ ��"��©3 ���©���������`E�-���2��f��$���2�¹
(������
(�7�`��$Tò�óMô�õ F C

# write dolores

Message from dolores (ttyp001) - Mon May 11 08:20:15 - ...

Yes

o

Please clean up your account, we’re out of space.
o

All right, I will.

o

Thank you.

oo
<EOT>

î ���	
�2�����)+
($�-32������7�`����������f���+$��"/©M$��"!ï���r������`�����°M2�������!#����$T2�����$�%
write

,M���
���+$��"r���" � ���!ö���,������-3�����$�©.���
(

write
���'����� ª ��2� �r��+2����M«�=6$8���7
(���������,���¹����2������
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�7
(������f����
(�7��$�%� �-÷,�)+
(��$� �-3!#����$T)+���1�����"$�L���$�����$�/�����7)+�`���r���")+)+2�$����	
�����"$8E��42����

(������)+�� �-+��
( � ���$�%.����>2��4���f��$&����>��� ��������"$�� F 
(�1����)+���"���4���� ���«��(
(©���$�%8��������'������2��	
(��>-��"2��f2������f����)+)+2�$����-&��$8����>���1�������f2������"�r����

write
2���� ����-3!#�� � ����1�"L��

LM
( �2�
(�� ���!#����$
write

���������
(�����1�"���7��
(��#���")+)+2�$�����
(����"$8)+��������r«
ø ó�ù�ú(ûA@<$3
:9�;#=�?A@<B���-��4���)��"�f?t��
(- Gxü 5�BP
(�������"$ ª %M2��7
(����"$�,����"� write

��
��O�����2���>���1�������� �-	,������2������7i��
(�����L���������2��7���-& �
����� ��`)+2�������À��°M2�
( 1«

5.3.6 The mail utility
�����

mail
E�¨ F 2���� ����-+���1�"L��������`
:!#
(-+��+ ���
(LM��)+������
(%��������"�'�������	� ª ��2������7��,!#����������'�"�f$��"/�����-&
(�1���	2��7�1��$�� �-& ���%�%����K��$8��.�������-������)*«������

mail
2���� ����-+���

2������x
��`�6�" � ��"!#��C
mail ralph

ý�þ�ÿ����������
	�	�����

CONTROL-d

§ ��2K)+
(-+������������-&)+���1�>���
($3��$��>
(�����"2�$�p$�
()+��,���$8!#�������3�	
��4�>���"�������'���r����
)+���4��
(%��#%��Ã��.��
(���82��4���f$�
()+���[«�������$���O�Q���)+��2������7�`��+!#���")�-M�"2KE6�"�f
($�-���$��
�� ���� F ��
�L��<����$�Q)+
��� �)+���4��
(%����f ��"%.��$&��+����<��-M�����)+,��������-M�����)�
( ����7��f�����)��������
��
(������
�������-.��
(LM��)+
(�� p)+�����4
�%M����!#
(�����$�%p«������

mail
2���� ����-8���'���2��`��
(�7�����2� �
(�7 �-

!#�� � p��2�������0���"�')+���4��
(%����`�42����8
(�`����#���" � ���!#��$�%pC
D =6$������2��������$��f��+�� ���
($02��8�����1��������7�����
D ¦ ��©���$�%+���f�1���4����$�����$�%+��+°M2����4����"$��
D ë���$�����
( �����)+)+2�$�����
(�����$
=�$T������"��-�,�������1�����`$��+%�2�
(��
�$���������
(Q������1���	�i������$�r�"�Q
:)+
��� �)+���4��
(%��#!#�� � 

(���2�
( � �-3����������>)+������
(%���,������	
�2����>������1���	�i������$�r)+
�-+�������"����$��"/��.��2�$T����

mail2���� ����-3��.�1��
(�0����>)+������
(%���Á����"!#��LM����,���$8���7
(���������,�)+�"�4�2������7�`�1��
��K��������f)+
(�� 
!#����$T�����-3 ��"%.��$Q«
ø ó�ù�ú(ûr@À$.
À?A�7
(- Gxü 5�BP
(��������$ ª %�2��7
(�����$�,P������1������������$������
À)+
(�� �)+�����4
�%M�`)+��%M��$��"r���À
(2�����"�7��Â(���x��.�1��
(�0)+
(�� ¹
�Q������� �
(���4� ª ��
(����"$8!#����0!#�����	�3��/!#
(������$��«

¤ ����)+���1�>��$����"��)+
�����"$T����� mail
E�¨ F 
($�� mailx

E�¨ F «
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5.4 Monitoring system security
G 
(��$��
(��$���$�%&������2��7���-&�"$T9<;>=6?A@<B:�4-������)+������ �
(�1%��� �-+
:)+
(�������"�QLM��%��� �
($����>�"$T������
�����"�Q����#��-������)I
(��)+��$�������7
(�����,�!#���.�����"2� ��x)+
(��$��
(��$8����$����
�$����2��7L����� � �
($��������"�
���"���$����
( p������2������-&���1�"�� ���)+�`
($��K�����f��LM������$��	���"�Q��
(�4Q������2������-&���1��
(�������(«
¤ ���7�2�$�
(��� �-÷,�����>9<;>=6?A@<B:�4-������)���$��� �2����������1�"%���
()+�'���
�����1��LM�����>����#$����	�����4
(�7-
����" ��������f��������1��
(�����$T�"�Q
:����Q�"�Q���1��������2��1�������
��
� � ���!#�'-���2K��+
(2����)+
���>)+2����
�"�r�������
(�� �-+!#���7©3�"�Q)+�"$�����"�7��$�%8��-������)I�4���	2��7���-P«��������������������$3�����4��2��������`�4���	2��7���-
������2�������$8����1����
(�1��
���Cp��-��4���)�������2��7���-&E���$��42��7��$�%&���
(Q������42�������5�2������A������LM�� ���%����

(�1�#��
(��� F ,�2��4���A������2������-÷,�
($��K��
(�7�������"$T������2��7���-�«

5.4.1 Super-user privileges
=�$T����>9<;#=�?A@<B��"�����7
(���$�%3�4-������)+,�!#����

PRIV_SU
��$�
(�� �����,������2������

������$��� ª ��
(����"$T$�2�)+�����fE�2������f=6¯ F �"� 0
,�
��4���"�	��
�����T!#����0�����
(���	�"2�$�Q$�
()+���

root
,

��
(���������	��
� ����7��L��� ���%M����
�$��K)+
(-+�"LM�����7����������#������2��7���-Ã����
(�2��1����%M�"LM���7$���$�%&����

(�����L����-&���/$����7)+
( �2������7�(«�BP2����8
�2��4���'���'�1���6�����1���x��+
(��
:ç7Þ��(ê7ß[ÞMçáê7ß7,�
�$��K�������2������
2������7i������!#���7��
� � ���! ����#
(��)+��$����4��7
(��"�f%M�1��
(�����O������� ����-3��$8�1�������"$�����$�%+��.�4-������)
���1�"�� ���)+�<
�$��K©M��������$�%&�������-M�����)��72�$�$���$�%&��)+���"��� �-�«¹���������")+��$�
($�/������2������-
���"$��	����$8�����f
:9�;#=6?t@ÀB:
(��)+��$��������
(��"�f������$���2��7��$�%+���
(Q
(���������'��.��2������7562������
���7��LM�� ���%������1��)+
(��$��'���� ��� �-3��$8�������
($������"�Q����#
���)+��$�������7
(��"�f
($��K����

(��)+��$����4��7
(��"��®�����
����Ë« ¤ 
(�� �2��1����+%�2�
(�1�x������`
(����������
� � ���!#��
($&2�$�
(2�����"����Â����x2��������3
(��°M2����1�À�42�������5�2������'���7��LM�� ���%����(« ¦ ��������,��"$��>2��4���A����2� ��x�����$& ����"©3
(Q�"������2������7�������$��������L�� ª  �����!#�������2�¹
(2�����"�7��Â(
(����"$0
�$���,�
(/!#���7���,�
($3�"2������������$���72������E�©�$���!#��$�%� �-3�"�f2�$�©�$���!#��$�%� �- F ����2� ��0��
(2����>��
()+
(%�����.����>��$�����1�>��-��4���)*«

5.4.1.1 Password security for super user
�����>��
(���4!#�"�1�x��+�������2������f2��4���fE

root F 
(�����"2�$�Q���'���� ª �7��/ ���$����"�Q�����6��$��4�
(%�
(��$���Q������2������-&���1��
(�������(« ¦ $�-���$��� ���%�%M��$�%+��$0
(� root
���f2�����$�%&����

su
E�¨ F 2���� ����-��3
(��°M2����1�À�42�������5�2������'���7��LM�� ���%����`2������`������`��
��4��!#�"�1�[«

?t��
(- ¢ ������
��1�	�T�1���	�")+)+��$�����������6�" � ��"!#��$�%&�����������+)+
(��$��
(��$8������2��1��
(������������+����
root


(���	�"2�$�ËC
D �����

root
��
��4��!#�"�1�x������2� ��T$��"r���À����LM����2��'
($��*�4���"2� ��T���>LM����-&����� ª ��2� �/��%�2�������«�¯��Ã$��"r2�����
>$��"��)+
( p!#�"�1�x��$8
�$�-& �
($�%M2�
�%M�>���
(¹)+��%��������©�$��"!#$0��+


)+
�¼��"�����-.���r�������-M�����)+i��2������7�(« ¦ ����������"$�
( � �-�,���
(�����
( ���Â(��$�%&
>�7
($����")´ ��������f�"�
�!:�ÃE�$��"Q���� ª �7��/ ��������f�"�r�������
(���4!#�"�1� F ,�������$��	 �2�����$�%3
���2�$��	�2�
(�����$����
(�7
(������A�"�f
:$�2�)+���7
( p��$8�������
(����!#���1��,��"�t�������,����� ����'��.©M�����K��2������7562������
���7��L��i ���%M���`��
(�����6�1�")�
�$3��$����2������'!#���.������7-���$�%&��+%�2������`����

root
��
(���4!#�"�1�[«

D �����
root

��
��4��!#�"�1�x������2� ��T���>����
($�%����x���1��°�2���$�� �-4,�
(/ ���
(��¹�"$�����
:)+��$���Q«
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D �����
root

��
��4��!#�"�1�x������2� ��T$���LM���f���>!#�7������$8���"!:$&
($�-�!#�����1�M«
D �����

root
��
��4��!#�"�1�x������2� ��T���>©�$���!#$T��+
(�`����! �������� ���
(�`������������ ��M«

ë���$�����
( � �-4,����������������2� ��x�����������-��4���)�
���)+��$�������7
(��"�f
($��K����>
(��)+��$�������7
(����7i�
���
(�Æ�Ë«

9��4�����/����
root

��
(���4!#�"�1�x��
($0���À)+��$�����"�1����,�
($��K�������$����
� ¹������2��7���-&���1��
��	�����
��
(2�%����,���-&���")+���� ���$�%&����

su
2���� ����-+���.���
(Q��¹ ���%�����
(���82��4���"�Q����>2���� ����-+��$8����

/usr/adm/sulog ª  ��M«�������
���)+��$�������7
(��"�f��
($8�����$T2��4������ grep
E�¨ F 2���� ����-3��%���$����7
(��#���������"�����< �������f���r��2����	���4����2� �
($��K2�$���2��	����������2� ¹
�����)+����`��.
(����2�)+�

��2������75�2��4���'���7��L��� ���%M���'��-&2��4���"�
su
«����������> ���������	
�$8���>����)+��
(�1���K
(%�
(��$��������

$�
()+�����"�r2��4�����'©M$��"!#$0��+��
�L���L�
( i���0
(2�����"�7��Â(
(�����$�,�
( ����7���$�%&�����
(��)+��$�������7
(����f��
2�$�
(2�������7��Â(���x�42������'2������7�`E�
:������2������-.���1��
��	� F �"�f2������7�`!#���.
(�1�#�1������
������ �-&���-���$�%��3%M
���$&�42�������5�2������'���7��LM�� ���%����`E�
:�4���	2��7���-.�7���4© F «

5.4.1.2 Physical security

¦ ���������"$3!#����3
(���	���4����.�����B Ó BP,�@ Ó BP,�
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5.4.2.2 Default PATHvariable
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5.5.1.2 Recovery restrictions unique to batch
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5.6 Kernel user exit (uesyscall)
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