
Crash and Dump Analysis [7]
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7.1 Intr oduction
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7.2 Using the crash program
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7.3 Anal yzing system problems
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Panic process: p[76]
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�°ø I�K�N�I�X�T�F!H�F_D%H�K�[�E�H�[�K+I�D�HJB�F!H~V [�D%Hxv&I|[�G�T�F!H�I,T3M�N"T�C�D } z�D%[�E�B(F!DQV M�[�N�H�z�C�N�M�T�I�z
F!N�T*s&[�M&HJFRH�F�v.X�I\I�N�H�K�C�I�D

� jQk_l�^nmQgrD%a.D%H�I,Vyv&[�U±U�I�KLE�F!E�B�I
� d�M�S.C�E�F!X�T�I�u.C�E�I|E	F�E	B�I·�

ldcache
�

@�B�C�D2U�I�F!HJ[�K+I|D%C�S&N�C�i�E�F!N�HJX�acK+I,T�[�E	I,D2HJB�I\F!V M�[�N�HqM�U5[�D%I�K`F!N�T*D%a.D%HJI�VyT�F�H�F\X�M�DtH5PRB�I�N
Frj�kRl�^`m·gÃDta&D%H�I,VyE�KWF!D%B�I�DLF!DQF|K+I�D%[�X�HxM&UqFrE	F�X�XwH�MZH�B�I

panic
���5K+M�[�H�C�N�I.ow@�B�I

K+I,T�[�E	HJC�M&N"M&UqX�M&D%H5T�F!HJFRV C�N�C�V C�ò!I,D)i�X�I_D%a&D%H�I�V6E	M�K�KW[�G�HJC�M&N5o
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Crash and Dump Analysis [7]

7.3.2 Running system
���������t�,�	J�����(�����%�	���%�%���2�%$.�%��,� �)���
�~��
!-.�R���&q���W
��t���,��/{4&��q
!�+�|����q�W����������1
�����W� 
�����$h7~Ò&�&�*� 
!$ �%J�����~4&�\
!4&���_J� ����1Z������cJ���\�t$&�%��,� /����LJ�����+�·� 
!$#4&�\�%��� �
���%������ÀR���Z
!�+�|�%������w����1&1.�,�e���3
!���*
��+�_
�4.�O�\��Z���t�_J���\�t$&�%��,�y���±������J��-��,��$h7
½ ��� ������ �,����Y���n��� ���&�%�%��4&���QJ�ðù�È|
·�%$.�%��,� /���-.��� ÀR�����Z��w�����%������{������������1~7 µ �w����������
J���Q��
!�%��/.����1ð���±�~
��L� 
!��$ð���%������
!�L�����%�t��4&���,/�
����"���%�%���·J���

sync
¹�ë!ºw
!���

ldsync
¹�Ç!º

����� � 
!�����!7~Ð������#$&�&�*��
!��~����_�%$.�%��,� /�1&��q
r����� �3�t�ZJ��
!5����\���+��4&�����«�	
��(4&�
�%����������e
!���*�%����-��,�A7w�������2���)
!�"��È8��+�,� �\� ��
!�%���+�,/��%� ��x�%���������3����q4&�_�������
ÀR��J���&��~ù����%q��È8��
!���%�����1 
!���w� ��
!�%���+���������nù�Èh����1c������%$.�%��,�yÀR�������·��q�����%������w
��	J��-.�.7
» �������&���«J���R���������&ÀR����1 �%��,���2ÀR�����"J���\�%$.�%J���y���)���&q������������1c���&��� 
!����$YÏ
ë�7�Í�È8
!� �����\����_�%$.�%��,�y���&���%�����\�����L�����+�&�L� ���%�%
!1.�,�87
ç 7 µ �]$&���"
!�+�r
�4.�O�\��Z���&1c���(J� J���\�t$&�%��,� /����%�\J��� ps

¹�ë�ºx����� � 
!���3ÀR��J�(J���
-elf

�&��J���&���%/�
!�2���&������ÀR�%/�J�#1&��q
_�����%]���5
����Y���+���	�,�t�%���2�&�c����_�%$.�%��,�pÏ

ps -elf

³ ������¾c�����L����\���������&ÀR����1 ���&��������������8Ï
®ú½ ÀR
!�����,�p���+�&�����%�%���!7 µ �q$&�&�*����������_
_��
��+1.�|����� 4&�,�L�&�]�{�+�&�����%�%���)�%ÀR
!�����,�
����]¹�����

PC_LOAD
4&��q���(����� ¶ ���+���	�,�t�)û�
!1&���������±��º�/{���$cJ� ����J����� �����·ÀR��
!

���)��
!���t����1 ����\�%ÀR
!���{����1~7 ½ ��-.����
!�w��
!�+1&�|���+���	�,�t�%���2�	
��(��
!���t�·����\�%$&�%����6��
4&�,1.���(�%ÀR
!��������1&/�ÀR�������(����1.��
!���,�2����_�+���%�������t�|J��� �|���&�L����J����
!�����-.�
�{�+�&�����%�%���!7

® Æ5����������1(�{�+�&�����%�%���!7wÂü��
!�+1&�|����� 4&���L���5������������1c���+�������%�t�,�)�%���&�����e����
����1.��
!���_����J����
!�����-.�|�+�,�t�������%�|���� �,/�4&��qJ����$#��
!�(���,1.��
!���·�������
!�+�������
J��� �|���&�L��J������������)J��
!5
!�+� ³n»�¿�¶ ����������%��-.��/{�%�����(
!�2���&� �������,�W�%/�
!�%�%��� 4&�������t/

����Å�{
!�J����� ¶ � 
!���������1ZJ�&�����!7

®úý ��� 4.���|���+�������%�t�,�87 µ �x$&�&�*����������\� ���+�_���
��(
r���,Àñþ!�&� 4&���|���+�������%�t�,�t/����&��¾

�]����

PGRP
��
!4&�,�~���5J���_���+�&�����%�%���)���(ÿ&�����%������(��Z����J���W� �����_ÀR��
!

��
������������*J� J���R�{
!�+����x���+�������%�!7 µ �]J���\��
!�+�,��x��� init
/.���%�

crash
J�

��������¾cJ���
WCHAN


!�����+�,�%��¹
ds

!�����+���%�tº~
!���"J��$ZJ�Ã������,�W� �����·ÀR��$

init
���

����]ÀR
!�O�����1 ���&�L��J�)���������*���+���	�,�t�%���!7

7.4 The fdmp command
�����

fdmp
¹�Ç�ºx���&� � 
!���"������� 
!����t$&�%��,� ����� �(��� 
�1.�,�87 µ x
!���%� ���+��-.�������2J���


!4&������J$#��Z���&��� 
!5��
!�
_���+�&�6J��� µ�¼Q½ /.ÀR�����	�3��������q
!-�
�����
!4&���_���+�&�«���� crash
¹�Ç�º
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����� � 
!���A7 µ �(
!������J���&��/ fdmp

!������ÀR��ë!î ç�¶ ��������� �"������{��x�%����J
!4&���|�����n�������

��������J���W�!7
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