
UNICOS Multilevel Security (MLS)
Feature [8]
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General UNICOS® System Administration
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UNICOS Multilevel Security (MLS) Feature [8]
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primarily needed to allow system management policyý
required by Cray ML-Safe system configuration
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8.2.3 The PAL-based privilege mechanism
������Jé~�19D!��
������P�r�I��*+��)���y��?%(���k��
�:��]��%¡'������L�	
�!��y+9A��������!9@����}�:���
���%(��:����,!��
����*O�
�89A)�����
N:��2
�����)���!�����é=�������5!9A)�)�9�ç���:�y(y���:�����
�)J��9A)����	-/���C'��,���P��-/�����Jé~�19D!��
��,���
������*+��)���y��?%(���	��
�:����,% !9@����}�:��������!-������L9A5>
�����)���!�����L
�)�)�9Aç����G�9(�����
���%(��:����,!��
��9��
�89A)����2H

SG–2301 10.0 151



General UNICOS® System Administration

ã ���,���I�Cç�����E
�:t
N�k���*+�
system

.!5!9��#�,��:�y+)��BD!'��,����%(9�����3B9��
secadm

�	
����y�9���-/
��8�

�)�)�9Aç����E!9@9�*+�����I�����M
�)�)>�	9�%(%(
N:��E�8���,!�����	!��9A:��,qr��:��k)�'�����:�y@�����k'������-/)�
�����)
�8���,��I���	���9�:���=

ã ���,���I�Cç�����/
N:t
��	���*O�
sysadm

�k
N!��y�9A�I-@
��8�M
�)�)�9Aç����E!9&�����I5!9A�I% !-������	
�)��,-��,!��%

���%(��:����,��I
��9A��57'�:��	���9�:��,q+��'�D
��8�M'��,'�
�)�)�-@�k9A:��,!��
���:����2��-/�,���	'��I���-/)�
�����)
�8���,��I���	���9�:���=

ã ���,���I�Cç�����E
�:t
N�k���*+�
sysops

�	
�!��y+9A��-@
��8�M)���%(��!���P�9(�����I5!9A�I%(��:�y(!-������	
�)
�,-+�,���%{9A������
��9��³5!'�:��k���9�:���=

�����?
���%(��:����,!��
����*O��
�����)���!�����L���
�B
��8�M�������	��}��L!9@
z�k9A%(%(
�:��E9A:F
z�,-+�,���%{'��,��:�y
����1J�~�1cD7��
N�����P������*+��)���y��?%(���	��
�:����,%{�	
�:t���?5!9�'�:��2��:G!����%(
N:E��
�y��
��9A�	'�%(��:�!
N!��9A:F5!9������
�B�	9�%(%(
�:���=�~���%(��:����,��I
����*+�?
�����)���������L
�)�)�9Aç����E��-/

�	9A%(%(
�:��P�k
N:G���?%(9A����}����2��-/'�����
�!��:Oy@!���?������*O�])���y+�M
��,�,��y+:�%(��:�6)�����K.4Jé~�1�3

��,�,9A�k��
�����Pç���!�t!��
ND�	9A%(%(
�:��S=
�F�������!�����SØ�¤�� à É Ë�Ì �������@¢k�A��´��+�������������G���K�!¤��?���?�7�#���z���r���I�N�!�����t�,�+�,�����{���
¤�����¤����t�8���,���I��¢	�����O��£� ������������� E�!�@�(�����B��¤��������� ����A�B��¤��?���+���������!�� E¢	����´������I�������A�B¹
Ø�¤�����¢	����´������I�������A�F���C�A�����@�8��¢	�A�(�(���� ��� E²�¤����8�M�!¤������+������������ F¢k�A��´��+�������������G���
��Í��,�A�����!�����/�8���+�����8�� �¹

Ø�¤��?�����,�!���{�(�����������(�����6��������¢	�(�,���r���������� ;Í��/�!¤�� à É Ë�Ì Í��N���� P�������+���������
�(��¢k¤������]���H ��A���C�����K���������(������¢	�������t�+�������6�,����¢	�����>��Í��������������L���(���,������Í����,�� ;�A�t��¤������
��¢	�����O�M¢	�������������4¹d8B���!¤�����£O�,����¢	�����>��Í��������������L���8�M���I�N���!�� 2�N¢k¢	�A�8 ������(�!�@�!¤��?��� �7��¢k�����+�
�������+���������������� 2�������+���������?����µ4�K�A�B�z���8�A¢	���,��¹
Éð�r�8��¢	���,�����L���,�,���+���� E�������+���������������� ;�������+��������������µé�K²�¤����F�!¤��?���,���#��µé��¢	�����������
��µé��¢	������Í����?´����M�!¤����B¤����CÍ������F�N���,�������� E� à É Ë ¹�É à É Ë ���8�A�O�� ������(�����������/�7�8�A�H�
���,���>e]�L�N¢k�����+�M¢k�N�!�����A�I�/�!�@�!¤����r�I���+���������������� 2�r�I���+���������?����µé�B�A�B��¤��?���8��¢	���,��¹��7�
��������������£r�!¤��������!�#���W�+���I�����J���I�N���!���,����¢	��������Í��������!�����LÍ����,�� E�������/�A�F��¤������ß�!��¢	�!�]�O�
�������+���������������K�z���8�A¢k�����,£r²�¤����������?�7�#���@¢	�A�(�(���� ������I�����B�,����¢	��������Í��������!�����LÍ����,�� 
�A�����/���F��¤����������O�]�����+�M�!��µ4�K�A���?���8�A¢	���,�é¹
É��E�� ��(�������,�!����������¢	���t��������¤��

setpal
×!¸�ÚK���� 

setprivs
×!¸�ÚD�!�@�����B�!¤�� à É Ë

�����!����Í����!�����A�B�z´����+¹rÉ������A£��!¤��
privcmd

×!¸�ÚK¢	�A�(�(���� P¢	���GÍ��?���,�� F�!�@���,�,���+�E�!¤��
Ê2Ë �@�����!����Í����!����×!����¢	���� ������ à É Ë �,ÚD���(´�������¹
� ���³���F�A�+���I�+����² �A�B¤��A² à É Ë �L�N�� ¼¢	������������������²��A�I�@���(�����!�A�8¢	���!¤������,�,�������(�����K�A�
�������+�����������,£r�,���M�4��¢	�������F¸�¹ »�¹ 3�¹ ·O¹

8.2.3.1 Overview of process privilege attributes
Ø�¤��?�7�A�����A²������/�,��¢	���������L���8�A�+�� ��?���/���+�����+����² �A�B¤��A²ê���8�A¢	���,�����I���+���������?�N�!���I��Í��������
��¤����B���8�M��Í����������� ;�!�8�A�¡�!¤��?�������O�������+�����,�,���+���(�����������,�K× à É Ë ÚK���8�M������ S¹

152 SG–2301 10.0



UNICOS Multilevel Security (MLS) Feature [8]

8.2.3.1.1 The process
N ����:F
?'��,���#��èé���	'�����C
?}�)���qO!�����8����'�)����:�y@���89A�k�����C���C
��,����y�:����E������*O�])���y+��
��!������'�!���
��
��,���P9�:F�����'��,���>b]�L
��	���*O�M�	
����y�9���-@
�:��;������*O�])���y+����
�:��2�����J ~�1E9�5������}�)��+=������
������*+��)���y��?
��!������'�!���L9A5���������89��	���,���	9A:������,B9A5B�����I%(���!���2������*O��)���y+���,qr��5ß5!���	!��*+�
������*+��)���y����,qr
�:��2������*+��)���y��?���è4I=�ïfKgK	_�bI\7^Ö`�_�î�c�^Ö`�^][Ö_MA�_�l#
��8�M�	�����;:+���2��-/!���?���?�7 #"�$
:�����:���)6
�:��E
�)�)�9�çê
z���89A�	���,���9(9A*+���I�������M�,�����	��}����8������I���	���9�:���=ih�_�caí�^]\!\!_�p�î�c�^Ö`�^][Ö_MA�_�l

��8��!�����r�I��*+��)���y��������
�B
z���89A�	���,���	
�:E%(
2:��M��5 5!���	!��*+�+=jh�c�^Ö`�^][]_kA�_m\!_>l�\����C�	�����;:+���2��-
�����7 m"�$<�k9A%(%(
�:�����
�:��E
�)�)�9�ç��L
?�r�89��	���,���9(������5!9���% �,�����	��
�)�
N�k���9�:O�L���
�B
��8�
�	9A:�!�89A)�)����;��:�����8��)�-/ç��������:t!���?�	9�%(%(
�:���=

8.2.3.1.2 Privileges
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8.2.3.2 UNICOS security privileges
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8.2.3.4.3 Privilege text
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���,�,�A¢k�������� P�A�����/²����!¤ à É Ë ¢	�������������@�8��¢	���â ����!¤��N�6¤����+�M�z�,����¢	��´�¢���¢	�!���+�M¢	�������������4¹
Ø�¤����B���,£r���D���C���A�K�!������¢	�������/���,�,��¢	�������� P²����!¤t�!¤��

other à É Ë ¢	���!���+�A�I�/�8��¢	�A�8 S¹

à �����O�������+�M����µ4�D���C������ P�!�@�� ����������!�/�?���+���?���K�� ��(�������,�!���������O���������I¹ � �A����µ4���(�r����£+�
¢	�A�(�(���� P�(���(���I�����B�,����¢	�����>��Í��������������L���(�M�,����¢	��´�¢��������M�A�B�N ��(�������,�!�����!���+���������Û¹
� �A²����+����£r���D��¤���¢k�A�(�(���� @Üß�����6¢	¤���¢;���� ;�!���#�z�,����¢k��´�¢��N¢k�����+�M¢k�N�!�����A�I�	£���¤����8�
²��A���� PÍ��?�����!����������µ4��Í����������(�!�����?�,�����M�!�@¢k���,�����(�m���?��¤����� ��(�������,�!���������+�M���A����¢	�A¹
�!���������� �£�¢	�A�(�(���� ���¢	���G¢	¤���¢;�/�!�����?�,����¢k��´�¢��������O�]�����+������µé�����( ����������(���������D�!¤��
���,�����,¤������� 2Í��?�+���������� 2�,����¢	�������NÍ+�]�����!������¹�Ø�¤����L�N������²��L�z�,���!�����(¢	���,�!�A�(�m���?��¤��
�� ��(���������������!���+�����A����¢	�/Í��/���� ��N�!�����@��¤�� à É Ë ¢	�������������@�8��¢	�A�8 ���²�����¤E�+���I���A���C�N¢k�����+�
¢	�����������������,£rÍ����6������¢	���7�������/��¤��?���I���+���������?����µé�K�!¤����B��¤���¢	���(�(���� F¢k¤���¢f����¹
Éð¢	�A�(�(���� E���,�����!¤��

cmptext
×!»�ÚK�,���,�!���¡¢k�N���J�!�@¢	¤���¢;�/���I���+���������?����µé�K�O���]�����é¹

� ���2¢	���G���,���!¤��
privtext

×7·NÚB¢	�A�(�(���� P�!�@ ����,�������/�!¤����r�I���+���������?����µé�B��¤����B���
���,�,�������� ;���D�M�������C��µ4��¢k�������C�z�,����¢	��´�¢L¢	���(�(���� �¹>�4������¤��G¬S�®!¯B°�±;¬S¨�ª�¦
¯BÄ	Ñ�Ñ�½	Å�«�¨R�Bª Â	ª�¦âª�Å�ÃÛª ¿ ½	Å+§�½	Õ]£��#������8D���������8¢	¤F����Í�����¢	���!���A�t��8���»Nº�·�·�£r�!������µé���(�������
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8.2.3.5 Propagation of privileges
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8.2.3.6 Super-user PALs
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8.2.3.8 Determining PAL privileges
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8.2.4 Privileged shell
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8.3.1 umask on a MLS system
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8.4.1.1 Removing files from directories
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8.4.1.2 Wildcard and multilevel directories (MLDs)
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8.4.1.2.2 Multilevel directories (MLDs)
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8.4.1.2.3 Creating a MLD
�������8�M
��8�M����*O���I
�)Jç�
�-��L�9(�	�8��
���?
z021 ä q�ç������	�G
��8�M
���5!9A)�)�9�ç��2H
ã  #�8��
�!�M
?:���ç 021 ä
ã  #'��,�9�%(��|���!���?�����8���	�9���-t��-<}��I�,D�	�8��
����:�y(��D
�:��2�����:t�	�8��
����:�yG
M)���:r:G�9(��I=
ã  #9A:�*+����K
�:F��èé���,!��:�y/�����8���	�9���-@�,!��'��	!'��8�?�9(
z021 ä =
� 9(�k�8��
�!�M
?:���ç 021 ä q�'��������� mlmkdir

.4S�3D�	9�%(%(
N:��S=>���������	9A%(%(
�:��E�	�8��
�����
����������8���	!9A�I-/
�:��2������,-+%(��9A)�����)���:r:�qO)�
�����)���:�y(��9���Gç���!�E
M%(9����?9A5

rwxrwxrwx
=

��������)�
�����)���:�y/�,�	����%(�����C�	9�:�*+��:�����:����56-+9A'2ç�
�:�B!9@�	�8��
���?
z�����8���	�9���-/!��
�>���

�*+
���)�
���)��M!9@��'���)�����'�����9A��ç�����:/�k�8��
�!��:�yt
?�����8���k�9A�I-/5!9���'��,������.!5!9�����è4
N%(��)���q�

'��,���>b]�L%(
N��)���9�è<�����8���k�9A�I-�3Û=>~�%(9��8��
������89A���I��
N!��%(9A�����,��9�'�)��2���?
��,�,��y+:����E
�5!����
�	�8��
����:�yG����������8���	�9���-4=
�����

mlmkdir
�	9A%(%(
�:��P�	�8��
�����������%('�)����)���*+��)��,-�%(��9�)����L)���:r:Gç�����G�����:�
�%(�

�,�����	��}����;9A:t������	9A%(%(
�:��E)���:��M
�:��E
������L����
.mld

�,'�5ß}�è&�9(�����:�
�%(���9(�	�8��
���
����������8���	�9���-4=J��������:�
�%(��:�y<�k9A:�*+��:����9�:G���C�	9�:�*+��:�����:O!qO��'�K:�9A>�8�B?+'����8����qr
����,��9Aç�:
��:E!����5!9A)�)�9�ç���:�y(��èé
�%(��)���=

178 SG–2301 10.0



UNICOS Multilevel Security (MLS) Feature [8]

�����?579A)�)�9Aç���:�y/��èé
�%(��)�������9Aç�����9Açê�9('��,������
mlmkdir

�	9�%(%(
�:���=>�����
ls -l�	9A%(%(
�:��P����'��,���F��:G!��������èé
�%(��)����9(�,��9Aç ������8���,'�)��9A5B����?9������I
����9A:rn�5!9A�C��
��,�

9A5�'�����qr�����9�'����'�D5!�89�%¡����
ls

�	9A%(%(
�:��P��
���������:F����������2!9@�8��%(9A*O�M�����)���:r:
�	9A'�:O!�,qr9�ç�:����I�,qry+�89A'����,q�
�:��2�	�8��
����9�:G!��%(�pH

$ setucat secadm

secadm$ pwd
/home/user

secadm$ mlmkdir /home/user/mld

secadm$ ls -l

total 32

drwxr-xr-x .
drwxr-xr-x ..

lrwxrwxrwx mld -> /home/user/mld.mld

drwxrwxrwx mld.mld

secadm$ cd mld

secadm$ /bin/pwd

/home/user/mld.mld/000
secadm$ cd ..

secadm$ /bin/pwd

/home/user

secadm$ setucat 0

$
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$ setucat secadm

secadm$ pwd
/home/user

secadm$ mkdir mymld.dir

secadm$ ln -m /home/user/mymld.dir mymld

secadm$ ls -l

total 48

drwxr-xr-x .
drwxr-xr-x ..

lrwxrwxrwx mld -> /home/user/mld.mld

drwxrwxrwx mld.mld

lrwxrwxrwx mymld - > /home/user/mymld.dir

drwxr-xr-x mymld.dir
secadm$ cd mymld

secadm$ /bin/pwd

/home/user/mymld.dir/000

secadm$ cd ..

secadm$ /bin/pwd
/home/user

secadm$ setucat 0

$
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$ setucat secadm

secadm$ pwd

/home/user

secadm$ mlrmdir mld mymld

secadm$ ls -l
total 16

drwxr-xr-x .

drwxr-xr-x ..

secadm$ setucat 0

$
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8.4.1.2.4 Converting from wildcard directory to MLD
 m9�:�*+�����,��9�:E5!�89A%¡
zç���)����k
N�8�P�����8���	!9A�I-/�9(
z021 ä �	
�:E������9�:��M��-/9A:��?9�5K!�����ç�9
5!9A)�)�9�ç���:�yG�r�89��	����'��8���zH
ã ~���
z�	9���-(57�89A%H9A:��������8���	!9A�I-/��8���?!9@
�:�9A!�����

ã ~���
z�	9�:�*+�����,��9�:�s8��:rD!��)�
��	��s8q�'��,��:�y@������,9A'��â�k�M�����8���	�9���-/
���!�����89A9A�9�5K!���
�����8���	�9���-/!�8����!��
ND���L�	�8��
�����25!9�������������,!��:O
�!��9A:

�!:F����!�����C�	
��,��q
cvtmldir

��9A����:�9�K�	��
�:�y���!�����,9A'��â�k�������8���	!9A��-@�����'��	�'��8�+=J�������

�*+9A�����L)�9��,�L9A5B��
N!
&��:G�������*+��:�B9�5K
�:F'�:��,'��	�k�����,5!'�)��	9�:�*+�����,��9�:B=J"�:��	�M�	9�:�*+�����,��9�:
�	9A%(��)���������,'��	�k�����,5!'�)�)�-	q�-�9�'2%('��,D�8��%(9�*+�M!�����,9A'��â�k�M�����8���	�9���-/!�8����=>�!:G����!�����
�	
��,��q

cvtmldir
'������L}�)��M��-��,!��% )���:r:���ç�����:���*+���C��9A���,����)���!9@�8����'��	�?����?
�%(9�'�:�

9A5��,!9A�I
Ny+�M:����������2�9(�r���I5!9A��%H������	9�:�*+�����,��9�:B=
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/usr/spool/mqueue
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mv /usr/spool/mqueue /usr/spool/mqueue.old

cvtmldir -m /usr/spool/mqueue.old /usr/spool/mqueue

rm -rf /usr/spool/mqueue.old
spset -l 0 /usr/spool/mqueue.mld
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setucat system
mv /usr/spool/mqueue /usr/spool/mqueue.old

cvtmldir -m /usr/spool/mqueue.old /usr/spool/mqueue

spset -l syslow /usr/spool/mqueue.mld

setucat 0
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8.4.1.2.6 Converting in-place
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umount /dev/dsk/tmp

mv /tmp /tmp.mld
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cd /tmp.mld

ls -l | grep -v "0[0-7][0-7]*" | xargs rm -rf
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8.4.1.2.7 Converting from MLD to wildcard directory
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cvtmldir -f -w /tmp.mld /tmp.mld

umount /tmp.mld
mv /tmp.mld /tmp

mount /tmp
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8.4.2 File system and file operations
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/etc/privdb
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/��rü

SECURE_MAC
ý�����¬0"pþ0���2ÿ������!60�	���	��ü�ÿPü �`����
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syslow
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syslow
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/������N60�	���	��ü�ÿPü �`������ü�ÿ�-��~þ0�2����"~ÿ��rü
Configure system->Multilevel

security (MLS) configuration->System options- >Enforce system
high/low security labels?

��ü ,müBýfÿ������!���vÿ��rü'PNQ&R�SK<UTVR9����ÿ��	,�,��2ÿ������!�.��
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SECURE_MAC
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p�v	��x�p�u���o���|���v	p�p�q
� v	uN|�{���o��7{�ª7x
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| � wD{�y0� � {�y�|[��|�u�x ¤�x ��y0|���{�oc|�{���wDx v.|�x�v	o�}n¾�{�w¯��v.o�v	�7x'| � x
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mls_lub ��Ü	� ~K{���z0y0|�x uN| � x'p�x v	u2|�y0z0z0x w¯��{�y0o�}n�
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8.4.2.2 File system labeling
å �]þ|ý��	�~þ0��ü�ÿ��rü

mkfs -L
�.��


mkfs -U
ý+�������	��
��ïÿ���
9ü ¬0�rü�ÿ��rü'����������þ0�¦�	��


���2û�����þ0� �¥üBýfþ0���mÿ��V,mü �pü ,��210�áü �26cü�ý;ÿ����Oü�,���10�	��
|ÿ��rü
-C

��6cÿ������vÿ��V
9ü ¬0�rü�ÿ��rü
�2þcÿ���������X2ü�
xý�����60�	�>ÿ���ü �rÿ�����(����rü $�¬0,mü8�2����ÿ4ü �xù^/��rü'
9ü ¬0�rü 
c�7�	,mþcü �d�	��
L�
��ü�ý;þ0���mÿ��*,��	-]ü�,��.�áü�ÿ��rü �c$&���mÿ4ÿPü �vÿ��Wÿ��rü'¬0,mü��2�7��ÿPü ��1Z�	���2����$&�!���vÿ��rü'(���,�,���$&����"
ü�û��	��60,mü�:
/etc/mkfs -L 0 -U 5 -C 0377 /dev/dsk/usa

R�(uÿ��rü ��ü%��6cÿ����������	�áü����]ÿ��26cü�ý���¬cü 
�1Oÿ��rü'����������þ0�¦�	��
!���2û�����þ0�¦��ü�ý;þ0�)�mÿ��*,mü �pü ,��`��(
ÿ��rü&¬0,mü��2�7��ÿPü �¦
9ü�(9�¤þ0,mÿ�ÿ�� = �	��
L�����_�	,±��
Éý�����60�.�Iÿ���ü �rÿ��d�	�áü��26cü�ý���¬cü 
Uù^/������
��ü��	���Fÿ����2ÿ�¬�,mü��N�	�2�2��"7�rü�
L�.���*�]ÿ��rü �K�¥üBýfþ0���mÿ��*,��	-]ü ,iý��	�����]ÿ�-]ü8$&���mÿ4ÿPü �vÿ���ÿ��rü&¬0,mü
�2���¥ÿPü �xù W ¬�,mü��¡þcÿ��2��
9ü�ÿ��rü'�)�.��"pü'��(uÿ��rü'¬0,mü8�2����ÿ4ü ��°Ò����ü�ý;þ0�)�mÿ��*,��	-]ü ,iý��	�����¡ÿ�-]ü
$&���mÿ4ÿPü �Éÿ��Wÿ��rü'¬0,mü��2�7��ÿ4ü��xù
/��rü

RC_SECLOW
1

RC_SECHIGH
1��	��


RC_SECMASK
ý�����¬0"pþ0���2ÿ������!60�	���	��ü�ÿPü ���

�	,�,���$��.�#�	
0���������¥ÿ����2ÿ����tÿ��V�	�2�2��"7�!��,��	-]ü�,��)�.��"pü 3 ����������þ0�¦��ü�ý;þ0�)�mÿ��V,mü �pü ,�1
���2û�����þ0� �¥üBýfþ0���mÿ��V,mü �pü ,�1Z�	��
Éý+����60�	�>ÿ��Wü �rÿ[���	�2\71_�áü �26cü�ý;ÿ����Oü�,�� 5 ÿ��Wÿ��rü /tmp

�	��

/usr/tmp

¬�,mü��2���¥ÿPü ���`$&�rü �§ÿ��rü
mkfs

ý��������	��
c���Ëþ0��ü 
e
9þ0������"*���áü -����¡ÿ
60�D�¡ý;ü �2�2ù^R9([���]þc$&�	�OÿÝÿ��V�¥þ0606Z���>ÿÝÿ��rü1þ0��ü'��(�ÿ��rü

syshigh
�	��


syslow
��ü�ý;þ0�)�mÿ��

,��	-]ü�,��U����ÿ��rü ��ü�¬�,mü��2���¥ÿPü ���21rÿ��rü
SECURE_MAC

60�.�)�	��üBÿ4ü �¯��þ0��ÿ�-]ü�ü ���	-�,mü 
uù
/��rü ��ü�60�	���	��ü�ÿPü ���Ëý��	�#-]ü8��ü�ÿ�-��~þ0�����_"Wÿ��rü8(���,�,���$&����"��¥ü�,mü�ý;ÿ��������d���vÿ��rü'PNQ&R�SK<UT
R����¥ÿ��	,�,��2ÿ������O�.��
LSK����¬0"pþ0���2ÿ������!J�ü��rþOT¶����ÿ4ü��b:
² a����

RC_SECLOW
1rþ0��ü�ÿ��rü

Configure system->Multilevel security
(MLS) configuration->System options- >/tmp and /usr/tmp
minimum security level

��ü ,müBýfÿ������
² a����

RC_SECHIGH
1rþ0��ü�ÿ��rü

Configure system->Multilevel security
(MLS) configuration->System options->/tmp and /usr/tmp
maximum security level

��ü ,müBýfÿ������
² a����

RC_SECMASK
1rþ0��ü�ÿ��rü

Configure system->Multilevel security
(MLS) configuration->System options- >/tmp and /usr/tmp
compartment mask (octal)

�¥ü�,mü�ý;ÿ������
/��rü

-u
1
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1��.��


-c
��6cÿ�����������(�ÿ��rü

labelit 3 B 5 ý+�������	��
�ý��	�!$&���mÿ4ü'�	�vþ0606cü �
��ü�ý;þ0���mÿ��*,mü �pü ,�1Z��,���$1ü �K��ü�ý;þ0�)�mÿ��*,mü �pü ,�1Z�	��
L�¤þcÿ������)��X2ü�
Éý�����60�.�Iÿ���ü �rÿ���1
�áü���6cüBýfÿ����pü ,��+1cÿ��V�	�~ü�û�����ÿ�����"#���¡þ0�rÿ4ü�
L���tþ0�����]þ0�rÿPü 
O¬0,mü8�2����ÿ4ü �xù0/��rü

-s
��6¨ÿ������

���Fþ0�¥ü�
e$&�rü �#������ÿ��	,�,�����"�ÿ��rü'PUQ&R�SK<UTVJL;�T�(4ü �2ÿPþ0�áüpù�R4ÿ£��ü�ÿ������¥üBýfþ0���mÿ��*,��	-]ü ,����c�
��������ü�ý;þ0�áü�¬0,mü��2�7��ÿPü �xù
æ �rü �§þ0�¥ü�
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��6cÿ�������1Oÿ��rü
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ÿ��rü
-l

���
-u

��6cÿ��������21rÿ��rü
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Éÿ���þ0�¥ü�ÿ��rü

-s
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labelit
ý��������	��
n:

/etc/labelit -u 5 -l 0 -c 0377 /dev/dsk/usa

;��.-pü�,�����"!��¬�,mü��2���¥ÿPü �¦$&�mÿ��Éÿ��rü
labelit -c
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Éý��	�O-]ü'
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-]ü (����áü8�mÿ[�������¡þ0�rÿ4ü�
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8.4.2.3 Changing file labels
å �]þ|ý��	�vþ0��ü�ÿ��rü

-c
1

-l
1��	��


-k
��6cÿ�����������(Ýÿ��rü

spset
ý��������.��
xÿ�����ü�ÿÝÿ��rü

��ü�ý;þ0���mÿ��~ý�����60�	�>ÿ���ü �rÿ��210��ü�ý;þ0���mÿ��*,mü �pü ,�17�	��
Lè0�	"7�21��áü �26cü�ý;ÿ����Oü�,��®1_���c¬0,mü �2ù
å �]þL��þ0��ÿ[-]ü%60�D��6¨ü �),��#�2þcÿ���������X2ü 
Éÿ���þ0��ü�ÿ��rü ��ü%��6cÿ��������2ù/������d��ü��	���d���]þL��þ0��ÿ
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PRIV_SU
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8.4.2.4 File system access controls
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8.4.2.6 File system security
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8.4.3.1 Assignment and access rules for labeling information
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UNICOS Multilevel Security (MLS) Feature [8]
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security level for this group:
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Configure system->Tape
configuration- >configure tape resource group(s)
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8.4.6 The /proc file system operations
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8.4.7 syslogd operations
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8.5.1 Overvie w of I&A security implementation
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8.5.2 Login procedures
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��¤ÿ��	-��	��ü 3 PUMN´ 5 ÿ����2ÿÝý����rÿ��	�����ïÿ��rü&(���,�,���$&����"���ü�ý;þ0�)�mÿ���³9�áü�,mü �7�	�rÿ�����(��������2ÿ������!(9���
ü �¤ý+�Éþ0��ü �K$&���*�����	,�,���$1ü�
|ÿ����2ý;ý;ü �2�Ëÿ��rü'�2�7��ÿPü �b:
² JL��������þ0���	��
L���¤û�����þ0�¦��ü�ý;þ0���mÿ��*,mü �pü ,��
² W 
9ü (��2þ0,mÿ���ü�ý;þ0�)�mÿ��*,mü �pü ,
² W ý;ÿ����Oü�ý�����60�.�Iÿ���ü �rÿ 3 � 5
² W þcÿ������)��X2ü�
|ý+����60�	�>ÿ��Wü �rÿ 3 � 5
² JL��������þ0� ý�����6Z�	�Iÿ���ü �rÿ��¥üBÿ
² écü �������2���������
² JL�2û�����þ������rÿPü "7���mÿ���ý�,��	�2� 3 ��-�����,mü�ÿPü 5
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² W ý;ÿ����Oü%���rÿ4ü�"7���mÿ��~ý�,��	�2� 3 ��-��2��,mü�ÿPü 5
² W þcÿ������)��X2ü�
|ý+�¤ÿ4ü "����)� 3 ��� ý��2ÿPü "������mü � 5
² W ý;ÿ����Oü�ý��2ÿ4ü�"7���)� 3 ���tý��2ÿPü "������mü � 5
² W ��ü �rý����76cÿPü 
e60�	�2�2$&���D

/������N����(9�������2ÿ������*���N�	�2��ü ��-�,mü 
e(����Eþ0��ü&-��

login 3�4	5 ÿ��V�2þcÿ��rü��rÿ��mý��2ÿPü�ü �2ý��vþ0��ü �
$&���~ÿ����mü � ÿ��V�2ý;ýfü����Fÿ��rü'PNQ&R�SK<UTV�2�7��ÿ4ü��xù
/��rü8���rÿ4ü ���2ý;ÿ����Oü�,���"����c60�D�¡ý;ü 
9þ0�áü �d(9���K-��¡ÿ��O�8PNQ&R�SK<UTV�	��
L��SK���	�#JL;�³�T¶�.(�ü
�2���¥ÿPü � ý�����¬0"]þ0�)�2ÿ������c�	�áü�ü�û�60,��	���rü�
O���!�����áü8
9ü�ÿ��	��,����vÿ��rü!ønùUú�û�üUý'þØÿ�������� �
�	�
�
ý��
�)ÿ�
� �N�`� þ��7ý��C���
���9ÿ��:��ø����
��� �8�¯ÿ����	� 1ZSK���	�V��ü ��ü �.�áý+�c6¨þ�-�,��mý��2ÿ������cT"! ô ø 4	4.4 ù

8.5.2.2 Remote logins with SecurID card
/��rü8PUQ&R�SK<UT��2����ÿ4ü ���¥þ0606Z���>ÿ��Fÿ��rü�þ0��ü8��(�ÿ��rü8T=üBý;þ���R�M ý��	�D
01�$&���mý��O���
���	�rþ0(��2ý;ÿPþ0�áü 
e-��VT�ü�ý;þ0���mÿ��]MN�����	���mý���1_R9�rý�ù0/������`�2þcÿ��rü��rÿ��mý��2ÿ������*��ü�ý����	�����2�¦���	\]ü �
�mÿ[���	�D
cü �tÿ��V-��áü �	\*���rÿ��V�2ý;ý��]þ0�rÿ��N-]ü�ý��2þ0��ü'�rü $ë60�	�2�¥ý���
9ü ���.�áü�"]ü �rü ���2ÿPü 
c(9���tü �2ý��
�2þcÿ��rü �rÿ��mý+�¤ÿ������c�	��
L��60�	�2��ý���
9ü�ý+�.�����]ÿ�-]ü�þ0��ü 
e�����áü�ÿ����	�O���rü�ÿ�����üpù

E&F�G�H	I PN��ü'��(£T=üBý;þ���R�M ���d��6¨ÿ��������	,����c�8S��)�.�#JL;�³�T¶�	(4ü8�2���¥ÿPü � ý�����¬0"pþ0���2ÿ������Ýù
/��rü8T=üBýfþ0��R9M§���	�D
0$��.�áü 1Z�2��(4ÿ�$��.�áü 1Z�	��
L
��¡ýfþ0��ü��rÿ��2ÿ������c��þ0��ÿ[-]ü%���D
9ü��áü 
ó(��D���
T�ü�ý;þ0���mÿ��!MN�����	���mý���1_R9�rý�ù 3 ��ü�ü1aD<�ÿ��rü �`6cþ0-�,��mý��2ÿ��������ban���Éÿ��rü'6Z�áü (��2ý;ü�(9���tÿ��rü
�	
0
��áü �2� 5 ùa����¯�����áü8����(����)���¤ÿ������c���#����$ ÿ��Wþ0�¥ü�ÿ��rü&T�ü�ý;þ0��R9M ý��	�D
�1��áü�(4ü �ïÿ��
������ÿ��Iþcý;ÿ���������60�D���_��
9ü�
ó-��]T=üBýfþ0���mÿ���MN�7�_�	���mý���10R9�rý�ù

8.5.3 Centralized identification and authentication (I&A)
/��rü8PUQ&R�SK<UT��2����ÿ4ü ���¥þ0606Z���>ÿ��Fÿ��rü�ý;ü �rÿ����	,���X2ü 
b��
9ü��rÿ���¬cý��2ÿ������#�.��
L�2þcÿ��rü��rÿ��mý��2ÿ������
3 RNV W 5 ��ü�ý����	�����2�xù
/��rü8(9��,�,���$&����"~ý��������	��
����	��
L
��¤ü �������ïþ0�¥ü�ý;ü �rÿ����	,���X2ü 
bR�V W ���§ÿ��rü'PUQ&R�SK<UT
�2���¥ÿPü �b:
² dgdemon 3 B 5
² ftpd 3 B 5
² login 3�4	5
² Q�_UT
² rexecd 3 B 5
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² rshd 3 B 5
² su 3�4	5
² cron 3 B 5
rlogind 3 B 5 �.��
 telnetd 3 B 5 ����
����áü�ý;ÿ�,��~þ0��ü�ýfü��rÿ����	,���X2ü�
LRNV W 1��	��-��]ÿ��O��(�ÿ��rü ��ü

��¤ü �������ïþ0�¥ü

login
ÿ����D�¡þ0"��§ÿ��rü

exec 3 ø 5�5 �2���¥ÿPü � ý��	,�,áù
cron

þ0��ü �d����,��~ÿ��rü
ia_mlsuser 3 � 5 ,���-����	���V�D�]þcÿ����rüpù

8.5.3.1 Checks and operations
/��rü8RNV W ��ü�ý����	�����2�¦���rý�,mþ0
9ü �Fÿ��rü'(���,�,���$&����"�ý��rü�ý�\7�N�.��
L��6¨ü �)�¤ÿ��������21Z���¡ÿ��	,�,^��(
$&���mý��O���	��-]ü�6cü ��(9������ü 
 3 
cü 6cü ��
�����"V���§ÿ��rü'�áü�µpþcü ��ÿ 5 ù^a����Rü�û��	��60,mü 1��áü µpþcü��¥ÿ�����"
60�.���2$&���D
��N(����`-��2ÿPý+�����-������N���¡ÿ��	,�$&�	���d�rü�ý;ü �2���.�)��ù
² R9
cü �rÿ���(��~ÿ��rü�þ0�¥ü��
² SK�rüBý+\~ÿ��rü'60�	�2�2$&���D
L�2þcÿ��rü��rÿ��mý��2ÿ������
² SK�rüBý+\*T�ü�ý;þ0��R9M§�2þcÿ��rü �rÿ��mý��2ÿ������ 3 ��(�þ0��ü 
 5
² SK�rüBý+\~ÿ��rü'$&���)\���ÿ��2ÿ������!�2ý;ý;ü �2��,����¥ÿ 3 æ*W ; 5
² SK�rüBý+\*6Z�	���2$&���D
�ü�û�60�����2ÿ������
² SK�rüBý+\~ÿ��rü�þ0��ü ��°±�d
����2�	-�,mü 
Lè0�	"
² MËü�ÿPü �������rü�ÿ��rü8��ü �2�2������°±����ü�ý;þ0���mÿ��*�¤ÿ4ÿ��)��-]þcÿPü �
² W þ0
0�mÿÝÿ��rü'��þ9ý;ý;ü �2�2(4þ0,dý��áü �2ÿ������c��(�����ü �2�2�����
² W þ0
0�mÿÝÿ��rü'(��	��,mü 
|ý+�áü��2ÿ������c��(�����ü �2�2�����#�	��
b,�����ÿ�ÿ��rü'�áü��	�����
² PU6Z
��2ÿ4ü�ÿ��rü1þ0��ü �`
��2ÿ��	-��	��ü 3 PUMN´ 5 $&�mÿ��!��þcý;ý;ü �2��(4þ0,����`(��	��,mü�
e,���"7���*����(����)���¤ÿ������
² MN���2�	-�,mü�ÿ��rü'�2ý;ý��¡þ��rÿ��.(�ÿPü � ÿ����]���	���#(��	��,mü�
e,���"7���*�¤ÿ4ÿPü ��6cÿ��
/��rü8$&����\7��ÿ��2ÿ������!�2ý;ýfü�����,�����ÿ 3 æ!W ; 5 ý����rÿ��D��,��Ëþ0��ü �`�2ý;ý;ü �2� ÿ��V��PUQ8R9SK<UT�������ÿ4ü��
(��D��� �áü ���¡ÿ4ü�������ÿ��N�	��
O$&����\7��ÿ��2ÿ��������2ù0R�ÿ["��)�	�rÿ������`
9ü����mü �d�2ý;ý;ü �2� ÿ��V�¥ü��)�7�mý;ü �����
ÿ��rü&,��¡ý��	,^�2����ÿ4ü ��-��	�¥ü�
O���§ÿ��rü'��
9ü �rÿ���¬9ý��2ÿ������c��(�ÿ��rü�þ0�¥ü��`�	��
|ÿ��rü'������ÿ����
$&���)\���ÿ��2ÿ������c(��D��� $&���mý��vÿ��rü&��ü ���7�mý;ü'�áü µ]þ9ü��¥ÿ[������"7�����2ÿPü 
Uù�/��rü æcW ;Éý��	�!���	�pü&�	�
ü �rÿ����*(����tü �2ý��!�rü�ÿ�$&���)\��	
�
��áü��2� 3 ������ÿ[���`$&���)\���ÿ��2ÿ������ 5 ÿ����2ÿdý��	�Éý������rü�ý;ÿÝÿ���ÿ��rü�2���¥ÿPü �xù^R9(dÿ��rü �áü����N���¡ÿ��	�§ü �rÿ��)��(9���Eÿ��rü&�rüBÿ�$&���)\��	
0
��áü �2��1_�mÿ[�����2þcÿ������2ÿ��mý+�.,�,��
�	,�,���$1ü 
xÿ���ý������rü�ý;ÿÝÿ���ÿ��rü'�2�7��ÿPü �xù
ú��¤ý+� æ!W ;Éü��rÿ����*�26cü�ý���¬cü �ïÿ��rü�þ0�¥ü��)���	��
L"��D�]þ060�d�	,�,���$1ü 
L�¤ýfý;ü �2�Fÿ��V��PUQ&R�SK<UT
�2���¥ÿPü � (��D��� ÿ����2ÿ��	
�
��áü����d�.��
|ÿ��rü8��ü ���_�mý;ü ���¤þcÿ������)��X2ü�
O(����tü �2ý��!��(Ýÿ��rü � ÿ��Wþ0�¥ü'�2ÿ
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ÿ����2ÿ��	
�
��áü����2ùT�ü�ü�ÿ��rü�ø�ùNú9û�üUý�c�26\Nù3�
��[85��
\���4�]d�����;� �����������%01�	23��4� �
���
������5�471�SK���	�
�Ýü ��ü �	�áý��c6cþ0-�,��mý��2ÿ������cTL! ô ø	@ = >	1_(����`�Xý+����60,mü�ÿPü�,�����ÿ���(���þ06060���IÿPü 
O�¥ü��)�7�mý;ü ���	��
xÿ��rü
�>þ0,mü �d(�����"��	��������"��2ý;ý;ü �2� ÿ����D�¡þ0"��|ÿ��rü æ!W ;uù

8.5.3.2 Library routines supporting I&A
/��rü8(9��,�,���$&����"*,���-����	�����D�¡þcÿ��±�rü �U����6Z,mü ��ü �rÿÝÿ��rü'R�V W ��ü�ý����	�����2� �	��
L60�D���_��
cü8�
ý�����������ÿPü �rÿ�1rý����������!��ü�ý����	�����2� (���� þ0�¥ü�����
cü �rÿ���¬cý��2ÿ�������1rþ0��ü �`�2þcÿ��rü �rÿ��mý��2ÿ�������1
�2þ0
��mÿ�����"�1]þ0�¥ü��n
��¤ÿ��	-��	��ü 3 PUMN´ 5 þ060
��2ÿ�����"�1¶�	��
~ý��	,mý;þ�,��¤ÿ�����"&��þ0�¥ü��)°Ò�K��ü �2���������¥üBýfþ0���mÿ��
�2ÿPÿ�����-]þcÿ4ü��zù^a����¯�����áü%����(9�������2ÿ������c���§ÿ��rü ��ü8�D�¡þcÿ��±�rü 1��¥üBü�ÿ��rü'���	�O6Z�	"pü��d���vÿ��rü
ønùUú�û�üUý#ý�-�
���
2e����fg�
���
� �
��7C� 9h�
�:�
4�.��þ���4�ÿ���±1�S��)�	�*��ü ��ü �.�áý+�c6¨þ�-�,��mý��2ÿ������*T¶� ô ø =	B	= :
� � þ ÿ � � ü M ü � ý � � 6 ÿ � � �
ia_user 3 � 5 /��rü�ý����������!PUQ8R9SK<UTVR�V W �¤þcÿ��rü �rÿ��mý��2ÿ������

��ü�ý����	�����2�xù
ia_failure 3 � 5 /��rü'RNV W (9�.��,mþ0�áü86Z�D�]ý;ü �2�2����"#�D�¡þcÿ��±�rüpùR�ÿ����	���."pü��

þ060
��2ÿ�����"~ÿ��rü'PNMN´�ü �rÿ��)�*�¤þcÿ��rü �rÿ��mý��2ÿ������#(��	��,mþ0�áü
����(��������2ÿ�������1_6cü ��(���������RNV W (��	��,mþ0�áü��2þ0
��mÿ�����"�1_�	��

60�D�¡ý;ü �2�¥ü��d,���"����!
9ü ,��	�zù

ia_success 3 � 5 /��rü'RNV W �¥þcý;ý;ü �2��6Z�D�]ý;ü �2�2����"#�D�¡þcÿ��±�rüpùR�ÿ����	���."pü��
þ060
��2ÿ�����"~ÿ��rü'PNMN´�ü �rÿ��)�*�¤þcÿ��rü �rÿ��mý��2ÿ������#��þcý;ýfü����
����(��������2ÿ������!�	��
L6cü��)(����)���ïÿ��rü8RNV W ��þ9ý;ý;ü �2�
�2þ0
��mÿ�����"dù

ia_mlsuser 3 � 5 MËü�ÿPü �������rü ���Xþ0�¥ü��)°Ò�d��ü �2�������#JL;�T��2ÿPÿ�����-]þcÿ4ü �2ù
/��rü

ia_mlsuser
�D�¡þcÿ����rü�þ0��ü �`�2�mû8�¥üBýfþ0���mÿ��*,��	-]ü ,��`$&�rü��#
9ü�ÿPü ������������"�ÿ��rüN�¥üBýfþ0���mÿ��

,��	-]ü�,���(�����ü �2�2�����Ýù�/�$&����(uÿ��rü��¥üU,��	-]ü ,��N�	�áü��áü ,��2ÿPü 
�ÿ���ÿ��rü'�rü�ÿ�$&����\�ý+�����rü�ý;ÿ�������1
ÿ����áü�ü8�.�áü��áü ,��¤ÿ4ü 
|ÿ��Wÿ��rü'PNMN´�ü �rÿ����*��(Ýÿ��rü�þ0�¥ü���1��	��
|ÿ��rü&,��.�¥ÿ�,��	-]ü�,����N���áü µpþcü ��ÿPü 

,��	-]ü�,áù^R��vÿ�������
9ü��¥ý�����6cÿ�������10����ü�ý;þ0�)�mÿ��*,��	-]ü ,^����
9ü ¬0�rü 
e�	�ïûZ: ��1_$&�rü �áüXû���� ÿ��rü
��ü�ý;þ0���mÿ��*,mü �pü ,��.��
L�*��� ÿ��rü�ý�����6Z�	�Iÿ���ü �rÿ�-��mÿ����	�2\dù
/��rü8�rü�ÿ�$&����\*,��.-]ü ,��ïþ0�¥ü�
e�	�áü�ÿ��rü'���2û�����þ0� ,��	-]ü ,0���§ÿ��rü�ý������rü�ý;ÿ������ 3 �áü (4ü ���áü 
|ÿ���	�N�rü�ÿ����2û����vÿ��rü'(9��,�,���$&����"vü�û��	��60,mü � 5 �	��
xÿ��rü'�¤ýfÿ����pü�,��	-]ü ,����§ÿ��rü�ý������rüBýfÿ������
3 �áü (4ü ���áü 
÷ÿ����	���rüBÿ������#���vÿ��rü8(���,�,���$&����"�ü�û��.��60,mü � 5 ù/��rü'���	��"pü'��(�ÿ��rü�ý������rüBýfÿ������
���d
9ü ¬0�rü 
e�	���rü�ÿ�������ÿ��V�rü�ÿ����¤ûcù
/��rü8PUMN´O,��.-]ü ,��U���rý�,mþ0
9ü�ÿ��rü'(9��,�,���$&����"�:
² /��rü

maxlvl
�	��


compart
¬cü ,�
0��1_$&���mý��!
9ü ¬0�rü�ÿ��rü8���2û�����þ0�¦��ü�ý;þ0�)�mÿ��*,��	-]ü ,

(���� ÿ��rü�þ0�¥ü��IùR9�vÿ��rü'(9��,�,���$&����"~ü�û��	��60,mü���1Oÿ������N,��	-]ü ,����d�áü (4ü ���áü 
|ÿ��V�	�ïþ0
�-����2û¨ù
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² /��rü
deflvl

�	��

defcomps

¬cü ,�
0��1_$&���mý��!
9ü ¬0�rü�ÿ��rü8
9ü (��2þ0,mÿ���ü�ý;þ0���mÿ��*,��.-]ü ,
(���� ÿ��rü�þ0�¥ü��IùR9�vÿ��rü'(9��,�,���$&����"~ü�û��	��60,mü���1Oÿ������N,��	-]ü ,����d�áü (4ü ���áü 
|ÿ��V�	�ïþ0
�-�
9ü (qù

² /��rü
minlvl

�	��

mincomps

¬cü ,�
��21�$&���mý��!
cü ¬0�rü�ÿ��rü'����������þ0�¦��ü�ý;þ0�)�mÿ��*,��	-]ü ,
(���� ÿ��rü�þ0�¥ü��IùR9�vÿ��rü'(9��,�,���$&����"~ü�û��	��60,mü���1Oÿ������N,��	-]ü ,����d�áü (4ü ���áü 
|ÿ��V�	�ïþ0
�-������Ýù

/��rü8�_�	,Lþ9ü'��(�ÿ��rü
deflbl _as_minlbl

¬cü ,�
 3 6Z�D��
9þcý;ÿ login 5 ��(Ýÿ��rüý�����¬�"]þ0�)�¤ÿ������c¬0,mü���6cÿ������c(����áý;ü �Fÿ��rü�þ0�¥ü��)°Ò��
cü (��2þ0,mÿ£PNMN´O��ü�ý;þ0���mÿ��*,��	-]ü�,dÿ�����ü ���pü��	�
ÿ��rü1þ0��ü ��°±������������þ0�¦PUMN´e��ü�ý;þ0���mÿ��],��	-]ü ,áù
/��rü8�)�	��"]ü���(Ýÿ��rü�þ0�¥ü��)°Ò�d��ü�ý;þ0�)�mÿ��V,��	-]ü�,����d
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8.5.5.2 Generic login message
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8.5.5.3 Password aging
PN�¥ü���(�ÿ��rü

age
¬9ü�,�
b���vÿ��rü'PNMN´e�	,�,���$&�������2û�����þ0�¦�.��
L����������þ0�¦�rþ0��-]ü �tÿ��

-]ü8�.���2��"��rü 
xÿ���ü��2ý��vþ0�¥ü��K60�	�2�2$&���D
Uù�/��rü&���2û�����þ0�¦�rþ0��-]ü �`�26cü�ý���¬cü � ÿ��rü
���2û�����þ0� �rþ0��-pü��`��(�$1ü�ü \��Fÿ����2ÿÝÿ��rü'60�	�2��$&���D
�ý��	�#-]ü�þ0�¥ü�
Uù æ �rü���ÿ�������,������mÿ[���
�áü��2ý+�rü�
�1cÿ��rü�þ0��ü �`���N(����áý;ü 
Éÿ��Wý����	��"pü8���������`�rü �¯60�.���2$&���D
e
9þ0������"*,���"7���Ýù
/��rü8����������þ0�¦�rþ0��-]ü �`�26cü�ý���¬cü � ÿ��rü8�rþ0��-]ü �`��(�$1ü�ü�\7�ïÿ����2ÿ���þ0�¥ü�����þ0��ÿ�\pü�ü�6c�
60�.���2$&���D
ó-]ü (����áü�ý����	��"�����"*�mÿ��	"��	���ÝùPN�¥ü���(�ÿ��rü'����������þ0� �rþ0��-]ü ��60�D������-��mÿ��
þ0��ü ���N(��D��� ý����	��"�����"�ÿ��rü ���`6Z�	���2$&���D
e�	��
Éÿ��rü �c������ü�
����2ÿ4ü�,��~ý����	��"7����"]�mÿ[-��2ý+\�ÿ��
ÿ��rü&������"7�����	,�60�	�2��$&���D
Uù/��rü',������mÿ��d�	�2�2��"7�rü�
xÿ���ü �2ý��vþ0��ü �K��þ0��ÿ�-]ü8"7�áü��2ÿ4ü��tÿ����	�#���
ü µ]þ0�	,iÿ����	��
O,mü �2�Fÿ����	�O���tü µ]þ0�	,iÿ���@	�Où�/��rü'(���,�,���$&����"�ü�û��.��60,mü8������$&������$ ÿ���þ0��ü
ÿ��rü

udbgen 3 B 5 ý+�������	��
Éÿ����.���2��"��!���Rý+���.��"pü'���2û�����þ0� ��������������þ0� �rþ0��-]ü��)�
3 ÿ��rü&���2û�����þ0�¦�rþ0��-pü��`��� ÿ��rü8¬0�)��ÿ��rþ0��-pü��`���vÿ��rü

age
¬cü ,�
 5 :

/etc/udbgen -c "update:jack:age:6,1: "

R��§ÿ��rü'60�áü�ý;ü 
0����"yü�û��.��60,mü 1l��2ý�\~ý��	��þ0�¥ü'������6Z�	���2$&���D
c(9���K�����2û�����þ0�¦��(^@8$1ü�ü�\7�
-]ü (����áü8-]ü ����"*(����áýfü�
xÿ���ý����	��"]ü'�mÿ[�	��
L��þ0��ÿdþ0�¥ü8�mÿ�(�����������������þ0����( 4 $1ü�ü \
-]ü (����áü8�rü8���d�	,�,���$1ü 
|ÿ���ý����	��"]ü'�mÿqù
/��rü8������ÿ4ü��¦���¯�¥üBýfþ0���mÿ��*�	
�����������ÿ����2ÿ����tý��	�!�.,����V(9���áý;ü�þ0��ü ���ïÿ���ý����	��"]ü1ÿ��rü ���
60�.���2$&���D
��N-]ü (����áü�ÿ��rü'�rü�ûzÿ�,���"����c�¤ÿ4ÿPü ��6cÿ�1��	���2����$&�!���vÿ��rü&(���,�,���$&����"�ü�û��	��60,mü7:
/etc/udbgen -c "update:jack:age:force: "
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/��rü
force

¬cü ,�
O(����áý;ü��Ëÿ��rü1þ0��ü �tÿ���ý����	��"]ü�ÿ��rü'60�.���2$&���D
e
9þ0������"~ÿ��rü&�rü�ûzÿ�,���"����
�2ÿPÿ4ü���6cÿqùT�ü�ü

udbgen 3 B 5 �	��
 udb 3 ? 5 (����������áü8����(��������2ÿ������!���*60�	�2��$&���D
e�."7����"iù

8.5.5.4 Password suppression
´��#
9ü (��2þ0,mÿ�1Oÿ������N(�ü��2ÿ4þ0�áü'�	,�,���$&�Ëÿ��rü'�2�7��ÿ4ü�� ÿ�����þ06060�áü �2�Fÿ��rü&
0����60,��.�#����60�)���rÿ�����"#��(
60�.���2$&���D
��N��þ�6Z60,��mü 
e-��~þ0��ü ���2ù

8.5.5.5 Password encryption
/�������(4ü �2ÿPþ0�áü��	,�,���$&� ü �2ý���þ0�¥ü��K60�	�2�2$&���D
|ÿ��oþ0��
9ü �D"��V�����rü�³�$��.�Wü �rý����76cÿ������!-]ü (����áü
�mÿ�����$&���mÿ4ÿPü ��ÿ��oÿ��rü'PUMN´Uù W ÿdÿ��rü�ÿ�����ü%��(�,���"�����1]ÿ��rü'60�.���2$&���D
O��þ06060,��mü�
O-��yÿ��rü�þ0��ü �
���d�	,��2��ü �rý����76cÿPü 
O�	��
xý�����60�	�áü 
|ÿ���ÿ��rü�ü �rý��)��6cÿPü 
e60�	�2��$&���D
e���vÿ��rü'PUMN´uù�/������
��üBÿ�����
ó6Z�áü �pü �rÿ��Fÿ��rü'
����260,��	��1_��ÿ����)�."pü 10���K�áü��	
�����"#��(£���	$�60�	�2�2$&���D
0�zù

8.5.5.6 Password locking
/������N(�ü��2ÿ4þ0�áü'�	,�,���$&�Ëÿ��rü'��ü�ý;þ0�)�mÿ��*���¯������ÿ4ü��¦�	
�����������ÿ����2ÿ����tÿ���,��¡ý�\*���26cüBý+��¬cýËþ0��ü �
60�.���2$&���D
÷ÿ��V60�D������-��mÿ��2ý;ý;ü �2�Ëÿ���ÿ��rü'�2�7��ÿPü �xù^/����������	��-]ü8�rü�ý;ü����2�	���V
9þ0������"
6cü��)����
��d��(£�����2ý;ÿ����7�mÿ�� 3 (9���Eü�û��	��60,mü 1��7�2ý+�¤ÿ�������� 5 ù�/��rü disabled

PUMN´e��ü�ý;þ0���mÿ��
¬cü ,�
b��� þ0��ü 
�ÿ���
0�����	-�,mü8��,���"�����1_�	�U�2����$&�!���vÿ��rü'(���,�,���$&����"�ü�û��	��60,mü7:
/etc/udbgen -c "update:jack:disabled:1

æ �rü � 4 1rÿ��rü�þ0��ü �`���N���¡ÿ��	,�,���$1ü 
L�¤ýfý;ü �2�Fÿ��Wÿ��rü'�2���¥ÿPü ��1¨ü �pü �#��([�8�7�	,���
e60�	�2�2$&���D

���d"7���pü �Ýù W �7�	,mþcü���( = 3 ÿ��rü�
cü (��2þ0,mÿ��7�	,mþcü 5 ü ���.-�,mü �ïÿ��rü8,���"7���Ýù

8.5.5.7 User trapping
æ �rü �c60�	�2��$&���D
�ý�����60�D�������¥ü����N��þ0�26cü�ý;ÿPü 
�1Oÿ�������(�ü��2ÿ4þ0�áü&�.,�,���$&� ÿ��rü&��ü�ý;þ0���mÿ��*���
�2���¥ÿPü � �	
�����������ÿ��)�2ÿ����Eÿ��#6cþcÿ�ÿ��rü'��þ0�26cü�ý;ÿÝþ0��ü �`���rÿ��V�Xÿ����	6c����
cü&-��*�	�2�2��"�������"�ÿ��rü
usrtrap

6cü ���������2�����c���vÿ��rü�þ0��ü ��°±�dPNMN´�ü �rÿ����zù
W ���2��"�������"~ÿ������U6¨ü �)�����2�2�����§ý��2þ0��ü �ïÿ��rü'������ÿ4ü�� ÿ��V,���"*�	,�,^�¤þ0
��mÿ��	-�,mü�ü �pü �rÿ��21
�áü�"7�	�D
�,Lü �2�%��(Ýÿ��rü8������ÿ4ü���³9$&��
9ü��¤þ0
��mÿ�����"yý�����¬0"]þ����2ÿ������ 3 ü�ûzýfü�6cÿ�(9��� SLG_STATE5 ù/������N���rý+,mþ0
9ü����.,�,^
�����ý+�Cü�ÿ��������	�����	��
L���	��
0�2ÿ������!�2ý;ý;ü �2���2ÿ4ÿPü ��6cÿ������	
9ü8-��~ÿ��rü
þ0��ü �IùPN�¥ü���(�ÿ��rü

usrtrap
6cü ���������2�����c�áü��¥þ0,mÿ��d���vÿ��rü'"]ü �rü ���2ÿ������c��(����	���#�2þ0
��mÿ

�áüBý+���D
��21�$&���mý��!��ü��	���Fÿ����2ÿÝÿ��rü'�2��X2ü&��(Ýÿ��rü'���rÿPü �)���.,^\]ü ���rü ,��2þ0
��mÿ[-]þ0(�(4ü �`���	�V���	�pü
ÿ��#-]ü'���rý��áü��	�¥ü�
Uù
/¶���áü �7�mü $ ÿ��rü'�2ý;ÿ��������U��(Ýÿ������ïÿ����	606cü 
L,���"�����1rþ0��ü�ÿ��rü

reduce 3 B 5 ý��������	��
e�	�
�2����$��O���!T�ü�ý;ÿ������ B ù ?rù @	1_60�	"]ü�ø2ø B ù
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8.5.5.8 Restricted directory
/��rü8PUMN´Éý����rÿ��	�±���U���D���¡ÿ£
����áü�ý;ÿ������*(9���K�Xþ0��ü ��°±�Fü����_���D������ü �rÿ�ç��¤ÿ�,���"7���vÿ�����ü 1
login 3�4	5 ���2��þcü �d�8�2���¥ÿPü � ý��	,�,jÿ��

chroot 3 ø 5 1rý��2þ0�2����"~ÿ�������
����áü�ý;ÿ������~ÿ��V-]ü�ý�����ü
ÿ��rü&�D���¡ÿ�
����áüBýfÿ����)�*(����tÿ��rü�þ0�¥ü��qù�/������d��üBý+���.������� ý�����¬0�rü �Fþ0��ü ���Ëÿ����8"����pü �c�D���¡ÿ

����áüBýfÿ����)�*�	��
b�mÿ�����þ0-�
����áü�ý;ÿ������mü �2ù/������ïü (�(4ü�ý;ÿ��±�Oü ,±��ý�����¬0�rü �Fÿ��rü�þ0�¥ü�� ÿ�������þ�-���ü�ÿ[��(
ÿ��rü&¬0,mü��2�7��ÿPü �¦���mü��)�	�áý����=ù�SK�����¥ü�µpþcü �rÿ�,���1rÿ��rü1þ0��ü �Eý��	�����¡ÿ[�2ý;ý;ü �2��¬0,mü �N���

����áüBýfÿ����)�mü �N�¡þcÿ��2��
9ü�ÿ��rü'�áü ��ÿ����mý;ÿ4ü 
|ü ���7���D������ü �rÿIù
W ÿ���60�mý+�.,��áü��¥ÿ��)�mý;ÿPü 
÷ü����_���D������ü �rÿ��2���¡þ0,�
O6¨ü �)���mÿ[�2ý;ý;ü �2� ÿ��V�2ÿ�,mü �	��ÿ�ÿ��rü8(9��,�,���$&����"
��þ0-�
����áü�ý;ÿ������mü �	:

/bin
1

/etc
1

/tmp
1Z�	��


/dev
çrÿ��rü'�¥üBýfþ0���mÿ��*�	
�����������ÿ����2ÿ����`�2���¡þ0,�


60,��¤ýfü���ü 60�.�)�2ÿPü�ý���60�Lü ����(uÿ��rü ��ü8��þ0-�
����áü�ý;ÿ������mü �d���vÿ��rü'�áü ��ÿ����mý;ÿ4ü�
�ü����_���D������ü �rÿIù/������
�	,�,���$&�Fþ0�¥ü��)�����L���áü ��ÿ����mý;ÿ4ü 
|ü ���7���D������ü �rÿÝÿ���ü�ûzü�ý;þcÿPü�ý��������	��
e¬0,mü ���áü �2��
�����"#���
ÿ��rü&�áü��¥ÿ����mýfÿPü 
L
����áü�ý;ÿ�������ù���ü "��	�D
�,mü����N��(�$&�rü�ÿ��rü �����áü ��ÿ����mý;ÿ4ü 
|ü ���7���D������ü �rÿ£���
ü ��ÿ��	-�,����2�rü 
�1cþ0�¥ü��K�2ý;ý;ü �2�Ëÿ���
����áüBýfÿ����)�mü �����d�	,�$&�	���d�¥þ0-�Mü�ý;ÿÝÿ������	��
0�2ÿ������*�.��


�����ý��áü�ÿ��������.�)�#�2ý;ý;ü �2�Ëý����rÿ��D��,��zù

8.5.5.9 Login attempts
/������N(�ü��2ÿ4þ0�áü'
9ü ¬0�rü �Fÿ��rü'���2û�����þ0�¦�rþ0��-]ü �`��(£,���"����*�2ÿPÿ4ü���6cÿ��N6cü �Rý������rüBýfÿ������Ýù
æ �rü �§ÿ�������,������mÿ[�����áü �2ý��rü 
�1

login 394.5 ü�û��mÿ����.��
÷ÿ��rü�þ0��ü �`��þ0��ÿ��áüBü ��ÿ��	-�,����2�c�
ý������rü�ý;ÿ������|ÿ���ÿ��rü'PUQ8R9SK<UT�������ÿ4ü�� -]ü�(9���áü�ÿ��)������"�ÿ��V,���"����!�	"7�.���ÝùPU��ü8��(Ýÿ������
(4ü �2ÿPþ0�áü&
��¡ü �����¡ÿ��	(�(4ü�ý;ÿ£���`��þ06cü ���¥ü�
9ü�ÿ��rü1þ0��ü'��(�ÿ��rü

MAXLOGS
���

DISABLE_TIME60�.�)�	��üBÿ4ü ��� 3 �¥üBü�T=üBý;ÿ������ B ù ?rù ?rù 4	4 1�6Z�	"pü�ø2ø2ø 5 ù W ,��2��1rþ0��ü'��(uÿ�������(4ü �2ÿPþ0�áü�
��¡ü �N���¡ÿ

9ü�6cü ��
e���§ÿ��rü'JL;�T�(4ü �2ÿPþ0�áü&-]ü ����"~ü ���.-�,mü 
Uù

8.5.5.10 Machine-generated passwords
W ,mÿ����¡þ0"7�vÿ��rü'6Z�	���2$&���D
c���ïþ0��þ0�	,�,��Wÿ��rü'¬0����ÿ�,����rüU��(�
9ü (4ü ����ü'���*6Z�D�]ÿPü�ý;ÿ�����"V�2ý;ý;ü �2� ÿ��
���2���¥ÿPü ��1Z�	��
L���!�260�mÿPü���(��	���*�2ÿPÿ4ü ��6cÿ��ïÿ���ü 
cþcý+�2ÿPü�þ0��ü �������§ÿ��rü'����60���>ÿ��	�rý;ü&��(
��ü ,müBýfÿ�����"#60�D��6cü �¯60�	�2�2$&���D
0��1����	����þ0��ü ���ïý����rÿ����rþcü�ÿ�����ü ,müBýfÿ��2����60,mü�1cü �.����³4ÿ���³�"pþcü����
60�.���2$&���D
��zù
PN�¥ü���(����2ý������rü ³�"pü��rü ���2ÿ4ü�
e60�	�2�2$&���D
��Ëü����	-�,mü �ïÿ��rü'������ÿ4ü�� ÿ���(����áý;ü�þ0�¥ü��)� ÿ��V��ü ,mü�ý;ÿ
�����	��
�����,��7³�"]ü �rü ���2ÿPü 
e6Z�	���2$&���D
�ÿ����2ÿ�����-��]ÿ��vü �	�2�vÿ����áü���ü ��-]ü �K�	��
L���.�D
b(����
�	�������rü�ü ,���ü�ÿ���"]þcü �2�21cÿ��rþ0�����	\7����"*60�	�2�2$&���D
|ý��)�2ý�\�����"����	�D
9ü �tÿ����¤ýfý�����60,����2�Ýù
å �]þL�2���]þ0,�
e���¡ÿPü�ÿ����¤ÿ�þ0��ü'��(Ýÿ�������(�ü��2ÿ4þ0�áü&���.\pü��d�mÿ�����60���2����-�,mü'(���� þ0��ü ���Ëÿ���60�mý�\
ÿ��rü ���`��$&�O60�	�2�2$&���D
�� 3 ÿ����2ÿ����21¨ÿ��rü1aD���������	,maKPUQ&R�SK<UT�6Z�	���2$&���D
e��üBý+���	���±�������
���pü �)����
�
9ü��O$&�rü �§ÿ��rü'���2ý������rü ³�"]ü �rü ���2ÿPü 
e60�.���2$&���D
e(4ü �2ÿPþ0�áü����Fü ���	-�,mü 
 5 çrÿ��rü'����,��
60�.���2$&���D
��N�	�7�	��,��	-�,mü8�	�áü�ÿ��rü'���rü���"pü �Oü �)�¤ÿ4ü 
L-��~ÿ�������(4ü��2ÿ4þ0�áüpù
/¶��ü ���	-�,mü�ÿ��rü8���2ý������rü ³�"pü��rü ���2ÿ4ü�
O60�.���2$&���D
e(4ü �2ÿPþ0�áü 1¨ÿ��rü

RANDOM_PASS_ON60�.�)�	��üBÿ4ü ����þ0�¥ÿ�-]ü8��ü�ÿÝÿ��
ON
ù	/���
���ÿ������21Oþ0��ü�ÿ��rü

Configure
system->Multilevel security (MLS) configuration->Login /
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Password options->Machine-generated passwords?
��ü ,müBýfÿ������#���vÿ��rü

PNQ&R9S�<%T]R9����ÿ��.,�,��2ÿ������!�	��
OSK����¬�"]þ0�)�¤ÿ������cJ|ü �rþcT¶����ÿ4ü �xù
R��c�.
�
��mÿ�������1rÿ��rü'����������þ0�¦,mü �_"pÿ��#��(Ýÿ��rü'"pü��rü ���2ÿ4ü�
e60�	�2�2$&���D
c��� ý����rÿ��D��,�,mü 
L-��~ÿ��rü
PASS_MINSIZE

60�	���	��ü�ÿPü �Iù�/��rü&
cü (��2þ0,mÿ�����������þ0�¦�2��X2ü���� B ù0S��)�	�*��ü ��ü �.�áý+�
ü ��ÿ��	-�,����2�rü 
�ÿ�������
9ü (��2þ0,mÿ�1Z-]ü�ý��2þ0��ü�þ0�¥ü8��(����2���	,�,mü �¯�rþ0��-]ü �¯,mü �	
�� ÿ��#�
��þ0-���ÿ��	�rÿ����	,�,��!"��áü �2ÿPü �tý����	�rý;ü'��(£"]ü �rü ���2ÿ�����"V
9þ060,��mý��2ÿPü�60�	�2��$&���D
��2ù
/¶��ý+���.��"pü�ÿ��rü

PASS_MINSIZE
6Z�	�)�.��ü�ÿ4ü���1rþ0��ü�ÿ��rü

Configure
system->Multilevel security (MLS) configuration->Login /
Password options->Minimum machine-generated password length��ü ,müBýfÿ������O���vÿ��rü'PUQ8R9SK<UTVR����¥ÿ��	,�,��2ÿ������#�	��
LS�����¬0"]þ����2ÿ������!J|ü �rþOT����¥ÿPü �xù
/��rü8���2û�����þ0�¦,mü���"pÿ��c��(Ýÿ��rü'"pü �Oü �)�¤ÿ4ü 
L60�	�2�2$&���D
L���Ëý����rÿ��D��,�,mü 
L-��~ÿ��rü
PASS_MAXSIZE

60�	���	��ü�ÿPü �Iù�/��rü&
cü (��2þ0,mÿ����2û�����þ0�¦����X¤ü���� B ù0PUQ8R9SK<UTV
��¡ü �����]ÿ
��þ06060���Iÿ�ÿ��rü�þ0�¥ü'��(£60�	�2�2$&���D
0�ïÿ����2ÿ��	�áü�"7�áü��2ÿ4ü�� ÿ����	� B ý����	���2ý;ÿ4ü ���21Z���
PASS_MAXSIZE

ý��	�����¡ÿ[-]ü'��ü�ÿ�"��áü �¤ÿ4ü �tÿ����	� B ù W ,��2��1
PASS_MAXSIZE

��þ0��ÿ[-]ü
"��áü �2ÿPü �ïÿ����	�#���tü µpþ0�.,iÿ��

PASS_MINSIZE
ç���([���]ÿ�1Oÿ��rü&6Z�	���2$&���D
e"]ü �rü ���2ÿ����K(����áýfü��

ÿ��rü&���¤û�����þ0�¦�2��X2ü�ÿ��V-]ü8"7�áü��2ÿ4ü��tÿ����	�#���tü µpþ0�.,iÿ���ÿ��rü'����������þ0� �2��X2ü]ù
/¶��ý+���.��"pü�ÿ��rü

PASS_MAXSIZE
6Z�	�)�.��ü�ÿ4ü���1rþ0��ü�ÿ��rü

Configure
system->Multilevel security (MLS) configuration->Login /
Password options->machine-generated password length

��ü ,müBýfÿ������#���
ÿ��rü&PNQ&R�SK<UT�R����¥ÿ��	,�,��2ÿ������O�.��
LSK����¬0"pþ0���2ÿ������!J�ü��rþOT¶����ÿ4ü��xù
/��rü8�	,�"7�����mÿ���� þ0�¥ü�
e-��~ÿ��rü'���¤ý+�����rü�³�"pü �rü��)�¤ÿ4ü 
L60�	�2��$&���D
e(4ü��2ÿ4þ0�áü'"pü �Oü �)�¤ÿ4ü �
60�.���2$&���D
��Ëÿ����¤ÿ[�.�áü�ü��	�2�~ÿ����áü���ü ��-]ü ��1�-]þcÿ£�.�áü8
0��(�¬9ý;þ0,mÿ�ÿ���"]þcü �2�2ù/��rü8(���,�,���$&����"
,�����ÿuý����rÿ��	�����ïüBû��	��6Z,mü ����(�ÿ��rü�ÿ���6cü'��(�60�	�2�2$&���D
��N"]ü �rü��)�2ÿPü 
n:
² ,mü ��60�.��
��
² ý����¡ý��������
² �pü�ÿ����������

E&F�G�H	I W ,mÿ����¡þ0"���ÿ��rü�ý+���.�rýfü����	�áü�ü�ûzÿ��áü���ü ,��#�2���	,�,�1Oÿ��rü&6Z�	���2$&���D
�³�"pü��rü ���2ÿ�����"
�	,�"����)�mÿ���� ���	��60�D��
9þcý;ü8�860�.���2$&���D
�ÿ����2ÿ����	�#�¥üBü ����( (�ü����2���Oü1ÿ����Xþ0��ü �IùZ/��rü
�	6Z6cü �	���	�rý;ü8��(£��þ9ý��!��60�	�2��$&���D
e���d�)�.��
����¦�	��
L�������¡ÿ����rÿPü ��
9ü�
xÿ��V-]ü
��(�(4ü ���2���püpù W þ0��ü �`���	� ÿ��rü�ý������mý;ü'��(��áü�PüBýfÿ�����"!�	���]"pü �Oü �)�¤ÿ4ü 
L60�	�2�2$&���D
L�	��

60�mý�\�����"#����þ0-���ü µpþcü �rÿ�60�.���2$&���D
Uù

W �Fü�û�6Z,��	���rü 
e���!60�áü �7���]þ0��60�	���	"7���	60���21�-]ü�ý��2þ0��ü'60�	�2�2$&���D
��N��(�,mü����ïÿ����	�OA
ý����	���2ý;ÿ4ü��)�N��þ�-���ÿ��	�rÿ����.,�,��*���rý��áü �.�¥ü��.��
L,mü �2�Fÿ����	� B ���rý��áü �	��ü�ÿ��rü&6Z���2�2��-���,��mÿ��V��(
"]ü �rü ���2ÿ�����"*
9þ060,��mý��2ÿ4ü�6Z�	���2$&���D
��21Z�	��
|ÿ��rü8(9�¤ýfÿdÿ����2ÿ B ��� ÿ��rü&���2û�����þ0�¦,mü ��"]ÿ��~ÿ����2ÿ
ý��	�O-]ü�þ0�¥ü�
e���c��PUQ8R9SK<UTV�2���¥ÿPü ��1_��
cü (��2þ0,mÿ���( B ���Ëþ0��ü 
c(����`-��¡ÿ��
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PASS_MINSIZE
�	��


PASS_MAXSIZE
���c�8PNQ&R9S�<%T]������ÿ4ü��xù�R�ÿ����d�áü�ý����V��ü ��
9ü 


ÿ����2ÿ��7�¡þ0�`�2�mÿPü�þ0�¥ü��Fÿ��rü&
9ü�(9�¤þ0,mÿ��¥üBÿ4ÿ�����"#��( B (����K-��¡ÿ��!60�.�)�	��üBÿ4ü ���2ù
ú����.-7,�����"~ÿ�������(4ü �2ÿPþ0�áü&���rÿ��D��
9þcý;ü �ïþ0�¥ü��`���rÿ4ü ��(��2ý;ü�ý����	��"pü��Fÿ���ÿ��rü

passwd 394.5 �	��

nu 3 B 5 ý��������	��
O���rÿPü ��(9�¤ýfü���çpÿ��rü ��ü�ý+�������	��
��Rþ0�¥ü�ÿ��rü

ranpass
þcÿ���,��mÿ��yÿ���"]ü �rü ���2ÿPü

ÿ��rü&6Z�	���2$&���D
��2ù^/��rü �áü%�	�áü����yý����	��"]ü �ïÿ��
login 3�4	5 1�-]ü�ý��2þ0��ü&�mÿdü�û�üBý;þ9ÿPü �

passwdÿ���ý����	��"pü'60�.���2$&���D
��zù
æ �rü �c���2ý������rü ³�"pü��rü ���2ÿ4ü�
e60�	�2�2$&���D
����	�áüXü����	-�,mü 
§ÿ��rü

passwd
ý��������	��


60�D����6cÿ��Ëÿ��rü1þ0��ü ��$&�mÿ��O�86Z�	���2$&���D
�10�	���2����$&�!���vÿ��rü'(���,�,���$&����"vü�û��	��60,mü�:

$ passwd

Changing password for jane

Old password:

Your new password is: kudniqui

Re-enter password or (CR) to get another:$

/��rü�þ0�¥ü������.�ïÿ��rü'��6cÿ������vÿ����2ý;ý;ü 6cÿÝÿ��rü'60�	�2��$&���D
ó���Eÿ������	�pü&�	���¡ÿ��rü��¯60�	�2�2$&���D

"]ü �rü ���2ÿPü 
�10�	���2����$��!���vÿ��rü'(���,�,���$&����"�ü�û��.��60,mü7:

$ passwd
Changing password for jane

Old password:

Your new password is: kudniqui

Re-enter password or (CR) to get another:

Your new password is: keltifok
Re-enter password or (CR) to get another:

Your new password is: coochona

Re-enter password or (CR) to get another:

Your new password is: rhecirou

Re-enter password or (CR) to get another:

Your new password is: osniyuib
Re-enter password or (CR) to get another:

$

/��rü8�rü $�60�	�2�2$&���D
|ý+�]ý�,mü�ý����rÿ����rþcü � þ0�rÿ���,iÿ��rü�þ0�¥ü��K�áü�ü �rÿPü ���Ëÿ��rü8"pü �Oü �)�¤ÿ4ü 

60�.���2$&���D
�10����"�����(��7����"�ÿ����2ÿ��rü8���`�2�rü'�2ý;ý;ü 6cÿ��ïÿ��rü860�	�2��$&���D
Uù
å �]þ|ý��	�����]ÿdþ0��ü1ÿ��rü

passwd -b 3 -��¤ÿ4ý�� 5 ��6¨ÿ������*$&�rü �c���2ý������rü ³�"]ü �rü ���2ÿ4ü�

60�.���2$&���D
��N�	�áü�ü ���	-�,mü 
uù
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æ �rü �c�	
�����������ÿ����2ÿ������ïþ0��ü �ïÿ��rü
nu -a

���
nu -m

��6cÿ��������21rÿ��rü �~ý+�.�!���*,�����"]ü �
��ü ,müBýfÿ���þ0�¥ü��)°Ò��60�.���2$&���D
O�.��-]ü (����áü�1_-]þcÿ���þ0��ÿ���ü ,mü�ý;ÿ^���rü'��(Ýÿ��rü'���2ý������rü ³�"]ü �rü ���2ÿPü 

60�.���2$&���D
���1��.��������$&�!���vÿ��rü'(���,�,���$&����"�ü�û��	��60,mü�:

$ nu -a

cmd/nu/nu.c 80.4 9/25/91 15:51:03 (sn18:/etc/nu.cf60)

Login name? (1-8 characters) [quit] bob
New password is: ralcuhyd

Re-enter new password or (CR) to get another:

New password is: osniyuib

Re-enter new password or (CR) to get another:

Enter actual user name: Bob Smith
.

.

.

W (4ÿ4ü �tÿ��rü&6Z�	���2$&���D
e������ü ,mü�ý;ÿPü 
�1rÿ��rü
nu

�¥ü�µpþcü �rý;ü����Ëÿ��rü'�2�	��ü8�	��$&�rü��§ÿ��rü
���2ý������rü�³9"]ü �rü��)�2ÿPü 
e6Z�	���2$&���D
e(4ü �2ÿPþ0�áü&�������]ÿ�ü ���.-�,mü 
Uù
æ �rü �§þ0������"~ÿ�������(4ü �2ÿPþ0�áü 1Z�mÿ����N����6Z���>ÿ��.�rÿ�ÿ����2ÿ��7�¡þL�	������ü�ý;þ0�)�mÿ��V�.
�����������ÿ����2ÿ����`
��
���¡ÿ£��ü ,müBýfÿ����rü $�60�	�2�2$&���D
L(9���`�7�¡þ0���¥ü�,�(����`�¡ÿ��rü �Eþ0��ü �������vÿ��rü&60�áü��¥ü��rýfü'��(��	���]ÿ��rü �
6cü��)�2��� 3 ����1_�2ÿÝÿ��rü8�Oü��)�V,mü �.�¥ÿ�1��2���mü ,�
L���]þ0�¯�¥ý��áü�ü��O(9�D��� ÿ��rü8�¡ÿ��rü �K6cü ���2����°Ò�N�7�mü $ 5 ùW ,�����1�$&�rü �c�7�¡þL�	�áü�
����rü8��ü ,müBýfÿ�����"V��60�	�2�2$&���D
�1_�áü �����Oü����Rü ���	�¥ü�ÿ��rü'�¥ý��áü�ü���1Z���
ÿ����2ÿ����*���rü�ü ,���ü�ý��	�!��-]ÿ��	���vÿ��rü'�rü $ä6Z�	���2$&���D
Uù

8.5.5.11 MLS login and password protection features
/��rü8PUQ&R�SK<UT�JL;�TV(4ü �2ÿPþ0�áü�60�D���7��
9ü ���2�mû��2�mÿ4ü�³4ý+����¬0"pþ0���	-�,mü&6Z�	�)�.��ü�ÿ4ü��)� ÿ���6Z�D�]ÿPü�ý;ÿ
�	��
b�������mÿ����tÿ��rü',���"7���!60�D�¡ýfü����N�.��
|ÿ��rü�þ0��ü'��(£60�	�2��$&���D
��2ù0/��rü&60�	���	��ü�ÿPü �����	�áü��	�
(���,�,���$&�	:
² MAXLOGS

² DISABLE_ACCT

² DISABLE_TIME

² CONSOLE_MSG

² LOGDELAY

² DELAY_MULT
W ,�,��	�áü�(��]þ0��
L���

uts/cf.SN/config.h
ù
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PN�¥ü���(�ÿ��rü ��ü�60�	���	��ü�ÿPü ���d�����2�mÿPü ³�
9ü 6cü���
9ü �rÿ��	��
xý��	�!-]ü�þ0��ü 
e���!���7�	���mü�ÿ��*��(
ý�����-������2ÿ��������Ëÿ���6Z�D�]ÿPü�ý;ÿ£JL;�T�,���"7�������	��
O60�	�2��$&���D
��2ù^/��rü

CONSOLE_MSG
�	��


DISABLE_ACCT
60�	���	��ü�ÿPü �¯$&����\#����
cü 6cü ��
9ü��rÿ�,��V��(uü �¤ý+�!�¡ÿ��rü �Iù0/����2ÿ[���21

CONSOLE_MSG

��¡ü �N���¡ÿ����.�Oü�ÿ��V-]ü8���*(����

DISABLE_ACCT
ÿ��V$&����\V�	��
L�7�mý;ü

�pü ���2�	1��.,mÿ����¡þ0"7�#-��]ÿ��vý��	�!-]ü%���c�.��
§ý����rÿ����rþcü�ÿ���$&���)\*�¥þcý;ý;ü �2�2(�þ0,�,��¤ùjú��2ý��#��(Ýÿ��rü ��ü
ÿ�$&�*60�.�)�	��üBÿ4ü ���d�	(�(4ü�ý;ÿ�����$ ÿ��rü

MAXLOGS
60�	���	��ü�ÿPü �`���Fþ0�¥ü�
�ç

DISABLE_ACCT�	( (�üBýfÿ��d��(
DISABLE_TIME

$&����\7�2ù
�Ýü "��	�D
�,mü �2�N��(�����$ ÿ��rü'60�	���	��ü�ÿPü ���N�.�áü�þ0��ü 
�1_�mÿ����N����6Z���>ÿ��.�rÿ�(���� ÿ��rü'��ü�ý;þ0�)�mÿ��
�	
0���������¥ÿ����2ÿ����tÿ��V�2þ0
��mÿ[6Z�	���2$&���D
�þ0�2�	"]ü����c�8
��.��,��!-��	�2�����.��
ó�����pü ��ÿ���"7�¤ÿ4ü%�	���
ü�ûzý;ü �2�2���Oü&���K��þ0�260�mý����]þ0��(9�.��,mü 
e,���"����c�2ÿPÿ4ü���6cÿ��2ù
/��rü8(9��,�,���$&����"*��ü�ý;ÿ��������Fü�û�60,��	���#����$ ÿ��Wþ0�¥ü�ÿ��rü'PNQ&R�SK<UT�������ÿ��	,�,��2ÿ������O�	��

ý�����¬�"]þ0�)�¤ÿ������§ÿ�����,iÿ�����ü�ÿÝÿ��rü ��ü�60�	���	��ü�ÿPü ���N�.��
L60�D���_��
9ü�ü�û��.��60,mü ����(�����$ ÿ��rü
60�.�)�	��üBÿ4ü ���d$&����\iù

8.5.5.11.1 The MAXLOGS, DISABLE_ACCT, and DISABLE_TIME parameters

MAXLOGS

9ü ¬0�rü �Fÿ��rü'���2û�����þ0�¦�rþ0��-pü��`��(Ýý�������ü�ý;þcÿ����Oü�(��	��,mü�
e,���"7���!�2ÿPÿ4ü���6cÿ��

�	,�,���$1ü 
xÿ�����þ0�¥ü��Iùa7���tüBû��	��6Z,mü 1Z��(
MAXLOGS

������ü�ÿÝÿ����	1��Xþ0��ü �`�����	,�,���$1ü�
L����,��
ÿ����áü�ü8�¤ÿ4ÿPü ��6cÿ��U�¤ÿ���ü ,müBýfÿ�����"V�Xý+�����áü�ý;ÿ[60�	�2�2$&���D
uù æ �rü�ÿ��rü �Eÿ��rü�þ0�¥ü��K���N�.,�,���$1ü 
Éÿ��
,���"#���!���§ÿ��rü'(9�¡þ0�>ÿ�� 3 ���K��þ0-���ü µpþcü �rÿ 5 ý����)�áüBý;ÿ[�2ÿPÿ4ü ��6cÿ�
9ü 6¨ü ��
������~ÿ��rü8��ÿ��2ÿPü���(
DISABLE_ACCT

�	��

DISABLE_TIME

ù
/��rü

logfails
¬cü ,�
O���!�Xþ0��ü ��°±�dPNMN´Éü �rÿ��)�����N���rý��áü ��ü �rÿPü 
Éü �2ý��vÿ�����ü�ÿ��rü�þ0�¥ü��

���	\]ü �d�.�c���rý������áü�ý;ÿ�,���"����!�2ÿ4ÿPü ��6cÿIù æ �rü �
logfails

ü�µpþ0�	,��N���tü�ûzý;ü�ü 
��
MAXLOGS

1Oÿ��rü'�2ý;ý+�¡þ0�rÿ�����
����2�	-�,mü 
c����,��V��(dÿ��rü
DISABLE_ACCT

60�	���	��ü�ÿPü �`���
ON
ù	R9(

DISABLE_ACCT
���

OFF
1rÿ��rü���ÿ��rü�þ0��ü ��°±�d,���"7���*�¤ÿ4ÿPü ��6cÿ��U�.�áü8���¡ÿ��áü ��ÿ����mý;ÿ4ü�
e-��~ÿ��rü

,������mÿ[��ü�ÿ�-��
MAXLOGS

ù

DISABLE_TIME

9ü ¬0�rü �ïÿ��rü'�rþ0��-]ü �¯��(£��ü�ý�����
����Xþ0�¥ü�������
����2�	-�,mü 
L(��D��� ,���"7"�����"

���c�	(4ÿ4ü��Rü�û�ý;üBü 
�����"~ÿ��rü8,������mÿ��¥üBÿ�-��
MAXLOGS3 �	�2��þ0������"�ÿ����2ÿ

DISABLE_ACCT
���

ü ���.-�,mü 
 5 ùR�ÿ[�����áü�ý�������ü ��
9ü 
xÿ����2ÿ
DISABLE_TIME

�	,�$&�	���d-]ü%�¥üBÿÝÿ��V��������X2ü��D�
�rþ0��-]ü �Iù�T=üBÿ4ÿ�����"~ÿ�������60�	���	��ü�ÿPü �tÿ��#�8�rü�"7�2ÿ����pü8�rþ0��-]ü �`
0�����	-�,mü��ïÿ��rü�þ0��ü �
����
9ü�¬����mÿPü ,�� 3 ���Eþ0�rÿ���,0�8��ü�ý;þ0���mÿ��]�	
�����������ÿ����2ÿ��������rÿ4ü ���pü �rü � 5 ù æ �rü���þ0�2����"V��60���2�mÿ����Oü
�rþ0��-]ü ��10�mÿ����N�áüBý+������ü ��
9ü�
|ÿ����2ÿ��7�¡þ|þ0�¥ü'���_�	,Lþ9ü&���],mü �2�ïÿ����.�O@ = ��ü�ý�����
0��1��	�
�2���	,�,mü ���7�	,mþcü ���áü���
9ü �ïÿ�������60�	���	��ü�ÿPü �`���rü�(�(4ü�ý;ÿ����püpù
T�ü�ü�ÿ��rü�üBû��	��6Z,mü �����!T=üBýfÿ������ B ù ?rù ?Où 4	4 ù ?	1_60�	"]ü�ø2ø	@	1_(����������áü'����(����)���¤ÿ������c���§ÿ��rü
þ0��ü&��(Ýÿ��rü ��ü�60�	���	��ü�ÿPü ���zù
MAXLOGS


��]ü������¡ÿ��.(�(4ü�ý;ÿ
root

�	��
L��ü�ý;þ0�)�mÿ��*�	
�����������ÿ��)�2ÿ����`�2ý;ý+�¡þ0�rÿ��2ù0/����2ÿ����21
root

ý+�.�!,���"*���!(��D��� ÿ��rü�ý������2��,mü 3 /dev/console 5 �	��
L�2þcÿ���������X2ü 
O��ü�ý;þ0���mÿ��
�	
0���������¥ÿ����2ÿ����)�Fý+�.�!,���"*���!(��D�����	���~ÿPü ���������	,dü��Oü��vÿ����]þ0"��

MAXLOGS
��� ü�ûzýfüBü 
9ü 
uù
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/��rü
MAXLOGS

6Z�	�)�.��ü�ÿ4ü��`���Fý+����¬0"pþ0�áü�
e-��~þ0�2����"Wÿ��rü
Configure

system->Multilevel security (MLS) configuration->Login /
Password options->Maximum login attempts (MAXLOGS)

��ü ,müBýfÿ������#���
ÿ��rü&PNQ&R�SK<UT�R����¥ÿ��	,�,��2ÿ������O�.��
LSK����¬0"pþ0���2ÿ������!J�ü��rþOT¶����ÿ4ü��xù
/��rü

DISABLE_ACCT
6Z�	�)�.��ü�ÿ4ü��`��� ý�����¬0"]þ0�áü 
L-��~þ0�����_"�ÿ��rü

Configure
system->Multilevel security (MLS) configuration->Login /
Password options->Disable account after MAXLOGSattempts?��ü ,müBýfÿ������O���vÿ��rü'PUQ8R9SK<UTVR����¥ÿ��	,�,��2ÿ������#�	��
LS�����¬0"]þ����2ÿ������!J|ü �rþOT����¥ÿPü �xù
/��rü

DISABLE_TIME
6Z�	�)�.��ü�ÿ4ü��`��� ý�����¬0"]þ0�áü 
L-��~þ0�����_"�ÿ��rü

Configure
system->Multilevel security (MLS) configuration->Login /
Password options->Disable time after max logins (seconds)��ü ,müBýfÿ������O���vÿ��rü'PUQ8R9SK<UTVR����¥ÿ��	,�,��2ÿ������#�	��
LS�����¬0"]þ����2ÿ������!J|ü �rþOT����¥ÿPü �xù

8.5.5.11.2 The CONSOLE_MSGparameter
æ �rü �§ü ���	-�,mü 
�1

CONSOLE_MSG
��ü ��
��N����ü �2���."pü�ÿ���ÿ��rü�ý���������,mü'$&�rü �c��þ0��ü �

ü µ]þ0�	,��N���tü�ûzýfüBü 
��ïÿ��rü8,���"����*,������mÿ£��ü�ÿ�-��
MAXLOGS

ù�T�ü�ü�ÿ��rü1üBû��	��6Z,mü �����!T=üBýfÿ������
B ù ?Où ?rù 4	4 ù >	1060�	"]ü�ø2ø	?.10(����K�����áü8����(����)���¤ÿ������c���§ÿ��rü�þ0��ü'��(uÿ��rü ��ü�60�	���	��ü�ÿPü ���zù
/��rü

CONSOLE_MSG
6Z�	�)�.��ü�ÿ4ü��`��� ý�����¬0"]þ0�áü 
L-��~þ0�����_"�ÿ��rü

Configure
system->Multilevel security (MLS) configuration->Login /
Password options->Console messages upon reaching MAXLOGS?��ü ,müBýfÿ������O���vÿ��rü'PUQ8R9SK<UTVR����¥ÿ��	,�,��2ÿ������#�	��
LS�����¬0"]þ����2ÿ������!J|ü �rþOT����¥ÿPü �xù

8.5.5.11.3 The LOGDELAYand DELAY_MULTparameters

LOGDELAY

9ü ¬0�rü �tÿ��rü8�rþ0��-]ü �`��(���ü�ý�����
��Ëÿ����2ÿ���þ0��ÿ�ü�,��	60��ü�-]ü�ÿ�$XüBü �c,���"7���

60�D����6cÿ��N�	(4ÿPü ���8(��	��,mü 
L,���"����!�2ÿ4ÿPü ��6cÿIùa7���tüBû��	��6Z,mü 17��(
LOGDELAY

���N��ü�ÿÝÿ�� 4 =��ü�ý�����
��21¨ÿ��rü �§ÿ��rü',���"����c60�D����6cÿ£$&�¡þ�,�
c���]ÿ��	6Z6cü �	��(���� 4 = �¥üBý+����
����	(4ÿPü �ïü��2ý��
(��	��,mü�
e,���"7���!�2ÿPÿ4ü ��6cÿIù
/��rü

LOGDELAY
6Z�	�)�.��ü�ÿ4ü��`��� ý�����¬0"]þ0�áü 
ó-��~þ0�2����"Wÿ��rü

Configure
system->Multilevel security (MLS) configuration->Login /
Password options->Seconds to delay between login tires��ü ,müBýfÿ������O���vÿ��rü'PUQ8R9SK<UTVR����¥ÿ��	,�,��2ÿ������#�	��
LS�����¬0"]þ����2ÿ������!J|ü �rþOT����¥ÿPü �xù
æ �rü �§ü ���	-�,mü 
�1

DELAY_MULT
��þ0,mÿ���60,��mü��Fÿ��rü'�rþ0��-]ü��`��(£��ü�ý�����
���
9ü ¬0�rü 
e-��

LOGDELAY
-��~ÿ��rü'�rþ0��-pü��K��(�(��	��,mü�
c,���"����c�¤ÿ4ÿPü ��6cÿ��ïÿ���,����rü��	�),��V,mü ��"]ÿ��rü �~ÿ��rü'
9ü ,��	�

-]ü�ÿ�$1ü�ü �vü �2ý��!,���"����!60�D����6¨ÿ��	(4ÿ4ü�����(9�.��,mü 
e�¤ÿ4ÿPü ��6cÿIù/������d6Z�	�)�.��ü�ÿ4ü��`��� ý�����¬0"]þ0�áü 

-��~þ0�2����"~ÿ��rü

Configure system- >Multilevel security (MLS)
configuration- >Login / Password options->Increment login
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delay time?
��ü ,mü�ý;ÿ������!���vÿ��rü8PUQ&R�SK<UT�R�����ÿ��	,�,��¤ÿ������!�	��
LS�����¬0"]þ0�)�2ÿ������cJ|ü �rþ

T����¥ÿPü �xù^T�ü�ü'T�ü�ý;ÿ������ B ù ?rù ?rù 4.4 ù A	1_60�	"]ü�ø2ø B 1Z(����`�����áü'����(��������2ÿ������Ýù

8.5.5.11.4 Using the CONSOLE_MSGand MAXLOGSparameters
æ �rü �§ÿ��rü

CONSOLE_MSG
60�	���	��ü�ÿPü �¯���N����1��	��


DISABLE_ACCT
������( (91

MAXLOGS���Fþ0�¥ü�
e����,��~ÿ���
cü�ÿ4ü��)�����rü%$&�rü �c����ü����2�	"]ü'������ü �rÿ�ÿ��Wÿ��rü�ý������2��,müpù0/����2ÿ[���21�$&�rü �
MAXLOGS

��� ü µpþ0�	,mü�
L���Rü�û�ý;üBü 
9ü 
�1_�8��ü����2�	"]ü'�	,mü �>ÿ��Rÿ��rü'��6cü ���2ÿ����¯���¯�	
�����������ÿ����2ÿ����
ÿ����2ÿ��2����ü ���rü8�����¤ÿ4ÿPü ��6cÿ�����"*���rü8���`�����áü'�����7�	,���
L,���"����c�¤ÿ4ÿPü ��6cÿ��zù0/������
ý�����¬�"]þ0�)�¤ÿ������c
0�]ü �N���¡ÿ�60�D������-��mÿ[��þ0��ü �`(��D��� ,���"7"�����"*���!$&�mÿ��!�Xý����)�áüBýfÿ�60�	�2��$&���D

�	(4ÿPü �

MAXLOGS
���.��-]ü�ü �vü µpþ0�	,mü 
O���tüBû�ý;ü�ü�
9ü 
�1_����$1ü��Oü��qù

/������N���mÿPþ0�2ÿ������#�����2����$&�!���L/	�	-�,mü8@rù W ����þ0��ü�ÿ����2ÿ
CONSOLE_MSG

���
ON

1
DISABLE_ACCT

���
OFF

1
MAXLOGS

������ü�ÿÝÿ���?.1Z�.��

DISABLE_TIME

���N��ü�ÿdÿ���@ = ù

/��	-�,mü8@rùZ;���"����!60�D�¡ÿ4üBý;ÿ������L6Z�	�)�.��ü�ÿ4ü��tý�����¬�"]þ0�)�¤ÿ�������1rüBû��	��6Z,mü 4

;���"7���!��ü µ]þcü �rý;ü PU��ü �¯�áü ��þ0,mÿ�� SK�����2��,mü8��ü �2���."pü
4 �7�	,���
O�2ÿPÿ4ü���6cÿ ;���"7���!�¤ýfý;ü 6¨ÿ4ü 
 Q&����ü����2�	"]ü
4 �����7�	,���
nê 4 �7�	,���
 ;���"7���!�¤ýfý;ü 6¨ÿ4ü 
 Q&����ü����2�	"]ü
>������7�	,���
nê 4 �7�	,���
 ;���"7���!�¤ýfý;ü 6¨ÿ4ü 
 Q&����ü����2�	"]ü
?������7�	,���
nê 4 �7�	,���
 ;���"7���!�¤ýfý;ü 6¨ÿ4ü 
 4 ��ÿ�ý������2��,mü'��ü �2�2�	"]ü
@������7�	,���
nê 4 �7�	,���
 ;���"7���!�¤ýfý;ü 6¨ÿ4ü 
 ø	��
|ý���������,mü&��ü����2�	"]ü

W �d������$&�!���!/¶�	-�,mü'@.1Z��ü����2�	"]ü ���	�áü��¥ü��rÿ�$&�rü �
MAXLOGS

���Ëü�µpþ0�	,mü 
L���tü�ûzý;ü�ü 
cü 
�1
�	��
Éÿ��rü�þ0�¥ü��K�����	,�,���$1ü 
|ÿ�����þcý;ý;ü �2��(4þ0,�,��V,���"*���!$&�rü �*�8�7�	,���
e60�	�2�2$&���D
c���Ëü��rÿ4ü �Cü 
Uù
R��c�¡ÿ��rü ��$&���D
���1rÿ��rü�þ0�¥ü�� 3 ���	,��mý����¡þ0�d���`�¡ÿ��rü��)$&����ü 5 �����.,�,���$1ü 
O�2ý;ý;ü �2�N�	��
O�mÿ[���ïþ06
ÿ���ÿ��rü'��6cü ���2ÿ����¯���`�	
�����������ÿ����2ÿ����`�������mÿ���������"�ÿ��rü�ý+�����2��,mü�ÿ��V
9ü�ý���
9ü�$&���2ÿÝÿ���
��jù
/��rü�ÿ��	-�,mü��.,����V������$&� ÿ����2ÿÝÿ��rü

DISABLE_TIME
60�	���	��ü�ÿPü �`���d���]ÿ�þ0��ü 
e���vÿ������

�2�mÿ4þ0�¤ÿ������Ýù
/��rü�ý+�����2��,mü�ÿ����2ÿ��áü�ý;ü ���pü �Ëÿ��rü'��ü �2�2�	"]ü����d
9ü ¬0�rü 
c-��~ÿ��rü
SYSTEM_ADMIN_CONSOLE

6Z�	�)�.��ü�ÿ4ü�� 3 �¥üBü�T=üBý;ÿ������ B ù Arù ?rù ørù ø	1_60�	"]ü�ø	�	@	1_(����������áü
����(����)���¤ÿ������c���§ÿ������ïý���������,mü 5 ù�/��rü8�	606cü �.�)�	�rý;ü%��(uÿ��rü'��ü����2�	"]ü'���§ÿ��rü�ý������2��,mü
��ý��áü�ü �O����60�áü�ý;ü 
cü 
ó-��*��$&�	��������"*-]ü ,�,áù
/��rü8(9�������2ÿ���(uÿ��rü'��ü �2�2�	"]ü&�����	��(���,�,���$&�	:
Warning: user $'npoLq'(	(	*
+�& has reached or exceeded MAXLOGSonrsr t�u)vwr t $'q/(	& from host xwn
y r (	*.+�&
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/��rü8¬9ü�,�
��d�	�áü�
9ü ¬0�rü 
c���|ÿ��rü'(���,�,���$&����"�,����¥ÿ):
a � ü , 
 M ü � ý � � 6 ÿ � � �
� 5�]k� 44���26� ;���"7���#���	��ü'��(uÿ��rü�þ0�¥ü��
�����bc�z	���`� ��4� /��rü'
9ü �7�mý;ü����	��ü
{ 5��
��4���26� /��rü'���	��ü&��(Ýÿ��rü�þ0��ü ��°±�d������ÿ
/��rü8(9��,�,���$&����"*�����	�§üBû��	��6Z,mü&��(Ýÿ��rü'$&�	��������"*��ü����2�	"]ü7:
Warning: user tim has reached or exceeded MAXLOGS

on ttyp065 from host branch15

/��rü8$&�	�)������"���ü �2�2�	"]ü�"]ü �rü��)�2ÿPü 
L(9�D��� Q@_%T&���N�2,���"7�rÿ�,��V
���(�(4ü �áü �rÿuÿ����.�vÿ��rü8���rü
�2����$��O60�áü �7���¡þ0��,��210���vÿ����2ÿÝÿ��rü1���N�;c�z	��������4��¯6Z���>ÿ������!���d�áü 60,��2ý;ü 
e$&�mÿ��

via NQS
ù

<aÿ��rü��)$&����ü 1rÿ��rü&¬cü ,�
O
9ü ��ý�����6cÿ��������N�.�áü�ÿ��rü'�2�	��ü8�.��
9ü ¬0�rü 
e60�áü �7���¡þ0��,����	��
LQ@_%T
þ0��ü �ïÿ��rüN60�	�2��$&���D
e6Z�D�]ÿPü�ý;ÿ������*(4ü��2ÿ4þ0�áü �d����ÿ��rü'�2�	��ü%$&�	���	�

login
ù0/��rüU(���,�,���$&����"

ü�û��	��60,mü8�2����$�����$&�	��������"���ü �2���."pü'(����`��Q�_UTXþ0��ü ��:
Warning: user mary has reached or exceeded MAXLOGSvia

NQS from host cray

8.5.5.11.5 Using the DISABLE_ACCT, MAXLOGS, and DISABLE_TIME parameters
æ �rü �§ÿ��rü

DISABLE_ACCT
60�	���	��ü�ÿPü �¯���N����1��	��


CONSOLE_MSG
������( (91

MAXLOGS�	��

DISABLE_TIME

�.�áü�þ0��ü 
|ÿ��V60�D������-��mÿ����rý������áü�ý;ÿ�,���"����!�2ÿ4ÿPü ��6cÿ��2ù
/������N���mÿPþ0�2ÿ������#�����2����$&�!���L/	�	-�,mü8Arù W ����þ0��ü�ÿ����2ÿ

CONSOLE_MSG
���

OFF
1

DISABLE_ACCT
���

ON
1

MAXLOGS
������ü�ÿÝÿ���?.1Z�.��


DISABLE_TIME
���N��ü�ÿÝÿ���@ = ù

/	�	-�,mü8Arù;���"7���!6Z�D�]ÿPü�ý;ÿ������!60�	���	��ü�ÿPü ���Fý+����¬0"pþ0���2ÿ�������1Oü�û��	��60,mü�ø

;���"7���!��ü µ]þcü �rý;ü PN�¥ü��`�áü��¥þ0,mÿ�� SK��������,mü'��ü �2�2�	"pü
4 �7�	,���
O�2ÿPÿ4ü���6cÿ ;���"����L�¤ýfý;ü 6¨ÿ4ü 
 Q&�]ÿ��	6060,��mý��	-�,mü
4 �����7�	,���
nê 4 �7�	,���
 ;���"����L�¤ýfý;ü 6¨ÿ4ü 
 Q&�]ÿ��	6060,��mý��	-�,mü
>������7�	,���
nê 4 �7�	,���
 ;���"����L�¤ýfý;ü 6¨ÿ4ü 
 Q&�]ÿ��	6060,��mý��	-�,mü
?������7�	,���
nê 4 �7�	,���
 ;���"����L
cü ���mü 
 Q&�]ÿ��	6060,��mý��	-�,mü
?������7�	,���
nê]/7����ü ³��¡þcÿdü�û�60���áü�
nê 4 �_�	,±��
 ;���"����L�¤ýfý;ü 6¨ÿ4ü 
 Q&�]ÿ��	6060,��mý��	-�,mü
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W �d������$&�*���!/	�	-�,mü8A	1pÿ��rü�þ0�¥ü��K����"7���	�rÿPü 
L�2ý;ý;ü �2� þ0�rÿ���,
MAXLOGS

��� ü µ]þ0�	,mü 
 3 ,����rü�>
��(uÿ��rü�ÿ��	-�,mü 5 ù æ �rü �§ÿ��rü�þ0�¥ü������.\pü��d¬��pü'�����7�	,���
e�2ÿPÿ4ü���6cÿ��217�rü8���`�2�rü8����
9ü ���mü 

�2ý;ý;ü �2�Ëü��Oü��vÿ����]þ0"��O���_�	,±��
b�¤ÿ4ÿPü ��6cÿ����ïÿ��rü �c���	
9ü]ù0/������d���Fý��2þ0�¥ü�
e-��~ÿ��rü�þ0��ü'��(
ÿ��rü

DISABLE_TIME
60�.�)�	��üBÿ4ü ��1_$&���mý��!
cü ¬0�rü �Fÿ��rü&�rþ0��-]ü ����(£�¥üBý+����
����Xþ0��ü ��°±�

�2ý;ý��¡þ��rÿ����d
����2�	-�,mü 
L�	(4ÿ4ü��Rü�û�ý;üBü 
�����"~ÿ��rü
MAXLOGS

,������mÿIù
æ �rü �§ÿ�������
9ü�¬��rü�
e�	���]þ0�rÿ���(uÿ�����ü����.�ïü�û�60���áü 
�1cÿ��rü�þ0��ü �`�����	,�,���$1ü�
b���rü%�����áü
�2ÿPÿ4ü���6cÿ[�¤ÿ�,���"7"�����"����Ýù�R9([��þ9ý;ý;ü �2�2(4þ0,�1¨ÿ��rü�þ0��ü �`����"��)�	�rÿPü 
L�2ý;ý;ü �2� 3 �	���2����$&�!���!,����rü
?���(Ýÿ��rü1ÿ��	-�,mü 5 ù�R9(�þ0����þcý;ýfü����2(4þ0,�1rÿ��rü �§ÿ��rü�þ0�¥ü��`��þ0�¥ÿ��	"��	���#$&�	�mÿ�(���� ÿ��rü�ÿ�����ü
�26cü�ý���¬cü 
b-��

DISABLE_TIME
-]ü (����áü8-]ü ����"*�	,�,���$1ü 
O���rü8�����áü'�2ÿPÿ4ü���6cÿ�ÿ���,���"*���Ýù

Q&�¡ÿ��mýfü�ÿ����2ÿ����*��ü����2�	"]ü ���	�áü��¥ü��rÿÝÿ���ÿ��rü�ý+�����2��,mü�ç¨ÿ����������d-]ü�ý��2þ0��ü
CONSOLE_MSG���d��(�(qù

/��rü
Login incorrect

��ü �2�2�	"pü8�	606cü��	�)��(����K�	���*,���"7���!�2ÿPÿ4ü ��6cÿ����	
9ü%�	(4ÿ4ü �
MAXLOGS

���ïü�µpþ0�	,mü 
L���tü�ûzý;ü�ü 
cü 
L�	��
L60������� ÿ���ÿ��rü�ü�û�60���)�¤ÿ������c��(Ýÿ��rü�ÿ�����ü�,������mÿ
��ü�ÿ�-��

DISABLE_TIME
1

/��rü
DISABLE_TIME

��ü µ]þcü �rý;ü�ý����rÿ����rþcü �Ëþ0�rÿ���,^�8��þcý;ýfü����2(4þ0,�,���"7���*�¤ÿ4ÿPü ��6cÿ����
ý�����60,mü�ÿPü 
b���`�8��ü�ý;þ0���mÿ��*�	
0���������¥ÿ����2ÿ����`���rÿ4ü��)�pü �rü��d-��*�áü ��ü�ÿPÿ�����"�ÿ��rü',���"7���!(��	��,mþ0�áü �2ù
W �d60�áü �7���]þ0�2,��vü�û�60,��	���rü�
�1pü �2ý��!(��	��,mü 
L,���"����c�¤ÿ4ÿPü ��6cÿ����ïÿ����2ý�\pü 
e-��Wÿ��rü&PNMN´
logfails

¬9ü�,�
Uù W ÿ[���yÿ�����ü����Ëÿ��rü
logfails

¬9ü�,�
L��ü�ÿÝÿ�� = $&�rü �
DISABLE_TIME

ü�û�60���áü �2ù

8.5.5.11.6 Using CONSOLE_MSGand DISABLE_ACCTparameters
æ �rü �c-��]ÿ��vÿ��rü

DISABLE_ACCT
�	��


CONSOLE_MSG
6Z�	�)�.��ü�ÿ4ü��)�d�	�áü���ü�ÿÝÿ�������1

ÿ��rü �c,���"����!����
cü ���mü 
e$&�rü �
MAXLOGS

��� ü µpþ0�	,mü�
L���Rü�û�ý;üBü 
9ü 
�1Z�	��
L��ü �2�2�	"]ü �d�	�áü
��ü �rÿ�ÿ��Wÿ��rü�ý������2��,müpù�/������������2����$&�!���!/¶�.-7,Lü B ù W �2��þ0��ü�ÿ����2ÿ

CONSOLE_MSG
���

ON
1

DISABLE_ACCT
���

ON
1

MAXLOGS
������ü�ÿÝÿ���?.1Z�.��


DISABLE_TIME
���N��ü�ÿÝÿ�� = ù

/	�	-�,mü B ù;���"7���!6Z�D�]ÿPü�ý;ÿ������!60�	���	��ü�ÿPü ���Fý+����¬0"pþ0���2ÿ�������1Oü�û��	��60,mü'�

;���"7���!��ü µ]þcü �rý;ü PU��ü �¯�áü ��þ0,mÿ�� SK�����2��,mü'��ü����2�	"]ü
4 �7�	,���
O�2ÿPÿ4ü���6cÿ ;���"����!�2ý;ý;ü 6cÿPü 
 Q&�V��ü �2���."pü
4 �����7�	,���
nê 4 �7�	,���
 ;���"����!�2ý;ý;ü 6cÿPü 
 Q&�V��ü �2���."pü
?������7�	,���
nê 4 �7�	,���
 ;���"����!
9ü����mü 
 4 ��ÿÝý+�����2��,mü'��ü����2�	"]ü
?������7�	,���
nê]/7����ü ³��¡þcÿdü�û�60���áü�
nê 4 �_�	,±��
 ;���"����!�2ý;ý;ü 6cÿPü 
 4 ��ÿÝý+�����2��,mü'��ü����2�	"]ü
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;���"7���!��ü µ]þcü �rý;ü PU��ü �¯�áü ��þ0,mÿ�� SK�����2��,mü'��ü����2�	"]ü
?������7�	,���
nê]/7����ü ³��¡þcÿdü�û�60���áü�
nê 4 �����_�.,���
 ;���"����!
9ü����mü 
 ø	��
|ý������2��,mü8��ü �2���."pü
?������7�	,���
nê]/7����ü ³��¡þcÿdü�û�60���áü�
nê=ø&�����_�.,���
 ;���"����!
9ü����mü 
 �	�D
�ý+�����2��,mü'��ü����2�	"]ü

R��c/��	-�,mü B 1
DISABLE_ACCT

1
MAXLOGS

1_�	��

DISABLE_TIME

$&����\#�	�ïü�û�60,��	���rü�

(�����/	�	-�,mü8A	176Z�	"pü�ø2ø	@rù�R��c�.
�
��mÿ�������1�-]üBý+�¤þ���ü

CONSOLE_MSG
���Fü ���	-�,mü 
01]ÿ��rü�ý������áü�ý;ÿ

�rþ0��-]ü �¯��(£��ü����2�	"]ü �d�.�áü8��ü �rÿ�ÿ��Wÿ��rü�ý������2��,mü8(9���K�����7�	,���
L�2ÿ4ÿPü ��6cÿ��2ù

8.5.5.11.7 Using the DELAY_MULTparameter
W �2�mÿPü�ý+�.�!(4þ0�Iÿ��rü �¯�áü ��ÿ����mý;ÿ[,���"7���!�2ÿPÿ4ü���6cÿ���-��*��ü�ÿPÿ����_"Wÿ��rü

DELAY_MULT
60�	���	��ü�ÿPü ��ç

$&�rü �§ü����	-�,mü 
�1_�mÿ[��þ0,mÿ���60,��mü��Fÿ��rü
LOGDELAY

60�.�)�	��üBÿ4ü �¯-��~ÿ��rü&�rþ0��-]ü ����(
��þcý;ýfü����2���pü�(9�.��,mü 
e�¤ÿ4ÿPü ��6cÿ��zù0/������U,mü �_"pÿ��rü ���ïÿ��rü'
9ü ,��.�*-]ü�ÿ�$1ü�ü �§ü��2ý��!,���"����c6Z�D����6cÿ
�	(4ÿPü ���8(��	��,mü 
L,���"����!�2ÿ4ÿPü ��6cÿIù
a����Rü�û��	��60,mü 1���(

LOGDELAY
���N��ü�ÿÝÿ�� 4 = ��ü�ý�����
0��1rÿ��rü',���"����c6Z�D����6cÿ�$&�]þ0,�
e���¡ÿ

�	6Z6cü �	��(����tø = �¥üBý+����
��d�	(4ÿ4ü �Rÿ��rü'��ü�ý�����
L(��	��,mü�
e,���"7���!�2ÿPÿ4ü ��6cÿ�1�� = ��ü�ý�����
0�N�	(4ÿPü �Rÿ��rü
ÿ������D
b(��	��,mü�
e,���"7���!�2ÿPÿ4ü ��6cÿ�1��	��
L�2�V���Ýù

!
ñ g	ò0â9j�á�i�lK·Nu2x'{���| � x

DELAY_MULT
z0v.w)v	��x�|�x w¯|�x o�}�u�|�{�}0��u���p�{�u�x8��o���{�w���v	|���{�o

v	��{�y0|��_v	p±��}by0u2x w�u	� ��� ��u���o���{�w)��v.|���{�oc��x ��{���x udv	zZz0v	wDx o�|�|�{#y0o�v	y0| � {�w)��ì.x }Oy0u2x w�u
��x ��v	y0u2x8v8�7v	p���}ey0u�x�w`o�v	��x'u � {��&uNv�}�x p�v	q���x |��&x x�ocu2y0�+��x u2u2���7x8��v	��p�x�}ev	|�|�x���z0|�u	�

8.5.6 Password auditing
� {�v	y0}���|�z0v	u2u��&{�wD}ey0u2v	��x ¢Z| � x'u�x��+y0w���|�q*v	}�����o���u2|�w�v	|�{�w`��v	o!y0u2x'| � x

spcheck -q��{�����v	o�} � � � ��� � wDx z0{�w)|�u�x ¤���x u2u����7xU��v	��p�y0wDx�{��^| � x
su ��«	� ��{�����v	o�} � v.o�}L� � x ��ªV| � x

{�y0|�z0y0|�{���| � x
reduce ���	� ��{�����v	o�}�¢�v	uNu � {��&o!��o!| � x'��{�p�p�{��&��o���x ¤�v	��z0p�x�u�� ��� x

��{�p�p�{��&��o��!x�¤�v	��zZp�x'}���u2z0p�v	q�u�| � x&y0u2x w�u�� � { � v	�7x&x ¤���x x }�x�}c| � x8p�������|�}�x �0o�x }e��q
MAXLOGS

�
/etc/reduce -t logn | grep Disabled

��� x8�9{�p�p�{��&��o��*x ¤�v	��z0p�x%}���u�zZp�v	q7uNv�p���o�x�{��£��o��9{�w���v	|���{�o*| � v.|[��{�o�|�v	�±o�uU| � x'y0u�x�w
o�v	��x8v	o�}Lp�{��7��o!¹9t ��{�w�v	o�q*y0u�x�w`� � { � v	}Lv�z0v	u2u2�&{�wD}L��v	��p�y0wDx�� � x ocp�{�������o��*��o��
/etc/reduce -t logn | grep Password

� { � x p�zO}�x |�x w)����o_x'| � x&��y0x u2u2x w
|±u���}�x o�|���|�q�¢�| � x8{�y0|�z0y0|�{��£| � x'p�{�����ocwDx��+{�wD}L| � wD{�y0� �
| � x

reduce
��{�����v	o�}e��}�x o�|�����x�u�| � x � {�u2|�� � x wDx�| � x&v	|�|�x���z0|�u�|�{�{�ª*z0p�v.�+x����x x

��x ��|���{�o � � � � ¿�� S	¢_z0v.�7x ½ S ½ ¢_�9{�w`��{�wDx8��o���{�w)��v.|���{�o#{�oc| � ��u�wDx ��{�wD}n�
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W 6Z�D��6cü��),����2þcÿ���������X2ü�
xþ0��ü �Eý��	�O�	,��2�oþ0�¥ü�ÿ��rü
cll 3 B 5 ý��������	��
�ÿ���
����260,��	�]�

�26cü�ý���¬cý�þ0�¥ü��)°Ò�d(��	��,mü 
L,���"����*�2ÿPÿ4ü���6cÿ��21Z�	���2����$��!���vÿ��rü8(9��,�,���$&����"~ü�û��	��60,mü]ù0T=üBü
T�ü�ý;ÿ������ B ù ?rù @rù 4 1_60�."pü�ø2ø C 1_(9���`��
9ü ¬0���mÿ������*��(£�860�D��6cü ��,��!�¤þcÿ������)��X2ü�
Éþ0�¥ü��`(9���tÿ��rü
cll

ý+�������	��
n:

$/etc/cll -l jack

cll: user <jack> has 0 login failures.

/��rü
cll -L

ý��������	��
�ý��	�!-]ü�þ0�¥ü�
�ÿ��V
����260,��	�~ÿ��rü'(��	��,mü�
e,���"7���!�2ÿPÿ4ü���6cÿ�� 3 ��("��áü �2ÿPü �ïÿ����	� = 5 (����`�	,�,jþ0�¥ü���,���"�������17�.�U�2����$��!���vÿ��rü'(���,�,���$&����"�ü�û��.��60,mü7:

$/etc/cll -L

User 0 <root > has 1 login failures

User 6 <nqs > has 5 login failures

User 128 <tom > has 25 login failures

User 146 <alice > has 2 login failures
User 149 <sue > has 1 login failures

User 204 <mary > has 7 login failures

8.5.6.1 Reenabling accounts
/��rü�ý+����¬0"pþ0���2ÿ������!60�	���	��ü�ÿPü ��� ü�û�60,��	���rü 
e���!T=üBý;ÿ������ B ù ?rù ?rù 4	4 1�60�	"]ü�ø2ø2ø	1Oý��	�O-]ü
þ0��ü 
�ÿ���6Z�D������-��mÿ����rý+�����áü�ý;ÿ�,���"����c�¤ÿ4ÿPü ��6cÿ������¯6cü �����	�rü �rÿ�,��#
������.-�,mü'�Xþ0��ü ��°±�
�2ý;ý��¡þ��rÿIù/��rü8(���,�,���$&����"*����(��������2ÿ������c�	�2��þ0��ü �ïÿ����2ÿ^�7�¡þ|þ0��
9ü ���¥ÿ��	��
L����$ ÿ��rü ��ü
60�.�)�	��üBÿ4ü ���Fý��	�!-]ü�þ0��ü 
�ÿ���
0�����	-�,mü%�Xþ0�¥ü��)°Ò�d�2ý;ý��]þ0�rÿIù
/¶���áü�ü ���	-�,mü��8
0�����	-�,mü�
�þ0��ü ��°±���2ý;ý+�¡þ0�rÿ�1Oþ0�¥ü�ÿ��rü

cll 3 B 5 ��� udbgen 3 B 5 ý��������	��
0��1
�	�N�2����$&�!���vÿ��rü'(���,�,���$&����"~üBû��	��6Z,mü �2ù
å �]þL��þ0��ÿ[-]ü%60�D��6¨ü �),��#�2þcÿ���������X2ü 
Éÿ���þ0��ü�ÿ��rü

cll 3 B 5 ý��������	��
Éÿ����áü��¥üBÿuÿ��rü
logfails

¬9ü�,�
L���vÿ��rü'PUMN´e(��������rü�þ0��ü �`���`�	,�,iþ0��ü ���2ù�é0�D��6cü ��,��#�2þcÿ���������X2ü 
O���

9ü�¬��rü�
e�	��(���,�,���$&�	:
² <U�#���2�7��ÿPü �¦$&�mÿ��

PRIV_SU
ü����	-�,mü 
�1_�7�¡þc��þ0��ÿ[-]ü�ÿ��rü'��þ06cü ��³4þ0�¥ü��Iù

² <U�#���2�7��ÿPü � þ0�2����"~ÿ��rü'é W ;0³9-��.�¥ü�
e60�����7��,mü "]ü8��ü�ý����	�����2��1Z���]þc��þ0��ÿ����	�pü��	�
�2ý;ÿ����pü

secadm
���

sysadm
ý+�¤ÿ4ü "����)��ù

/��rü8(9��,�,���$&����"~ü�û��	��60,mü%������$&�N����$ ÿ���þ0��ü1ÿ��rü
cll -r

ý��������	��
�ÿ����áü��¥üBÿÝÿ��rü
logfails

¬9ü�,�
L(���� ÿ��rü�þ0��ü �
jack

:
/etc/cll -r jack
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/¶�yý�,mü �	�Uÿ��rü
logfails

¬cü ,�
L����ÿ��rü'PNMN´�1pþ0��ü�ÿ��rü
udbgen

ý+�������	��
O�.�`�2����$&�����
ÿ��rü&(���,�,���$&����"�ü�û��	��60,mü�:
/etc/udbgen -c "update:mary:logfails:0: "

å �]þL��þ0��ÿ[-]ü%60�D��6¨ü �),��#�2þcÿ���������X2ü 
Éÿ���þ0��ü�ÿ��rü
udbgen 3 B 5 ý��������	��
Oé0�D��6cü ��,��

�2þcÿ���������X2ü�
b����
9ü ¬0�rü 
e�.��(9��,�,���$&��:
² <U�#���2�7��ÿPü �¦$&�mÿ��

PRIV_SU
ü����	-�,mü 
�1_�7�¡þc��þ0��ÿ[-]ü�ÿ��rü'��þ06cü ��³4þ0�¥ü��Iù

² <U�#���2�7��ÿPü � þ0�2����"~ÿ��rü'é W ;0³9-��.�¥ü�
e60�����7��,mü "]ü8��ü�ý����	�����2��1Z���]þc��þ0��ÿ����	�pü��	�
�2ý;ÿ����pü

secadm
ý��2ÿ4ü�"7������ÿ���ý����	��"]ü'�	,�,^PUMN´c¬cü ,�
��2ùR�(£���¡þe���.�Oü'�	�#�¤ýfÿ����pü

sysadm
ý��2ÿ4ü�"7���)�ß10���]þ§ý��	��ý+���.��"pü'�	,�,0PUMN´c¬9ü�,�
��Fü�ûzý;ü 6cÿ^(9���K��ü�ý;þ0���mÿ���³��¥ü������mÿ����pü

¬cü ,�
��2ù

8.6 Object reuse
/��rü8PUQ&R�SK<UT�\]ü ���rü ,����.���	"pü����2���	�áü 
b�áü �2�]þ0�áý;ü�� 3 (����RüBû��	��6Z,mü 1Z6Z�D�]ý;ü �2�Ëÿ��	-�,mü
ü �rÿ����mü �21Z������
9ü �21�
�����\�-�,��]ý�\���1�Rßê¶< -]þ0(�(4ü ���21Z�	��
|þ0��ü �`��ü ������� 5 ù�/���ü ����þ0�áü860�D��6cü �
��6cü ���2ÿ�������1cÿ��rü ��ü��áü �2�]þ0�áý;ü��N��þ0��ÿ�-]ü'�����mÿ����	,���X2ü 
L$&�rü �§ÿ��rü����	�áü��áü�,mü �	��ü 
�ÿ���ÿ��rü
�2���¥ÿPü �¦�.��
L�áü �	,�,��¡ý��2ÿ4ü�
Uùa7���tüBû��	��6Z,mü 17$&�rü �c�8¬0,mü%���d�áü �����Oü�
�1_�mÿ��d
��¤ÿ��8-�,��]ý�\7�`�	�áü
�áü�,mü �	��ü 
e�	��
!���	
9ü%�	�_�.��,��	-�,mü'(����K�áü �.,�,��]ý��2ÿ������Ýù^R�(�ÿ��rü'
��2ÿ��'-�,��¡ý�\~ý����rÿ4ü �rÿ���$1ü��áü'���¡ÿ
�����mÿ����	,���X2ü 
L-]ü (����áü8�	,�,��¡ý��2ÿ������vÿ��V��
���(�(4ü �áü��rÿ[¬0,mü 1_�mÿ[$&�¡þ�,�
c-]ü860�����2��-�,mü%(����tþ0��ü ���Ëÿ��
��ü �	�áý��O(����`��ü ���2�mÿ����pü�
0�2ÿ��8���!�áü �	,�,��¡ý��2ÿ4ü�
e
����2\*-�,��¡ý+\��2ù
/��rü8PUQ&R�SK<UT�\]ü ���rü ,dü����¥þ0�áü��ïÿ����2ÿÝÿ��rü�þ0��ü ��³��7������-�,mü�ý+���rÿPü �rÿ��d��(��.,�,iÿ��rü
\]ü ���rü ,�³����	���	"]ü 
L
��2ÿ����áü �2�]þ0�áý;ü �d�	�áü����pü �)$&���mÿPÿ4ü �#$&�mÿ��OX2ü �D�¡ü �����`�����mÿ����	,���X2ü�
Éÿ��
�rü $�1cý����)�áüBýfÿ��7�	,mþcü �d-]ü (����áü�ÿ��rü �V�	�áü��áü �	,�,��¡ý��2ÿ4ü 
uùR9�vÿ��rü�ý��	��ü'��(�
����2\*-�,��¡ý+\��21rÿ��rü
��ü��������!�áü�60�áü ��ü �rÿ��2ÿ������c��(���
����2\*-�,��¡ý+\�����¬0,�,mü 
b$&�mÿ��!X2ü �Y�]ü �����tÿ��rü'
0�2ÿ����26cüBý+��¬cü 

-��~ÿ��rü1ý��	,�,�����"V60�D�¡ý;ü �2�N$&�rü �rü �pü �Rÿ��rü&-�,��¡ý�\*�����	,�,��¡ý��2ÿ4ü�
Uù^/�������60�áü �pü �rÿ��d�2ý;ýfü���� ÿ��
ÿ��rü&6Z�áü �7���]þ0�Fý����rÿ4ü��rÿ��2ù
JL���¥ÿ�
0�2ÿ����áü����¡þ0�áý;ü �d�	�áü������mÿ����	,���X2ü 
e�¤ÿ��	,�,��¡ý��2ÿ������vÿ�����ü 1_�	�ïÿ������N�2�	�pü �ïÿ�����ü���(dÿ��rü
�áü����¡þ0�áý;ü&���N�rü �pü �K�áüBþ���ü 
uùT�����ü8
0�2ÿ����áü����¡þ0�áý;ü �d�	�áü������mÿ����	,���X2ü 
e�¤ÿ�
9ü��	,�,��]ý��2ÿ������
-]ü�ý��2þ0��ü8�áü�þ0��ü8�����Xýfü��Iÿ��	���rÿ��#���Eÿ��rü �áü����N����$&�	��ÿ��Wü ����þ0�áü�ý����)�áüBý;ÿ[�����mÿ����.,���X	�2ÿ������#�¤ÿ
�áü��	,�,��]ý��2ÿ������§ÿ�����üpù�R��§ü��mÿ��rü�� ý��	��ü 1rÿ��rü'������ÿ4ü�� ý��	,�,���rÿPü �)(��2ý;ü�þ0�¥ü�
e-��~ÿ��rü'PUQ&R�SK<UT
��6cü ���2ÿ�����"!�2����ÿ4ü ��60�áü �pü �rÿ��N������60�����7��,mü "pü�
|þ0�¥ü��)³�,mü��Oü�,^60�D�¡ý;ü �2��ü �d(��D������-]ÿ��	��������"
ÿ��rü1ý����rÿ4ü��rÿ��d��(���
��¤ÿ��8�áü �2�]þ0�áý;ü�þ0�rÿ���,^�mÿ[�����	,�,��¡ý+�¤ÿ4ü 
Uù/���������ü �	���Fÿ��rü �áü��������
��üBý+���	���±��� -��*$&���mý��!������60�����7��,mü "pü�
L60�D�¡ýfü�����ü �ïý+�.�!-��760�.���Fÿ��rü'PUQ8R9SK<UTV��-�Mü�ý;ÿ
�áüBþ���ü8��üBý+���.���������2ù
a����¯�2�mÿ4ü �Fý����rý;ü ���rü 
O�	-��]þcÿ�
��2ÿ��1ÿ����2ÿ����	���áü����	���c���c¬0,mü8�2����ÿ4ü ����ü 
�����$&�rü �~ÿ��rü
��ü�
������	�áü��áü �����Oü�
�1cÿ��rü'PUQ8R9SK<UTV��6cü ���2ÿ�����"��2�7��ÿPü �¦60�D���7��
9ü �Ëÿ��rü'(���,�,���$&����"
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�	
0
��mÿ��������	,^��ü�ý����	�����2���Fÿ����2ÿ����	�rþ0�	,�,��V���`�¤þcÿ������2ÿ��mý��	,�,������pü ��$&�)�mÿPü8
����2\*-�,��¡ý�\7�
-]ü (����áü�ÿ��rü �*�	�áü��áü ,mü �	��ü 
£:
² /��rü

spclr 3�4	5 ý��������.��
�1Z$&���mý��#���pü ��$&�)�mÿPü � ÿ��rü�ý����rÿPü �rÿ��d��(�¬�,mü����.��
ó
cü ,mü�ÿPü �
ÿ��rü �xù�/��������	,�,���$&�Fþ0��ü ���ïÿ���ü ����þ0�áü�ÿ����2ÿÝÿ��rü'
��2ÿ��&���Éÿ��rü����K¬0,mü �d���	��-]ü�ü��§ü ���	��ü 

(��D��� ÿ��rü&
0����\�-]ü (����áü�ÿ��rü8¬�,mü������áü �����pü 
Uù

² /��rü
SECURE_SCRUB

ý+����¬0"pþ0���2ÿ������!60�	���	��ü�ÿPü ��1_$&���mý��vü ���	-�,mü��ïÿ��rü8���pü ��$&���mÿ�����"
��(Ýÿ��rü1ý����rÿ4ü �rÿ�����(£�	,�,0
����2\*-�,��¡ý+\��d$&�mÿ��!X¤ü �D�¡ü �d-]ü�(9���áü8�áü ,mü �.������"~ÿ��rü �xù

/��rü8(9��,�,���$&����"~ý�����¬�"]þ0�)�¤ÿ������c6Z�	�)�.��ü�ÿ4ü��)���.(�(4ü�ý;ÿuÿ��rü'-]ü����	�7�����¯��(uÿ��rü
spclrý��������	��
n:

² SANITIZE_PATTERN

² DECLASSIFY_DISK

² OVERWRITE_COUNT

² DECLASSIFY_PATTERN
/��rü

spclr -s
ý��������	��
O���pü �)$&���mÿPü �N
����2\*�260�2ý;ü'$&�mÿ��#��60�2ÿPÿ4ü ���!
9ü�ÿPü �������rü 
L-��

ÿ��rü
SANITIZE_PATTERN

60�	���	��ü�ÿPü �Iù�R�ÿ[�����áü�ý�������ü���
9ü 
xÿ����2ÿdÿ��rü
SANITIZE_PATTERN

60�	���	��ü�ÿPü �¯-]ü8��ü�ÿdÿ���X¤ü �D���zù^/	�*��ü�ÿÝÿ�������6Z�	�)�.��ü�ÿ4ü���1rþ0��ü�ÿ��rü
Configure system->Multilevel security (MLS)
configuration->Disk options->Scrub disk write pattern

�¥ü�,mü�ý;ÿ������
���Éÿ��rü'PNQ&R�SK<UT�R����¥ÿ��	,�,��2ÿ������O�.��
LSK����¬0"pþ0���2ÿ������!J�ü��rþOT¶����ÿ4ü��xù
/��rü

DECLASSIFY_PATTERN
60�	���	��ü�ÿPü �¯�	,�,���$&�d���]þ§ÿ�����ü�ÿÝÿ��rü8������"7�����.,���pü ��$&���mÿ4ü

60�¤ÿ4ÿPü �)�Éþ0��ü 
c$&�rü �§ÿ��rü
spclr -d

ý��������	��
e���ïüBû�üBýfþcÿPü 
 3 ÿ��rü�
9ü�(9�¤þ0,mÿ�60�2ÿ4ÿPü ���!���
= 5 ù å �¡þ§ý��	�!�	,��2�oþ0�¥ü�ÿ��rü

-p
��6cÿ������*$&�mÿ���ÿ��rü

-d
��6cÿ������Ýù�R9��ÿ������ïý��	��ü 17
����2\]�260�2ý;ü'���

���pü �)$&���mÿPÿ4ü �c$&�mÿ���ÿ��rü860�2ÿPÿ4ü ����1Oÿ��rü �c$&�mÿ��vÿ��rü'�rü "��2ÿPü 
e60�2ÿ4ÿPü ����1_�	��
L¬0���	,�,���$&�mÿ��O�
���	��
�����60�¤ÿ4ÿPü �)��ù
/¶���¥üBÿdÿ������U60�.�)�	��üBÿ4ü ��1Oþ0��ü�ÿ��rü

Configure system->Multilevel security
(MLS) configuration->Disk options->Disk declassify write
pattern

��ü ,mü�ý;ÿ������!����ÿ��rü'PNQ&R�SK<UT�R����¥ÿ��	,�,��2ÿ��������	��
OSK����¬�"]þ0�)�¤ÿ������*J|ü �rþOT��7��ÿPü �xù
/��rü

OVERWRITE_COUNT
60�	���	��ü�ÿPü � 3 
cü (��2þ0,mÿ����Fÿ����áüBü�ÿ�����ü � 5 
9üBÿ4ü �������rü �Ëÿ��rü

�rþ0��-]ü �¯��(uÿ�����ü � ÿ����2ÿÝÿ��rü
DECLASSIFY_PATTERN

����$&�)�mÿPÿ4ü��!$&�rü �§ÿ��rü
spclr

-d
ý+�������	��
e��� ü�ûzü�ý;þcÿ4ü 
uù�/¶�*��ü�ÿiÿ������N60�	���	��ü�ÿPü ��1Oþ0��ü�ÿ��rü

Configure
system->Multilevel security (MLS) configuration- >Disk
options->Disk declassify overwrite count

��ü ,mü�ý;ÿ������!���vÿ��rü'PUQ8R9SK<UT
R����¥ÿ��	,�,��2ÿ������O�.��
LSK����¬0"pþ0���2ÿ������!J�ü��rþOT¶����ÿ4ü��xù
/��rü

DECLASSIFY_DISK
60�	���	��ü�ÿPü �¯��þ0�¥ÿ�-]ü8��ü�ÿdÿ��

YES
(����tÿ��rü

OVERWRITE_COUNT
�	��


DECLASSIFY_PATTERN
60�	���	��ü�ÿPü ���Ëÿ���$&���)\Wý����)�áüBýfÿ�,���ù
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/¶���¥üBÿdÿ������U60�.�)�	��üBÿ4ü ��1Oþ0��ü�ÿ��rü
Configure system->Multilevel security

(MLS) configuration->Disk options->Allow disk
declassification

��ü ,mü�ý;ÿ������!���vÿ��rü'PUQ8R9SK<UTVR�����ÿ��	,�,��¤ÿ������!�	��
LS�����¬0"]þ0�)�2ÿ������
J|ü �rþeT��7��ÿPü �xù
æ �rü �§ÿ��rü

SECURE_SCRUB
60�	���	��ü�ÿPü �¯���Ëü ���.-�,mü 
 3 ON5 1Oÿ��rü&
0����\���60�¤ýfü%���

�2þcÿ������¤ÿ��mý��	,�,��#���pü ��$&���mÿ4ÿPü �#���rý;ü�$&�rü �c��¬0,mü8���d�áü �����Oü�
Uù�R�ÿ[�����áü�ý�������ü ��
9ü 
xÿ����2ÿ
ÿ��rü&���pü ��$&�)�mÿPü860�¤ÿ4ÿPü �)�!-]ü%��ü�ÿÝÿ���X2ü �Y��� 3 $&���mý��!����
����rü�-��*�¥üBÿ4ÿ�����"�ÿ��rü
SANITIZE_PATTERN

60�	���	��ü�ÿPü � 5 ù
R�(uÿ��rü

SECURE_SCRUB
60�	���	��ü�ÿPü �¯���N
����2�	-�,mü 
 3 OFF5 1pÿ��rü8
����2\*�260�2ý;ü'���N���¡ÿ

���pü �)$&���mÿPÿ4ü �§þ0��,mü �2�ïÿ��rü�þ0��ü �K�26cü�ý���¬cý��	,�,���ü�û�üBý;þ9ÿPü � ÿ��rü
spclr -s

ý��������.��
Uù
/¶���¥üBÿdÿ��rü

SECURE_SCRUB
60�	���	��ü�ÿPü ��1Oþ0��ü�ÿ��rü

Configure
system- >Multilevel security (MLS) configuration- >Disk
options->Scrub data blocks on file

��ü ,mü�ý;ÿ������!���vÿ��rü&PNQ&R�SK<UT
R����¥ÿ��	,�,��2ÿ������O�.��
LSK����¬0"pþ0���2ÿ������!J�ü��rþOT¶����ÿ4ü��xù�/�������60�.�)�	��üBÿ4ü �¯���N���¡ÿ��áü µpþ0���áü�
ó-��
ÿ��rü&/�S�T=ú0SK1Z-]ü�ý��2þ0��ü'PUQ8R9SK<UT�
��]ü��N���]ÿ��	,�,���$¥�Xþ0�¥ü��Eÿ��V�2ý;ý;ü �2�N�	���*�áü�����
9þ0�.,^
0����\

��¤ÿ��rù

!
ñ g	ò0â9j�á�i�lK������o�������v	o�|�z0x w���{�w���v	o���x%}�x ��w�v	}�v	|���{�o!{�����y0w�uN����| � x

SECURE_SCRUBz0v.w)v	��x�|�x w���u�x�o�v	��p�x }n�

8.7 MLS installation and configuration
��� x8�9{�p�p�{��&��o��*u2x ��|���{�o�udz0wD{��7��}�x8rLs�����o�u2|�v	p±p�v	|���{�o!v.o�}L��{�o��0��y�w�v	|���{�o!��o���{�w���v	|���{�o
��{�w�·N¸&¹�~KmU�Vv	o�}L~�w)v	qVrLs����¶v.�9x8u2q�u2|�x ���+{�o��0�7y0w�v	|���{�o�u	�
� ��|�v	w�|�y0zLv	o�}Lu � y0|�}�{��&o!z0wD{���x }�y0wDx u
� mUwD�7v.o���ì	v	|���{�o!{���| � x8rLs�����x o�y0u�y0u2x }e{�o#| � x&·N¸&¹�~KmU��¹�o�u�|�v	p�p�v	|���{�oOv.o�}

~K{�o��0�7y0w�v	|���{�o!rLx o�yO��q7u2|�x � � ¹�~KrL� �
� ¹9o�u2|�v	p�p�v	|���{�o#z0wD{���x }0y�wYx u
� tNx �0o���o���rLs���zZ{�w�|���{�o�ud{��£·Ut3Gcx o�|�w���x u
� tN��wDx ��|�{�w�q���o���|���v	p���ì	v	|���{�o
� s�v	��x�p���o��*��{�����v	o�}�u � privcmd ���	���
� ~K{�o��0�7y0w���o��*v�~Kw�v	q#rLs�����v	��x'u2q7u2|�x � ��{�o��0��y�w�v	|���{�o
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8.7.1 System star tup procedure
/��rü8Je;�T�(�ü��2ÿ4þ0�áü�1cü����	-�,mü 
L-��*
9ü (��2þ0,mÿ�1_
��¡ü �N���¡ÿ��	,mÿ4ü��¯�2���¥ÿPü � ��ÿ��	�>ÿPþ06c��6cü ���2ÿ��������2ù
æ �rü �§ÿ��rü'JL;�TV(4ü �2ÿPþ0�áü����Ëü����	-�,mü 
�1_����$1ü��Oü���1Oÿ��rü&(���,�,���$&����"���ü �2�2�	"pü'(����)���2ÿ����

����260,��	�]ü 
L�2ÿ�ÿ��rü'��6cü ���2ÿ�����°±�ïý���������,mü&
cþ�������"*��ÿ��	�>ÿ4þ06£:

SECURE_SYS.levels = PZ_MINLVL/PZ _MAXLVL, Compartment = xxxxxxxxxxxxxxxxxxx

PZ_MINLVL 3 $&���mý��L��� þ0��þ0�	,�,�� = 5 �	��
 PZ_MAXLVL3 $&���mý��!���Ëþ0��þ0�	,�,�� 4 @ 5 �	�áüXÿ��rü60�.�)�	��üBÿ4ü ���Fÿ����¤ÿ[
cü ¬0�rü�ÿ��rü&��6cü ���2ÿ�����"��2�7��ÿPü ��°±������������þ0�¦�	��
b���2û�����þ0�¦�¥üBýfþ0���mÿ��
,mü �pü ,��2ù�/��rü

Compartment = xxxxxxxxxxxxxxxxxxx
¬cü ,�
b
9ü�¬��rü��Fÿ��rü

��6cü ���2ÿ�����"!�2����ÿ4ü ��°Ò�ïý�����6Z�	�Iÿ���ü �rÿ[��ü�ÿIùZ/��rü&(���,�,���$&����"�ü�û��.��60,mü'�2����$&�Fÿ��rü'
����260,��	�^:
SECURE_SYSlevels = 0/16, compartment = 0777777777777777777777

å �]þ|ý��	�vþ0��ü�ÿ��rü
spset -s

ý+�������	��
Éÿ���ý����	��"]ü1ÿ��rü'��ü�ý;þ0�)�mÿ��*,mü �pü ,��	��

ý�����60�	�>ÿ���ü �rÿ[(����tÿ��rü'��6cü ���2ÿ�����"��2�7��ÿ4ü��xù å �¡þL��þ0�¥ÿ�-]ü'6Z�D��6cü��),��#�2þcÿ���������X2ü 
Éÿ���þ0��ü
ÿ������U��6cÿ������Ýù�T=üBü'T=üBý;ÿ������ B ù Arù ?rù ørù 4 106Z�	"pü�ø	�	?	1Z(����`�����áü'����(��������2ÿ������Ýù
å �]þ|ý��	�vþ0��ü�ÿ��rü

spget -s
ý+�������	��
Éÿ���
0����60,��.��ÿ��rü8������ÿ4ü���°±����ü�ý;þ0���mÿ��*,��	-]ü�,áù

W ���7���rü1ý��	�vþ0��ü�ÿ���������6cÿ������vÿ��V
�����6Z,��	�~ÿ��rü'����(����)���¤ÿ������Ýù
MËþ0������"#�2����ÿ4ü ���¥ÿ��	�>ÿ4þ06 3 ü �pü �!�	(4ÿPü �¯���2�7��ÿPü �¦(��	��,mþ0�áü 5 1rÿ��rü /dev/tty*

ü��rÿ����mü ���	�áü
�2þcÿ������¤ÿ��mý��	,�,��#�2ý;ý;ü �2�¥ü�
e�	��
|ý�,mü �.�áü 
e-��

spwcard 3 B 5 ù

8.7.2 Subsystem star tup procedure
MN�2ü��������d�	�áü���ÿ��	�>ÿPü 
L�2þcÿ������2ÿ��mý+�.,�,���
9þ0�)����"�������ÿ4ü�� ��ÿ��	�>ÿ4þ06c(��D��� $&�mÿ�������ÿ��rü
/etc/rc

¬�,mü�ÿ����D�]þ0"��§ÿ��rü
/etc/sdaemon

ý��������	��
01Z$&���mý��!���Fü�ûzü�ý;þcÿ4ü 
O���
ü �rÿ����~ÿ��Wÿ��rü8��þ0,mÿ��mþ0��ü �¯��ÿ��¤ÿ4üpù å �¡þc��þ0�¥ÿ�-]ü8�86Z�D��6cü��),��#�2þcÿ���������X2ü 
O�	
0���������¥ÿ����2ÿ����
ÿ��#���	�rþ0�	,�,��V�¥ÿ��	�>ÿ[���`�áü ��ÿ��	�Iÿ��8
��2ü������Ýù

8.7.3 System shutdo wn procedure
/��rü8Je;�T�(�ü��2ÿ4þ0�áü�1cü����	-�,mü 
L-��*
9ü (��2þ0,mÿ�1_
��¡ü �N���¡ÿ��	,mÿ4ü��¯�2���¥ÿPü � �2�rþcÿ�
���$&�
��6cü ���2ÿ��������2ù/��rü

shutdown 3 B 5 ý��������	��
O��ü ��
����8�2�rþcÿ�
���$&�*$&�	��������"]��ü����2�	"]ü'���
��PNQ&R9S�<%T��2�7��ÿPü � ÿ����D�¡þ0"7�vÿ��rü

wall 3 B 5 ý��������.��
Éÿ��V�	,�,cþ0�¥ü��)���áü "��	�D
�,mü �2�d��(iÿ��rü ���
��ü�ý;þ0���mÿ��*,��	-]ü�,��zù
R�(£���¡þe$&�	�OÿÝÿ��V�¥ü���
e���¥ü�60�	���2ÿ4ü8��ü����2�	"]ü�ÿ��V�	,�,iþ0��ü ���21¨ÿ��rü��#�7�¡þL��þ0��ÿ�-]ü�60�D��6¨ü �),��
�2þcÿ���������X2ü�
b$&�rü �§üBû�üBýfþcÿ�����"�ÿ��rü

wall
ý��������.��
Uù0R9([���]þL�	�áü����¡ÿ�6Z�D��6cü��),��

�2þcÿ���������X2ü�
xÿ��rü �c����,��yÿ�������ü�þ0��ü ���ïü�ûzü�ý;þcÿ�����"#�2ÿ�ÿ��rü'���.��ü8��ü�ý;þ0�)�mÿ��*,��	-]ü ,0�	��
b���	�pü
��ü����2�	"]ü �FÿPþ0�)�Oü 
b���*�áü�ý;ü ���pü�ÿ��rü8��ü �2�2�	"pü]ù
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W 6Z�D��6cü��),����2þcÿ���������X2ü�
xþ0��ü �K���d
9ü ¬0�rü 
c�	�aÿ��rü'��þ06cü �tþ0�¥ü��K���c������ÿ4ü����d$&�mÿ��
PRIV_SU

ü ���	-�,mü 
�ç_(����`�2���¥ÿPü ���tþ0������"~ÿ��rü&é W ;0³9-��.�¥ü�
e60�����7��,mü "]ü8��ü�ý����	�����2��1
60�D��6cü ��,��#�2þcÿ���������X2ü 
O����
9ü ¬0�rü 
e�	�����.�_����"V�	�*�2ý;ÿ����pü

secadm
���

sysadm
ý��2ÿPü "�������ù

8.7.4 System clearing procedure
´9ü�(9���áüXÿ��rü'PUQ8R9SK<UT��2�7��ÿ4ü�� ������ÿ��	�>ÿ4ü 
�1Oÿ��rü&S��)�	�VT��7��ÿPü � S�,mü �	�¯6Z�2ý+\��	"]ü�ý��	�#-]ü
þ0��ü 
�ÿ���ý�,mü �.� 3 ���K��ý��Iþ0- 5 ÿ��rü&S��)�	�V��ü��¥ü��	�áý��c���	�D
�$&�	�áü1ü����_���D������ü �rÿIù
/��rü8SK���	��T����¥ÿPü ��SK,mü �	�Eþcÿ���,��mÿ������N���¥ÿ��	��
�³��	,����rü8�D�¡þcÿ����rü�ÿ����2ÿ�$&�)�mÿPü �����pü �Rÿ��rü'
��2ÿ��
���O�	,�,0��ü �����)� 3 ���	����(����	��ü 10R9<UT�-]þ0(�(4ü �`��ü����������	��
LR9<UéL,��]ý��	,��ü �����)� 5 1���ÿ��2ý�\7�21���rÿPü �����	,^-]þ0(�(4ü��)�21Z�	��
O�áü "����¥ÿPü ���21Z�	�U$1ü�,�,��	�����c��ü ,müBýfÿPü 
O
0����\��N�.��
L�26cü�ý���¬9ü�

����"���³���6¨ü�ü 
|ý+���.���rü ,�-]þ0(�(4ü��)�2ù0/��rü&���rÿPü �)�¤ýfÿ����pü���ü �2�������#���¯�����rü�,�,���ý��)��6cÿÝý��	�!-]ü�þ0�¥ü�

ÿ��#�2ý;ÿ����7�2ÿPü��.��
|ý����rÿ��D��,jÿ��rü'���	�D
0$��.�áü&��ý+�>þ0-�-�����"�6Z�D�]ý;ü �2�2ù
R4ÿ���������60���>ÿ��	�rÿ�ÿ������¡ÿPü�ÿ����2ÿdÿ������ïþcÿ���,��mÿ������	�����¡ÿ^-]ü�ü��#���rÿPü "��)�2ÿPü 
O$&�mÿ��vÿ��rü'PUQ8R9SK<UT
��ÿ��.�IÿPþ06L60�D�¡ýfü����2ç¨ÿ��rü �áü�(9���áü 1��2�7��ÿ4ü�� �¥ý��>þ0-�-�����"���6cü ���2ÿ�����������þ0��ÿ[-]ü8�����mÿ����2ÿPü 

���	�rþ0�.,�,��=ù�T=üBü&���]þ0�¯SK���	�V��ü ��ü �.�áý+�§ü���"7���rüBü ��(����K������ÿ��Iþcý;ÿ������������c����$ ÿ��V�Iþ0��ÿ������
þcÿ���,��mÿ��=ù

E&F�G�H	I /��rü'S��)�	�VT��7��ÿPü � S�,mü �	�Rþcÿ���,��mÿ������d���]ÿ���þ06060���IÿPü 
O(9���tþ0�¥ü'���c��SK���	�
JL;�³�T��	(4ü8������ÿ4ü�� ý�����¬0"]þ����2ÿ������Ýù

8.7.5 MLS con figuration parameter s
/��rü8(9��,�,���$&����"*¬0,mü ���	�áü1þ0�¥ü�
Éÿ���ý�����¬�"]þ0�áü�ÿ��rü&JL;�T�(4ü �2ÿPþ0�áü����c�8PNQ&R�SK<UTV�2�7��ÿ4ü��b:
² sys/secparm.h

² uts/cf.SN/config.h

² cf/seclabs.c
/��rü

secparm.h
¬0,mü�ý��	�����¡ÿ�-]ü�ý�����¬0"pþ0�áü 
L-��*���]þ0�¯�2�mÿ4ü çOÿ��rü&�áü����	��������"~ÿ�$&�*¬0,mü �

ý��	�O-]ü�ý+���.��"pü 
L-��~ÿ��rü'�2�mÿ4ü]ù/��rü8(���,�,���$&����"*��ü�ý;ÿ��������`
9ü ��ý��)��-]ü�ÿ��rü ��ü8¬0,mü �2ù

8.7.5.1 The secparm.h file
R��c6Z�áü ³�@rù = �áü ,mü��	��ü �21rÿ��rü

secparm.h
¬�,mü�ý����rÿ��	���rü�
e�	,�,jÿ��rü'��ü�ý;þ0���mÿ��*60�.�)�	��üBÿ4ü ���

ÿ����2ÿÝý��]þ0,�
e-]ü�ý�����¬�"]þ0�áü 
b-��V���2�mÿ4ü]ùa����¯60���¥ÿ�³�@rù = �áü ,mü �	��ü �210�mÿdý����rÿ��	������60�	���	��ü�ÿPü ���
ÿ����2ÿ��	�áü�þ0�¥ü�
e-��~ÿ��rü'PUQ&R�SK<UTV\]ü ���rü ,�.��
|ý��	�����]ÿ�-]ü�ý����	��"pü�
O-��*�2�mÿ4ü�6¨ü �)�2�����rü ,áù
/��rü8¬�,mü�ý����rÿ��	������
cü ¬0���mÿ���������(����tÿ��rü8(���,�,���$&����"�:
² /��rü'���	��ü ���	��
L�áü 60�áü���ü �rÿ��¤ÿ��������N(9���tÿ��rü�þ0��ü �`6cü��)�����2�2�������
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² /��rü'
9ü ¬0���mÿ��������N��(Ýÿ��rü'60�D�¡ý;ü �2� = �����mÿ����	,0�¥üBýfþ0���mÿ��*60�	���	��ü�ÿPü ���
² /��rü'���2ý��D���Ëþ0��ü 
§ÿ�����
9ü �rÿ���(��~ý;ü �Iÿ��	���!S��)�	�*Je;�³�T��	(4ü'6Z�D�]ý;ü �2��ü �

8.7.5.2 The uts/cf.SN/config.h file
/��rü

uts/cf.SN/config.h
¬0,mü�ý����rÿ��	�±�����	,�,iÿ��rü'60�	���	��ü�ÿPü ���Ëÿ����2ÿÝý��	�!-]ü

ý�����¬�"]þ0�áü 
b-��~ÿ��rü'�2�mÿ4ü 3 üBû�ý;ü 6cÿ�(���� ÿ��rü8�2�mÿ4ü ³��26cü�ý���¬cýN,mü �pü ,����	������"~ý+�����pü �rÿ��������d�	��

ÿ��rü&�2�mÿPü ³��26cü�ý���¬9ýFý+����60�	�>ÿ��Wü �rÿ[
9ü ¬0���mÿ��������217$&���mý��O�	�áü�
9ü ¬0�rü 
O���Éÿ��rü

seclabs.c¬0,mü 5 ù/��rü ��ü uts/cf.SN/config.h
60�	���	��ü�ÿPü ���Fý+�.�!-]ü8��ü�ÿ�-��Wþ0�2����"~ÿ��rü

Configure system->Multilevel security (MLS)
configuration->

�wz-z	��5�z	�������N�}�
�
�����;����5�4��K���vÿ��rü8PUQ&R�SK<UT�R�����ÿ��	,�,��¤ÿ������!�	��

S�����¬0"]þ����2ÿ������!J|ü �rþeT¶����ÿ4ü��xù
/��rü@�wz-z	��5�z	�������N���
�
� �
�;��� 5w4��`�.�áü8�.��(9��,�,���$&��:
² System options

² Network security options

² Login / Password options

² Disk options

² Security log configuration

² Import the security configuration ...
ú��¤ý+�c��ü�ý;þ0�)�mÿ��*��þ0-���ü �rþO���	���rü ,�6O¬�,mü��Ëÿ����2ÿÝü�û�6Z,��	���vÿ��rü'�_�	�����¡þ0�d��ü ,mü�ý;ÿ������!���`�áü (4ü ���
���]þ|ÿ���ÿ��rü&6Z�D��6cü��`
��¡ý;þ0��ü �rÿ��¤ÿ������c���vÿ����������	�rþ0�	,áù�/��rü'��ü ,müBýfÿ��������d(��¡þ0��
e���vÿ��rü ��ü
��ü��rþ��N�	�áü�
��¡ýfþ0��ü��rÿ4ü�
�ÿ����D�]þ0"����]þcÿ�ÿ��rü'�áü�,mü �7�	�rÿ£��ü�ý;ÿ�����������(uÿ�������JL;�Toý����	6cÿPü �
�	��
b�	�áü����¡ÿ�-]ü8�áü 6cü��2ÿ4ü�
O�rü �áü 1¨ü�ûzý;ü 6cÿ�(���� ÿ��rü'(���,�,���$&����"��¥ü�,mü�ý;ÿ��������21�$&���mý��O
���
O���¡ÿ
(��	,�,^���rÿ��V�	���*�]ÿ��rü ��
0���¥ý;þ0�2�2�����Ýù
T�ü�ü�ÿ��rü�ønùUú�û�üUý#ý��	�
���
2 ûC5�4
~�]�ÿ��
������5�4bø��
� 4�]cú�û�þØý71�S��)�	�V��ü��¥ü��	�áý��c6cþ0-�,��mý��2ÿ������
T"! ô ø	> 4 ø	10(����`�����áü'����(��������2ÿ������c���§ÿ��rü'��ü ,müBýfÿ��������d�	��
L�rü ,�6O¬0,mü �N�.�_�	��,±�	-�,mü'(������.,�,
JL;�TWý�����¬0"]þ����2ÿ������!��ü �rþ0�2ù

8.7.5.2.1 Setting the system’s security label
/��rü8��6cü��)�2ÿ�����"��2���¥ÿPü ��°±��
9ü (��2þ0,mÿ[����������þ0�¦�	��
L���¤û�����þ0�¦��ü�ý;þ0���mÿ��*,mü �pü ,��
3 MINSLEVEL

�.��

MAXSLEVEL

10�áü���6cüBýfÿ����pü ,�� 5 �	�áü�
9ü ¬0�rü 
e���
/uts/cf.SN/config.h

ù
/¶��ý+����¬0"pþ0�áü

MINSLEVEL
1cþ0��ü�ÿ��rü

Configure system->Multilevel
security (MLS) configuration->System options->Minimum
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security level
��ü ,mü�ý;ÿ������!���vÿ��rü8PUQ&R�SK<UT�R�����ÿ��	,�,��¤ÿ������!�	��
LS�����¬0"]þ0�)�2ÿ������

J|ü �rþeT��7��ÿPü �xù
/¶��ý+����¬0"pþ0�áü

MAXSLEVEL
1cþ0��ü�ÿ��rü

Configure system->Multilevel
security (MLS) configuration->System options->Maximum
security level

��ü ,mü�ý;ÿ������!���vÿ��rü8PUQ&R�SK<UT�R�����ÿ��	,�,��¤ÿ������!�	��
LS�����¬0"]þ0�)�2ÿ������
J|ü �rþeT��7��ÿPü �xù0/������d����(��������2ÿ������c�����áü �2��
9ü��rÿ[���O��ü �����)�2ù
/��rü8��6cü��)�2ÿ�����"��2���¥ÿPü ��°±���7�	,���
e�¥üBÿ���(�ý+����60�	�>ÿ��Wü �rÿ�� 3 SYSVCOMPS5 �����.,����V
9ü ¬0�rü 

���

uts/cf.SN/config.h
ù�/��������¡ý;ÿ��	,����	�2\~ý��	��-]ü8��ü�ÿ�-��~þ0�2����"Wÿ��rü

Configure
system->Multilevel security (MLS) configuration->System
options->Valid system compartment mask (octal)

��ü ,müBýfÿ������#���vÿ��rü
PNQ&R9S�<%T�R9����ÿ��	,�,��2ÿ������#�	��
LSK����¬0"pþ0���2ÿ������*J|ü �rþOT����¥ÿPü �xù0a�������ý�����60�	�>ÿ���ü��rÿ�ÿ���-]ü
�	�7�	��,��	-�,mü����§ÿ��rü'�2�7��ÿ4ü���1Z�mÿ����	�2�2�]ý����2ÿPü 
O-��mÿ[��ü�ÿ4ÿ�����"V���Éÿ��������¡ý;ÿ��	,����	�2\*��þ0��ÿ[-]ü%��ü�ÿ
ÿ�� 4 ù
W �O�	6060�D��60�����2ÿ4ü�,����2þcÿ���������X2ü 
�þ0�¥ü��tý+�.�vþ0�¥ü�ÿ��rü

spset -s
ý��������	��
Éÿ���ý����	��"]ü

ÿ������U���.��\iù�T=üBü�ÿ��rü�ønùUú�û�üUý ø����
�Kû�5�2626��4��	�87�� 9��
�:�
4��;��þ���47ÿ����±1�SK���	�#��ü��¥ü��	�áý��
6cþ0-�,��mý��2ÿ������cT�� ô ø = 4	4 1Z(����K�����áü8����(��������2ÿ������!���~ÿ��rü

spset 3�4	5 ý��������.��
Uù

8.7.5.2.2 Configuring consoles
W ýfý;ü����ïÿ��yÿ��rüU��6cü ���2ÿ����������	
�����������ÿ����2ÿ�����R9M ý��	�#-]üN�áü ��ÿ����mý;ÿ4ü 
vÿ�����ý������2��,müaÿ����D�¡þ0"7�
þ0��ü&��(Ýÿ��rü8(9��,�,���$&����"*60�.�)�	��üBÿ4ü ��1_$&���mý��!���d(��]þ0��
L���

uts/cf.SN/config.h
:

é � � � � ü ÿ ü � M ü � ý � � 6 ÿ � � �
SYSTEM_ADMIN_CONSOLE

W ,�,±��$&�ïÿ��rü&�2�mÿ4ü�ÿ�����ü�ÿiÿ��rü
�2�7��ÿPü � ý���������,mü1ÿ���ÿ��rü'���	��ü�

ý������2��,mü çZ�áü��¥üBÿ��2ÿ�ÿ�����ü���(
�2�7��ÿPü �¦�����mÿ����	,���X	�2ÿ������Ýù/������
60�	���	��ü�ÿPü �¯��þ0��ÿ[-]ü%�¥üBÿÝÿ��
/dev/console

ù
SECURE_SYSTEM_CONSOLE

PU��ü8��(Ýÿ�������60�	���	��ü�ÿPü �¯���
��-�����,mü�ÿPü��	����(uÿ��rü'PNQ&R�SK<UT
C ù ø&�áü ,mü �	��üpù

SECURE_OPERATOR_CONSOLE
PU��ü8��(Ýÿ�������60�	���	��ü�ÿPü �¯���
��-�����,mü�ÿPü��	����(uÿ��rü'PNQ&R�SK<UT
C ù ø&�áü ,mü �	��üpù

/¶���¥üBÿdÿ��rü
SYSTEM_ADMIN_CONSOLE

1rþ0��ü�ÿ��rü
Configure

system->Multilevel security (MLS) configuration->System
options- >Default system console

��ü ,mü�ý;ÿ������O���vÿ��rü'PNQ&R�SK<UTVR9����ÿ��	,�,��2ÿ������
�	��
bS�����¬0"]þ����2ÿ������!J|ü �rþOT����¥ÿPü �xù
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E&F�G�H	I /��rü��¥ü%6Z�	�)�.��ü�ÿ4ü��)�d$&��,�,^���],�����"pü��`-]ü8�.�_�	��,±�	-�,mü8���vÿ��rü'PNQ&R�SK<UT 4 = ù =�áü�,mü �	��üpù

8.7.5.3 The seclabs.c file
/��rü

seclabs.c
¬0,mü�ý����rÿ��	�����ïÿ��rü'�2�mÿ4ü ³��26cü�ý���¬cý�ý+����60�	�>ÿ��Wü �rÿ�
9ü�¬����mÿ������_�N�	��
|ÿ��rü

��ü�ý;þ0���mÿ��*,mü �pü ,����.������"V��6¨ÿ��������zù å �]þ|ý��	�!
9ü�¬��rü�ÿ��rü ��ü�60�	���	��ü�ÿPü ����-��*��ü ,mü�ý;ÿ�����"
Configure system->Multilevel security (MLS)
configuration->Site labels configuration- >Compartments

���
Levels

�¥ü�,mü�ý;ÿ��������d���vÿ��rü'PNQ&R�SK<UT�R����¥ÿ��	,�,��2ÿ������O�.��
LSK����¬0"pþ0���2ÿ������!J�ü��rþOT¶����ÿ4ü��xù

8.7.5.3.1 Security level naming
R�(uÿ��rü8�¥üBýfþ0���mÿ��V,mü �pü ,����	��ü��d$1ü �áü%����60���IÿPü 
b
cþ�������"~ÿ��rü'������ÿ��	,±,��2ÿ������!6Z�D�]ý;ü �2�21¨ÿ��rü ��1
-��*
9ü�(9�¤þ0,mÿ�1Z��ü�ý;þ0���mÿ��*,mü �pü ,�� 3 = 1 4 1¨ø.14ù ù ù 5 �.�áü8�.���2��"��rü 
O���	��ü � 3 level0

1
level1

1_�	��

�2�#��� 5 ù0/��rü ��ü8��ü�ý;þ0���mÿ��*,mü �pü ,����	��ü �ïý+�.�!-]ü�ý����	��"]ü 
Uù0a����tü�û��	��60,mü�1

level0
ý��]þ0,�


-]ü8���.��ü 

public

1
level2

ý��¡þ�,±
L-]ü����	��ü 

private

1Z�	��
L�2�V���Ýù
R4ÿ£����60���2����-�,mü�ÿ��V
9ü ¬0�rü��rü�$�1_���¯�áü 
9ü ¬0�rü�ü�û�����ÿ�����"*��ü�ý;þ0�)�mÿ��*,mü �pü ,���.��ü �d�	��
O�_�	,Lþ9ü��
$&�mÿ����]þcÿ[�áü�-pþ0��,�
0����"~ý��������	��
0��1¨þcÿ���,��mÿ��mü �21��	��
O,���-��)�	���mü � 3 ����,��~ÿ��rü'PUQ&R�SK<UT�\]ü ���rü ,
��þ0��ÿ[-]ü��áü -]þ0��,mÿ 5 ù/������ïý��	60�	-���,��mÿ������d�¥þ0606Z���>ÿ4ü�
L-��~þ0�2����"~ÿ��rü

getsectab 3 ø 5�2���¥ÿPü � ý��	,�,�	��

sectab 3 ? 5 ��ÿ��>þcýfÿPþ0�áüpùZ/��rü&PUQ8R9SK<UT��2�7��ÿ4ü��¦�	,�,���$&�Ëÿ��rü

getsectab 3 ø 5 �2����ÿ4ü � ý+�.,�,jÿ��V�áü�ÿPþ0�)�Éÿ��rü�ý�����¬0"]þ��áü�
L�¥üBýfþ0���mÿ��~ÿ��	-�,mü���1��áü�"7�	�D
�,Lü �2�%��(
$&�rü�ÿ��rü ��JL;�T����Fü ���	-�,mü 
uù/��������	,�,���$&���7�¡þ|ÿ��Wÿ��Wý�����¬0"]þ��áü��_�	�����¡þ0�dJL;�T
����(����)���¤ÿ������ 3 (����tü�û��.��60,mü 1��¥üBýfþ0���mÿ��7³��áü ,mü��_�	�rÿ�¬cü ,�
0�d���vÿ��rü�þ0��ü �`
��¤ÿ��	-��	��ü 3 PNMU´ 595-]ü (����áü8�2ý;ÿ4þ0�	,�,��*-����¡ÿ�����"��8PUQ8R9SK<UTVJL;�T�\]ü ���rü ,áù

8.7.5.3.2 Compartment definition
S�����60�.�Iÿ���ü �rÿ�þ0��ü'�	��
L
9ü ¬0���mÿ������!�2���]þ0,�
e-]ü�
9ü�ÿPü �)�����Oü 
L-��~ÿ��rü'��ü�ý;þ0���mÿ��
6cü��)�2�����rü ,^-]ü (����áü8��SK���	�#JL;�³�T¶�.(�ü�ý�����¬0"]þ����2ÿ������!��(uÿ��rü'�2���¥ÿPü �¦���d������ÿ��	,�,mü�
Uù
�Ýü 
9ü ¬0������"�ý�����60�.�Iÿ���ü �rÿ��d�	(4ÿPü �Rÿ��rü'������ÿ4ü�� ����������ÿ��	,�,mü 
b�.��
L�Iþ0��������"yý��	�!60�áü��¥ü��rÿ
���	���*�¥üBýfþ0���mÿ��*����,mü��zù
a����Rü�û��	��60,mü 1��áü 
9ü�¬�������"!��ý+����60�	�>ÿ��Wü �rÿ�1��	��
|ÿ��rü �c�	�2�2��"7������"Wÿ��rü'�rü $
ý�����60�	�>ÿ���ü �rÿ�ÿ������rü�$ þ0�¥ü���1Oý+�¡þ0,�
b6Z���2�2��-�,��V"��)�	�rÿÝÿ��rü&�rü�$ þ0�¥ü�� þ0��$&�	�rÿPü 

6cü��)�����2�2�����vÿ����	�c��-�Mü�ý;ÿ�,��	-]ü ,mü�
e$&�mÿ��vÿ��rü&��,�
|ý+����60�	�>ÿ��Wü �rÿ�
9ü�¬����mÿ�������ù

8.7.5.4 Permission definitions
/��rü8(9��,�,���$&����"*60�.�)�	"����	60���Fý+,��.�)��(��Wÿ��rü'
9ü�¬����mÿ������_�N�	��
L
���( (�ü��áü �rý;ü �N-]ü�ÿ�$1ü�ü���ÿ��rü
(���,�,���$&����"vþ0��ü ��6cü ���������2�������	:
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² permbits 3 6cü ���������2�����c-��mÿ���(���� þ0�¥ü���6¨ü �)�����2�2������� 5
² permits 3 6cü ���������2�����c-��mÿ���(���� þ0�¥ü���6¨ü �)�����2�2�������N���#PUQ8R9SK<UTV�2����ÿ4ü ��� 5
² sitebits 3 6cü ���������2�����c-��mÿ����áü ��ü ���pü 
e(����K�2�mÿ4ü�
9ü ¬0���mÿ������ 5
/��rü ��ü�6cü �������2���������N�.�áü8
cü ¬0�rü 
e���vÿ��rü�þ0��ü �`
��¤ÿ��	-��	��ü 3 PNMU´ 5 ���cPNQ&R�SK<UTV�	��
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8.7.7 Directory initialization procedures
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/etc/rc
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² /tmp

² /usr/tmp

² /usr/mail

² /usr/spool/mqueue
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qconfigchk�	��
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NQE_NQS_MAC_DIRECTORY
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² /usr/spool/nqs/private/root/data

² /usr/spool/nqs/private/root/failed

² /usr/spool/nqs/private/root/interproc

² /usr/spool/nqs/private/root/output

² /usr/spool/nqs/private/root/chkpnt

² /usr/spool/nqs/private/root/FIFO

² /usr/spool/nqs/private/root/LOGFIFO

² /usr/spool/nqs/private/root/reconnect

² /usr/spool/nqs/private/requests

8.7.8 The privcmd (8) command
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8.7.9 MLS installation and configuration procedures
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Uù^S��[;O�������]ÿ[�áü µpþ0���áü�
L(����
�	
�����������ÿ��)�2ÿ����pü ³�����,����2ý;ý;ü �2�ïÿ���ÿ��	6cü��zù��ü�(4ü �Eÿ��Wÿ��rü8ûC���w�;c�7������� ��fg�
���
� �w4���ûC7����
01�	23��4����
���
����5���� ���¯ÿ� �	��1ZS��)�.�#��ü��¥ü��	�áý��c6cþ0-�,��mý+�¤ÿ������#TL! ô ø 4 ø	A	1Z(����������¥ÿ��	,�,��2ÿ������������ÿ��>þcý;ÿ���������(9���K��S��)�	�VJL;�³�T¶�.(�ü�ý�����¬0"pþ0���2ÿ������Ýù
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² <U�#PUQ8R9SK<UTV�2����ÿ4ü ���Fþ0�2����"V�.�cR9<UT�³�ú01Z������ÿ��	,±,jÿ��rü8��6¨ü �)�¤ÿ����`���rÿPü ��(��2ý;ü 3 opi 5 ���SK���	�VJL;�³�T¶�	(4ü8����
9üpù0��ü�(4ü � ÿ���ÿ��rü'ü��]ý#ü3z	�
�
����5��1�`5��
\��
��������5�4101�	23��4� �
���
����5w�g� �
�¯ÿ����	��176cþ0-�,��mý��2ÿ������cTL!d³�� = � B 1Z(����K������ÿ��	,�,��2ÿ������O������ÿ��Iþcý;ÿ��������`(����`��SK���	��JL;�³�T��	(4ü
ý�����¬0"]þ0�)�2ÿ������Ýù/��rü'< æ T�³4úe���rÿPü ��(��2ý;ü8��þ0��ÿ����	�pü�ÿ��rü

admin
��6cÿ������c��ü�ÿIù

PN�¥ü�ÿ��rü8(���,�,���$&����"*������ÿ��Iþcý;ÿ��������tÿ���-]þ0��,�
e�	��
L������ÿ��	,±,��SK���	��JL;�³�T��	(4ü
ý�����¬�"]þ0�)�¤ÿ������ÝùPN��,mü �2�N�¡ÿ��rü��)$&����ü8���¡ÿ4ü�
�1pÿ��rü ��ü���ÿ4ü�60�N���	��-]ü�ý�����60,mü�ÿPü 
O���!�	���
���D
9ü �`60�)����� ÿ��V-����¡ÿ�����"�ÿ��rü'S��)�.�#JL;�³�T¶�	(4ü%\pü ���rü ,áù0SK���	�#�Ýü ��ü �	�áý��c�áüBý+������ü ��
��
ÿ����2ÿÝÿ������N60�D�¡ý;ü 
9þ0�áü�-]ü8
����rü%���L
cü 
��mý��2ÿ4ü�
Éÿ�����ü]ù
4 ùNR�(uÿ��rü'�2�7��ÿPü �¦�������!��þ0,mÿ��mþ0��ü �¯����
9ü 1�"7�yÿ����2����"7,mü�³4þ���ü �K����
9ü&�.��
|þ0�����]þ0�rÿ��	,�,

¬0,mü��2�7��ÿ4ü����2ùT¶���rýËÿ��rü8¬�,mü��2���¥ÿPü �¦�.��
Lè9þ0�2�§ÿ��rü',�
9ý��2ý��rü 3 ��(£�	��� 5 ù
ørùN;��.-pü�,iÿ��rü

root
1

/usr
1

/tmp
1

spool
1

src
1rÿ��rü'¬0,mü��2�7��ÿPü �¦���c$&���mý��vÿ��rü����-

ÿPü ��60���)�.�)��
����áü�ý;ÿ������mü �N�áü �2��
9ü 1_�	��
xÿ��rü'¬0,mü8�2����ÿ4ü �����c$&���mý��vÿ��rü'��ü�ý;þ0�)�mÿ��*,���"7�
�áü�����
9ü 3 -��V
9ü (��2þ0,mÿ�1¨ÿ����������

/usr/adm/sl
1_�	,mÿ����]þ0"��!�mÿ�ý��	�!-]ü%�2�mÿ4ü�³9
cü ¬0�rü 
 5$&�mÿ��!�

syslow
ÿ��

syshigh
,��	-]ü ,����	��"]üU-��~þ0������"yÿ��rü

labelit 3 B 5 ý��������	��
�1
�	���2����$&�!���|ÿ��rü'(���,�,���$&����"~üBû��	��6Z,müpù0/��rü

core
¬0,mü�������ÿ4ü��¦��þ0��ÿ[-]ü8,��	-]ü�,mü 


$&�mÿ��!�
syshigh

,��	-]ü ,áù
/etc/labelit -l syslow -u syshigh /dev/dsk/usr
/etc/labelit -l syslow -u syshigh /dev/dsk/tmp

/etc/labelit -l syslow -u syshigh /dev/dsk/spool

/etc/labelit -l syslow -u syshigh /dev/dsk/src

/etc/labelit -l syslow -u syshigh /dev/dsk/jtmp

/etc/labelit -l syslow -u syshigh /dev/dsk/usr _adm_sl

/etc/labelit -u syshigh /dev/dsk/core
/etc/labelit -l syslow -u syshigh /dev/dsk/root

!
ñ g	ò0â9j�á�i�l£tN{*o�{�|�u�q�o��N| � x8�0p�x%u2q7u2|�x ��udv	��|�x w¯| � ��uNz0{���o�|ß�

Ü �N¨�x ��{�{�|�q�{�y0w¯��o���|���v	p^·N¸&¹9~�m%� « À�� À PRIV_SU
u2q7u2|�x ��¢Z� � ��� � ��v	ª�x ud| � x'o�x �

p�v	��x�p�w�v	o���x�{�oc| � x
root

�0p�x�u2q7u2|�x�� x ����x ��|��±�_x7��Rd{#|�{���y0p�|���y0u�x�w`��{�}�x7�
<�� � u

root
¢�z0wDx zZv	wDx���{�w`x o�|�x w���o��*| � x'¹9o�u2|�v	p�p�v	|���{�oOv	o�}O~K{�o�����y0w)v.|���{�ocrLx o�y

��q�u�|�x � ��q]x o�u2y0w)��o��#| � x
src

�0p�x�u�q�u2|�x��¦��u���{�y0o�|�x }n��¹��£��|���uNo�{�|���{�y0o�|�x }�¢
��{�y0o�|���|[v	|�| � ��u�|�����x ¢_v	u�u � {��&o!��oO| � x'��{�p�p�{��&��o���x ¤�v	��z0p�x��
/etc/mount /usr/src

��x |�| � x
TERM

x o��7��wD{�o���x�o�|��_v	w���v	��p�x'u2{#q7{�yc��v	o!w�y0o#| � x8¹9o�u2|�v	p�p�v	|���{�o#v	o�}
~�{�o��0��y�w�v	|���{�o!rLx o�yO��q�u�|�x ��¢Zv.u�u � {��&o!��o!| � x8��{�p�p�{��&��o���x ¤�v.��z0p�x7�
export TERM=xterm

eval ‘resize‘
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�Ýþ0�§ÿ��rü'R�����ÿ��	,�,��¤ÿ������O�	��
LSK����¬0"pþ0���2ÿ������!J|ü �rþOT��7��ÿPü ��1Z�	���2����$&�!���vÿ��rü
(���,�,���$&����"�ü�û��	��60,mü7:
cd /etc/install
./install

?rùNa����¯�	���*60�D��
9þcý;ÿÝÿ����2ÿ����N�26cüBý+��¬cü 
O�	�
YES

���vÿ��rü'PUQ8R9SK<UTVR����¥ÿ��	,�,��2ÿ������#�	��

S�����¬0"]þ����2ÿ������!J|ü �rþOT����¥ÿPü ��1¨ÿ��rü'��ü �rþL�2�7��ÿPü �¦��þ0��ÿ[�¤þcÿ������2ÿ4ü�ÿ��rü
ý�����¬�"]þ0�)�¤ÿ������Ýù/	�yü ����þ0�áü�ÿ����2ÿÝÿ��rüU��ü�ÿPÿ�����"����	�áüU�¥üBÿdÿ��

YES
1rý��rü�ý�\Wÿ��rüU(���,�,���$&����"

60�D��
9þcý;ÿ£��ü�ÿPÿ�����"������vÿ��rü
Configure system- >Configurator

automation options
��ü��rþe��ü ,müBýfÿ�������:

Major software configuration? YES

Mainframe hardware configuration? YES
IOS configuration? YES

Kernel configuration? YES

Multilevel security (MLS) configuration? YES

Tape configuration? YES

Cray/REELlibrarian configuration? YES
Host address configuration? YES

Network address configuration? YES

Services configuration? YES

Network interface configuration? YES

Network hardware address configuration? YES

TCP/IP configuration? YES
TCP/IP protocols configuration? YES

TCP/IP lookup configuration? YES

NFS configuration? YES

NQS configuration? YES

System daemons configuration? YES
Startup (/etc/rc) configuration? YES

@rùNR�(£���¡þc���	�pü&���	�rþ0�	,�,���ý����	��"]ü 
e�.���Wý�����¬0"]þ0�)�2ÿ������c¬0,mü �d�����rý;ü�ÿ��rü',��	��ÿ�������ÿ4ü��
-]þ0��,�
�1Z���`���]þ!�	�áü�����$¥�2þcÿ������¤ÿ�����"������2����Rý�����¬0"]þ����2ÿ������*�mÿPü �¦(��D��� ÿ��rü
60�áü��_���¡þ0�d��ÿ4ü�6010�7�¡þc��þ0��ÿ[����6Z���>ÿÝÿ������¥ü�¬�,mü����¤ÿÝÿ������ïÿ�����ü]ùR�(�ÿ��rü'¬0,mü �d�	�áü����]ÿ
����60���>ÿ4ü 
01¨ÿ�����������(��������2ÿ������c����,����¥ÿIùa����¯�����¥ÿ��>þ9ý;ÿ������������c����60���Iÿ�����"�PNQ&R9S�<%T
C ù �1ý�����¬0"]þ����2ÿ������!����(��������2ÿ�������1_��ü�ü*ønùUú�û�üUý#ý��	�
���
2 ûC5�4
~�]�ÿ��
������5�4bø��
� 4�]
ú�û�þØý71�SK���	�#�Ýü ��ü �	�áý��c6cþ0-�,��mý��2ÿ������#T"! ô ø	> 4 ørù

ArùNR��§ÿ��rü8�rü�û�ÿ^��ÿ4ü 6010���¡þc���	\]ü�ÿ��rü&�rüBýfü��2���	���Wý����	��"]ü �d(�������S��)�.��JL;�³�T��	(4ü
ý�����¬�"]þ0�)�¤ÿ������Ýù´cü (����áü�
�������"�����1¨ý+�rüBý+\*���¡þ0�`Q W ;L�¥üBÿÝý+����¬0"pþ0���2ÿ������Ýù W ���
Q W ;L��ü�ÿ����	��ü�ÿ����¤ÿ[���.�N�¥üBýfþ0���mÿ��V���	��"pü��d,���$1ü �tÿ����	�

B1
��þ0�¥ÿ�-]ü8�áü������pü 
Uù

S����	��"pü8�	���V��(uÿ��rü'Q W ;L��ü�ÿ��Ëÿ����2ÿ��	�áü��rü�ü�
9ü 
b�¤ÿÝÿ������ïÿ�����ü]ù W ,�,Q W ;|ü �rÿ��)�mü��
��þ0��ÿ[-]ü

B1
���`"��áü �2ÿPü �`���c�8SK���	�#JL;�³�T��	(4ü�ý�����¬�"]þ0�)�¤ÿ������Ýù
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B ùËú����.-7,mü�ÿ��rü8SK���	�VJe;�³�T��	(4ü�ý�����¬0"]þ0�)�2ÿ������c-��]���	�rþ0�	,�,��#��ü�ÿPÿ�����"~ÿ��rü'(���,�,���$&����"
�mÿPü ���d���vÿ��rü'R����¥ÿ��	,�,��2ÿ������O�.��
LSK����¬0"pþ0���2ÿ������!J�ü��rþOT¶����ÿ4ü��xù
R��§ÿ��rü

Configure System->Major software configuration
��ü �rþ

��ü ,müBýfÿ�������1Z���	\]ü�ÿ��rü'(���,�,���$&����"���ü�ÿ4ÿ�����"���:
Kerberos network data encryption: OFF

Network Information Service (NIS): OFF

Cray based network monitor: OFF

Network testing tools: OFF

DCE Distributed File Service (DFS): OFF

File Transfer Agent (FTA): OFF

R��§ÿ��rü
Configure System->Multilevel security (MLS)

configuration
��ü �rþc��ü ,müBýfÿ�������10���.\pü�ÿ��rü8(���,�,���$&����"��¥üBÿ4ÿ�����"7�2ù

T����¥ÿPü � ��6cÿ��������	:
Enforce system high/low security labels? ON

/tmp and /usr/tmp minimum security level: SYSLOW

/tmp and /usr/tmp maximum security level: SYSHIGH

Enforce strict device labeling rules? ON

Enforce socket usage for syslogd? ON
Super-user privilege policy? OFF

Q1üBÿ�$&���)\*�¥üBýfþ0���mÿ��*��6cÿ��������	:
Strict B1 evaluation rules: YES

Default to multi-level privileged sockets for compatibility: NO

Traditional hosts.equiv & .rhosts: NO

R��§ÿ��rü
Configure System->Multilevel security (MLS)

configuration->Network security
options- >Network-Protocols Security Configuration

��ü �rþ
��ü ,müBýfÿ�������1Z���	\]ü�ÿ��rü'(���,�,���$&����"���ü�ÿ4ÿ�����"��zù
JL;�T�Q1üBÿ�$&���)\ W ý;ý;ü �2�d;0���¥ÿ 3 Q W ; 5 T�ü�ÿ��	:

Security class: Must be B1, B2, B3, or A1. D, C1, and C2 are not evaluated.

JL;�T�Q1üBÿ�$&���)\*T=üBýfþ0���mÿ���MËü ¬0���mÿ��������	:
Item type: Must be either ip_host or ip_net. ’station’ is not evaluated

R��§ÿ��rü
Configure System->Tape configuration->Select tape

subsystem options
��ü��rþe��ü ,müBýfÿ�������10���.\pü�ÿ��rü'(���,�,���$&����"���ü�ÿPÿ�����"��zù
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!Fü �rü��)�.,^��6cÿ��������	:
Front end servicing at startup: NO

Allow unprotected tapes: NO
Secure front end: NO

Ask operator permission to switch label type: YES

S��rü�ý�\*��6cÿ��������	:
Check file identifier: YES

Check protection flags: YES

MËü (��2þ0,mÿ���6¨ÿ���������:
Is servicing front end mandatory? NO

Operator verify each scratch mount: YES

R��§ÿ��rü
Configure System->Network configuration- >General

network configuration->Network interface configuration��ü��rþe��ü ,müBýfÿ�������17���	\pü�ÿ��rü'(���,�,���$&����"���ü�ÿ4ÿ�����"^:
Address family: inet [afnet]

R��§ÿ��rü
Configure System- >Network configuration->TCP/IP

configuration
��ü �rþc��ü ,müBýfÿ�������10���.\pü�ÿ��rü8(���,�,���$&����"��¥üBÿ4ÿ�����"7�	:

F&����ÿßê��	
�
��áü����N,�����\]þ06£:
Use Domain Name (DN) service? NO

õ ü ���rü ,�6Z�	�)�.��ü�ÿ4ü��)�	:
IP forwarding? NO

R��§ÿ��rü
Configure System->Network configuration- >NFS

configuration->List of exported file systems
��ü��rþe��ü ,müBýfÿ�������1

���	\]ü�ÿ��rü8(���,�,���$&����"*��ü�ÿPÿ����_"�:
Require Kerberos authentication (krb): <NULL> [cannot set to ’krb’]

R��§ÿ��rü
Configure System->Ctartup (/etc/rc) configuration��ü��rþe��ü ,müBýfÿ�������17���	\pü�ÿ��rü'(���,�,���$&����"���ü�ÿ4ÿ�����"^:

Start system accounting? NO

C ùËú9û��mÿiÿ��rüaý;þ0���áü �rÿ���ü �rþ*-���6Z�áü �2������"
e
ù W ý;ÿ����_�¤ÿ4üFÿ��rü�ý�����¬�"]þ0�)�¤ÿ������V-��yþ0������"Xÿ��rü

Configure system->Activate the configuration...
�¥ü�,mü�ý;ÿ������Ýù
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4 = ù�´cþ���,�
|ÿ��rü'�rü�$äS��)�	�VJL;�³�T¶�.(�ü%\pü��)�rü�,�-��Wþ0�2����"~ÿ��rü
Build/Install System��ü��rþe�	��
O�¥üBÿ4ÿ�����"�ÿ��rü'-]þ0��,�
O�¥ü�,mü�ý;ÿ��������d�	���2����$&�!���vÿ��rü&(���,�,���$&����"�ü�û��	��60,mü�:

M-> Build options ==>
/usr/src reconfiguration files ==>

Build action to take install

Build object all objects

Components to build specific component

Major components selection ==>

Specific component to build uts
Do the build in batch? NO

NQS submission options ==>

Do the build ...

Restart the build ==>

Review last build summary ...
Escape to a chroot shell ...

ú9ûzü�ý;þcÿ4ü�ÿ��rü'-]þ���,�
O-��*��ü ,müBýfÿ�����"�ÿ��rü
Do the build ...

��ü ,mü�ý;ÿ������Ýù�/������
�áü��¥þ0,mÿ��d���O-]þ0��,�
�����"V�	��
L������ÿ��	,�,�����"#�8S��)�	�*Je;�³�T��	(4ü'�2����ÿ4ü � ý�����¬�"]þ0�)�¤ÿ������Ýù

E&F�G�H	I R9([���]þL-]þ0��,�
O�	��
L������ÿ��	,±,�	���*60�D��
9þcýfÿ����c��SK���	�VJe;�³�T��	(4ü8�2�7��ÿPü ��1_�mÿ
��þ0��ÿ[-]ü�
����rüU(9�D��� $&�mÿ������Éÿ��rü'R9����ÿ��	,�,��2ÿ������#�	��
LSK����¬0"pþ0���2ÿ������!J|ü �rþ
T����¥ÿPü �xù^a����`60�D��
9þcý;ÿ��Fÿ����2ÿ��	�áü&���]ÿ�ý;þ0���áü �rÿ�,��*��þ06060���>ÿ4ü 
O���§ÿ��rü'��ü �rþ
�2���¥ÿPü ��1¨ÿ��rü'�	
�����������ÿ����2ÿ����`��þ0��ÿ[�����7��\pü�ÿ��rü'��ü��rþe�2����ÿ4ü ���	��
|ÿ��rü �c�����pü
ÿ������2�rü ,�,0-]ü (����áü8�2ÿPÿ4ü���6cÿ�����"�ÿ��V-]þ���,�
e�	��
L������ÿ��	,�,jÿ��rü'6Z�D��
9þcý;ÿIù�/����������
�rü�ý;ü����2�	����10-]ü�ý��2þ0��ü�ÿ��rü'-��	��ü�R�����ÿ��	,�,��¤ÿ������O�	��
LSK����¬0"pþ0���2ÿ������!J|ü �rþOT��7��ÿPü �
-������	����ü ���	-�,mü��aÿ��rü'�rü�ý;ü �2�2�	�)�*60�����_�±,mü "pü��ïÿ���-]þ0��,�
O�	��
L������ÿ��	,±,�ÿ��rü'�7�	�)���¡þ0�
PNQ&R9S�<%T]-������	�)�mü��zùZ/��rü&(���,�,���$&����"�ü�û��	��60,mü'�2����$&�Ëÿ��rü'�¥ü�µpþcü �rý;ü7:
# setucat secadm

# cd /etc/install

# ./install

/��rü ��1�(��D��� ÿ��rü'R�����ÿ��	,�,��¤ÿ������!�	��
LS�����¬0"]þ0�)�2ÿ������cJ|ü �rþeT��7��ÿPü ��17�7�¡þL$&�]þ0,�

ü ��ý��	6cü�ÿ��V�

chroot
�2�rü ,�,^�	��(���,�,���$&�	:

M-> Build/Install System ==>

A-> Escape to a chroot shell ...

4	4 ù�/��)�	���2(4ü �tÿ��rü'SK���	�#JL;�³�T��	(4ü'\]ü ���rü ,dÿ���ÿ��rü'$&����\��¥ÿ��2ÿ������ 3 T æ T¶1_< æ T¶1_���
ý���������,mü 5 -��*���	��
uù�a����¯,����¥ÿ��d��(£¬0,mü ���	��
Éÿ��rü ���¯,��]ý��2ÿ��������21���ü�ü�ø�ùNú�û[üNý#ý�	���N��2
û�5�4.~�]�ÿ���w����5�4bø¢�
��4�]cú�ûZþØý�1�SK���	�V��ü ��ü �.�áý+�c6¨þ�-�,��mý��2ÿ������*TL! ô ø.> 4 ørù õ ü�ü 6Éÿ��rü'��,�

PRIV_SU

\]ü ���rü ,�����ÿ��rü&$&���)\���ÿ��2ÿ������ÝùR�(�ÿ��rü8SK���	�VJL;�³�T¶�	(4ü8\]ü ���rü ,�$&��,�,^���]ÿ
-����]ÿ����rÿ��V��þ0,mÿ��mþ0��ü �¯����
9ü�1¨ÿ��rü'��,�


PRIV_SU
\]ü ���rü ,9ý��	�!-]ü8-����]ÿPü 
L���rÿ��

�2����"�,mü ³4þ0�¥ü�������
cü�ÿ��V�	��
L���!�	���	,���X	����"~ÿ��rü'6Z�D��-�,mü �xùjú��pü �rÿ����¥þcý��!�	�����rý����)�áüBýfÿ
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\]ü ���rü ,dý�����¬�"]þ0�)�¤ÿ������*���¯���rý+�����áü�ý;ÿ����`�����2�2����"�������ÿ4ü�� ¬0,mü%,��.-]ü ,��U�.��
Lé W ;��ïý��	�
60�áü��Oü��rÿuÿ��rü'-����¡ÿ�����"*��(���S��)�.��JL;�³�T��	(4ü8\pü ���rü ,áù

4 ørùïú0�¥ý��	6cü�ÿ���ÿ��rü&�2�rü ,�,0-��~þ0������"~ÿ��rü
!
ý��������	��
Uù

4 �rù�S�����¬0"]þ0�áü8Q�_UT]-��~þ0������"~ÿ��rü'Q�_aú|ý�����¬0"pþ0���2ÿ������vÿ�����,�����¥ÿPü �	
O��(uÿ��rü
R����¥ÿ��	,�,��2ÿ������#�	��
bSK����¬0"pþ0���2ÿ������*J|ü �rþeT¶����ÿ4ü��xù�S�����¬0"]þ0�)�	-�,mü'JL;�TV(4ü �2ÿPþ0�áü �
�	�áü�
����2�	-�,mü 
L-��*
9ü�(9�¤þ0,mÿqù0a7���`����(����)���¤ÿ������c���§ý+����¬0"pþ0������"*Q@_%T�1���ü�ü'ù6�3�
01�	23��4����
���
������5�4�1ZS��)�	�*��ü ��ü �.�áý+�*6cþ0-�,��mý��2ÿ������cTL! ô ø 4 ? = ù
/��rü'(���,�,���$&����"�,����¥ÿ^��þ0�����	����X2ü � ÿ��rü�ý�����¬�"]þ0�)�¤ÿ������§ý����	��"]ü �`(�����Q�_UTV���#��SK���	�
JL;�³�T��	(4ü�ý+����¬0"pþ0���2ÿ�������:
² T�ü�ÿuÿ��rü'(���,�,���$&����"�60�	���	��ü�ÿPü ���N���vÿ��rü

/etc/nqeinfo
ý+����¬0"pþ0���2ÿ������!¬0,mü7:

NQE_NQS_MAC_COMMAND 1

NQE_NQS_MAC_DIRECTORY 1

NQE_NQS_PRIV_FIFO 1

² ú0���¥þ0�áü�ÿ����2ÿ�Q�_UTyþ0��ü �K�7�	,���
��2ÿ������c���N��ü�ÿiÿ��Wü �mÿ��rü��
password

���
file

3 no_validation
�������¡ÿ£�¤ýfý;ü 6¨ÿ��	-�,mü'(����`�8SK���	�#JL;�³�T��	(4ü�ý�����¬�"]þ0�)�¤ÿ������ 5 ùú0
��mÿuÿ��rü'Q�_UTWý�����¬0"pþ0���2ÿ������!¬�,mü��	��
O�¥ü��	�áý��!(9���tÿ��rü

set validationý�����¬0"pþ0���2ÿ������vý+�������	��
Uù/��rü'�	�D"]þ0��ü �rÿ[��þ0�¥ÿ�-]ü�ü��mÿ��rü��
password

���
file

ùR9(�ÿ��rü'�	�D"pþ0��ü��rÿ£���
no_validation

1rý����	��"]ü��mÿ�ÿ��
password

���
file

ù
² ú0���¥þ0�áü�ÿ����2ÿiÿ��rü'Q�_UTyý�����¬0"]þ0�)�2ÿ������c
��¡ü �����]ÿ�þ0��ü'a7/ W �	���.�#�¡þcÿ�6cþcÿ��	"pü��rÿqù

ú0
��mÿuÿ��rü'Q�_UTWý�����¬0"pþ0���2ÿ������!¬�,mü�ÿPü�ûzÿ��.��
L��ü �	�áý��!(����
output_agent

ùa7���
ü��2ý��L���2ý������rü�R�M ÿ����2ÿÝý;þ0���áü �rÿ�,��*���.�Na7/ W �	���.�c�]þcÿ�6cþcÿ[�	"]ü �rÿ�1_
9ü�,mü�ÿ4ü�ÿ��rü
a�/ W ,����rüpù

² ú0���¥þ0�áü�ÿ����2ÿ��	,�,jÿ��rü'Q�_UT]�260����,^
0���áü�ý;ÿ����)�mü���17,���"�¬0,mü 1��	��
xý������2��,mü'¬�,mü��	�áü����
��¬0,mü��2�7��ÿPü �¦$&�mÿ��!�

syslow
ÿ��

syshigh
,��	-]ü ,^�)�.��"pü]ù

/��rü8R9����ÿ��	,�,��2ÿ������!�.��
LSK����¬0"pþ0���2ÿ������!J�ü��rþOT¶����ÿ4ü�� �2���]þ0,�
c-]ü8��ü�ÿ��	�
(���,�,���$&�	:
Configure system ==>

Multilevel security (MLS) configuration ==>
System Options ==>

Enforce system high/low security labels ==> ON

² S������pü �>ÿ[�	,�,^Q�_UT�$&��,�
9ý��	�D
b
����áü�ý;ÿ������mü �ïÿ���JL;�MN�2ù�/��rü
nqsdaemon

��þ0��ÿ
���¡ÿ£-]ü%�>þ0��������"*$&�rü �c���]þ§ý������Oü��Iÿ�ÿ��rü'
����áü�ý;ÿ������mü �2ù�a����¯����(9�������2ÿ������c���
ý������Oü��Iÿ�����"*
����áü�ý;ÿ������mü �210��ü�ü'ù6�3��01�-26��4������N���w��� 5w4�1ZS��)�.���Ýü ��ü �	�áý��
6¨þ�-�,��mý��2ÿ������cT"! ô ø 4 ? = ù
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/��rü8(���,�,���$&����"*������,�����ÿ���(�
����áü�ý;ÿ������mü �aÿ����2ÿ���þ0��ÿ�-]ü�ý������pü �>ÿ4ü�

3 NQE_NQS_SPOOL

����
cü ¬0�rü 
e���
/etc/nqeinfo 5 :

NQE_NQS_SPOOL/private/requests
NQE_NQS_SPOOL/private/root/chkpnt

NQE_NQS_SPOOL/private/root/control

NQE_NQS_SPOOL/private/root/data

NQS_SPOOL/private/root/failed

NQE_NQS_SPOOL/private/root/interproc

NQE_NQS_SPOOL/private/root/output
NQE_NQS_SPOOL/private/root/reconnect

4 >rù�R�([�7�¡þL���	�pü����]ÿ��	,��áü��	
���
����rü8�2��10�.,�,�$&��,�
9ý��	�D
b,��	-]ü ,mü 
c
����áüBýfÿ����)�mü �N��þ0��ÿ�-]ü
ý������Oü��IÿPü 
�ÿ���JL;�MN�2ù�/��rü'(9��,�,���$&����"*,�����ÿuý����rÿ��	�����ïÿ��rü'
����áü�ý;ÿ������mü �Ëÿ����¤ÿ��áü µpþ0���áü
ÿ��rü1þ0��ü'��(�JL;�MN�U���#��S��)�.��JL;�³�T��	(4ü�ý+����¬0"pþ0���2ÿ�������:
² /usr/mail

² /usr/spool/mqueue

² /usr/spool/cron/crontabs

² /usr/spool/cron/atjobs

² lpr 3�4	5 �	��
 lpd 3 B 5 �260����,0
����áü�ý;ÿ������mü � 3 /usr/spool/* 5
² /tmp

² /usr/tmp
R�(£���¡þe$&�	�OÿÝÿ��V60�áü ��ü ���Oü�ü�û�����ÿ�����"����-�ÿPü ��60�����	�)��
����áüBýfÿ����)�mü �N�	��
|ý��	�����~ÿ��rü��
(����)$&�	�D
xÿ��Wÿ��rü'�rü $ë�2�7��ÿPü ��1Oÿ��rü �§ü �2ý��vü�û�����ÿ�����"%���-�ÿPü ��60���)�.�)��
����áü�ý;ÿ������*��þ0�¥ÿ�-]ü
ý������Oü��IÿPü 
e���rÿ��V��Je;�M{þ0��
9ü��Eÿ��rü

/tmp.mld/jtmp

����áü�ý;ÿ�������ù

E&F�G�H	I /��rü�ý������Oü��)�2�����!��(
/tmp

�	��

/usr/tmp

��þ0��ÿ[-]ü8
����rü%���O�2����"7,mü ³4þ0��ü �
����
9ü 1��	���2����ü8��(Ýÿ��rü8
��2ü �������Fþ0��ü�ÿ�������
0���áü�ý;ÿ����)�*$&����,mü8���!��þ0,mÿ��mþ0�¥ü��`����
9üpù

T�ü�ü8T=üBý;ÿ������ B ù >rù 4 ù ørù >	106Z�	"pü 4 B 4 1Z(����K�����áü8����(��������2ÿ������!���§ý������Oü��Iÿ�����"Wÿ��rü

����áüBýfÿ����)�mü �2ù
4 ?rù�/��rü

umask
�¥üBÿ4ÿ�����"#�.��������$&�!���

skl/c1/etc/profile
�	��


skl/c1/etc/cshrc
��þ0��ÿ�-]ü�ý���60�mü�
|ÿ��

/etc/profile
�	��


/etc/cshrc
1

�áü���6cüBýfÿ����pü ,��=ù/��rü
umask

��ü�ÿPÿ����_"V(9���`��SK���	�VJe;�³�T��	(4ü�ý�����¬0"]þ0�)�2ÿ������c��þ0��ÿ�-]ü
= A.Arù
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4 @rù�/��rü8
9ü �7�mý;ü�,��	-]ü ,�������ÿ��rü&�7�	�����]þ0�FÿPÿ���,����rü � ÿ���ÿ��rü&< æ T&�	�áü��.���2��"��rü 
O-��
getty 3 B 5 �7���1ÿ��rü /etc/inittab

¬0,müpù/��rü'¬0,mü���þ0��ÿ[-]ü8��ü�ÿ��	���2����$&�!���vÿ��rü
(���,�,���$&����"�ü�û��	��60,müpù W ���V�]ÿ��rü � ÿPÿ���,����rü�ÿ����¤ÿ����N���vÿ��rü

/etc/inittab
¬�,mü

�2���¡þ0,�
e-]ü�ý����	��"]ü 
O$&�mÿ��Éÿ��rü
getty -L -C

ý��������	��
�1��	���2����$&�!���vÿ��rü
(���,�,���$&����"�ü�û��	��60,mü7:
co::respawn:/etc/getty -L 0-16 -C 0-0777777777777777777777

console console

01:2:respawn:/etc/getty -L 0-16 -C 0-0777777777777777777777

tty01 9600
02:2:respawn:/etc/getty -L 0-16 -C 0-0777777777777777777777

tty02 9600

S��)�	�*60,��2ÿ�(�����������þ�6Z60���>ÿ���ü �pü ���	,,����rü � ÿ���ÿ��rü'< æ Tcù W ýfý;ü����ïÿ���ÿ��rü ��ü8
cü �7�mýfü��N���
ý����rÿ��D��,�,mü 
xÿ����D�¡þ0"��

opi
���vÿ��rü8SK���	�VJL;�³�T¶�	(4ü8����
9ü'(��D��� ÿ��rü'< æ T]�2��
9ü��	��


-��~ÿ��rü&
cü �7�mýfüU,��	-]ü ,��N���~ÿ��rü8PUQ8R9SK<UT�����
9ü]ù
4 Arù�S����	��"]ü1ÿ��rü',��	-]ü ,^�)�.��"pü'���~ÿ��rü8,��]ý��	,������ÿ����rÿPü ��(��2ý;ü8(��D���

syslow
ÿ��

syshigh
�	��
 = ý�����60�	�>ÿ���ü��rÿ��ïÿ��V�	,�,^�	�7�	��,��	-�,mü�ý+����60�	�>ÿ��Wü �rÿ��2ù�!d�Wÿ��Wÿ��rü

Configure system->Network configuration- >General Network
Configuration->Network interface configuration selection�	��
O�¥ü�,mü�ý;ÿuÿ��rü

localhost (lo0)
ù0SK���.��"pü�ÿ��rü'(���,�,���$&����"��mÿ4ü�����:JL��������þ0�

��ü�ý;þ0���mÿ��*,��	-]ü�,dÿ��
syslow

ç_JL�2û�����þ0����ü�ý;þ0�)�mÿ��*,��	-]ü ,iÿ��
syshigh

ç_JL�2û�����þ0�
��ü�ý;þ0���mÿ��~ý�����60�	�>ÿ���ü �rÿ��ïÿ��

0777777777777777777777
ù

4 B ùïú0���¥þ0�áü�ÿ����2ÿÝÿ��rü root
1

/usr
1

/src
1��	��
L�.
�����������ÿ����2ÿ����pü'¬�,mü��2���¥ÿPü ���d���	�pü

-]ü�ü��c���]þ0�rÿPü 
�1_�.�U(���,�,���$&�	:
/etc/mount /usr
/etc/mount /usr/src

/etc/mount /usr/spool # if site has one

/etc/mount /usr/adm # if site has one

/etc/mount /usr/adm/sl # if site has one

4 C ù�/�$&����-�PüBýfÿ��d�	�áü����]ÿ����rý�,mþ0
9ü 
O���vÿ��rü8-��	��ü�SK���	�VJe;�³�T��	(4ü8
��2ÿ��	-��	��ü'¬0,mü
3 /etc/privdb/mls.db 5 ùR�(uÿ��rü'(���,�,���$&����"�,����rü �d�	�áü����]ÿ��	,��áü��	
��!���rý�,mþ0
9ü 
O���
/etc/privdb/mls.db 3 �	��
L��([���]þ0�¯�2�mÿ4ü����	� ÿ��rü
/usr/src/cmd/sp/privdb/mls.db

¬0,mü 5 1��	
�
xÿ��rü ��1_�	��(���,�,���$&�	:
file = { name = /etc/privdb/gen.db; MAC = [syslow,none]; };

#if exists(/usr/spool/logs/airlog)

file = { name = /usr/spool/logs/airlog; MAC = [syshigh,none]; };

#endif
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ø = ù��Ýþ0�§ÿ��rü
privcmd

ý��������.��
Éÿ��V,��	-]ü ,^�2�7��ÿPü �¦¬0,mü ��$&�mÿ��Éÿ��rü'¬0,mü�60�)���7��,mü "]ü
��ÿ��¤ÿ4ü �21�6¨ü �)�����2�2�����c����
9ü �210��$&�rü ��17�	��
b"��D�]þ06Z1��	��
Éÿ��V�	�2����"��!60�����_�±,mü "pü
�	�2�2��"�����ü �rÿ[,����¥ÿ�� 3 é W ;�� 5 �	��
L��ü�ý;þ0���mÿ��*,��.-]ü ,��210�.��������$&�!���vÿ��rü8(���,�,���$&����"
ü�û��	��60,mü�:
/etc/privcmd

E&F�G�H	I W ����ÿ�����ü��7�¡þ§ý����	��"]ü 3 ���K�	
�
xÿ�� 5 ���]þ0�¯�2�7��ÿ4ü�� ý+����¬0"pþ0���2ÿ�������1_�7�¡þ
��þ0��ÿ�üBû�üBýfþcÿPü�ÿ��rü

privcmd
ý��������.��
xÿ���,��.-]ü ,iÿ��rü ��ü%¬0,mü �2ù/��������¥ÿPü 6O���

�áü�µpþ0���áü 
b(����`�áü -]þ0��,�
����.,����jù
R�(£���¡þ0�tý;þ0�)�áü��rÿ[PNQ&R9S�<%T��2�7��ÿPü �¦$&�	�d���¡ÿ�ý�����¬0"]þ��áü�
ó$&�mÿ��vÿ��rü

syshigh�	��

syslow

,��	-]ü ,�� 3 SECURE_MAC5 1����]þc$&��,�,^��ü�ü�ü ���D������ü �2�2�	"]ü �21���þcý��!�	�
WARNING: syshigh/syslow MAC labels are not set.

R9"������áü
ÿ��rü ��ü���ü �2���."pü��d�2ÿ�ÿ������ïÿ�����üpù

ø 4 ù�é0�D�¡ÿ4üBýfÿ�ÿ��rü'Q&a�T�R�M ���	60�d�	��
|ÿ��rü8�¥ý�����6cÿ�� ÿ����2ÿ�60�D��
cþ9ý;ü�ÿ��rü'���	60� 3 ��ü�ü�60�."pü
4 ø C 4 1�(����`�����áü8����(��������2ÿ������ 5 ù
ú��pü ���*��ý�����6cÿ����`6Z�D��"��)�.� þ0�¥ü�
e���!R9M ���	6c"pü �Oü �)�¤ÿ������#��þ0�¥ÿ����	�pü��

syslow,��	-]ü�,áù^/��rü��¥ü���ý��)��6cÿ����.��
L60�D��"7���	���N��þ0��ÿ�-]ü�ü�ûzü�ý;þcÿ4ü 
O�2ÿ�ÿ��rü
syslow

,��	-]ü ,�1
�	��
Éÿ��rü8�áü ��þ0,mÿ�����"*���	6c¬�,mü�����þ0��ÿ����	�pü��

syslow
,��	-]ü ,áù/��rü'Q&a7Toý��������	��
��

���vÿ��rü
/etc/uidmaps


����áü�ý;ÿ������#�	��
Éÿ��rü8
����áü�ý;ÿ������#�mÿ���ü ,�([�	�áü��2þcÿ������¤ÿ��mý��	,�,��
������ÿ��	,�,mü 
b$&�mÿ��vÿ��rü

syslow
,��	-]ü�,áù W 
�
|ÿ��rü

syslow
,��	-]ü ,cÿ��V,��]ý��	,�,���³�$&�)�mÿPÿ4ü��

��ý��)��6¨ÿ��2ù æ �rü �
cron 3 B 5 ���Fþ0�¥ü�
Éÿ���ü�ûzü�ý;þcÿPü�ÿ��rü8�¥ý�����6cÿ��21pü ����þ0�áü�ÿ����2ÿÝÿ��rü

cron���-V���N��ü�ÿÝÿ����>þ0�!$&�mÿ��vÿ��rü
syslow

,��	-]ü�,áùcú9û����¥ÿ�����"!R�M ���	6e¬0,mü ���	�áü
���pü �)$&���mÿPÿ4ü �c-��~ÿ��rü

nfsmerge 3 B 5 ý��������.��
b$&�mÿ����]þcÿdý����	��"7����"~ÿ��rü ���`,��	-]ü�,���ç
���]þL�2���¡þ0,�
e�áü �����Oü��	,�,cü�û����¥ÿ�����"*R9M ���	6O¬0,mü �d�2ÿÝÿ��rü'��ÿ��	�>ÿ���(�ÿ��rü8R9M ���	6
"]ü �rü ���2ÿ������c60�D�¡ýfü����2ù

ø2ørù�T��rþcÿ[
���$��~ÿ��rü�ý;þ0�)�áü��rÿ�,��*�>þ0��������"VPNQ&R�SK<UT
PRIV_SU

������ÿ4ü��
ø	�rù�´0���¡ÿÝÿ��rü&S��)�.��JL;�³�T��	(4ü8������ÿ4ü�� ý�����¬0"]þ����2ÿ�������1_�	��
L��ÿ��	�*���!�2����"7,mü ³4þ0��ü ������
9üpù
ø	>rù�MN���2�	-�,mü8�2þ0
��mÿ�����"�-��Wü�ûzü�ý;þcÿ�����"�ÿ��rü

/etc/spaudit -d state
ý��������.��
Uù

ø	?rùïúcû�ü�ý;þcÿPü1ÿ��rü'(���,�,���$&����"*��ü µ]þcü �rý;ü���(�ý+�������	��
��	:
/etc/mount /usr
/etc/mount /usr/src

/etc/mount /usr/spool # if the site has one

/etc/mount /usr/adm # if the site has one

/etc/mount /usr/adm/sl # if the site has one

/etc/privcmd
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/���������ü µpþcü �rý;ü���(uý��������	��
0�d��þ0��ÿ�-]ü�ü�ûzü�ý;þcÿPü 
L-]üBý+�¤þ���ü�ÿ��rü'�7�	�����¡þ�����-�Mü�ý;ÿ��
,��	-]ü�,mü 
e-��

privcmd

������¡ÿ����	�pü�ÿ��rü1ý����)�áüBýfÿ���ü�ý;þ0�)�mÿ��*,��	-]ü ,iþ0��,mü �2�ïÿ��rü

SECURE_MAC
ý�����¬0"]þ0�)�2ÿ������c��6cÿ������!���ïü����	-�,mü 
Uù

ø	@rù��Ýü�ü ���.-�,mü��2þ0
��mÿ�����"*-��~ü�ûzü�ý;þcÿ�����"�ÿ��rü
/etc/spaudit -e state

ý��������.��
Uù
ø	Arù�PN�����¡þ��rÿ[�	,�,0¬0,mü�������ÿ4ü�����1Oü�û�üBý;þ9ÿPü�ÿ��rü

sync
ý��������	��
01Z�	��
O�áü -����¡ÿÝÿ��rü&S��)�.�

JL;�³�T��	(4ü�ý+����¬0"pþ0���2ÿ�������1_�	��(���,�,���$&�	:
cd /

/etc/umountem

sync

sync

sync
/etc/ldsync

<reboot>

ø B ù�!d�Wÿ��#��þ0,mÿ��mþ0��ü �¯����
9ü'-��~ü�ûzü�ý;þcÿ�����"�ÿ��rü
init 2

ý��������	��
Uù

8.7.9.2 Single level UNICOS system to a multilevel UNICOS system
PN�¥ü�ÿ��rü8(���,�,���$&����"*6Z�D�]ý;ü 
9þ0�áü�ÿ���ý������pü �>ÿ����]þ0�¯�2����"7,mü ³�,mü��Oü�,^PNQ&R9S�<%T]������ÿ4ü�� ÿ��V�
��þ0,mÿ���,mü �pü ,^PUQ8R9SK<UTV�2���¥ÿPü �b:
4 ùNS�����¬0"]þ��áü��	��
L-]þ0��,�
b��PUQ&R�SK<UTV\]ü ���rü ,áù�/������ïý��	�!-]ü�
����rü�
9þ0������"*�����)���.,

60�D��
9þcý;ÿ������O���]þ0���2ùcú��rÿPü �Rÿ��rü8��ü �rþc�2����ÿ4ü � �	��(���,�,���$&�	:
cd /etc/install
./install

ørùN/¶�]�	
�����������ÿPü ���7�¡þ0�`PNQ&R�SK<UT�JL;�Toý�����¬�"]þ0�)�¤ÿ������c��6cÿ��������Fþ0������"~ÿ��rü'PUQ8R9SK<UT
R����¥ÿ��	,�,��2ÿ������#�	��
bSK����¬0"pþ0���2ÿ������*J|ü �rþeT¶����ÿ4ü���1Oü����	-�,mü8�mÿ�-��*��ü�ÿPÿ�����"~ÿ��rü
Configure system- >Configurator automation
options->Security configuration option

ÿ��
YES

ù
�rùNR���60���>ÿÝÿ��rü8
9ü (��2þ0,mÿ���ü�ý;þ0�)�mÿ��*,mü �pü ,����	��ü �d-��*��ü ,müBýfÿ�����"

Configure
system->Multilevel Security (MLS) configuration->Import
the security configuration option

���~ÿ��rü'PUQ8R9SK<UT�R9����ÿ��.,�,��2ÿ������!�	��

S�����¬0"]þ����2ÿ������!J|ü �rþOT����¥ÿPü �xù

>rùNT�ü�ÿ�þ06L�	,�,^�rü�$����mÿPü ³�
9ü ¬0�rü 
e��ü�ý;þ0���mÿ��*,mü �pü ,��	��
|ý�����60�	�>ÿ���ü �rÿ[���.��ü �`�2ÿuÿ������
ÿ�����ü��2�����]þL
������¡ÿ����	�pü�ÿ����áü -]þ0��,�
�ÿ��rü'\pü��)�rü�,�,��2ÿPü �Iù0/¶�V
cü ¬0�rü��rü $ë��ü�ý;þ0�)�mÿ��
,mü �pü ,����	��ü �21cþ0��ü�ÿ��rü

Configure system- >Multilevel security
(MLS) configuration- >Site labels configuration->Levels��ü ,müBýfÿ������#���vÿ��rü8PUQ8R9SK<UT�R9����ÿ��.,�,��2ÿ������O�	��
LS�����¬0"]þ����2ÿ������!J|ü �rþOT����¥ÿPü �xù0/¶�

9ü�¬��rü'�rü $ë��ü�ý;þ0�)�mÿ��~ý�����60�.�Iÿ���ü �rÿ����.��ü �21cþ0�¥ü

Configure
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system->Multilevel security (MLS) configuration->Site
labels configuration- >Compartments

��ü ,mü�ý;ÿ������!���vÿ��rü&PNQ&R�SK<UT
R����¥ÿ��	,�,��2ÿ������#�	��
bSK����¬0"pþ0���2ÿ������*J|ü �rþeT¶����ÿ4ü��xù

?rùNT�ü�ÿ��	,�,iÿ��rü'�rü�ý;ü �2���.�)�~ý�����¬0"]þ����2ÿ������!60�	���	��ü�ÿPü ���d(9�¡þ0��
c���Éÿ��rü
Configure

system->Multilevel security (MLS) configuration
��ü��rþc���vÿ��rü

PNQ&R9S�<%T]R9����ÿ��.,�,��2ÿ������!�	��
OSK����¬�"]þ0�)�¤ÿ������cJ|ü �rþcT¶����ÿ4ü �xù
<U�rü8��(�ÿ��rü'������ÿ£����6Z���>ÿ��.�rÿ���ü ,müBýfÿ��������d���Fÿ��rü'�2����ÿ4ü �����	���	"]ü ��ü �rÿ
��üBý+���	���±���xù0SK���	�#��ü��¥ü��	�áý��c�áü�ý����V��ü ��
��Ëü����	-�,�����"~ÿ��rü

PRIV_SU
��ü�ý����	�����2��1

$&���mý��O��ü �	�_� ÿ��rü&��þ06cü ��³4þ0��ü �¯6Z��,��mý������Ëü ��(����áý;ü 
Uùiú0���	-�,mü�ÿ���������6cÿ������!-��~þ0�����_"
ÿ��rü

Configure system->Multilevel security (MLS)
configuration->System options- >Super-user privilege
policy?

��ü ,mü�ý;ÿ������!���vÿ��rü8PUQ&R�SK<UT�R�����ÿ��	,�,��¤ÿ������!�	��
LS�����¬0"]þ0�)�2ÿ������cJ|ü �rþ
T����¥ÿPü �xù

@rùNS�����¬0"]þ��áü�ÿ��rü'��ü�ý;þ0���mÿ��*,mü �pü ,����	��
|ý�����6Z�	�Iÿ���ü �rÿ��d���§ÿ��rü'�rü�ÿ�$&����\7����"
���rÿPü ��(9�¤ýfü��N(��]þ0��
c-��~þ0�2����"~ÿ��rü

Configure system->Network
configuration- >General network configuration->Network
interface

��ü ,mü�ý;ÿ��������d���vÿ��rü'PUQ8R9SK<UTVR����¥ÿ��	,�,��2ÿ������#�	��
LS�����¬0"]þ����2ÿ������!J|ü �rþ
T����¥ÿPü �xù
R�(uÿ��rü ��ü����rÿ4ü��)(��2ý;ü ���	��
L�D�¡þcÿ4ü��d�	�áü&���]ÿ�,��	-]ü ,mü�
�1rÿ��rü'�2þcÿ���������X2ü 
e��ü�ý;þ0�)�mÿ��*,mü �pü ,��
�	��
Éý+����60�	�>ÿ��Wü �rÿ�����(uÿ��rü�þ0��ü ���ïý������rü�ý;ÿ�����"�ÿ���ÿ��rü'PUQ8R9SK<UTV�2���¥ÿPü �¦�.�áü8��ü�ÿÝÿ��
= �	��
O�����rü�1��áü �26cü�ý;ÿ����pü ,��2ù

Arù æ �rü �c�	,�,iÿ��rü�ý+����¬0"pþ0���2ÿ������!��6¨ÿ������������.�Oü'-]ü�ü �c��ü�ÿ�1�-]þ0��,�
xÿ��rü'\]ü ���rü ,-��
�2ý;ÿ����_�¤ÿ�����"~ÿ��rü'��ü�ý;þ0���mÿ��*�.��
L�2�7��ÿ4ü�� ý�����¬0"]þ0�)�2ÿ������Ýù W ýfÿ����7�2ÿ�����"�ÿ��rü
ý�����¬�"]þ0�)�¤ÿ�������10$&���mý��vþ060
��¤ÿ4ü �ïÿ��rü'�.6060�D��6Z�)���2ÿPü&�2�]þ0�áý;ü�¬0,mü �21Z��þ0��ÿ�-]ü8
����rü
-]ü (����áü8-]þ���,�
0����"�ÿ��rü'PUQ8R9SK<UT�\pü ���rü ,áù/��*�¤ýfÿ����7�2ÿ4ü�ÿ��rü1ý�����¬�"]þ0�)�¤ÿ�������1rþ0��ü�ÿ��rü
Configure system->Activate the configuration

��ü ,müBýfÿ������#���vÿ��rü
PNQ&R9S�<%T]R9����ÿ��.,�,��2ÿ������!�	��
OSK����¬�"]þ0�)�¤ÿ������cJ|ü �rþcT¶����ÿ4ü �xù
ú��¤ý+�§ÿ�����ü���ý�����¬0"]þ0�)�2ÿ������c���d�2ý;ÿ����7�2ÿPü 
�1rÿ��rü'R�����ÿ��	,�,��¤ÿ������!�	��
bSK����¬0"pþ0���2ÿ������
J|ü �rþOT����¥ÿPü ��
9ü�ÿPü �)�����Oü ��$&���mý��!¬0,mü �d�	�áü��	(�(4ü�ý;ÿ4ü�
b-��Wÿ��rü�ý+���.��"pü �2ù�/��rü
(���,�,���$&����"���ü �2�2�	"pü8��� ÿ��rü �c
����260,��	�]ü 
n:
Do you want to proceed with the configuration update (y/n)?

�Ýü �260����
O-��~ÿ���60����"
y
ù

B ùN´9þ0��,�
|ÿ��rü'\]ü ���rü ,áù^/������������7��,��pü �ïÿ����áü�ü��¥ü�,mü�ý;ÿ��������d���vÿ��rü
Build/install

system
��ü ,mü�ý;ÿ������O��(Ýÿ��rü'PUQ&R�SK<UTVR9����ÿ��	,�,��2ÿ������#�	��
LSK����¬0"pþ0���2ÿ������!J|ü �rþ

T����¥ÿPü �xù^a������¥ÿ�1pþ0��ü1ÿ��rü
Build/install system->Components to

build
�¥ü�,mü�ý;ÿ������!�	��
L��ü�ÿÝÿ�����ü ,müBýfÿPü 
O���ß����tý�����60���rü �rÿ��2ù/��rü ��þ0��ü1ÿ��rü

Build/install system->Components to build
��ü ,müBýfÿ�������ÿ��V�¥üBÿ��	,�,
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��ü ,müBýfÿ��������Fÿ��
NO

1rü�ûzýfü�6cÿ�(����tÿ��rü'PUQ8R9SK<UTV\]ü ���rü ,��¥ü�,mü�ý;ÿ�������1_$&���mý��O��þ0��ÿ�-]ü��¥üBÿ
ÿ��

YES
ù	;��	��ÿ�1¨þ0�¥ü�ÿ��rü

Build/install system->Do the build
�¥ü�,mü�ý;ÿ������

ÿ����áü�-pþ0��,�
�ÿ��rü8\pü ���rü ,���ü ,mü�ý;ÿ������Ýù
C ùN/¶���	���2(4ü �tÿ��rü'�rü $&,��*-]þ���,mÿ�PUQ8R9SK<UTV\]ü ���rü ,9ÿ��Wÿ��rü8-����]ÿ���ü 
��mþ0�xù
4 = ù�;0�	-]ü ,^�.,�,^¬0,mü8�2����ÿ4ü ���Fÿ����2ÿ��.�áüXÿ���-]ü%���]þ0�rÿPü 
|þ0��
9ü�� ÿ��rü'PUQ8R9SK<UTV\]ü ���rü ,áù W ÿ

������������þ0��1Oÿ��rü ��ü�¬0,mü8�2����ÿ4ü ���d��þ0��ÿ�-]ü',��	-]ü�,mü 
e-��~þ0�2����"~ÿ��rü
labelit 3 B 5ý��������	��
�1��	���2����$&�!���vÿ��rü&(���,�,���$&����"�ü�û��	��60,mü7:

/etc/labelit -s -u 0 -l 0 -c 0 /dev/dsk/user1

E&F�G�H	I å �¡þe��þ0��ÿdþ0��ü1ÿ��rü
-u

1
-l

1��	��

-c

��6cÿ���������$&�rü �§þ0�2����"~ÿ��rü
-s��6cÿ������!��(�ÿ��rü

labelit
ý+�������	��
Uù

R�(£���¡þ0�`�2�mÿ4ü�þ0��ü ��������X2ü��D�*,mü �pü ,��`�	��
|ý�����60�	�>ÿ���ü �rÿ��21cÿ��rü ��þ0��ü1ÿ��rü'(���,�,���$&����"
"]þ0��
9ü ,����rü ��(�����,��.-]ü ,�����"*¬0,mü�������ÿ4ü�����:

E&F�G�H	I R9(
SECURE_MAC

��� ü ���	-�,mü 
�1¨ÿ��rü �~ÿ��rü8�)�.��"pü'��(�,��	-]ü ,����2���]þ0,�
L-]ü
syslow

ÿ��
syshigh

ù
² /��rü

root
¬�,mü��2���¥ÿPü �¦��þ0��ÿ�-]ü8,��	-]ü ,mü 
L$&�mÿ��#�	,�,iÿ��rü'��ü�ý;þ0�)�mÿ��*,mü �pü ,��d�	��


ý�����60�	�>ÿ���ü��rÿ��aÿ����2ÿ��.�áü8�.���2��"��rü 
xÿ���þ0��ü �������§ÿ��rü'PUQ&R�SK<UTV�2�7��ÿPü �xù�/����������
�rüBýfü��2���	���*-]ü�ý��2þ0�¥ü'6Z��6cü �N�	�áü�þ0�¥þ0�.,�,����	,�,��¡ý��2ÿ4ü�
xÿ����D�]þ0"��§ÿ��rü

root

cü �7�mýfü]ù

W ,��2��1rÿ4ÿ��*
9ü��_�mý;ü �Fý����	��"pü',��	-]ü�,��ïÿ��V���2ÿ4ý��Éÿ����2ÿ���(Ýÿ��rü�þ0�¥ü�� ÿ����D�¡þ0"7�vÿ��rü
root


9ü �7�mý;üpù
² /��rü8¬0,mü%�2�7��ÿ4ü�� ÿ����2ÿÝý+���rÿ��	�����ïÿ��rü'Q@_%T�1����	��,�¬0,mü �217�	��
L,����rü'60�)���rÿPü �¯µpþcüBþcü �

��þ0��ÿ�-]ü8,��	-]ü ,mü 
L$&�mÿ��#�	,�,iÿ��rü'��ü�ý;þ0�)�mÿ��*,mü �pü ,��d�	��
Éý+����60�	�>ÿ��Wü �rÿ����	�2�2��"7�rü�

ÿ���þ0��ü �������§ÿ��rü'PNQ&R9S�<%T��2�7��ÿPü �xù

² /��rü
/usr/tmp

�	��

/tmp

¬0,mü �N��þ0��ÿ[�.,����V-]ü',��	-]ü�,mü 
e$&�mÿ��!�	,�,jÿ��rü'��ü�ý;þ0���mÿ��
,mü��Oü�,��d�	��
|ý�����60�	�>ÿ���ü �rÿ��ïÿ����2ÿ��	�áü��	�2�2��"��rü 
xÿ���þ0��ü �������§ÿ��rü'PNQ&R�SK<UT
�2����ÿ4ü �xù

² R�(�ÿ��rü8�2�7��ÿ4ü��¦��� ý�����¬0"]þ��áü�
L$&�mÿ��
SECURE_MAC

��� ü ���	-�,mü 
L�	��

syslowÿ����D�¡þ0"7�

syshigh
��ü�ý;þ0�)�mÿ��*,��	-]ü ,��21_���¡þe��þ0��ÿdü ����þ0�áüXÿ��rü�ý����áü'¬0,mü8�2����ÿ4ü �

3 $&�rü �áü�
9þ0��60�N�	�áü�ÿ���-]ü8$&���mÿ4ÿPü � 5 ���N�2þcÿ���������X2ü�
O(9���
syshigh

ù
² R�(�ÿ��rü8�2�7��ÿ4ü��¦��� ý�����¬0"]þ��áü�
L$&�mÿ��

SECURE_MAC
ü ���	-�,mü 
L�	��


syslowÿ����D�¡þ0"7�
syshigh

��ü�ý;þ0�)�mÿ��*,��	-]ü ,��21_���¡þe��þ0��ÿdü ����þ0�áüXÿ��rü¯���-�ÿPü ��60���)�.�)�
¬0,mü��2�7��ÿPü � 3 ��(��mÿ[
���(�(4ü ���d(��D���

/tmp 5 �����2þcÿ���������X2ü 
e(9���
syslow

ù

4	4 ù å �]þ0�¯���mÿPü����	���rü�ü�
|ÿ��#��6cüBý���(9�V�����¤û�����þ0�¦��ü�ý;þ0���mÿ��*,mü �pü ,��	��
L�2þcÿ���������X2ü�

ý�����60�	�>ÿ���ü �rÿ����_�	,Lþ9ü��Ëÿ����2ÿ��	�áü�������X2ü �D�jù^a����tü�û��	��60,mü�1_��([���¡þ0�`�2�mÿ4ü�60,��.�������
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þ0�2����"*��ü�ý;þ0�)�mÿ��*,mü �pü ,�� = ÿ����D�¡þ0"7� 4 @��.��
|ý�����60�.�Iÿ���ü �rÿ = >	A =	= 1rÿ��rü �c�7�¡þ0�
root¬0,mü��2�7��ÿ4ü��¦��þ0��ÿ[-]ü8,��.-]ü ,mü 
c�	�N(���,�,���$&�	:

/etc/labelit -s -l 0 -u 16 -c 04700 /dev/dsk/root

W ���]ÿ��rü �tüBû��	��6Z,mü&������(�ÿ��rü'�2�7��ÿ4ü��¦���Ëý�����¬0"pþ0�áü 
L$&�mÿ��
SECURE_MAC

ü ���	-�,mü 
01
�	��


syslow
ÿ����D�]þ0"��

syshigh
��ü�ý;þ0�)�mÿ��*,��	-]ü ,��21Oÿ��rü �§ÿ��rü

root
¬0,mü�������ÿ4ü��

��þ0��ÿ[-]ü�,��	-]ü ,mü 
c�	�N(���,�,���$&�	:
/etc/labelit -s -l syslow -u syshigh -c 07777 /dev/dsk/root

å �]þ|ý��	�����]ÿ�,��	-]ü ,iÿ��rü
root

¬0,mü��2�7��ÿ4ü��¦$&����,mü%���]þ0�rÿPü 
�1Z$&���mý��!��ü �	�_�d�7�¡þ
��þ0��ÿ[-����¡ÿ[�	�*�	,mÿPü �)���¤ÿ4ü

root
¬0,mü%
9ü��_�mý;üpù�;��	-]ü�,iÿ��rü&���)��"������	,

root
¬0,mü��2�7��ÿ4ü��

�	��6Z�áü �7���]þ0�2,��!
9ü ��ý�����-pü�
e���vÿ�������60�D�¡ýfü�
9þ0�áü8�.��
L-����¡ÿ�ÿ�������,��	-]ü ,mü�

root

¬0,mü
�2���¥ÿPü �xù

4 ørù W ,�,dþ0��ü �K¬0,mü��2�7��ÿ4ü����d��þ0��ÿ[-]ü�ý+�����áü�ý;ÿ�,��*,��	-]ü ,mü�
�10�	���2����$&�!���vÿ��rü'(���,�,���$&����"
ü�û��	��60,mü�:
/etc/labelit -s -l 0 -u 3 -c 01000 /dev/dsk/user1

´����¡ÿÝÿ��rü&�rü $�PNQ&R�SK<UTV\pü��)�rü�,���rÿ��V�2����"7,mü ³4þ0��ü ������
9üpù0a����¯�����áü8����(����)���¤ÿ������
�	-��¡þcÿ�-����¡ÿ�����"����rÿ��V�2����"�,mü ³4þ0�¥ü�������
cü 17�¥üBü1ÿ��rü'������ÿ��	,�,��2ÿ������#"pþ0��
9ü8(����K���¡þ0�
S�� W[å �2����ÿ4ü �xù

4 �rù�MN���2�	-�,mü8�2þ0
��mÿ�����"����!������"�,mü ³4þ0��ü �K����
9ü'�.�U�2����$��!���vÿ��rü'(���,�,���$&����"�ü�û��.��60,mü7:
/etc/spaudit -d state

R�(£���¡þc�Iþ0�c�
PRIV_SU

�	��
Lé W ;����2�7��ÿPü ��1Oÿ��rü �§ü�ûzü�ý;þcÿ4ü�ÿ��rü
privcmdý��������	��
�1��	���2����$&�!���vÿ��rü&(���,�,���$&����"�ü�û��	��60,mü7:

/etc/privcmd

4 >rù�PN�����¡þ��rÿ[�	,�,0¬0,mü�������ÿ4ü����d���]þ0�rÿPü 
L���vÿ��rü&6Z�áü �7���]þ0�d��ÿPü 6uù
4 ?rù�S��áü �2ÿPü8���tþ060
��2ÿPü&��PUMN´e,���"7���!(���� ÿ��rü8��ü�ý;þ0�)�mÿ��*�	
�����������ÿ����2ÿ����IùZT�ü�ü8T=üBýfÿ������

B ù AOù @	1�6Z�	"pü�ø	� C 1_(����`�����áü&����(��������2ÿ������c���#��ü�ÿPÿ�����"~þ06|ÿ������ïü �rÿ��)�zù�Maü�6cü ��
�����"
���§ÿ��rü'6Z�)���7��,mü "]ü8��üBý+���	���±��� 3 � 5 þ0�¥ü�
�19ÿ��rü'��ü�ý;þ0�)�mÿ��*�	
�����������ÿ��)�2ÿ����`,���"����c�2���¡þ0,�

-]ü8"����pü ��ÿ��rü&�	
0
��mÿ��������	,�PNMN´e¬cü ,�
��d$&�mÿ��vÿ��rü&(���,�,���$&����"��7�	,mþcü �	:
² a����

PRIV_SU
�2����ÿ4ü ���	:

permits:suidgid:
ç

² a����`�2�7��ÿPü ���d$&�mÿ��#é W ;0��:
valcat:secadm:
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ú�����þ0�áü1ÿ����2ÿÝÿ��rü
chown

6¨ü �)��-��mÿ[�����	�2�2��"7�rü 
�ÿ��Wÿ��rü'��ü�ý;þ0���mÿ��*�.
�����������ÿ����2ÿ����
�2ý;ý��¡þ��rÿ�1��.�U�2����$��!���vÿ��rü'(���,�,���$&����"�ü�û��.��60,mü7:
/etc/udbgen
udbgen: 1>update:user:

udbgen: 2>valcat:secadm:maxcls:0:

udbgen: 3>permits:suidgid:

udbgen: 4>permbits+:chown:

udbgen: 5>quit

Updated 1 record

W 
�
��mÿ��������	,�,���1���(�ÿ��rü&��ü�ý;þ0���mÿ��]�	
�����������ÿ����2ÿ����`���Fÿ��V�áü�ý�,��	�2�2��(9�~þ0�¥ü��K¬0,mü �21Z�.���2��"��
�	,�,jÿ��rü'��ü�ý;þ0���mÿ��*,mü �pü ,����	��
|ý�����6Z�	�Iÿ���ü �rÿ��d(����tÿ��rü'�2���¥ÿPü � ÿ���ÿ��rü'�¥üBýfþ0���mÿ��
�	
0���������¥ÿ����2ÿ����`�2ý;ý��]þ0�rÿIù

4 @rù�a����`PUQ8R9SK<UTV�2����ÿ4ü ���21rÿ��rü'�2�7��ÿPü � ý������2��,mü�
cü �7�mýfü�ü �rÿ����mü �ïþ0��
9ü�� ÿ��rü
/dev
����áüBýfÿ����)�*��þ0��ÿ[-]ü%,��	-]ü ,mü 
Uù�/��rü

getty -L
�	��


getty -C
ý��������	��
��

�26cü�ý���(��~ÿ��rü'��ü�ý;þ0���mÿ��*,mü �pü ,��	��
xý�����60�.�Iÿ���ü �rÿ����	��"]ü �21��áü �26cü�ý;ÿ����Oü�,���10(����tÿ��rü
�2���¥ÿPü � ý������2��,mü8
9ü �7�mýfü��21

/dev/console
1

/dev/tty00
1

/dev/tty01
1_�	��


�2�V���Ýù W 
�
��mÿ��������	,�,���1����]þ|ý��	�vþ0��ü�ÿ��rü
getty -m

ý��������.��
Éÿ��V����
��mý��2ÿ4ü�ÿ����¤ÿ
ÿ��rü&�26cüBý+��¬cü 
Éý+�����2��,mü'
9ü��_�mý;ü����N����þ0,mÿ���,mü��Oü�,�
cü �7�mýfü]ù
R�(

SECURE_MAC
��� ü ���	-�,mü�
�10,��	-]ü ,cÿ��rü�ý������2��,mü�ÿ��

syslow
ù

/��rü
getty

ý��������	��
O(���� ÿ��rü ��ü�
9ü �7�mý;ü �N�.�áü8�26cüBý+��¬cü 
O���vÿ��rü
/etc/inittab¬0,mü 10�.��������$&�!���vÿ��rü'(���,�,���$&����"�ü�û��	��60,mü�:

co::respawn:/etc/getty -L 0-16 -C 0-0777777777777777777777 console console

01:23:respawn:/etc/getty -L 0-16 tty01 9600

02:23:respawn:/etc/getty -L 0-5 tty02 9600

4 Arù�R�([/�SKé£ê¶R�éL�rüBÿ�$&���)\��2ý;ý;ü �2�N��� ÿ���-]ü86¨ü �)���mÿPÿPü 
|ÿ���ÿ��rü'PUQ&R�SK<UTV�2�7��ÿPü � 3 (����ü�û��	��60,mü�1
telnet

���
ftp 5 1rü �rÿ����mü ��(����tÿ��rü'(9��,�,���$&����"!R9�rÿPü ���rü�ÿ��	
0
��áü �2� 3 ü�� 5��þ0��ÿ[�.606cü �	�K���vÿ��rü&�rü�ÿ�$&���)\��2ý;ý;ü �2�N,�����ÿ 3 Q W ; 5 :

² ;0�]ý��	,������¥ÿ 3 127.0.0.1 5
² ;0�]ý��	,��rü�ÿ�$&����\����rÿ4ü ��(��2ý;ü ��(9���`�	,�,^
����áüBýfÿ�,���³�ý������rü�ý;ÿ4ü�
L�rü�ÿ�$&����\7�
² Q�ü�ÿ�$&����\#���rÿ4ü��)(��2ý;ü �����§ÿ��rü'< æ T 3 ��(£�rüBÿ�$&���)\��2ý;ý;ü �2�����N6cü��)���mÿPÿ4ü�
|ÿ��Wÿ��rü

PNQ&R�SK<UTV�2�7��ÿ4ü��¦(��D��� ÿ��rü'< æ T�³4ú 5 ù
4 B ù�<U�c��PUQ8R9SK<UT��2�7��ÿ4ü���1Z�8
9ü (��2þ0,mÿ�Q W ;|ü �rÿ��)��ý+���rÿ��D��,��Ëÿ��rü',��	-]ü ,^"����Oü���ÿ��V�

������ÿ[���¡ÿ��26cü�ý���¬9ü�
L���vÿ��rü&\]ü ���rü ,�Q W ;|ÿ��	-�,müpù�R9([��
9ü (��2þ0,mÿ�ü �rÿ����*�������¡ÿ����vÿ��rü
Q W ;�1cÿ��rü �#����,��*�26cü�ý���¬cü 
L������ÿ��N�	�áü��	,�,���$1ü 
Éÿ��Wý������rü�ý;ÿ�ÿ��Wÿ��rü'PNQ&R�SK<UT
�2���¥ÿPü �xù W 
�
|ÿ��rü8
9ü (��2þ0,mÿ�ü �rÿ����~ÿ��Wÿ��rü'Q W ;L��([���]þL$&�	�rÿ�������ÿ������]ÿ��26cü�ý���¬cü 
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UNICOS Multilevel Security (MLS) Feature [8]

���vÿ��rü&\]ü ���rü ,�Q W ;�ÿ��	-�,mü�ÿ���ý������rü�ý;ÿÝÿ���ÿ��rü&PNQ&R�SK<UT��2���¥ÿPü �xù�/��rü8
9ü (��2þ0,mÿ
ü �rÿ����~ý��	�!-]ü8�	
0
9ü 
e-��Wþ0�2����"~ÿ��rü

Configure System->Multilevel
Security (MLS) Configuration->Network Security
Options->Network Protocol Security Configuration->MLS
Network Access List (NAL) Sets and MLS Network Security
Definitions

��ü ,mü�ý;ÿ������!���vÿ��rü8PUQ&R�SK<UT�R�����ÿ��	,�,��¤ÿ������!�	��
LS�����¬0"]þ0�)�2ÿ������
J|ü �rþOT����¥ÿPü �xù/��rü�
cü (��2þ0,mÿ�ü �rÿ��)�*������ÿ����	��ü�ÿ��Wþ0�¥ü8���

default
ù

/��rü8(9��,�,���$&����"*��� ÿ��rü&Q W ;L
9ü ¬0���mÿ������*(��D��� ÿ��rü'¬0,mü
/etc/config/spnet.conf

1�$&���mý��O����"]ü �rü ���2ÿPü 
e-��~ÿ��rü'R9����ÿ��	,�,��2ÿ������!�.��

S�����¬0"]þ����2ÿ������!J|ü �rþOT����¥ÿPü �xù^R��vÿ������ïü�û��	��60,mü�1¨ÿ��rü'
9ü (��2þ0,mÿ�ü �rÿ����*���N�	,�,���$1ü 

����,��*��������X¤ü �D�],��	-]ü ,iý������rü�ý;ÿ������Ýù

ip net "default" {

name = "%NBY";

class = B1;

max label = level0, 0;
}

T�ü�ü
spnet 3 B 5 (����`�����áü8����(��������2ÿ������!���*��ü�ÿ4ÿ�����"~þ06|ÿ��rü'Q W ;Uù

4 C ù�R�(�þ0�¥ü�
�1rÿ��rü'$&����\7��ÿ��¤ÿ������c�¤ýfý;ü �2�d,����¥ÿ 3 æ*W ; 5 ü �rÿ����mü ��(����tÿ��rü'PNQ&R9S�<%T]������ÿ4ü��
�2���¡þ0,�
e�	,��2��-]ü8"]ü �rü ���2ÿPü 
UùZ/��rü æ*W ;e�������¡ÿ£�áü�µpþ0���áü 
L�.��
L���	�#-]ü�ý�����¬0"pþ0�áü 

�2ÿ���,��2ÿPü �Eÿ�����üpù�/¶��ý+����¬0"pþ0�áü�ÿ��rü æ*W ;xü��rÿ����mü ���2ÿÝÿ������Ëÿ�����ü 1Oþ0��ü�ÿ��rü
Workstation Access List (WAL) Sets

��ü ,mü�ý;ÿ��������d���vÿ��rü'PUQ&R�SK<UT
R����¥ÿ��	,�,��2ÿ������#�	��
bSK����¬0"pþ0���2ÿ������*J|ü �rþeT¶����ÿ4ü��xù�T�ü�ü

spnet 3 B 5 (9���`�����áü
����(����)���¤ÿ������c���c�¥üBÿ4ÿ�����"Wþ06|ÿ��rü æ�W ;Uù

ø = ù�R�(�ÿ��rü',��¡ý��	,^�rü�ÿ�$&���)\��d���§ÿ��rü'�2�mÿ4ü���þ06060���Iÿ�ÿ��rü'S�������ü��áý+���.,^R9éOT=üBý;þ����mÿ��*<U6cÿ������
3 SKR�é0T¶< 5 1Z���]þL��þ0��ÿdý��áü �2ÿPü�ÿ��rü&��ü�ý;þ0���mÿ��*,��	-]ü�,9ÿ����	���2,��2ÿ������§ÿ��	-�,mü �2ù0/��rü

CIPSO
Map Domain Sets

��ü ,mü�ý;ÿ������!��(Ýÿ��rü'PUQ8R9SK<UT�R9����ÿ��	,�,��2ÿ������!�.��
LSK����¬0"pþ0���2ÿ������
J|ü �rþOT����¥ÿPü ��
9ü ¬0�rü �Fÿ��rü'���	60�21��	��
Éÿ��rü

Network Security
Definitions

��ü ,mü�ý;ÿ��������`�	�2���¡ý����2ÿ4ü'SKR�é�T�< ������ÿ���$&�mÿ���ÿ��rü ���¯SKR9é0T�< ���	6Z�zù�T=üBü
spnet 3 B 5 (����`�����áü'����(��������2ÿ������c���c��ü�ÿ4ÿ�����"~þ06§ÿ��rü8SKR9é0T�< ���	60�2ù

ø 4 ù�/��rü8��ü�ý;þ0�)�mÿ��V�	
0���������¥ÿ����2ÿ����`��þ0��ÿ[�	,��2��
9ü�¬��rü�ü �2ý��vþ0��ü �`���vÿ��rü'PUMN´Uù2ú��2ý��
PNMN´�ü �rÿ����]
9ü ¬0�rü �Fÿ��rü'�2ý;ÿ����pü��	��
L�¤þcÿ������)��X2ü�
O��ü�ý;þ0�)�mÿ��*,mü �pü ,��21��2ý;ÿ����Oü�ý��2ÿPü "�������1
�2þcÿ���������X2ü�
xý��2ÿPü "������mü �21_�2ý;ÿ����pü��	��
O�2þcÿ���������X2ü 
�ý+����60�	�>ÿ��Wü �rÿ��21_�	��

6cü��)�����2�2�������2ùé0�D��6cü��¯
9ü ¬0���mÿ������c��(��Xþ0��ü �`���vÿ��rü'PUMN´e��� ý��)�mÿ��mý��	,iÿ��
���	���rÿ��	��������"#�8S��)�.�#JL;�³�T¶�	(4ü�ý+����¬0"pþ0���2ÿ������!��(�ÿ��rü8PUQ8R9SK<UT��2�7��ÿ4ü��xù9ú�����þ0�áü
ÿ����2ÿÝü �2ý��vþ0��ü �`����"7���pü �c����,��~ÿ������¥ü%,mü �pü ,��21cý��2ÿ4ü�"7�����mü �21Oý�����60�.�Iÿ���ü �rÿ���1_�	��

6cü��)�����2�2�������Fÿ����¤ÿ[�.�áü8�.-7�2��,mþcÿ4ü�,����rü�ý;ü����2�	����ù
/��rü8�¥üBýfþ0���mÿ��V�	
�����������ÿ��)�2ÿ����tý+�.�vþ0�¥ü�ÿ��rü

nu 3 B 5 ��� udbgen 3 B 5 ý��������	��
0�Fÿ��
ý��áü �2ÿPü8���`����
���(��#PUMN´§ü �rÿ��)�mü��zù 3 /��rü udbgen

ý+�������	��
e
��¡ü �����¡ÿ�6cü ��(��������	,�,
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ÿ��rü&�����mÿ����	,���X	�¤ÿ�������ÿ��	��\��Ëÿ����2ÿdÿ��rü
nu

ý��������	��
c6cü ��(9�������2ù 5 /������ïý��	�!-]ü8
0���rü����
�2����"�,mü ³4þ0�¥ü�������
cü 17-]þ9ÿ�ÿ���
����2�V��þ9ý;ý;ü �2�2(4þ0,�,��210���]þ0�rÿ��.,�,^¬0,mü8�2����ÿ4ü ���tÿ����¤ÿ�ÿ��rü
nu

ý+�������	��
O�rüBü 
��Fÿ���ý��áü �2ÿPü�ÿ��rü1þ0��ü ��,���"����c
0���áü�ý;ÿ����)�mü��zù^R�(����]þ0�rÿPü 
�1¨ÿ��rü ��ü
¬0,mü��2�7��ÿ4ü����d�2���]þ0,�
e-]ü�þ0�����¡þ0�rÿ4ü 
e-]ü (����áü'"�������"~ÿ��Wÿ��rü8�rü�ûzÿ���ÿ4ü 6uù
R4ÿ£�������¡ÿ��áü�ý�������ü���
9ü 
xÿ����2ÿÝÿ��rü'�2���¥ÿPü �¦-]ü�6cþcÿ����!��þ0,mÿ��mþ0��ü �¯����
9ü&�¤ÿÝÿ������
60�����rÿ�1Z-]þcÿ�-�������"�����"~þ06L��þ0,mÿ��mþ0��ü �¯����
9ü'$&�mÿ����¡þcÿ�ÿ��rü'�rü�ÿ�$&����\*���d�	�
�	,mÿPü �����2ÿ����Oü�ÿ��V�Iþ0��������"yÿ��rü

nu
ý��������.��
b���!�2����"�,mü ³4þ0��ü �¯����
9üpù

T�ü�ÿ�60�D��6¨ü ����ü�ý;þ0�)�mÿ��V,��.-]ü ,��U����ÿ��rü8������ü'
����áü�ý;ÿ������mü ����(uþ0�¥ü��)��$&�mÿ��!��������X2ü��D�

9ü�(9�¤þ0,mÿ£,mü �pü ,��	��
nê����K���������rþ0,�,
cü (��2þ0,mÿ�ý�����60�.�Iÿ���ü �rÿ[��ü�ÿIù0/������Ëý��	�!-]ü%
����rü
-��~þ0�2����"~ÿ��rü

spset -l
�	��


spset -c
ý��������.��
Uù

/��rü
nu

ý��������	��
�ý��áü �2ÿPü ���	��
O�����mÿ����	,���X¤ü �d��������ü�
0���áü�ý;ÿ����)�*(����tü �¤ý+�!�rü�$
þ0��ü ��1�-]þcÿ[�mÿ�ý��	�����¡ÿ[��ü�ÿ��mÿ�ÿ�����������X2ü��D�V,��	-]ü�,áù^R�(�þ0�¥ü��)� ÿ����~ÿ��V,���"V���Éÿ��rü ��$&��,�,
���¡ÿ�-]ü8�	-�,mü�ÿ��V�2ý;ý;ü �2�ïÿ��rü ���`������ü'
����áü�ý;ÿ�������þ0��,mü �2���mÿ[���	��-]ü�ü �§ý����	��"]ü 
e(��D���
�mÿ��d������X2ü��D�V��ÿ��¤ÿ4þ0�2ù W �����¡ÿ��rü��¯¬0,mü �d�	�2���¡ý����2ÿ4ü�
O$&�mÿ���ÿ��rü�þ0��ü ��°±�d������üU
����áü�ý;ÿ������
���	�V�	,��2�]�áü�µpþ0���áü%�rü $�,��	-]ü ,���ü�ÿPÿ����_"7����(dÿ��rüËþ0�¥ü��K�����	,�,���$1ü 
vÿ��V�2ý;ý;ü �2�Rÿ��rü�� 3 (����ü�û��	��60,mü�1

.cshrc
���

.profile 5 ù�a7��,mü�� ý+�áü��2ÿ4ü�
L�	(4ÿ4ü�����þ0��ü �`���	�¯,���"7"]ü 
L�����	�áü
�2þcÿ������¤ÿ��mý��	,�,�����ü�ÿ�$&�mÿ��Éÿ��rü�ý����)�áüBýfÿ��¥üBýfþ0���mÿ��*,��	-]ü ,áù

ø2ørù�MËüBÿ4ü �������rü8��(�JL;�MN�N�	�áü�ÿ��V-]ü�þ0�¥ü�
O�.��
L$&���mý��O
����áü�ý;ÿ������mü ����þ0��ÿ[-]ü�ý+�����pü �>ÿ4ü 

ÿ���JL;�MN�2ù�T��mÿ4ü��Ëý��	��þ0�¥ü8�	,�,0$&��,�
9ý+�.�D
��21��	,�,0Je;�MN�N���K�����mû���(�-��]ÿ��Ýù�R9(

mail
���

ÿ���-]ü�þ0��ü 
L���!�8������X2ü �D�*,��.-]ü ,iü ���7���D������ü��rÿ�1Oý+�����pü �>ÿuÿ��rü
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8.8 MLS auditing on a UNICOS system
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 p¨ ro© cª e¦ s¤ s¤ e¦ s¤

login (1)

tpdaemon (8)

su (1)

slgentry (2)

slgwrite()

open(/tmp/ xyz )

unlink(/tmp/ xyz )

creat(/tmp/ xyz )

UNICOS ke¦ rne¦ l

Us¤ e¦ r p¨ ro© cª e¦ s¤ s¤ e¦ s¤
(invoking syst

«
em calls)

/usr/adm/sl/slogfile reduce (8)

Properly
authorized¬  a¬ d


minis® t

¯
ra¬ t

¯
o° r

Other syst
«
em calls

V-node
interface

Kernel
interfaces

Is event
«

enabled for
auditing

?

Yes

spaudit (8)

Low-memory
configurat

«
ion t

«
able

a10162±

•
•
•

•
•
•

System
configuration
file

²�³m´µ�¶�·@¸	¹kº�»6¼½·�¶.¼³m·�¾À¿�ÁÃÂb·�Ä�µ�¶
³mÅ�Æ�Ç	µ�È�³mÅp³mÉk´

²�¿�¶8Ê6Ë@ÌNÍ�»6Î�ÂbÆ�ÂhÅp·�Ï ÂÐµ�Âb³mÉk´�Å�Ñk·1Ò	Ó6Ô�ÕNÖ�Ç-Âh·�È>×�¶
³m¼³mØm·�´�·@Ï ·�Ä�ÑkÇ	Ék³mÂbÏ Ù½ÅpÑk·@Âh·�Äwµ�¶
³mÅpÆ
Øm¿Ú´�³mÂ�×�¶�¿ÚÅ�·�Ä�Å�·�Èd¾�³mÅpÑ Ç

syshigh
ØmÇ	Ö�·�Ø�Ç-ÉkÈ�Æ¿Úµ�Ï µ�ÂbÅ,Ö�·1Ç-É�Ç	µ�ÅpÑk¿�¶
³mÛ	·�Èdµ�Âh·�¶�¾�³mÅ�Ñ

ÅpÑk·
exec

×�¶
³m¼³mØm·�´�·@Åp·�Ü"Å^Åp¿ µ�Âb·�ÅpÑk·
reduce

Ä�¿�Ï Ï Ç	ÉkÈ>Åp¿ Ç	Ä�Ä�·�ÂbÂ�Å�Ñk·@Øm¿Ú´,º
Ý�Ñk·@Ê6Ë�Ì�Í�»6Î�ÂbÆ�ÂbÅ�·�ÏUÏ Ç	³mÉkÅ�Ç-³mÉkÂ3Ç`Øm¿ÚÄ�Þ¿Úµ�Å^×�Ç	¶
Ç	Ï ·�Åp·�¶8Å�ÑkÇ	Å�³mÂ�Ä�¿�Ï Ï ¿ÚÉßÅp¿ ÅpÑk·
Âb·�Ä�µ�¶
³mÅ�Æ�Øm¿Ú´�È�·�¼³mÄw·iÈ�¶
³m¼·�¶8Åp¿ ·�ÉkÂhµ�¶�·iÇ	Ä�Å�³m¼Ç	Åp³m¿ÚÉd¿�Á^¿�ÉkØmÆ�ÇiÂh³mÉk´�Øm·@Âb·�Ä�µ�¶
³mÅ�Æ�Øm¿Ú´�à�Øm·
Ç	ÉkÈáÈ�Ç-·�Ï ¿�É�º
Ý�Ñk·@ÁN¿ÚØmØm¿Ú¾�³mÉk´�Âh·�ÄwÅp³m¿ÚÉkÂÐ·�Ü"×�ØmÇ	³mÉßÇ	µ�È�³mÅp³mÉk´�Ö�Æ�×�¶�¿�¼³mÈ�³mÉk´ Å�Ñk·1Á�¿ÚØmØm¿�¾�³mÉk´ ³mÉkÁ�¿�¶
Ï Ç	Åp³m¿�É�â
ãEä ·�ÂbÄ�¶.³m×�Åp³m¿ÚÉ�¿�Á^Å�Ñk·1Âb·�Ä�µ�¶
³mÅ�Æ�Øm¿Ú´�Ç	ÉkÈ�Ñk¿Ú¾åÅp¿ ·�ÉkÇ	Ö�Øm·@Ç-ÉkÈ�Ä�¿�Ékà�´�µ�¶�·i³mÅ
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æEç3è�ébê�ë.ìmí�îpìmïÚð�ï�ñ^î�òkè1ébè�ê�ó�ë
ìmî�ô�õmïÚö�÷�ø	è�ù ïÚð
æEú�ïÚûÀîpï è�ðkø	ü�õmè@îpòkè1îpôí�è@ï�ñ^è�ýè�ðkî�é�î�ï�ü�è@ë�è�ê�ïÚë�÷�è�÷áìmðßîpòkè1õmï�ö
æEç3è�ébê�ë.ìmí�îpìmïÚð�ï�ñ^î�òkè1ébè�ê�ó�ë
ìmî�ô�õmïÚö�ë�è�ê�ï�ë�÷�îpôí�è�é
æEþ�ÿ ø	ù í�õmè�é�ïÚñÃòkï�ûÀî�ï�ó�éhè1îpòkè reduce ê�ïÚù ù ø	ðk÷

8.8.1 Security log overvie w
� òkè /etc/slogdemon � éhè�è slogdemon ������� í�ë�ï�ö�ë.ø-ù ìmé�î�òkè@ébôébî�è�ù ébè�ê�ó�ë.ìmîpô
õmïÚöö�ìmðköß÷�ø-è�ù ï�ð�� � òkè1÷�ø	è�ù ïÚðdê�ïÚõmõmè�ê�î�é�ébè�ê�ó�ë.ìmîpô�õmïÚö�ë�è�êwïÚë�÷�éÐñNë�ïÚùUî�òkè@ïÚí�è�ë
ø	î�ìmðkö
ébô�éhîpè�ù ü�ô�ë�è�ø-÷�ìmðkö îpòkè@éhè�êwó�ë
ìmîpô�õmï�ö�í�ébè�ó�÷�ï�÷�è�ý½ìmê�è
	 /dev/slog � éhè�è slog ������� 	ø	ðk÷áû�ë
ìmî�ìmðkö�î�òkè@ë�è�ê�ï�ë:÷�é3îpï ø`÷�ìmé����ë�è�ébìm÷�è�ðkî,ébè�ê�ó�ë.ìmîpô�õmïÚö
� /usr/adm/sl/slogfile � �
/dev/slog ìmé3ø`ë�è�ø	÷���ï�ðkõmô í�ébè�ó�÷�ï�÷�è�ýìmêwèiîpòkø	î�ü�ó�ñ ñ�è�ë
é3éhè�êwó�ë
ìmîpô�õmïÚö�ë�è�êwïÚë�÷�é�����ô
÷�è�ñNø-ó�õmî�	�ìmîCòkïÚõm÷�é�ø	í�í�ë�ï�ÿ ìmù ø	îpè�õmô��������iéhè�êwó�ë
ìmîpô�õmï�ö�ë�è�ê�ï�ë:÷�é � ébè�èiîpòkè�÷�è�ébêwë
ìmí�îpìmï�ðßïÚñ
SLG_BUFSIZE õmø	îpè�ë�ìmðßîpòkìmé�ébè�ê�î�ìmïÚðßñ�ï�ë}ù ïÚë�è@ìmðkñNïÚë
ù ø	î�ìmïÚð�ï�ð�÷�è
��ðkìmðkö�îpòkè1ébì��	èiïÚñ
/dev/slog � �
� ñ /dev/slog ü�è�ê�ïÚù è�éÐù ïÚë�è@î�òkø-ð������ ñ�ó�õmõ�	�è�ø-êwòßí�ë�ï�ê�è�ébé�îpòkø	î�îpë.ìmè�é�î�ï�öè�ðkè�ë
ø	î�è
ø	ó�÷�ìmî�ë�è�ê�ï�ë:÷�é3ìméÐî�è�ébîpè�÷dîpï ébè�è@ìmñ^ìmîCù ø	îpê�òkè�éÐïÚðkè1ïÚñ�îpòkè�ñ�ïÚõmõmï�û�ìmðkö ê�ï�ðk÷�ìmîpìmï�ðké��
æ � ñ,î�òkè@ü�ó�ñ ñ�è�ë}ìmé�ù ï�ë�è@îpòkø	ð������ ñ�ó�õmõ%ø-ðk÷ slogdemon ìmé�ðkïÚî^ë.ó�ðkðkìmðkö�	½ø	õmõ

ðkïÚðkø	÷�ù ìmðkìmébî�ë
ø	îpìmý½è1í�ë�ïÚêwè�éhébè�é�ø	ë�èií�ó�î^î�ï�ébõmè�è�í��
æ � ñ,î�òkè3ü�ó�ñsñNè�ë}ìmé8ù ï�ë�è î�òkø	ð �� � ñNó�õmõ�	½ø	õmõ�ðkï�ðkø	÷�ù ìmðkìméhîpë
ø	î�ìmýè6í�ë�ïÚêwè�éhébè�é}ø	ë�èií�ó�î î�ï

ébõmè�è�í��
æ � ñ,î�òkè@ü�ó�ñ ñ�è�ë}ìmé"!�#�� ñ�ó�õmõ�	kø-õmõ%í�ë�ïÚêwè�éhébè�é	½è�ÿ"ê�è�í�î�ñ�ï�ë}îpòkè1éhè�êwó�ë
ìmîpô�õmï�ö�÷�ø	è�ù ïÚð

ø	ðk÷�îpòkè1ìm÷�õmè�í�ë�ï�ê�è�ébé�ø-ë�è@í�ó�îCîpï ébõmè�è�í��
$ ðkê�èiî�òkè@ü�ó�ñ ñ�è�ë}ìmé�è�ù í�îpìmè�÷�	�ø`û�ø���è�ó�ídìmé�ébè�ðkî�îpï îpòkè�ébõmè�è�í�ìmðkö�í�ë�ï�ê�è�ébébè�é��
� ñÃébîpø	ðk÷�ø	ë�÷�éhô�ébî�è�ù ü�ó�ñ ñ�è�ë
ìmðkößìmé�÷�ï�ðkèiîpòkë�ï�ó�ö�ò ldcache 	�ø	ðk÷�îpòkè1ébôébî�è�ù í�ø	ðkìmê�é	
îpòkè&%�ó�ébò'�NïÚð'��í�ø	ðkìmê6ë�ïÚó�î�ìmðkè
	kìmñCìmî,ìmé3è�ðkø	ü�õmè�÷�	kø-î�îpè�ù í�îpé�î�ï(%�ó�ébò�îpòkè ldcacheü�ó�ñ ñ�è�ë
é3ø	ðk÷�ébô�ébî�è�ùUü�ó�ñsñNè�ë.é3îpï ÷�ìmé)�*��+Cè�í�è�ø	î�è�÷>ø	îpî�è�ù í�î�é�ø	ë�èiù ø	÷�è@î�ï(%�ó�ébò�ü�ó�ñ ñ�è�ë.é
îpï�÷�ìmé�,�-��è�ê�ø	ó�éhèiïÚñÃî�òkìmé.%�ó�éhòkìmðkö ù è�êwòkø	ðkì�éhù/	�îpòkè1í�ïÚî�è�ðkîpìmø	õ�ñ�ï�ë}õmïÚébìmðkö�ë�è�ê�ï�ë:÷�é3ìmé
÷�è�êwë�è�ø	ébè�÷�	�ü�ó�î^ë�è�ê�ïÚë�÷�é3ê�ø	ð�éhîpìmõmõ ü�è@õmïÚébîCó�ðk÷�è�ë�î�òkè@ñ�ï�õmõmïÚû�ìmðkö éhè�î�ï�ñ^êwìmë�ê�ó�ù ébî�ø-ðkêwè�é0�
æ21�òkè�ð�ë�è�ê�ï�ë:÷�é3ø	ë�è�ü�è�ìmðkö�îpë
ø	ðkébñNè�ë.ë�è�÷�ìmðkî�ï�ø`ébô�éhîpè�ù ü�ó�ñ ñ�è�ë�ü�ô�ø write ��3��ébôébîpè�ù ê�ø	õmõ4�
æ21�òkè�ð�ë�è�ê�ï�ë:÷�é3ø	ë�è�ü�è�ìmðkö�îpë
ø	ðkébñNè�ë.ë�è�÷�ï�ó�î^ï�ñ^ø`éhô�ébî�è�ù ü�ó�ñ ñ�è�ë5�
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� òkè@éhìmîpó�ø	îpìmï�ð�î�òkø	î�í�ë�ïÚýìm÷�è�é�îpòkè�ö�ë�è�ø-î�è�ébîCê�òkø	ðkê�è ñNïÚë}õmï�ébìmðkö�ë�è�ê�ï�ë:÷�é ìmé�û�òkè�ð�î�òkè
ë�è�êwïÚë�÷�éÐë�è�ébìm÷�èiìmð /dev/slog ø	ðk÷ßîpòkè6%�ó�ébò'��ï�ð'��í�ø	ðkìmê�ë�ï�ó�îpìmðkè@ìmé�ðkï�î%è�ðkø	ü�õmè�÷7� � òkè
ðkó�ù ü�è�ë8ï�ñ%õmïÚéhî,ë�è�êwïÚë�÷�é�÷�è�í�è�ðk÷�é�ï�ð�îpòkè1ébì��	è6ï�ñ /dev/slog � � ñ^îpòkè6÷�è�ñ�ø	ó�õmî^ébè�îpî�ìmð½ö
ìmé8ó�ébè�÷�	�îpòkè�ð ø-í�í�ë�ï�ÿ ìmù ø	îpè�õmô8������� ë�è�ê�ïÚë�÷�é8û�ïÚó�õm÷ßü�è õmïÚéhî5� /dev/slog ê�ø	ð ü�è3ë�è�ø	÷
ñ�ë�ïÚù ø`ébôébîpè�ù ÷�ó�ù ídü�ô�ó�éhìmð½ö�î�òkè slog ø	ðk÷ rslog êwïÚù ù ø	ðk÷�é�ïÚñ crash ����� �
� ñÃîpòkè@éhè�êwó�ë
ìmîpô�õmïÚöö�ìmðkö�÷�ø	è�ù ïÚðdìmé�ðkï�îCë.ó�ðkðkìmðkö�	 /dev/slog è�ýè�ðkî�ó�ø-õmõmô���õmõméÐó�í9	
ø	ðk÷áø	õmõ�í�ë�ïÚê�è�ébéhè�éÐî�òkø-îCë�è;:ó�ìmë�è`ébè�ê�ó�ë.ìmîpô�õmïÚö�è�ðkî�ë
ìmè�é�ébõmè�è�í>û�òkìmõmè û�ø	ìmî�ìmðkö ñ�ïÚë�îpòkè
÷�è�ý½ìmê�èiîpï ü�è@è�ù�í�î�ìmè�÷dü�ô�î�òkè@÷�ø	è�ù ï�ð�� � òkè1ø	ù ï�ó�ðkî�ï�ñ^í�ë�ïÚêwè�éhébìmðkö�î�òkø-îCê�ø	ð�ü�è
ø	ê�ê�ïÚù í�õmìméhòkè�÷>û�òkè�ð�î�òkè1÷�ø-è�ù ï�ð�ìmé�ðkïÚî^ø	ê�î�ìmýèi÷�è�í�è�ðk÷�é�ó�í�ï�ð�îpòkè�ébì��	è1ï�ñ
/dev/slog ø	ðk÷áîpòkè1ý½ïÚõmó�ù è@ïÚñ�ébè�ê�ó�ë.ìmîpô�õmïÚö�÷�ø	î�ø`ü�è�ìmðkö�ébè�ðkî^î�ï�ìmî<��þ�ýè�ð�ìmñCîpòkè
ébè�ê�ó�ë
ìmî�ô�õmïÚö�÷�ø	è�ù ïÚðßìméÐë.ó�ðkðkìmðkö�	kîpòkè1ébì��	èiïÚñ /dev/slog ê�ø	ðßü�è@ê�ïÚð'��ö�ó�ë�è�÷�îpï�ï
ébù ø	õmõ,ø	ðk÷�ø@ébô�ébî�è�ùUí�ø	ðkìmê ï�ë}òkø-ðkö�ê�ø	ðdë�è�éhó�õmî5�
� òkè@í�ø	ë
ø	ù è�îpè�ë
é�î�òkø	î�÷�è;��ðkè@î�òkè1ébî�ø-î�è
	õmï�ê�ø	îpìmï�ð'	�ø	ðk÷déhì��-èiïÚñÃî�òkè1ébè�ê�ó�ë
ìmî�ô�õmïÚö�ø-ë�è
ñ�ïÚó�ðk÷>ìmð uts/cf.SN/config.h 	�ø	ðk÷�ø-ë�è@ø-é�ñNïÚõmõmïÚû�é0�
= ø ë ø ù è î è ë ç è é ê ë ì í î ì ï ð
SLG_STATE ç3è
��ðkè�éÐìmñ^îpòkè�ébè�ê�ó�ë
ìmî�ô�õmïÚö�ìmé3è�ðkø	ü�õmè�÷7����ô ÷�è�ñ�ø	ó�õmî>	

îpòkè1éhè�êwó�ë
ìmîpô�õmï�ö�ìmé ON�
SLG_DIR ç3è
��ðkè�éÐî�òkè1÷�ìmé)����ë�è�ébìm÷�è�ðkî�ébè�ê�ó�ë.ìmîpô�õmï�ö�÷�ìmë�è�ê�î�ïÚë.ô

ñ�ï�ë}ü�ïÚî�òßø-êwîpìmýèiø	ðk÷�ë�è�îpìmë�è�÷>éhè�êwó�ë
ìmîpô�õmï�ö�é�� � òkè
÷�è�ñ�ø	ó�õmî^ìmé /usr/adm/sl �

SLG_FILE ç3è
��ðkè�éÐî�òkè6��õmèiðkø	ù è;	�ë�è�õmø	îpìmý½èiîpï SLG_DIR	½ïÚñÃî�òkè
ø	ê�î�ìmýèi÷�ìmé����ë�è�ébìm÷�è�ðkî�éhè�êwó�ë
ìmîpô�õmï�ö(��õmè � î�òkø	î�ìmé	
SLG_DIR/SLG_FILE ÷�è;��ðkè�é�îpòkè6��õmè@ðkø-ù èiñ�ïÚë�îpòkè
ø	ê�î�ìmýèiébè�ê�ó�ë
ìmî�ô�õmïÚö���õmè � � � òkè�÷�è�ñNø-ó�õmî^ìmé slogfile �

SLG_FPREFIX ç3è
��ðkè�éÐî�òkè6��õmèiðkø	ù è1í�ë�è
��ÿ0	kë�è�õmø	îpìmý½è�î�ï SLG_DIR	ïÚñ�îpòkè�ë�è�î�ìmë�è�÷>÷�ìmé�?��ë�è�ébìm÷�è�ðkîCébè�ê�ó�ë
ìmî�ô�õmï�ö@��õmè � îpòkø	î
ìmé	 SLG_DIR/SLG_FPREFIX ÷�è
��ðkè�éÐîpòkè6��õmè@ðkø-ù è
í�ë�è
��ÿ�ñNïÚë}î�òkè1ë�è�î�ìmë�è�÷áébè�ê�ó�ë.ìmîpô�õmïÚö(��õmè�é � � � òkè
÷�è�ñ�ø	ó�õmî^ìmé s �

SLG_MAXSIZE ç3è
��ðkè�éÐî�òkè1îpòkë�è�ébòkïÚõm÷>ýø	õmó�è
	½û�òkìmê�òdï�ðkê�èië�è�ø-êwòkè�÷�	
ê�ø	ó�ébè�é�î�òkè@÷�ìmé���Në�è�éhìm÷�è�ðkî,ébè�ê�ó�ë.ìmîpô�õmï�ö�îpï ü�è@ë�è�î�ìmë�è�÷��� òkè1÷�è�ñ�ø	ó�õmîCìmé � 	A��! 3 	B������ü�ôîpè�é��

SLG_BUFSIZE ç3è
��ðkè�éÐî�òkè1ébì��	è1ï�ñ /dev/slog C îpòkè1÷�è�ñ�ø	ó�õmîCìmé
��D�#�	 ��� �`ü�ô�î�è�é0�

� òkè SLG_STATE í�ø	ë.ø-ù è�î�è�ë}ø	õmõmïÚû�é�ô�ï�ó�îpï è�ðkø	ü�õmè@ïÚë}÷�ìmébø	ü�õmè î�òkè@ébè�ê�ó�ë.ìmîpô�õmïÚö,� � ñ
÷�ìmébø	ü�õmè�÷9	�ø	õmõ%ïÚî�òkè�ë8ébè�ê�ó�ë
ìmî�ô�õmïÚöö�ìmðkö ï�í�îpìmï�ðké�ø	ë�è�ìmöðkïÚë�è�÷7� � ï�ébè�î�îpòkìmé�í�ø	ë
ø	ù è�îpè�ë>	
ó�ébè�îpòkè Configure system->Multilevel security (MLS)
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configuration->Security log file configuration->Enable
security logging? ébè�õmè�êwîpìmïÚð�ìmðßîpòkè6EGF �IH $GJ � ðkébîpø	õmõmø	î�ìmïÚðdø	ðk÷ H ï�ð'��ö�ó�ë.ø	îpìmïÚðK è�ðkó J ôébîpè�ùL�
� òkè SLG_DIR í�ø	ë.ø-ù è�î�è�ë}ø	õmõmïÚû�éÐôïÚó�îpï ébí�è�ê�ìmñ�ô�îpòkè1÷�ìmë�è�ê�îpï�ë
ô�ìmðßû�òkìmêwòdü�ïÚî�ò
ø	ê�îpìmý½èiø-ðk÷�ë�è�îpìmë�è�÷á÷�ìmé)����ë�è�ébìm÷�è�ðkî�ébè�ê�ó�ë.ìmîpô�õmïÚöé�ø	ë�èM�è�í�î<� � ï�ébè�î�îpòkìmé�í�ø	ë
ø	ù è�îpè�ë>	½ó�ébè
îpòkè Configure system->Multilevel security (MLS)
configuration->Security log file configuration->Directory
for security logs ébè�õmè�ê�îpìmï�ðßìmðßîpòkè6EGF �IH $GJ � ðkébî�ø	õmõmø-î�ìmïÚðßø	ðk÷ H ï�ð'��ö�ó�ë.ø	îpìmïÚðK è�ðkó J ôébîpè�ùL�
� òkè SLG_FILE í�ø	ë.ø-ù è�î�è�ë}ø	õmõmïÚû�éÐôïÚó�îpï ébí�è�ê�ìmñ�ô�îpòkè1ø	ê�î�ó�ø-õ,ðkø	ù è � û�ìmî�òkìmð�î�òkè
÷�ìmë�è�êwîpïÚë.ô�ébí�è�ê�ì���è�÷áü�ô SLG_DIR � ïÚñÃî�òkè1ø-êwîpìmýèi÷�ìmé)����ë�è�ébìm÷�è�ðkî�ébè�ê�ó�ë.ìmîpô�õmïÚö,� � ï�ébè�î
îpòkìmé6í�ø	ë.ø-ù è�î�è�ë>	kó�ébè1îpòkè Configure system->Multilevel security
(MLS) configuration->Security log file
configuration->Filename of active security log ébè�õmè�êwîpìmï�ð�ìmðßî�òkè
ENF �IH $OJ � ðkébî�ø-õmõmø	î�ìmïÚðßø	ðk÷ H ïÚð'��ö�ó�ë.ø-î�ìmïÚð K è�ðkó J ô�ébî�è�ùL�
� òkè SLG_FPREFIX í�ø	ë.ø-ù è�î�è�ë}ø	õmõmïÚû�é�ô�ï�ó�îpï ÷�è
��ðkè1î�òkèP��õmèiðkø	ù è1í�ë�è
��ÿ � û�ìmî�òkìmð
îpòkè�÷�ìmë�è�ê�î�ïÚë.ô�ébí�è�ê�ì���è�÷�ü�ô SLG_DIR� ïÚñ�ø`÷�ìmé)����ë�è�ébìm÷�è�ðkî�ébè�ê�ó�ë.ìmîpô�õmï�ö(��õmèiîpòkø	î�ìmé
ø	ë�ê�òkìmýè�÷7� � òkèií�ø	î�òdîpï îpòkè1ø	ë�ê�òkìmýè�÷áébè�ê�ó�ë
ìmî�ô�õmïÚö(��õmè@ù ó�ébî�ë�è�ébìm÷�èiïÚð�î�òkè1ébø	ù èM��õmè
ébô�éhîpè�ù ø	é SLG_FILE � � ï�ébè�î�î�òkìmé3í�ø	ë
ø	ù è�îpè�ë>	½ó�ébè1î�òkè Configure
system->Multilevel security (MLS) configuration->Security
log file configuration->Prefix for retired security logsébè�õmè�êwîpìmï�ðdìmðßîpòkè6EGF �IH $GJ � ðkéhîpø	õmõmø	îpìmï�ð�ø	ðk÷ H ï�ð'��ö�ó�ë
ø	îpìmï�ð K è�ðkó J ô�éhîpè�ùL�
� òkè SLG_MAXSIZEí�ø	ë.ø-ù è�î�è�ë}÷�è;��ðkè�éÐî�òkè1îpòkë�è�ébòkïÚõm÷>ýø	õmó�è � ìmð�ü�ô�î�è�é � 	kîpòkø	î�ï�ðkê�è
ë�è�ø	êwòkè�÷�	�êwø-ó�ébè�éÐîpòkè1÷�ìmé���Në�è�éhìm÷�è�ðkîCébè�ê�ó�ë
ìmî�ô�õmïÚö�î�ï�ü�è@ë�è�îpìmë�è�÷7� � òkè�ø	ê�îpó�ø	õ
ù ø	ÿ ìmù ó�ù éhì��-èiïÚñ�îpòkè1éhè�êwó�ë
ìmîpô�õmï�ö�ù ø	ô ü�è@õmø-ë�öè�ë�î�òkø	ð SLG_MAXSIZEü�ô�ø@ébù ø	õmõ
ø	ù ïÚó�ðkî � õmè�éhéÐîpòkø	ð���� 3�� ü�ô�î�è�é � � � î^ìmé3ë�è�êwïÚù ù è�ðk÷�è�÷�îpï ù ø���è SLG_MAXSIZEðkï
ébù ø	õmõmè�ë�îpòkø	ð�î�òkè@÷�è�ñ�ø	ó�õmî C ìmðkê�ë�è�ù è�ðkî�éÐébòkï�ó�õm÷�ü�è@ù ø	÷�è1ìmð � ��!�D���û�ï�ë:÷>ü�õmï�êQ��é0�
1 òkè�ð�î�òkè1õmïÚö�ë�è�ø	ê�òkè�é SLG_MAXSIZE	�ìmî^ìmé�ë�è�ðkø-ù è�÷ û�ìmîpòßø
SLG_DIR/SLG_FPREFIX R�R�SGSNT�T�U�U�SGSNVWV ðkø	ù è
	û�òkè�ë�è R�R�SGSNT�T�U�U�SGSGVXV ìméÐî�òkè
îpìmù èiï�ñÃîpòkè1ë�è�ðkø-ù ìmðkö?	�ø	ðk÷�ø`ðkè�ûÀõmïÚö���õmèiìmé�ê�ë�è�ø	îpè�÷7� � òkè�ébè�ê�ó�ë
ìmî�ô*Y"éhô�ébî�è�ù
ø	÷�ù ìmðkìméhîpë
ø	î�ïÚë}ù ó�ébîCø	ë�ê�òkìmýèiî�òkè@ë�è�ðkø-ù è�÷�õmï�ö�é�í�ë�ïÚù í�î�õmô îpï í�ë�è�ý½è�ðkîÃî�òkè6��õmè
ébô�éhîpè�ù ê�ïÚðkî�ø	ì�ðkìmðkö�î�òkè1ébè�ê�ó�ë
ìmî�ô�õmï�ö�ñ�ë�ïÚùUü�è�ê�ï�ù ìmðkö�ñ�ó�õmõ4� � ñCî�òkè3ébôébî�è�ù ë
ó�ðké}ï�ó�î^ï�ñ
÷�ìmé��ébí�ø	ê�è@ñ�ï�ë}îpòkè1ébè�ê�ó�ë.ìmîpô�õmï�ö�	 /dev/slog è�ýè�ðkîpó�ø	õmõmô@��õmõmé	kê�ø	ó�ébìmðkö�îpòkè1ébôébî�è�ù
îpï�ébî�ïÚí��
� ï éhè�î,îpòkè SLG_MAXSIZEí�ø	ë
ø	ù è�îpè�ë>	½ó�ébè1î�òkè Configure
system->Multilevel security (MLS) configuration->Security
log file configuration->Maximum log file size ébè�õmè�êwîpìmï�ð�ìmðßî�òkè
ENF �IH $OJ � ðkébî�ø-õmõmø	î�ìmïÚðßø	ðk÷ H ïÚð'��ö�ó�ë.ø-î�ìmïÚð K è�ðkó J ô�ébî�è�ù ù è�ðkó��
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� òkè SLG_BUFSIZE í�ø	ë.ø-ù è�î�è�ë}÷�è;��ðkè�éÐî�òkè1ébì��	è1ï�ñ /dev/slog � � òkè�÷�è�ñ�ø	ó�õmî^ébì��	è
ìméZ��D�#�	 ��� �`ü�ô�î�è�é � ø-í�í�ë�ïÚÿ"ìmù ø	îpè�õmô@�������`ébè�ê�ó�ë
ìmî�ô�õmï�ö�ë�è�ê�ïÚë�÷�é � � � òkè1÷�è�ñ�ø	ó�õmîCéhì��-è
ébòkïÚó�õm÷>ðkï�î^ü�è@÷�è�ê�ë�è�ø	ébè�÷>ó�ðkõmè�ébé�ôïÚó�ë}ébìmî�èiòkø-é�ðkè�ýè�ë}è�ðkø	ü�õmè�÷�ø	ó�÷�ìmîpìmðkö*� � ð�îpòkìmé
ê�ø	ébè
	 SLG_BUFSIZE êwø-ðßü�è@ébè�î�îpï/�'� � ñ,î�òkè SLG_ALL_NAMI ïÚë SLG_ALL_VALIDê�ïÚð'��ö�ó�ë.ø-î�ìmïÚð�í�ø	ë.ø-ù è�î�è�ë.éÐø	ë�èiè�ðkø	ü�õmè�÷�	kîpòkè@÷�è�ñ�ø	ó�õmî^ébòkï�ó�õm÷�ü�è@ìmðkê�ë�è�ø	ébè�÷dü�ô�ø
ñ�ø	ê�î�ïÚë�ïÚñ�îpû�ï�ïÚë}îpòkë�è�è?��[3ðkô ìmðkê�ë�è�ø	ébèiîpï îpòkè�÷�è�ñ�ø	ó�õmî^ébòkï�ó�õm÷>ü�èiù ø	÷�è1ìmð � ��ü�ô�î�è
ìmðkê�ë�è�ù è�ðkî�é � î�òkø	î�ìmé	�ù ó�õmîpìmí�õmè�éÐïÚñ ��� �
� ï éhè�î SLG_BUFSIZE	�ó�ébè1îpòkè Configure system->Multilevel security
(MLS) configuration->Security log file configuration->Log
buffer size ébè�õmè�ê�îpìmï�ðßìmðdîpòkè6EGF ��H $GJ � ðkébî�ø	õmõmø-î�ìmïÚðdø	ðk÷ H ïÚð'��öó�ë
ø	îpìmï�ð K è�ðkóJ ô�éhîpè�ùL�

8.8.2 Security logging daemon
� òkè@éhè�êwó�ë
ìmîpô�õmï�ö�öìmðkö ÷�ø	è�ù ï�ð�ìmé3ê�ø	í�ø	ü�õmè ïÚñÃë.ó�ðkðkìmðkö�ìmðßø	õmõ%ébî�ø-î�è�é � îpòkø	î,ìmé	
ébìmðkö�õmè
��ó�éhè�ë�ù ï�÷�è
	ù ó�õmî�ìmó�ébè�ë8ù ï�÷�è
	�ø	ðk÷déhï�ïÚð � � � òkè@÷�è�ñ�ø	ó�õmî^ìmé�ñ�ï�ë}îpòkè1÷�ø	è�ù ïÚð�î�ï
ë
ó�ðdïÚðkõmô�ìmðßù ó�õmîpìmó�éhè�ë�ù ïÚ÷�è?�
� òkè@éhè�êwó�ë
ìmîpô�õmï�ö�öìmðkö ÷�ø	è�ù ï�ð�ébòkï�ó�õm÷>ü�è ìmðkìmîpìmø	î�è�÷áî�òkë�ïÚó�ö�ò inittab � � � ï�ë}îpòkè
/etc/rc éhê�ë
ìmí�î<�-[3îCìmðkébîpø	õmõmø	î�ìmïÚð�î�ìmù è
	�î�òkè1ìmðkébîpø	õmõ ébê�ë.ìmí�îpé3ê�ë�è�ø	îpè@îpòkè1í�ébè�ó�÷�ï�÷�è�ýìmê�è
ñ�ïÚë /dev/slog � � ñÃìmî,ìmé3ðkè�ê�è�éhébø	ë
ô�î�ï�ë�è�ê�ë�è�ø	îpè�ìmî�	kë�è�ñ�è�ë8îpï îpòkè mknod����� ù ø	ðdí�ø	öè��� òkè@ù ø\ ï�ë8÷�è�ýìmêwèiðkó�ù ü�è�ë}ìmé 3 ��ø	ðk÷dî�òkè1ù ìmðkïÚë}÷�è�ýìmê�èiðkó�ù üè�ë}ìmé"�`ñ�ï�ë
/dev/slog �
� ï ë�è�ébî�ø	ë
î slogdemon ìmðßù ó�õmî�ìmó�ébè�ë8ù ïÚ÷�è
	kõmï�ê�ø	îpèiîpòkè1í�ë�ïÚêwè�éhé � çeïÚñ�îpòkè
slogdemon í�ë�ïÚê�è�ébé0� � òkè�ð'	�ébè�ðk÷�ø@îpè�ë
ù ìmðkø	îpìmï�ð�ébìmö�ðkø	õ � ��� � î�ï�î�òkè1í�ë�ïÚê�è�ébé3ø	ðk÷
ë�è�éhîpø	ë
î¢îpòkè1÷�ø	è�ù ï�ð'	�ø-é�éhòkïÚû�ðßìmðßî�òkè@ñ�ï�õmõmïÚû�ìmðkö è�ÿ"ø-ù í�õmè?�

kill -15 ‘cat /etc/slogd.pid‘ && sleep 1 && /etc/slogdemon

� ñ^î�òkè1÷�ø	è�ù ïÚðßìmé�ébî�ø	ë
îpè�÷�ù ø	ðkó�ø	õmõmô	½î�òkè�ð�ìmî^ù ó�ébî,ü�è1÷�ï�ðkè ü�ô root � E � ç^]�� � � � òkè
ébè�ê�ó�ë
ìmî�ô�ø	÷�ù ìmðkìméhîpë
ø	î�ïÚë}ø	ðk÷�ø	í�í�ë�ï�í�ë
ìmø	îpè�ï�í�è�ë.ø-î�ïÚë.é}éhòkïÚó�õm÷>ü�è@îpòkè1ïÚðkõmô�ó�éhè�ë.é�û�òkï
��ðkï�û î�òkè1í�ø-éhébû�ïÚë�÷>ñ�ï�ë}îpòkìmé�õmï�ö�ìmð � ç_�

8.8.3 Security logging daemon in single-user mode
� òkè�ë�èiø	ë�èiî�û�ï ù è�î�òkïÚ÷�éÐîpï ìmðkìmîpìmø	î�èiîpòkè1ébè�ê�ó�ë.ìmîpô�õmï�ö�ö�ìmðkö�÷�ø-è�ù ï�ð�ìmðdéhìmðkö�õmè
��ó�ébè�ë
ù ïÚ÷�è?� � òkèM��ë
ébîCù è�î�òkïÚ÷�ìmé�îpï ø	÷�÷>ø@ê�ï�ù ù ø-ðk÷áîpï inittab îpï ù ïÚó�ðkî�ø	õmõ*��õmè
ébô�éhîpè�ù éÐìmðßîpòkè�í�ø	î�ò�î�ï�î�òkè1ébè�ê�ó�ë
ìmî�ô�õmïÚö���õmèiø	ðk÷�îpòkè�ð�ébî�ø	ë
î,îpòkè�÷�ø-è�ù ï�ð�� � òkìmé�ìmé
ébòkïÚû`ðdìmðßîpòkè1ñNïÚõmõmïÚû�ìmðkö�è�ÿ ø	ù í�õmè�� � ð�îpòkìmé�è�ÿ ø	ù í�õmè;	�ø@ébè�í�ø	ë.ø-î�è sl ��õmèiéhô�ébî�è�ù
ê�ïÚðkî�ø	ìmðké3îpòkè1éhè�êwó�ë
ìmîpô�õmï�ö C û�òkè�ë�èiî�òkè6��õmè�éÐø	ë�èiø	ê�î�ó�ø	õmõmô�í�õmø	ê�è�÷dìmé3ébìmî�è;�N÷�è�í�è�ðk÷�è�ðkî<�

slg::sysinit:/etc/mount /dev/dsk/sl /etc/sl&&/etc/slogdemon #start slog
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þ�ðkébó�ë�è�îpòkø	î�îpòkè1í�ø	î�ò�î�ï�îpòkè1ébè�ê�ó�ë.ìmîpô�õmïÚö�ìmð inittab ìmé�î�òkè@ébø	ù è ø	é3éhí�è�ê�ì���è�÷�ü�ô
îpòkè�ébè�ê�ó�ë
ìmî�ô�õmïÚö�ê�ï�ð'��ö�ó�ë.ø	îpìmïÚð�í�ø-ë.ø	ù è�î�è�ë8ìmð uts/cf.SN/config.h � � ï ÷�ï î�òkìmé	
ébè�î�îpòkè SLG_DIR í�ø-ë.ø	ù è�î�è�ë8ü�ô�ó�ébìmðkö�î�òkè Configure system->Multilevel
security (MLS) configuration->Security log file
configuration- >Directory for security logs ébè�õmè�êwîpìmï�ðdìmðßîpòkè
ENF �IH $OJ � ðkébî�ø-õmõmø	î�ìmïÚðßø	ðk÷ H ïÚð'��ö�ó�ë.ø-î�ìmïÚð K è�ðkó J ô�ébî�è�ùL�
� òkè@éhè�êwïÚðk÷�ù è�îpòkï�÷�ìmé�îpï ébî�ø-ë.î�î�òkè1÷�ø	è�ù ïÚðdù ø	ðkó�ø	õmõmô�� � ï�÷�ï îpòkìmé	½ôïÚó�ù ó�ébî`��ë
ébî
ù ïÚó�ðkî�î�òkèP��õmèiéhô�ébî�è�ù ø	ðk÷�îpòkè�ð�ébî�ø	ë
î slogdemon ����è�ñ�ï�ë�èiö�ï�ìmðkö î�ï�ù ó�õmî�ìmó�ébè�ë
ù ïÚ÷�è
	kôïÚó�ù ó�éhî��ìmõmõ slogdemon ø-ðk÷�ó�ðkù ï�ó�ðkî^î�òkè6��õmèiébôébîpè�ùL� � ñÃô�ïÚó>ë�è�éhîpø	ë
î
îpòkè&��è�ë
ðkè�õ�ìmðßébìmðköõmè
��ó�ébè�ë�ù ïÚ÷�è
	kôïÚó�ù ó�ébîa��ë
ébî`��ìmõmõ slogdemon ø	ðk÷áó�ðkù ï�ó�ðkî
îpòkè&��õmèiébôébîpè�ùL�

8.8.4 The spaudit (8) command
� òkè spaudit ����� ê�ïÚù ù ø	ðk÷>ø	õmõmï�û�éÐø@í�ë�ï�í�è�ë.õmô�ø	ó�î�òkïÚë
ì��	è�÷dø	÷�ù ìmðkìméhîpë
ø	î�ïÚë}î�ï
ê�òkø	ðkö�è�îpòkè1ébè�ê�ó�ë.ìmîpô�ø	ó�÷�ìmîpìmðkö�ê�ë.ìmîpè�ë
ìmø@û�òkìmõmè@î�òkè6ENF ��H $GJ ébôébî�è�ù ìmé3ë
ó�ðkðkìmðkö*� � òkìmé
ê�ïÚù ù ø	ðk÷>êwø-ðßø	õmébï ü�è@ó�ébè�÷>îpï ê�òkø	ðkö�è1î�òkè1ébè�ê�ó�ë
ìmî�ô�õmïÚö�è�÷�ìmîpìmï�ð��
� òkè spaudit -e bXc?dQegfhbWiQj�k�V êwïÚù ù ø	ðk÷>è�ðkø	ü�õmè�é�î�òkè1ébí�è�ê�ì���è�÷áébè�ê�ó�ë.ìmîpô�õmïÚö�öìmðkö
ê�ïÚð'��ö�ó�ë.ø-î�ìmïÚð�ïÚí�îpìmï�ð � é � � � òkè spaudit -d T�lhVXdQe;fmbWiQj�k�V ê�ïÚù ù ø	ðk÷d÷�ìmébø	ü�õmè�é�îpòkè
ébí�è�ê�ì���è�÷áébè�ê�ó�ë.ìmîpô�õmïÚöö�ìmðkö�ê�ïÚð'��öó�ë
ø	î�ìmïÚð�ïÚí�î�ìmïÚð � é � � � òkè1ýø	õmìm÷dïÚí�î�ìmïÚðké3ø	ë�èiø	é
ñ�ïÚõmõmï�û�é��
$ í î ì ï ð ç è é ê ë ì í î ì ï ð
all_nami n ïÚöéÐø	õmõ mkdir 	 rmdir 	 link 	kø	ðk÷ rm ê�ø	õmõmé
all_rm n ïÚöéÐø	õmõ�ë�è�ù ïÚý½èië�è
:ó�è�éhîpé
all _valid n ïÚöéÐø	õmõ�ø	ê�êwè�éhéÐë�è
:ó�è�éhîpé
audit n ïÚöéÐø	õmõ�éhè�êwó�ë
ìmîpô�ø	ó�÷�ìmî�ìmðkö êwë
ìmîpè�ë.ìmø@ê�òkø	ðkö�è�é
chdir n ïÚöéÐø	õmõ�êwòkø-ðköè@÷�ìmë�è�ê�î�ïÚë
ô�ë�è;:ó�è�ébî�é
config n ïÚöéÐø	õmõ9EGF ��H $GJ ê�ï�ð'��ö�ó�ë.ø	îpìmïÚð�ê�òkø	ðkö�è�é
crl n ïÚöé H ë
ø	ô*Yo+�þ�þ n õmìmü�ë
ø	ë.ìmø-ðßø	ê�î�ìmýìmîpô
dac n ïÚöéÐ÷�ìmébêwë:è�î�ìmïÚðkø	ë
ô ø	ê�ê�è�ébé3ê�òkø	ðkö�è�é
discv n ïÚöéÐ÷�ìmébêwë:è�î�ìmïÚðkø	ë
ô ø	ê�ê�è�ébé3ýìmï�õmø-î�ìmïÚðké
filexfr n ïÚöéÐø	õmõ9��õmèiîpë.ø-ðkéhñ�è�ë�ë�è;:ó�è�ébî�é
ipnet n ïÚöéÐø	õmõ�ðkè�î�û�ïÚëW��ýìmïÚõmø	î�ìmïÚðké
jend n ïÚöéÐè�ðk÷dï�ñp\pïÚü
jstart n ïÚöéÐébî�ø	ë
î,ï�ñ9\ ïÚü
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linkv n ïÚöéÐø	õmõ�õmìmð'� � ln � ýìmï�õmø	îpìmï�ðké
mandv n ïÚöéÐù ø	ðk÷�ø	îpï�ë
ô ø	ê�ê�è�ébé�ý½ìmïÚõmø	îpìmï�ðké
mkdirv n ïÚöéÐø	õmõ�ù ø��è@÷�ìmë�è�ê�î�ïÚë
ô � mkdir � ýìmïÚõmø	î�ìmïÚðké
netcf n ïÚöéÐðkè�îpû�ï�ëW� êwïÚð'��öó�ë
ø	îpìmï�ðßê�òkø	ðköè�é
netwv n ïÚöéÐðkè�îpû�ï�ëW� ý½ìmïÚõmø	îpìmï�ðké � ðkïÚî�ê�ó�ë
ë�è�ðkîpõmô�ó�éhè�÷ �
nfs n ïÚöéÐø	õmõ9F&q J ø-êwîpìmýìmî�ô
nqs n ïÚöéZF&r J ø	ê�î�ìmýìmîpô
nqscf n ïÚöéZF&r J ê�ï�ð'��ö�ó�ë.ø	îpìmïÚð�ê�òkø	ðkö�è�é
object_path n ïÚöéÐï�ü;\ è�ê�î>s�é�ñ�ó�õmõ%í�ø	îpòßðkø	ù è1ïÚð�ø	ê�ê�è�ébéhè�é
operator n ïÚöéÐï�í�è�ë.ø-î�ïÚë}ø-êwîpìmï�ð½é
priv n ïÚöéÐó�éhè1ïÚñ�í�ë.ìmýìmõmè�ö�è
removev n ïÚöéÐø	õmõ�ë�è�ù ïÚý½èiýìmï�õmø	îpìmï�ðké
rmdirv n ïÚöéÐø	õmõ�ë�è�ù ïÚý½èi÷�ìmë�è�ê�îpï�ë
ô � rmdir � ýìmï�õmø-î�ìmïÚðké
secsys n ïÚöéÐø	õmõ�éhè�êwó�ë
ìmîpô�éhô�ébî�è�ù ê�ø	õmõ,ë�è
:ó�è�ébîpé
setuid n ïÚöéÐø	õmõ�éhè�î�ó�ìm÷áë�è;:ó�è�ébî�é
shutdown n ïÚöéÐébôébî�è�ù ébòkó�î�÷�ïÚû�ðßë�è
:ó�è�ébîpé
startup n ïÚöéÐébôébî�è�ù ébî�ø	ë
îpó�í�ë�è
:�ó�è�éhîpé
state ç3è
��ðkè�éÐìmñ^ébè�ê�ó�ë
ìmî�ô�õmïÚö�ìmé�ïÚð � 1 � ïÚë}ïÚñ ñ � 0 �
sulog n ïÚöéÐø	õmõ su ø	îpî�è�ù í�î�é
tapes n ïÚöéÐî�ø-í�èiø	ê�î�ìmýìmî�ô
time_change n ïÚöéÐébôébî�è�ù îpìmù èiêwòkø-ðköè
trust n ïÚöé H ë
ø	ô K n � J ø	ñ�è@í�ë�ïÚê�è�ébé�ø	ê�î�ìmýìmîpô
user n ïÚöéÐó�éhè�ë�í�ø	ébébû�ï�ë�÷�ñ�ï�ë}ñ�ø	ìmõmè�÷�õmï�ö�ìmðßø	î�îpè�ù í�îpé
� òkè@êwïÚù ù ø	ðk÷dê�ø	ðdü�è ó�éhè�÷>ìmðßè�ìmîpòkè�ë}ébìmðköõmè;��ó�ébè�ë�ïÚë}ù ó�õmî�ìmó�ébè�ë8ù ïÚ÷�è�îpï
è�ðkø-ü�õmè?Y"÷�ìméhø-üõ�è�ébè�ê�ó�ë
ìmî�ô�õmïÚöö�ìmðkö ï�í�îpìmï�ðké�� J è�è@î�òkè spaudit ����� ù ø	ð�í�ø	ö�è�ñ�ïÚë
ù ïÚë�è@ìmðkñNïÚë
ù ø	î�ìmïÚð�ïÚð�ó�ébìmðkö�îpòkìmé6ê�ïÚù ù ø	ðk÷7�

8.8.5 Security logging con figuration parameter s
� òkè@ø	ó�÷�ìmî�ìmðkö ï�ñ^ø	õmõ%ébè�ê�ó�ë.ìmîpô��Në�è�õmè�ýø	ðkî�è�ýè�ðkîpé�ê�ø	ðßü�è@ê�ïÚð'��öó�ë�è�÷�ïÚð�øtEGF �IH $GJ
ébô�éhîpè�ùL� � òkè1ñ�ï�õmõmïÚû�ìmðkö�õmìmébî^ébó�ù�ù ø	ë.ì��-è�é�îpòkè�ê�ïÚð'��ö�ó�ë.ø-î�ìmïÚð�í�ø	ë.ø-ù è�î�è�ë.é�îpòkø	î
è�ðkø-ü�õmè?Y"÷�ìméhø-üõ�è�îpòkè1õmï�ö�ö�ìmðkö�ïÚñÃébè�ê�ó�ë.ìmîpô�è�ýè�ðkîpé0�
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= ø ë ø ù è î è ë ç è é ê ë ì í î ì ï ð � ÷ è ñ ø ó õ î é è î î ì ð ö �
SLG_DISCV n ïÚöéÐ÷�ìmébêwë:è�î�ìmïÚðkø	ë
ô ø	ê�ê�è�ébé3ýìmï�õmø-î�ìmïÚðké � ï�ð �
SLG_MANDV n ïÚöéÐù ø	ðk÷�ø	îpï�ë
ô ø	ê�ê�è�ébé�ý½ìmïÚõmø	îpìmï�ðké � ïÚð �
SLG_NETWV

H ó�ë
ë�è�ðkîpõmô�ðkï�î^ó�ébè�÷
SLG_MKDIRV n ïÚöéÐø	õmõ�ù ø��è@÷�ìmë�è�ê�î�ïÚë
ô � mkdir � ýìmïÚõmø	î�ìmïÚðké � ïÚð �
SLG_RMDIRV n ïÚöéÐø	õmõ�ë�è�ù ïÚý½èi÷�ìmë�è�ê�îpï�ë
ô � rmdir � ýìmï�õmø-î�ìmïÚðké � ï�ð �
SLG_LINKV n ïÚöéÐø	õmõ�õmìmð'� � ln � ýìmï�õmø	îpìmï�ðké � ï�ð �
SLG_ALL_RM n ïÚöéÐø	õmõ�ë�è�ù ïÚý½è � rm � ë�è
:�ó�è�éhîpé � ïÚñ ñ �
SLG_REMOVEV n ïÚöéÐø	õmõ�ë�è�ù ïÚý½èiýìmï�õmø	îpìmï�ðké � ï�ð �
SLG_ALL_NAMI n ïÚöéÐø	õmõ mkdir 	 rmdir 	 link 	kø	ðk÷ rm ê�ø	õmõmé � ï�ñsñ �
SLG_ALL_VALID n ïÚöéÐø	õmõ�ø	ê�êwè�éhéÐë�è
:ó�è�éhîpé � ïÚñ ñ �
SLG_ALL_NETW

H ó�ë
ë�è�ðkîpõmô�ðkï�î^ó�ébè�÷
SLG_PHYSIO_ERRORS

H ó�ë
ë�è�ðkîpõmô�ðkï�î^ó�ébè�÷
SLG_CF_NET n ïÚöéÐø	õmõ�ðkè�î�û�ïÚëW��ê�ïÚð'��öó�ë
ø	î�ìmïÚðßêwòkø-ðköè�é � ï�ñ ñ �
SLG_FILEXFR n ïÚöéÐø	õmõ9��õmèiîpë.ø-ðkéhñ�è�ë
é � ïÚñ ñ �
SLG_PATH_TRACK

� ë.ø	êQ��é6ø	õmõ í�ø	î�ò�ðkø	ù è�é�ï�ð�ø	ê�êwè�éhébè�é � ï�ð �
SLG_SULOG n ïÚöéÐø	õmõ su ø	îpî�è�ù í�î�é � ïÚð �
SLG_NFS n ïÚöéÐø	õmõ H ë
ø	ô?��îpï�� H ë.ø	ô/F&q J ë�è;:ó�è�ébî�é � ï�ñ ñ �
SLG_CF_UNICOS n ïÚöéZEGF �IH $GJ êwïÚð'��öó�ë
ø	îpìmï�ðßê�òkø	ðköè�é � ï�ñsñ �
SLG_CF_NQS n ïÚöéZF&r J ê�ï�ð'��ö�ó�ë.ø	îpìmïÚð�ê�òkø	ðkö�è�é � ïÚñ ñ �
SLG_JSTART n ïÚöéÐébî�ø	ë
î,ï�ñ9\ ïÚü � ï�ð �
SLG_JEND n ïÚöéÐè�ðk÷dï�ñp\pïÚü � ï�ð �
SLG_SUID_RQ n ïÚöéÐø	õmõ�éhè�î�ó�ìm÷áë�è;:ó�è�ébî�é � ï�ð �
SLG_USER n ïÚöéÐðkø	ù è1ø	ðk÷�í�ø-éhébû�ïÚë�÷>ïÚð�õmï�ö�ìmð�í�ø	éhébû�ïÚë�÷

ñ�ø	ìmõmó�ë�è � ï�ñ ñ �
SLG_ACT_NQS n ïÚöéZF&r J ø	ê�î�ìmýìmîpô � ïÚñ ñ �
SLG_T_PROC n ïÚöé H ë
ø	ô K n � J ø	ñ�è@í�ë�ïÚê�è�ébé�ø	ê�î�ìmýìmîpô � ïÚñ ñ �
SLG_LOG_PRIV n ïÚöéÐó�éhè1ïÚñ�í�ë.ìmýìmõmè�ö�è@ìmðßébô�éhîpè�ù ê�ø	õmõmé � ïÚñ ñ �
SLG_LOG_AUDIT n ïÚöéÐø	õmõ�êwòkø-ðköè�é�ï�ñÃø-ó�÷�ìmî^ê�ë
ìmî�è�ë.ìmø � ï�ñ ñ �
SLG_LOG_CHDIR n ïÚöéÐø	õmõ�êwòkø-ðköè@÷�ìmë�è�ê�î�ïÚë
ô�ë�è;:ó�è�ébî�é � ï�ñ ñ �
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SLG_LOG_CRL n ïÚöé H ë
ø	ô*Yo+�þ�þ n õmìmü�ë
ø	ë.ìmø-ðßø	ê�î�ìmýìmîpô � ï�ñ ñ �
SLG_LOG_DAC n ïÚöéÐ÷�ìmébêwë:è�î�ìmïÚðkø	ë
ô ø	ê�ê�è�ébé3ê�òkø	ðkö�è�é � ïÚð �
SLG_LOG_IPNET n ïÚöéÐø	õmõ�ðkè�î�û�ïÚëW��ýìmïÚõmø	î�ìmïÚðké
SLG_LOG_OPER n ïÚöéÐï�í�è�ë.ø-î�ïÚë}ø-êwîpìmï�ð½é � ïÚñ ñ �
SLG_LOG_SECSYS n ïÚöéÐébè�ê�ó�ë.ìmîpô�ébô�éhîpè�ù ê�ø	õmõmé � ïÚñ ñ �
SLG_LOG_STARTUP n ïÚöéÐébôébî�è�ù ébî�ø	ë
îpó�í � ï�ñsñ �
SLG_LOG_SHUTDWN n ïÚöéÐébôébî�è�ù ébòkó�î�÷�ïÚû�ð � ïÚñ ñ �
SLG_LOG_TAPE n ïÚöéÐî�ø-í�èiø	ê�î�ìmýìmî�ô � ïÚñ ñ �
SLG_LOG_TCHG n ïÚöéÐébôébî�è�ù îpìmù èiêwòkø-ðköè � ï�ñsñ �

8.8.6 Security log recor d types
� òkè�ë�èiø	ë�èi÷�ìmñ ñ�è�ë�è�ðkîÃë�è�ê�ï�ë:÷�é3îpòkø	î�ê�ø	ðßü�è@õmïÚöö�è�÷�û�òkè�ð�î�òkè@ébè�ê�ó�ë.ìmîpô�õmïÚö�ìmé3è�ðkø	ü�õmè�÷
� SLG_STATE = ON� � � òkè1î�ô�í�è�éÐïÚñÃë�è�ê�ïÚë�÷�é3ø-ë�è@ébó�ù ù ø	ë
ì��	è�÷�ìmðßîpòkè1ñ�ï�õmõmïÚû�ìmðkö õmìméhî5�
æ J ôébîpè�ùUéhîpø	ë
îCë�è�êwïÚë�÷ � SLG_GO�
æ J ôébîpè�ùUõmï�ö�öìmðkö ébî�ïÚí�ë�è�ê�ï�ë:÷ � SLG_STOP�
æ J ôébîpè�ùUêwïÚð'��öó�ë
ø	îpìmï�ðßê�òkø	ðköè1ë�è�êwïÚë�÷ � SLG_CCHG�
æ J ôébîpè�ùUî�ìmù èiê�òkø	ðkö�è1ë�è�ê�ï�ë�÷ � SLG_TCHG�
æEç3ìmébêwë�è�î�ìmïÚðkø	ë
ô�ø	ê�ê�è�ébé3ýìmïÚõmø	î�ìmïÚð�ë�è�ê�ï�ë�÷ � SLG_DISC_7 �
æ K ø	ðk÷�ø	îpï�ë
ô�ø	ê�ê�è�ébé�ë�è�ê�ï�ë�÷ � SLG_MAND_7 �
æ $ í�è�ë
ø	î�ìmïÚðkø	õ�ø	ê�ê�è�ébé3ë�è�ê�ïÚë�÷ � SLG_OPER�
æ n ïÚöìmð�ý½ø	õ�ìm÷�ø	î�ìmïÚð�ë�è�êwïÚë�÷ � SLG_LOGN�
æ � ø	í�è@ø	ê�î�ìmýìmî�ô�ë�è�êwïÚë�÷ � SLG_TAPE�
æEþ�ðk÷���ïÚñ��u\ ïÚü ë�è�ê�ï�ë:÷ � SLG_EOJ�
æ H òkø-ðköè1÷�ìmë�è�ê�îpï�ë
ô�ë�è�ê�ï�ë�÷ � SLG_CHDIR�
æ J è�ê�ó�ë.ìmîpô�ébô�ébî�è�ùUêwø-õmõ ë�è�ê�ï�ë:÷ � SLG_SECSYS�
æEç3ìmébêwë�è�î�ìmïÚðkø	ë
ô�ø	ê�ê�è�ébé3ê�òkø	ðkö�è1ë�è�ê�ï�ë:÷ � SLG_DAC_CHNG�
æ setuid ébôébî�è�ù ê�ø	õmõ ë�è�êwïÚë�÷ � SLG_SETUID�
æ su ø	îpî�è�ù í�î�ë�è�ê�ïÚë�÷ � SLG_SU�
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æ2q�ìmõmèiî�ë
ø	ðkébñ�è�ë8õmïÚöö�ìmðkö ë�è�ê�ï�ë�÷ � SLG_FXFR�
æ2F�è�îpû�ïÚë5��ébè�ê�ó�ë.ìmîpô�ýìmï�õmø	îpìmï�ðké�ë�è�ê�ï�ë:÷ � SLG_IPNET�
æ H ë
ø	ô(F&q J ë�è
:ó�è�ébîCë�è�ê�ïÚë�÷ � SLG_NFS�
æ2F�è�îpû�ïÚë5��ê�ï�ð'��ö�ó�ë
ø	îpìmï�ðßê�òkø	ðkö�èië�è�êwïÚë�÷ � SLG_NETCF�
æ2[6ó�÷�ìmî�ê�ë
ìmî�è�ë
ìmø@ébè�õmè�ê�îpìmï�ðßê�òkø	ðkö�è�ë�è�êwïÚë�÷ � SLG_AUDIT�
æ2F&r J ê�ï�ð'��ö�ó�ë
ø	îpìmï�ð�ê�òkø	ðkö�è�ë�è�êwïÚë�÷ � SLG_NQSCF�
æ2F&r J ø	ê�î�ìmýìmîpô�ë�è�ê�ï�ë:÷ � SLG_NQS�
æ H ë
ø	ô K n � J ø	ñ�è@í�ë�ïÚê�è�ébé�ø	ê�îpìmý½ìmîpô�ë�è�ê�ï�ë:÷ � SLG_TRUST�
æ2E6ébè ï�ñÃí�ë.ìmýìmõmè�ö�è ë�è�ê�ï�ë�÷ � SLG_PRIV �
æ H ë
ø	ô*Yo+�þ�þ n õmìmü�ë
ø	ë
ìmø	ðßø	ê�î�ìmýìmîpô�ë�è�ê�ï�ë�÷ � SLG_CRL�
� ø-üõ�è&����ébó�ù ù ø	ë
ì��	è�é�î�òkè@ë�è�ê�ï�ë:÷>îpô�í�è�é	kîpòkè�ê�ïÚð'��öó�ë
ø	î�ìmïÚðßí�ø	ë
ø	ù è�îpè�ë}îpòkø	î�è�ðkø	ü�õmè�é
îpòkè�ö�è�ðkè�ë.ø	îpìmïÚðßïÚñÃîpòkè1ë�è�ê�ï�ë�÷�	�î�òkè spaudit ø	ë�ö�ó�ù è�ðkî^îpòkø	î�è�ðkø	ü�õmè�é�ö�è�ðkè�ë
ø	îpìmï�ð�ï�ñ
îpòkè�ë�è�êwïÚë�÷�	�ø	ðk÷�îpòkè reduce ïÚí�î�ìmïÚð�ó�éhè�÷>îpï ýìmè�û îpòkè1ë�è�ê�ïÚë�÷7�
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� ø	ü�õmèP���'� J è�ê�ó�ë.ìmîpô�õmïÚö�ë�è�ê�ï�ë�÷�é

+Cè�êwïÚë�÷áîpôí�è H ï�ð'��ö�ó�ë.ø	îpìmïÚð�í�ø-ë.ø	ù è�î�è�ë spaudit -e reduce -t

SLG_GO SLG_LOG_STARTUP startup go

SLG_STOP SLG_LOG_SHUTDWN shutdown stop

SLG_CCHG SLG_CF_UNICOS config cchg

SLG_TCHG SLG_LOG_TCHG time_change tchg

SLG_DISC_7 SLG_DISCV discv disc

SLG_MAND_7 SLG_MANDVø	ðk÷�YLïÚë
SLG_ALL_VALID

mandv	 all_valid

SLG_OPER SLG_LOG_OPER operator oper

SLG_LOGN SLG_JSTART jstart logn

SLG_TAPE SLG_LOG_TAPE tapes tape

SLG_EOJ SLG_EOJ jend eoj

SLG_CHDIR SLG_PATH_TRACKø	ðk÷
SLG_LOG_CHDIR

object_path 	 chdir chdir

SLG_SECSYS SLG_LOG_SECSYS secsys secsys

SLG_NAMI SLG_MKDIR	 SLG_RMDIRV	
SLG_LINKV	 SLG_REMOVEV	
SLG_ALL_RM	kø	ðk÷�YLïÚë
SLG_ALL_NAMI

mkdirv 	 rmdirv 	
linkv 	 removev 	
all_rm 	 all_nami

nami

SLG_DAC_CHNG SLG_LOG_DAC dac dac

SLG_SETUID SLG_SUID_RQ setuid setuid

SLG_SU SLG_SULOG sulog sulog

SLG_FXFR SLG_FILEXFR filexfr xfer

SLG_IPNET SLG_LOG_IPNET ipnet netip

SLG_NFS SLG_NFS nfs nfs

SLG_NETCF SLG_CF_NET netcf netcf

SLG_AUDIT SLG_LOG_AUDIT audit audit

SLG_NQSCF SLG_CF_NQS nqscf nqscf

SLG_NQS SLG_ACT_NQS nqs nqs
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+Cè�êwïÚë�÷áîpôí�è H ï�ð'��ö�ó�ë.ø	îpìmïÚð�í�ø-ë.ø	ù è�î�è�ë spaudit -e reduce -t

SLG_TRUST SLG_T_PROC trust trust

SLG_PRIV SLG_LOG_PRIV priv priv

SLG_CRL SLG_LOG_CRL crl crl

[3éhébìmö�ðkìmðkö�îpòkè usrtrap í�è�ë
ù ìméhébìmïÚð�îpï�ø`ó�éhè�ë�ïÚë}î�òkè trapr ïÚë trapw %�ø	ö�é�î�ï�ø	ð
ïÚü;\pè�êwîÃïÚýè�ë
ë.ìm÷�è�é�ø	ðkô�ébè�ê�ó�ë.ìmîpô�õmï�ö�ö�ìmðkö�ê�ïÚð'��ö�ó�ë.ø-î�ìmïÚð�í�ø	ë.ø-ù è�î�è�ë}ébè�îpî�ìmðkö�è�ÿ"ê�è�í�î^ñNïÚë
SLG_STATE�
� òkè SLG_PATH_TRACKí�ø	ë
ø	ù è�îpè�ë8ø	õmõmï�û�éÐîpòkè1õmï�ö�öìmðkö�ï�ñ^ø	õmõ%í�ø	îpòßðkø	ù è�éÐïÚð
ø	ê�ê�è�ébé3ë�è;:ó�è�ébî�é���F�ï�éhí�è�ê�ì���ê ë�è�êwïÚë�÷�ìmé3ó�ébè�÷�û�òkè�ð�îpòkìmé�í�ø	ë
ø	ù è�îpè�ë}ìméÐè�ðkø	ü�õmè�÷9	kü�ó�î
ìmðkébîpè�ø	÷áìmî^ñ�ïÚë�ê�è�éÐù ï�ë�è@÷�ø	îpø�îpï ü�èiéhîpï�ë:è�÷�û�ìmîpòßè�ø-êwòdø	ê�ê�è�ébé�î�ô�í�è1ë�è�ê�ï�ë�÷áöè�ðkè�ë
ø	î�è�÷
ü�ô�îpòkè�ïÚîpòkè�ë8í�ø	ë.ø-ù è�î�è�ë.é�� J è�è J è�ê�î�ìmïÚð � � � �  � D�	½í�ø	ö�è 3�� ��	½ñ�ïÚë}ø	ð�è�ÿ"ø	ù í�õmè�ïÚñ�îpòkè
ìmðkñ�ïÚë.ù ø-î�ìmïÚð�í�ë�ïÚ÷�ó�ê�è�÷ � ébè�è�îpòkè1è�ÿ ø	ù í�õmè1ìmðßû�òkìmê�òdîpòkè -p ïÚí�î�ìmïÚð�ìmé�ó�ébè�÷ � � � òkìmé
í�ø-ë.ø	ù è�î�è�ë�ù ó�éhî,ü�è@è�ðkø	ü�õmè�÷�ìmðßï�ë�÷�è�ë�ñ�ïÚë�î�òkè reduce -p ê�ï�ù ù ø	ðk÷�î�ï�û�ï�ëW�
ê�ïÚë.ë�è�êwîpõmôv�
� ï éhè�î,îpòkìmé6í�ø-ë.ø	ù è�î�è�ë>	½ó�ébè1î�òkè Configure system->Multilevel security
(MLS) configuration->Security log file configuration- >Track
all pathnames on accesses? ébè�õmè�êwîpìmïÚðßìmðßî�òkè6ENF ��H $GJ � ðkébîpø	õmõmø	î�ìmïÚðßø-ðk÷H ï�ð'��ö�ó�ë
ø	îpìmï�ð K è�ðkó J ô�ébî�è�ùL�
� òkè1ó�ébè6ïÚñ�îpòkìmé}í�ø	ë
ø	ù è�îpè�ë�ù è�ø	ðké�îpòkø	î,ø-õmõ chdir ��3�� ë�è
:ó�è�éhîpé}ù ó�ébî^ø-õméhï�ü�è õmï�ö�öè�÷7�J è�è J è�ê�î�ìmïÚð � � � �  � � 3 	Lí�ø	öèN#���#�	½ñNïÚëÃù ï�ë�è3ìmðkñ�ï�ë
ù ø	îpìmï�ð�ïÚð è�ðkø	ü�õmìmðkö�î�òkìmé8ë�è�ê�ï�ë�÷ßî�ô�í�è?�
� ñÃïÚü;\ è�ê�î�í�ø	îpòßîpë.ø-êw��ìmðkö�ìmé�ë�è
:ó�ìmë�è�÷áñ�ïÚë�ø-ó�÷�ìmî�ìmðkö�ïÚñ���õmèiù ø	ðkìmí�ó�õmø	îpìmïÚðké�îpòkø	î�ø	ë�è
ü�è�ìmðkö ÷�ïÚðkè@ü�ô@��õmèi÷�è�ébê�ë
ìmí�î�ïÚë.é	kîpòkè SLG_ALL_VALID í�ø	ë
ø	ù è�îpè�ë8ù ó�éhî�ü�è
è�ðkø-ü�õmè�÷7� � ñCî�òkìmé�í�ø	ë.ø-ù è�î�è�ë}ìméÐè�ðkø	ü�õmè�÷�	½îpòkè�ð�î�òkè1ìmðkìmîpìmø	õ*��õmè@ø-êwê�è�ébé�îpòkø	î�ìmé�ù ø-÷�è
îpòkë�ï�ó�ö�ò�îpòkè open ��3�� ébôébî�è�ù ê�ø	õmõ ìméÐõmï�ö�öè�÷�ø	ðk÷�îpòkè1ï�ü;\ è�ê�î�í�ø-î�òdðkø	ù è1ìmé�ìmðkê�õmó�÷�è�÷
ìmðdî�òkìmé�ë�è�êwïÚë�÷7� � òkìmé�ø	õmõmïÚû�é3îpòkè reduce ó�îpìmõmìmî�ô îpï ÷�è�î�è�ë
ù ìmðkè@îpòkè1ñ�ó�õmõ%í�ø-î�òßðkø-ù è
ñ�ïÚë�ø-ðkô�éhó�ê�ê�è�è�÷�ìmðkö���õmèi÷�è�ébê�ë
ìmí�î�ïÚë8ï�í�è�ë.ø	îpìmïÚðké�îpòkø	î�ïÚêwê�ó�ë}ïÚð�î�òkìmé.��õmè?�
q�ï�ë8ù ï�ë�è@ìmðkñ�ïÚë.ù ø-î�ìmïÚð�ïÚð�è�ðkø	ü�õmìmðkö�îpòkè SLG_ALL_VALID í�ø	ë
ø	ù è�îpè�ë>	½ébè�è J è�ê�îpìmï�ð
� � � �  � � 	�í�ø	ö�è 3�� !'�

8.8.7 Auditing on a Cray ML-Safe system con figuration
� òkè@éhè�êwó�ë
ìmîpô�ø	ó�÷�ìmî�ìmðkö í�ï�õmìmê�ô ñ�ï�ë�ø`ébìmîpèië.ó�ðkðkìmðkö�ø H ë
ø	ô K n � J ø	ñ�è1ê�ï�ð'��ö�ó�ë.ø	îpìmïÚð
ê�ø	ðdü�è ÷�è
��ðkè�÷>ü�ô�îpòkè1éhìmîpè?� � òkø	î�ìmé)	kô�ï�ó�ê�ø	ðdë
ó�ð�ø H ë
ø	ô K n � J ø	ñ�è1ê�ïÚð'��ö�ó�ë.ø-î�ìmïÚð
û�ìmîpòdï�ë}û�ìmîpòkï�ó�î,ébè�ê�ó�ë.ìmîpô�ø	ó�÷�ìmîpìmðkö�è�ðkø	ü�õmè�÷�� � î^ìmé3ë�è�êwïÚù ù è�ðk÷�è�÷�îpòkø	î�î�òkè1ébìmî�è
í�ïÚõmìmê�ôßü�è ÷�è�îpè�ë.ù ìmð½è�÷�ü�è�ñ�ï�ë�è@îpòkè1ébôébî�è�ù ìmé�ó�ídø	ðk÷�ë
ó�ðkðkìmðkö�ø	ðk÷�îpòkø	î�ìmî^ü�è
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ø	í�í�õmìmè�÷�êwïÚðkébìmébî�è�ðkîpõmô�ø	î%ø	õmõ�î�ìmù è�é0� H ï�ðkébìmébî�è�ðkî^ø	ðk÷ßí�ë�ïÚí�è�ë8ó�éhè3ï�ñ^î�òkè K n J ø	ó�÷�ìmî�ìmðkö
ñ�è�ø	îpó�ë�è�éÐòkè�õ�í�é3è�ðkébó�ë�èiéhìmîpèiébè�ê�ó�ë.ìmîpôv�
[3õméhïx	kî�òkè�ë�èiø	ë�èiðkï�ébè�îpî�ìmð½öé�ébí�è�êwì���è�÷áñ�ïÚë�î�òkè@îpòkè1éhè�êwó�ë
ìmîpô�õmï�ö�öìmðkö ïÚí�î�ìmïÚðké�ï�ð�øH ë.ø	ô K n � J ø	ñ�è@ê�ï�ð'��ö�ó�ë.ø	îpìmïÚð'	kû�ìmîpòßîpòkè1ï�ðkè@è�ÿ ê�è�í�îpìmï�ðßðkï�îpè�÷dìmðßîpòkè�ðkè�ÿ"î
í�ø-ë.ø	ö�ë
ø	í�ò�� H ë.ø-ô/+�è�ébè�ø	ë�ê�ò�ébòkìmí�é�îpòkè&ENF �IH $OJ ë�è�õmè�ø	ébè�û�ìmî�ò�÷�è�ñ�ø	ó�õmî^ébè�îpî�ìmðkö�é�ñ�ïÚë
îpòkè�ébè�ê�ó�ë
ìmî�ô�õmïÚö�öìmðkö ï�í�î�ìmïÚðké0� J è�è J è�ê�î�ìmïÚð � � � � ��	½í�ø	ö�è 3 D � 	½ñ�ïÚë�ìmðkñ�ïÚë
ù ø	î�ìmïÚð�ïÚð�î�òkè
÷�è�ñNø-ó�õmîÃébè�îpî�ìmðkö�é��
� ï ñNó�õ���õmõ ��H J þ H ø	ó�÷�ìmîpìmðkö�ë�è
:�ó�ìmë:è�ù è�ðkîpé)	kô�ï�ó�ù ó�ébîCü�è ø	ü�õmè@îpï ìm÷�è�ðkîpìmñ�ô�ø	ð�ï�ü;\ è�ê�î
ü�ô�ìmîpéÐñ�ó�õmõ í�ø	î�òdðkø-ù è?��[ H ë
ø	ô K n � J ø	ñ�è@ê�ïÚð'��ö�ó�ë.ø-î�ìmïÚð�ê�ø	ð�ù è�è�î�îpòkìmé�ë�è
:ó�ìmë�è�ù è�ðkî
ïÚðkõmô�ìmñCî�òkè1í�ø	î�ò'��îpë.ø	êQ��ìmðkö�ê�ïÚð'��ö�ó�ë.ø-î�ìmïÚð�ïÚí�îpìmï�ð � SLG_PATH_TRACK� ìmé3è�ðkø-ü�õmè�÷7�� òkìmé3ï�í�îpìmï�ðßìmé�ï�ð�ü�ô�÷�è�ñ�ø	ó�õmî<�

8.8.7.1 Security log record header definition

þ�ø-êwò�ébè�ê�ó�ë.ìmîpô�õmïÚö�ë�è�êwïÚë�÷�òkø	é�ø`òkè�ø	÷�è�ë � slg_hdr � 	kñ�ï�õmõmïÚû�è�÷�ü�ô�ë�è�êwïÚë�÷���ébí�è�ê�ì���ê
ìmðkñ�ïÚë.ù ø-î�ìmïÚð�� � òkè&��è�ë
ðkè�õ�í�ë�ïÚý½ìm÷�è�é�î�òkè@òkè�ø	÷�è�ë8ìmðkñ�ï�ë
ù ø	îpìmï�ðßñ�ï�ë}ø	õmõ
��è�ë
ðkè�õ���öè�ðkè�ë
ø	î�è�÷ ébè�ê�ó�ë
ìmî�ô�õmï�ö�ë�è�ê�ïÚë�÷�é��*[�ðkïÚð'�I��è�ë
ðkè�õ H ë.ø-ô K n � J ø	ñ�è í�ë�ï�ê�è�ébé3îpòkø	î
ìméÐí�è�ë
ñNïÚë
ù ìmðkö�ø	ð�ø-êwîpìmýìmî�ô�ïÚð�ü�è�òkø	õmñCï�ñ^ø`ó�éhè�ë�ñ�ï�ë
ù ø	îpé3ìmî�é�ï�û�ð�ébè�ê�ó�ë.ìmîpô�õmï�ö�ë�è�êwïÚë�÷
òkè�ø-÷�è�ë5�%ú�ïÚû�è�ýè�ë>	½îpòkè&��è�ë
ðkè�õ�ø	õmébï í�õmø	ê�è�é�ìmðkñ�ïÚë.ù ø-î�ìmïÚð�ìmðßîpòkè�òkè�ø-÷�è�ëy��è�õm÷�é�ñNïÚë}î�òkè
ë�è�êwïÚë�÷7�
� ï ù è�è�î ��H J þ H ë�è
:�ó�ìmë:è�ù è�ðkîpé3ë�è�öø	ë�÷�ì�ðkö�îpòkè�ø	ü�ìmõmìmîpô îpï ébè�õmè�êwî^ë�è�êwïÚë�÷�é ü�ô�î�òkè
ïÚü;\pè�êwîÃõmø-ü�è�õ�	ìmîCû�ø	éÐðkè�ê�è�éhébø	ë
ô�î�ï�è�ÿ í�ø	ðk÷áîpòkè1ðkó�ù ü�è�ë}ïÚñ���è�õm÷�éÐìmðßî�òkè@ébè�ê�ó�ë.ìmîpô�õmïÚö
ë�è�êwïÚë�÷ òkè�ø	÷�è�ë5�
� ï ù ø	ìmðkî�ø-ìmð�ê�ïÚù í�ø	îpìmü�ìmõmìmî�ô�û�ìmîpòdè�ø	ë
õmìmè�ë8ë�è�õmè�ø	ébè�éÐïÚñ�ENF ��H $GJ û�ìmî�ò�î�òkè K n Jñ�è�ø	îpó�ë�è
	�îpòkè1ï�õm÷�è�ë�ýè�ë
éhìmïÚðßïÚñ,îpòkè1ébè�ê�ó�ë.ìmîpô�õmïÚö�òkè�ø	÷�è�ë � slghdr0 � ìmé�ë�è�î�ø	ìmðkè�÷�ø	ðk÷�ø
ðkè�û òkè�ø	÷�è�ë8ébî�ë
ó�ê�î�ó�ë�è � slghdr � îpòkø	î�êwïÚðkîpø	ìmðké�î�òkè1ébø	ù èiìmðkñ�ï�ë
ù ø	îpìmï�ðßø	é slghdr0ìméÐí�ë�ï�ýìm÷�è�÷�	�í�õmó�é�î�òkèP��è�õm÷�é}ðkè�ê�è�ébébø	ë.ô�îpï ë�è�ê�ïÚë�÷ îpòkè1ébè�ê�ó�ë.ìmîpô�õmø	ü�è�õ�ìmðkñ�ïÚë
ù ø	î�ìmïÚð
� îpòkø	îCìmé	kü�ï�îpòßî�òkè@ébè�ê�ó�ë.ìmîpô�õmè�ý½è�õ,ø	ðk÷�ê�ï�ù í�ø	ë.îpù è�ðkîpé � ï�ñ^î�òkè1ébó�ü;\ è�ê�î�ø	ðk÷�îpòkè@ï�ü;\ è�ê�î<�� òkè@ï�õm÷�è�ë8ý½è�ë.ébìmïÚðßï�ñ^î�òkè@òkè�ø	÷�è�ë8ê�ï�ðkîpø	ìmðké�ïÚðkõmô�î�òkè@ébè�ê�ó�ë.ìmîpô�õmè�ýè�õ,ïÚñ�îpòkè1ébó�ü;\pè�êwî
ø	ðk÷áïÚü;\pè�êwî5�
� òkè reduce ê�ïÚù ù ø	ðk÷>ó�éhè�éÐîpòkè -S ø	ðk÷ -L ïÚí�îpìmï�ðké	kû�òkìmêwòdø-õmõmï�ûåô�ï�ó�îpï ébè�õmè�êwî
è�ìmîpòkè�ë}îpòkè�ðkè�ûÀý½è�ë.ébìmïÚð � -S � ï�ë�ïÚõm÷�è�ë�ý½è�ë.ébìmïÚð � -L � ïÚñ�òkè�ø-÷�è�ë�ìmðkñ�ï�ë
ù ø	îpìmï�ð�ìmðdî�òkè
÷�ìmébí�õmø	ô�í�ë�ïÚ÷�ó�ê�è�÷�ü�ô�î�òkè reduce ê�ï�ù ù ø	ðk÷��
� òkè@ó�éhè1ïÚñÃî�òkè -S ï�í�î�ìmïÚð�ìmé3ébòkï�û�ðßìmðßébïÚù è@ï�ñ^î�òkè1è�ÿ"ø	ù í�õmè�é6ìmðßîpòkè1ñ�ï�õmõmïÚû�ìmðkö
ébè�ê�îpìmï�ðké�� � ñÃîpòkè -S ïÚë -L ï�í�îpìmï�ðké�ø	ë�èiðkïÚî^éhí�è�ê�ì���è�÷�	�îpòkè1ïÚõm÷�è�ë8ýè�ë
éhìmïÚðdï�ñ^î�òkè
ébè�ê�ó�ë
ìmî�ô�õmïÚö�òkè�ø	÷�è�ë8ìméÐ÷�ìmébí�õmø	ô�è�÷�ü�ô reduce � îpòkø	î�ìmé)	îpòkè -L ÷�ìmébí�õmø	ô�ìméÐî�òkè
÷�è�ñNø-ó�õmîÃñ�ïÚë�îpòkè6EGF �IH $GJ ébôébî�è�ù � �
J è�è J è�ê�î�ìmïÚð � � � � � � 3 	�í�ø	ö�è6# � ��	�ñ�ïÚë�ù ï�ë�è@ìmðkñ�ïÚë.ù ø-î�ìmïÚð�ïÚð�î�òkè�ébè ïÚí�îpìmï�ðké��
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� òkè@éhè�êwó�ë
ìmîpô�õmï�ö�ë�è�êwïÚë�÷ òkè�ø	÷�è�ë8ó�ébìmðkö�îpòkè1ï�õm÷�è�ë�ýè�ë
ébìmï�ðßìmé�ø	é�ñ�ïÚõmõmï�û�é��
Date_time Type o_lvl:n s_lvl:n jid:n pid:n

r_ids:[ssss(n),ssss(n)] e_ids:[ssss(n),ssss(n)] **********
Login uid: ssss(n)

� òkè@ðkè�ûÀýè�ë.ébìmïÚðßï�ñÃîpòkè1ébè�ê�ó�ë.ìmîpô�õmïÚö�ë�è�êwïÚë�÷�òkè�ø	÷�è�ë8ìmé3ø	é�ñ�ïÚõmõmï�û�é��
Date_time Type jid:n pid:n r_ids:[ssss(n),ssss(n)]
e_ids:[ssss(n),ssss(n)]

S_Label: level,cmpts O_Label: level,cmpts

Login uid: ssss(n)

� òkèP��è�õm÷�éÐø	ë�èi÷�è
��ðkè�÷�ø	é3ñNïÚõmõmïÚû�é0�
q ì è õ ÷ ç è é ê ë ì í î ì ï ð
Date_time

� òkè@÷�ø	î�è1ø-ðk÷�î�ìmù èiø-î�û�òkìmê�òdîpòkè6�è�ë
ðkè�õ�è�ðkîpè�ë�è�÷áî�òkè1ë�è�êwïÚë�÷áìmð
/dev/slog �

Type

� òkè@î�ô�í�è
��ïÚñI��ë�è�êwïÚë�÷7�
o_lvl:n

� òkè@éhè�êwó�ë
ìmîpô�õmè�ýè�õ ïÚñ�îpòkè�ïÚü;\ è�ê�î C îpòkìmé�ìmé3ðkïÚî�ù è�ø	ðkìmðkö�ñNó�õ%ìmñ^ðkï
ïÚü;\pè�êwîÃìmé�ìmðkýïÚõmý½è�÷7� � òkìmé.��è�õm÷dìmé3ó�ébè�÷>ïÚðkõmô�ïÚð�îpòkè�ïÚõm÷�è�ë8ýè�ë
ébìmï�ð
ïÚñÃî�òkè1ë�è�êwïÚë�÷áòkè�ø	÷�è�ë5�

s_lvl:n

� òkè@éhè�êwó�ë
ìmîpô�õmè�ýè�õ ïÚñ�îpòkè�ébó�ü;\ è�ê�î<� � òkìmé.��è�õm÷�ìméÐó�éhè�÷dïÚðkõmô�ïÚð�î�òkè
ïÚõm÷�è�ë�ýè�ë.ébìmïÚðßï�ñ^î�òkè@ë�è�ê�ïÚë�÷�òkè�ø	÷�è�ë5�

jid:n

� òkè"\pïÚü � ç_�
pid:n

� òkè@í�ë�ï�ê�è�ébé � ç_�
r_ids:[ssss(n),ssss(n)]

� òkè@ë�è�ø	õ ó�éhè�ë}ø	ðk÷�ö�ë�ï�ó�ídðkø	ù è�éÐø	ðk÷ � ç3é3ìmðßîpòkè1ñNïÚë
ù ïÚñzA{ VWbX|Wc�dwSNbW} { VXbW|�~��N�I� �p|4i { j�c?dQSNbW}A�'|�i { j_~��N�I� �
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e_ids:[ssss(n),ssss(n)]

� òkè@è�ñ ñ�è�ê�î�ì�ý½è@ó�ébè�ë�ø	ðk÷áöë�ïÚó�ídðkø	ù è�éÐø-ðk÷ � ç3é�ìmðßîpòkè�ñ�ïÚë.ùUïÚñzA{ VWbX|Wc�dwSNbW} { VXbW|�~��N�I� �p|4i { j�c?dQSNbW}A�'|�i { j_~��N�I� �
S_Label: level,cmpts

� òkè@éhè�êwó�ë
ìmîpô�õmø	ü�è�õ�ïÚñÃî�òkè1ébó�ü;\ è�ê�î<� � òkìmé.��è�õm÷�ìméÐó�éhè�÷>ïÚðkõmô�ïÚð�î�òkè
ðkè�û ýè�ë
éhìmïÚðßïÚñ�îpòkè�ë�è�êwïÚë�÷�òkè�ø	÷�è�ë5�

O_Label: level,cmpts

� òkè@éhè�êwó�ë
ìmîpô�õmø	ü�è�õ�ïÚñÃî�òkè1ïÚü;\ è�ê�î<� � òkìmé.��è�õm÷�ìméÐó�éhè�÷>ïÚðkõmô�ïÚð�î�òkè
ðkè�û ýè�ë
éhìmïÚðßïÚñ�îpòkè�ë�è�êwïÚë�÷�òkè�ø	÷�è�ë5�

Login uid: ssss(n)

� òkè@ó�éhè�ë�ðkø-ù èiø-ðk÷ � ç�ø	î^î�òkè1îpìmù èiï�ñ9\ ïÚü ìmðkìmî�ìmø-î�ìmïÚð�ìmðßîpòkè1ñ�ï�ë
ù
ïÚñ { VXbW|Wc�dQSGbW} { VWbW|�~��G� � � òkìmé�ìmé�îpòkè@ù ï�ébî^ë�è�õmìmø-üõmèiìm÷�è�ðkî�ì���è�ë�ìmðßîpòkè
õmïÚö�è�ðkî�ë
ô�ü�è�ê�ø	ó�ébè1ìmîCê�ø	ðkðkï�î,ü�è@ê�òkø	ðkö�è�÷�ø	ñ�î�è�ë8õmïÚö�öìmðkö ìmð�� � òkìmé � ç
ìméÐî�òkè1ïÚðkè@ñ�ï�ë}û�òkìmê�òßîpòkè1í�ø	ébébû�ï�ë�÷�û�ø	éÐê�òkè�êQ�è�÷7� � òkè�õmïÚöìmðßó�éhè�ë� çeìméÐìmðßî�òkè1ìmðkìmîpìmø	õ SLG_LOGNë�è�ê�ï�ë�÷áñ�ï�ë�ø-ðkôM\pïÚü�	�ë�è�ö�ø	ë�÷�õmè�ébéÐïÚñ
ïÚë.ìmö�ìmð�� � òkè1ïÚðkõmô�è�ÿ"ê�è�í�î�ìmïÚð�îpï îpòkìmé�ï�ê�ê�ó�ë
é�û�òkè�ð�ø`ó�ébè�ë�è�ÿ"è�êwó�îpè�é
îpòkè setsid ��3�� ï�ë setjob ��3�� ébôébîpè�ù ê�ø	õmõ,îpï ê�ë�è�ø	îpè@øiðkè�û
ébè�ébébìmï�ð�� � ðßîpòkìmé�êwø-éhè;	�îpòkè1õmï�ö�ìmðßó�éhè�ë � çeïÚñ�îpòkè@ðkè�ûÀébè�ébéhìmïÚðdìmé
ébòkïÚû`ðdìmðßîpòkè SLG_SECSYSë�è�êwïÚë�÷�	�î�òkø	î�ìmé�ö�è�ðkè�ë
ø	îpè�÷>ü�ô�îpòkè
setsid ï�ë setjob ébô�éhîpè�ù ê�ø	õmõ4�

� òkè@ñNïÚë
ù ø	î,ï�ñÃîpòkè1ë�è�ê�ïÚë�÷���éhí�è�ê�ì���ê ìmðkñ�ïÚë.ù ø-î�ìmïÚð�ñ�ï�õmõmïÚû�ìmðkö î�òkè1òkè�ø-÷�è�ë�ê�ø	ðß÷�ìmñ ñ�è�ë>	
ø	õmîpòkïÚó�ö�òdébïÚù è1ë�è�êwïÚë�÷�é òkø	ýèiîpòkè1ébø	ù è@ïÚó�î�í�ó�î^ñ�ïÚë.ù ø	î>	kø	é3÷�è�ébê�ë.ìmü�è�÷dìmðßîpòkè
ñ�ïÚõmõmï�û�ìmðkößébè�ê�îpìmï�ðké��
�&������� J ïÚù è ï�ñÃîpòkè1ébè�ê�ó�ë.ìmîpô�ø	ó�÷�ìmî�ë�è�ê�ï�ë�÷�éÐ÷�è�ébê�ë
ìmüè�÷�ìmð�îpòkè1ñ�ï�õmõmïÚû�ìmðkö�ébè�ê�îpìmï�ðké
ó�ébè�ø Class ��è�õm÷7� � òkìmé.��è�õm÷�ìméÐðkï�õmïÚðköè�ë}ó�ébè�÷�ø	ðk÷áìmîpéÐê�ïÚðkî�è�ðkîpé�ø-ë�è`ðkïÚî
ù è�ø	ðkìmðköñ�ó�õ4� � òkè1êwõmø-éhé3ýø	õmó�èiébòkïÚó�õm÷dü�è@ébè�î�îpï/�`ü�ô�ø`í�ë�ïÚí�è�ë
õmôßø	ó�îpòkï�ë
ì��	è�÷dó�éhè�ë�	
ø	é3ðkïÚð'�	è�ë�ï�ýø	õmó�è�éÐø	ë�èiðkï�õmïÚðköè�ë}ó�ébè�÷�ï�ð@EGF ��H $GJ ébôébîpè�ù é��

8.8.7.2 System start record (SLG_GO)
� òkè SLG_GOë�è�êwïÚë�÷áìmé�û�ë
ìmî�îpè�ðßø	é�îpòkè@éhô�ébî�è�ù ìmé�ü�ï�ïÚî�è�÷>ìmðkîpï�ébìmðkö�õmè
��ó�ébè�ë8ù ïÚ÷�è?�� òkè SLG_LOG_STARTUPí�ø	ë
ø	ù è�îpè�ë8ù ó�éhî�ü�è@ïÚð�ñ�ï�ë}îpòkìmé�ë�è�ê�ï�ë:÷ îpï ü�è öè�ð½è�ë.ø-î�è�÷��� ï éhè�î,îpòkìmé6í�ø-ë.ø	ù è�î�è�ë>	½ó�ébè1î�òkè Configure system->Multilevel security
(MLS) configuration->Security log file configuration->Log
system startup? ébè�õmè�ê�îpìmï�ðßìmðßîpòkè6EGF �IH $GJ � ðkébî�ø	õmõmø-î�ìmïÚðßø	ðk÷ H ï�ð'��ö�ó�ë.ø	îpìmïÚðK è�ðkó J ôébîpè�ùL�
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� ï�ó�ê�ø	ðßø	õmébï ó�ébè1î�òkè spaudit -e startup ê�ïÚù ù ø	ðk÷dîpï è�ðkø	ü�õmè@îpòkè
ö�è�ðkè�ë
ø	îpìmï�ð�ï�ñ^î�òkìmé�ë�è�êwïÚë�÷áï�ë}îpòkè spaudit -d startup ê�ïÚù ù ø	ðk÷>î�ï�÷�ìméhø-ü�õmè
îpòkè�ö�è�ðkè�ë.ø	îpìmïÚðßïÚñÃîpòkìmé�ë�è�ê�ï�ë�÷7�
� ð�ø-÷�÷�ìmî�ìmïÚð�îpï îpòkè@òkè�ø	÷�è�ë�ìmðkñNïÚë
ù ø	î�ìmïÚð'	kîpòkè SLG_GOë�è�êwïÚë�÷�÷�ìmébí�õmø	ô�é3î�òkè
ñ�ïÚõmõmï�û�ìmðkößìmðkñ�ïÚë
ù ø	î�ìmïÚð��
System Node Release Version Machine Mem: Avail_user_mem/Max _mem

� òkèP��è�õm÷�éÐø	ë�èi÷�è
��ðkè�÷�ø	é3ñNïÚõmõmïÚû�é0�
q ì è õ ÷ ç è é ê ë ì í î ì ï ð
System � ø	õmó�è@ï�ñ^î�òkè SYS í�ø	ë
ø	ù è�îpè�ë

ìmð utsname

Node � ø	õmó�è@ï�ñ NODEí�ø-ë.ø	ù è�î�è�ë8ìmð
utsname

Release +Cè�õmè�ø	ébè@õmè�ýè�õ�ï�ñ^ï�í�è�ë.ø-î�ìmðkö
ébôébîpè�ù

Version � è�ë
ébìmï�ð�õmè�ýè�õ�ï�ñÃïÚí�è�ë
ø	îpìmðkö
ébôébîpè�ù

Machine
� ôí�èiï�ñÃù ø-êwòkìmðkè

Mem: Avail_user_mem/Max_mem
� òkè1ø	ù ïÚó�ðkîCïÚñ�ø	ýø	ìmõmø	ü�õmè@ó�ébè�ë
ù è�ù ïÚë
ô�ø-ðk÷�ê�ï�ð'��ö�ó�ë�è�÷
ù è�ù ïÚë
ô)	�ë�è�ébí�è�ê�îpìmý½è�õmô

� ï ÷�ìméhí�õmø	ô�ø SLG_GOë�è�ê�ï�ë:÷�	�ó�ébè1î�òkè reduce êwïÚù ù ø	ðk÷�	kø	é�ébòkïÚû`ðßìmðßîpòkè
ñ�ïÚõmõmï�û�ìmðkößè�ÿ"ø	ù í�õmè?�

$ /etc/reduce -t go
Feb 5 17:00:00 1992 Startup o_lvl: 0 s_lvl: 0 jid:0 pid:0

r_ids:[root(0),root(0)] e_ids:[root(0),root(0)] **********

Login uid: root(0)

sn1405 sn1405 8.0.0ah d80.55 CRAY Y-MP Mem: 32595968/33554176

J è�è J è�ê�î�ìmïÚð � � � � � 	�í�ø-öè6# � #�	½ñ�ï�ë}ù ïÚë�è@ìmðkñNïÚë
ù ø	î�ìmïÚð�ïÚð�ó�ébìmðkö�îpòkìmé�êwïÚù ù ø	ðk÷7�
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8.8.7.3 System shutdown record (SLG_STOP)
� òkè SLG_STOPë�è�êwïÚë�÷�ìmé3û�ë
ìmî�îpè�ðßû�òkè�ð�îpòkè1ébè�ê�ó�ë.ìmîpô�õmïÚö�÷�ø-è�ù ï�ð�ë�è�ê�è�ìmýè�éÐø
SIG_TERM éhìmö�ðkø	õ�	kê�ø	ó�ébìmðkö�îpòkè1÷�ø	è�ù ïÚðßîpï è�ÿ"ìmî5� � òkìmé�ï�ê�ê�ó�ë
é3ï�ðkõmô�û�òkè�ð�ø	ð
ïÚí�è�ë
ø	îpï�ë�ìmébébó�è�é�îpòkè shutdown ����� ê�ï�ù ù ø-ðk÷7� � òkè1ïÚðkõmô�ìmðkñ�ï�ë
ù ø	îpìmï�ðßë�è�ê�ï�ë�÷�è�÷�ìmð
îpòkìmé6ë�è�êwïÚë�÷�ìmé3îpòkè1òkè�ø	÷�è�ë8ìmðkñ�ï�ë
ù ø	îpìmï�ðß÷�è�ébê�ë.ìmü�è�÷>ìmð J è�ê�î�ìmïÚð � � � �  � ��	�í�ø	ö�è 3� �� 	�ñ�ïÚë
ù ïÚë�è@ìmðkñNïÚë
ù ø	î�ìmïÚð��
� òkè SLG_LOG_SHUTDWNí�ø	ë
ø	ù è�îpè�ë8ù ó�éhî�ü�è@ïÚð�ñ�ï�ë}îpòkìmé�ë�è�ê�ï�ë:÷ îpï ü�è öè�ð½è�ë.ø-î�è�÷��� ï éhè�î,îpòkìmé6í�ø-ë.ø	ù è�î�è�ë>	½ó�ébè1î�òkè Configure system->Multilevel security
(MLS) configuration->Security log file configuration- >Log
system shutdown? ébè�õmè�êwîpìmïÚð�ìmðßîpòkè6EGF �IH $GJ � ðkébî�ø	õmõmø-î�ìmïÚðßø	ðk÷ H ï�ð'��ö�ó�ë.ø	îpìmïÚðK è�ðkó J ôébîpè�ùL�
� ï�ó�ê�ø	ðßø	õmébï ó�ébè1î�òkè spaudit -e shutdown ê�ïÚù ù ø	ðk÷dîpï è�ðkø	ü�õmè@îpòkè
ö�è�ðkè�ë
ø	îpìmï�ð�ï�ñ^î�òkìmé�ë�è�êwïÚë�÷áï�ë}îpòkè spaudit -d shutdown ê�ïÚù ù ø	ðk÷>î�ï�÷�ìméhø-ü�õmè
îpòkè�ö�è�ðkè�ë.ø	îpìmïÚðßïÚñÃîpòkìmé�ë�è�ê�ï�ë�÷7�

8.8.7.4 System configuration change record (SLG_CCHG)
� òkè SLG_CCHGë�è�êwïÚë�÷�ìmé3û�ë
ìmî�îpè�ðßìmñCîpòkè1ébôébî�è�ù/s�é�ê�ïÚð'��öó�ë
ø	î�ìmïÚðßìmé3ê�òkø	ðkö�è�÷>ü�ô
ó�ébìmðkö�î�òkè udbgen ����� 	 nu � � � 	½ïÚë xadmin �I��� ê�ïÚù ù ø	ðk÷�é��
� òkè SLG_CF_UNICOSí�ø	ë
ø	ù è�îpè�ë8ù ó�éhî�ü�è@ïÚð�ñ�ï�ë}îpòkìmé�ë�è�ê�ï�ë:÷ îpï ü�è@ö�è�ðkè�ë
ø	îpè�÷7� � ï
ébè�î�îpòkìmé6í�ø	ë.ø-ù è�î�è�ë>	kó�ébè1îpòkè Configure system->Multilevel security
(MLS) configuration->Security log file configuration->Log
UNICOS configuration changes? ébè�õmè�ê�î�ìmïÚðßìmðßîpòkè&ENF ��H $GJ � ðkéhîpø	õmõmø	îpìmï�ð
ø	ðk÷ H ï�ð'��ö�ó�ë
ø	îpìmï�ð K è�ðkó J ô�éhîpè�ùL�
� ï�ó�ê�ø	ðßø	õmébï ó�ébè1î�òkè spaudit -e config ê�ïÚù ù ø	ðk÷>î�ï�è�ðkø	ü�õmè1îpòkè@öè�ð½è�ë.ø-î�ìmïÚð
ïÚñÃî�òkìmé�ë�è�êwïÚë�÷áï�ë�î�òkè spaudit -d config ê�ïÚù ù ø	ðk÷>î�ï�÷�ìméhø-ü�õmè1îpòkè�ö�è�ðkè�ë
ø	îpìmï�ð
ïÚñÃî�òkìmé�ë�è�êwïÚë�÷7�
� ï ÷�ìméhí�õmø	ô�ø SLG_CCHGë�è�ê�ï�ë:÷�	�ó�ébè1î�òkè reduce êwïÚù ù ø	ðk÷�	kø	é�ébòkïÚû`ðßìmðßîpòkè
ñ�ïÚõmõmï�û�ìmðkößè�ÿ"ø	ù í�õmè?� � òkè6��è�õm÷�éÐìmðßîpòkìmé6ë�è�êwïÚë�÷�î�ô�í�è1ø	ë�èiébè�õmñ��Nè�ÿ"í�õ�ø	ðkø	î�ïÚë
ô,�
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$ /etc/reduce -t cchg

Jul 15 10:34:19 1993 Configuration o_lvl: 0 s_lvl: 0 jid:1231 pid:33951
r_ids:[operator(9),operator(9)] e_ids:[operator(9),operator(9)]

**********

Login uid: operator(9)

Subtype: UDB change

login directory: /
login root: /

login shell: /bin/sh

login name: operator

action: changed

uid: 9
valid gids: 9

permbits:

login failures: 0

default level: level0

max level: level0
min level: level0

default comparts: none

valid comparts: none

authorizations: none

flags: none

default categories: none
valid categories: sysops

password: same

J è�è J è�ê�î�ìmïÚð � � � � � 	�í�ø-öè6# � #�	½ñ�ï�ë}ù ïÚë�è@ìmðkñNïÚë
ù ø	î�ìmïÚð�ïÚð�ó�ébìmðkö�îpòkìmé�êwïÚù ù ø	ðk÷7�

8.8.7.5 System time change record (SLG_TCHG)
� òkè SLG_TCHGë�è�êwïÚë�÷�ìmé3û�ë
ìmî�îpè�ðßû�òkè�ð�îpòkè1ébôébîpè�ù/s�é�î�ìmù èiìméÐéhè�î�÷�ó�ë.ìmðkö î�òkè
ébô�éhîpè�ù ébî�ø	ë
îpó�í�ébè
:ó�è�ðkê�è�� � òkìmé�ë�è�ê�ïÚë�÷ ìmé�ø	õmébï ö�è�ðkè�ë
ø	îpè�÷>û�òkè�ð�ø	ð�ø	÷�ù ìmðkìmébîpë.ø	îpïÚë
ê�òkø	ðkö�è�éÐîpòkè@éhô�ébî�è�ù/s�é�îpìmù èiû�ìmî�ò�î�òkè date � � � ê�ï�ù ù ø-ðk÷7�
� òkè SLG_LOG_TCHGí�ø	ë.ø-ù è�î�è�ë}ù ó�ébî,ü�è@ïÚð�ñNïÚë�îpòkìmé6ë�è�êwïÚë�÷�îpï ü�è@ö�è�ðkè�ë
ø	îpè�÷7� � ï
ébè�î�îpòkìmé6í�ø	ë.ø-ù è�î�è�ë>	kó�ébè1îpòkè Configure system->Multilevel security
(MLS) configuration->Security log file configuration->Log
system time change? ébè�õmè�êwîpìmïÚðßìmðßî�òkèPEGF �IH $GJ � ðkébîpø	õmõmø	î�ìmïÚðdø	ðk÷H ï�ð'��ö�ó�ë
ø	îpìmï�ð K è�ðkó J ô�ébî�è�ùL�

SG–2301 10.0 279



General UNICOS® System Administration

� ï�ó�ê�ø	ðßø	õmébï ó�ébè1î�òkè spaudit -e time_change ê�ïÚù ù ø	ðk÷dîpï è�ðkø	ü�õmè@îpòkè
ö�è�ðkè�ë
ø	îpìmï�ð�ï�ñ^î�òkìmé�ë�è�êwïÚë�÷áï�ë}îpòkè spaudit -d time _change ê�ïÚù ù ø	ðk÷>î�ï
÷�ìmébø	ü�õmè@îpòkè1öè�ðkè�ë
ø	î�ìmïÚðdïÚñ�îpòkìmé�ë�è�ê�ïÚë�÷7�
� ð�ø-÷�÷�ìmî�ìmïÚð�îpï îpòkè@òkè�ø	÷�è�ë�ìmðkñNïÚë
ù ø	î�ìmïÚð'	kîpòkè SLG_TCHGë�è�êwïÚë�÷�÷�ìmébí�õmø	ô�é3î�òkè
ñ�ïÚõmõmï�û�ìmðkößìmðkñ�ïÚë
ù ø	î�ìmïÚð��
Time changed to: time

� òkìmé3ìmðkñNïÚë
ù ø	î�ìmïÚð�÷�ìmébí�õmø	ô�é3î�òkè1ébô�éhîpè�ù/s�é3ðkè�ûÀî�ìmù è?�
� ï ÷�ìméhí�õmø	ô�ø SLG_TCHGë�è�ê�ï�ë:÷�	�ó�ébè1î�òkè reduce êwïÚù ù ø	ðk÷�	kø	é�ébòkïÚû`ðßìmðßîpòkè
ñ�ïÚõmõmï�û�ìmðkößè�ÿ"ø	ù í�õmè?�

$ /etc/reduce -t tchg
Apr 1 09:09:38 1991 Time o_lvl: 0 s_lvl: 0 jid:2 pid:4

r_ids:[root(0),root(0)] e_ids:[root(0),root(0)] **********

Login uid: root(0)

Time changed to: Mon Apr 1 09:09:22 1991

J è�è J è�ê�î�ìmïÚð � � � � � 	�í�ø-öè6# � #�	½ñ�ï�ë}ù ïÚë�è@ìmðkñNïÚë
ù ø	î�ìmïÚð�ïÚð�ó�ébìmðkö�îpòkìmé�êwïÚù ù ø	ðk÷7�

8.8.7.6 Discretionary access violation record (SLG_DISC_7)
� òkè@÷�ìméhê�ë�è�î�ìmïÚðkø	ë
ô ø	ê�êwè�éhéÐýìmï�õmø	îpìmï�ð�ë�è�ê�ïÚë�÷ ìmé�û�ë
ìmî�îpè�ðßñ�ï�ë}ø	õmõ%÷�ìméhê�ë�è�îpìmïÚðkø	ë.ô ø-êwê�è�ébé
ñ�ø	ìmõmó�ë�è�é�� � òkè SLG_DISC_7 ë�è�êwïÚë�÷áìmé�ó�ébè�÷7�
� òkè SLG_DISCV í�ø	ë.ø-ù è�î�è�ë}ù ó�ébîCü�è ïÚð�ñNïÚë}î�òkìmé�ë�è�êwïÚë�÷�îpï ü�è@ö�è�ðkè�ë
ø	îpè�÷7� � ï�ébè�î
îpòkìmé6í�ø	ë.ø-ù è�î�è�ë>	kó�ébè1îpòkè Configure system- >Multilevel security
(MLS) configuration- >Security log file configuration- >Log
discretionary access violations? ébè�õmè�ê�î�ìmïÚðßìmðßîpòkè&ENF ��H $GJ � ðkéhîpø	õmõmø	îpìmï�ð
ø	ðk÷ H ï�ð'��ö�ó�ë
ø	îpìmï�ð K è�ðkó J ô�éhîpè�ùL�
� ï�ó�ê�ø	ðßø	õmébï ó�ébè1î�òkè spaudit -e discv ê�ïÚù ù ø	ðk÷>î�ï�è�ðkø	ü�õmè1îpòkè@öè�ð½è�ë.ø-î�ìmïÚð
ïÚñÃî�òkìmé�ë�è�êwïÚë�÷áï�ë�î�òkè spaudit -d discv ê�ïÚù ù ø	ðk÷>î�ï�÷�ìméhø-ü�õmè1îpòkè�ö�è�ðkè�ë
ø	îpìmï�ð
ïÚñÃî�òkìmé�ë�è�êwïÚë�÷7�
[ ÷�ìméhê�ë�è�îpìmïÚðkø	ë.ô ø-êwê�è�ébéÐý½ìmïÚõmø	îpìmï�ð�ë�è�ê�ï�ë:÷>ìméÐöè�ðkè�ë
ø	î�è�÷>ñ�ï�ë�ø	ðkô�÷�ìmébêwë:è�î�ìmïÚðkø	ë
ôßø-êwê�è�ébé
ýìmïÚõmø	î�ìmïÚðdîpòkø	î�ï�ê�ê�ó�ë.é�û�òkè�ð�ø@í�ë�ï�ê�è�ébé3ø	îpî�è�ù í�î�é�ø-ðkô�ï�í�è�ë.ø	îpìmïÚð�îpòkø	î�ìmðkýï�õmýè�é
è�ýø	õmó�ø	îpìmïÚðdï�ñ^ø	ê�êwè�éhéÐî�ï�øP��õmèiébôébî�è�ù ïÚü;\pè�ê�î^ï�ë}ìmîpé�í�ø	î�ò��
J í�è�ê�ì���ê�ø	õmõmôQ	�÷�ìméhê�ë�è�î�ìmïÚðkø	ë
ô ø	ê�êwè�éhéÐýìmï�õmø	îpìmï�ð�ë�è�ê�ïÚë�÷�é3ê�ø	ð�ü�è@öè�ðkè�ë
ø	î�è�÷>ñ�ï�ë}îpòkè
ñ�ïÚõmõmï�û�ìmðkößébô�ébî�è�ùUêwø-õmõmé0� access ��3�� 	 acct ��3�� 	 chacid ��3�� 	 chdir ��3�� 	 chmod�I3�� 	
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chown ��3�� 	 chroot ��3�� 	 creat ��3�� 	 dacct �I3�� 	 exec ��3�� 	 getacl ��3�� 	 jacct �I3�� 	
join ��3�� 	 lchown ��3�� 	 link ��3�� 	 lsecstat ��3�� 	 lstat ��3�� 	 mkdir ��3�� 	 mknod��3�� 	
mount ��3�� 	 msgsys ��3�� 	 open ��3�� 	 pathconf �I3�� 	 readlink ��3�� 	 rename �I3�� 	
rmdir ��3�� 	 rmfacl ��3�� 	 secstat ��3�� 	 semsys ��3�� setacl ��3�� 	 setfcmp �I3�� 	
setflvl ��3�� 	 setpal ��3�� 	 shmsys ��3�� 	 stat ��3�� 	 statfs ��3�� 	 symlink ��3�� 	
unlink �I3�� 	�ø	ðk÷ utime �I3�� �
� ð�ø-÷�÷�ìmî�ìmïÚð�îpï îpòkè@òkè�ø	÷�è�ë�ìmðkñNïÚë
ù ø	î�ìmïÚð'	kîpòkè SLG_DISC_7 ë�è�êwïÚë�÷�÷�ìmébí�õmø	ô�é�îpòkè
ñ�ïÚõmõmï�û�ìmðkößìmðkñ�ïÚë
ù ø	î�ìmïÚð��

Function: func (nn) Violation: text (nnn)

System call: syscall(number)
Subject: Compartments : sub_comps

Permissions : sub_permits

Class : sub_intcls

Categories : sub_intcat

Access Mode : access_mode
Object: Level:lvl uid: user(ID) gid: group(ID) device: maj,min

inode: INUM

Pathname : file

Compartments : obj_comps

Class : obj _intcls
Categories : obj_intcat

Mode : obj_mode

� òkèP��è�õm÷�éÐø	ë�èi÷�è
��ðkè�÷�ø	é3ñNïÚõmõmïÚû�é0�
q ì è õ ÷ ç è é ê ë ì í î ì ï ð
Function: func (nn)

� òkè@ñNó�ðkê�îpìmï�ð�ðkø-ù èiø-ðk÷�ìmî�é�ébôébîpè�ù ê�ø	õmõ ðkó�ù ü�è�ë<�
Violation: text (nnn)

� òkè@è�ë
ë�ï�ë}ù è�ébéhø-öè1ø	ébébï�ê�ìmø	îpè�÷dû�ìmîpòdî�òkìmé�ýìmïÚõmø	î�ìmïÚðßñ�ïÚõmõmï�û�è�÷�ü�ô
îpòkè�è�ë.ë�ïÚë�ðkó�ù ü�è�ë<� � ñ,ðkï�ýìmïÚõmø	î�ìmïÚðßïÚê�ê�ó�ë
ë�è�÷9	�îpòkè�ýø	õmó�è NONE(0)ìméÐéhòkïÚû�ð�� J è�è J è�ê�î�ìmïÚð � � � � ����	kí�ø	ö�è6#�� � 	�ñ�ïÚë�ù ïÚë�è1ìmðkñ�ïÚë.ù ø-î�ìmïÚð��

System call: syscall(number)

� òkè@éhô�ébî�è�ù ê�ø	õmõ ø	ðk÷�ìmîpé�ðkó�ù üè�ë5� � òkè@éhô�ébî�è�ù ê�ø	õmõ ìmé�í�ë
ìmðkî�è�÷áø-ñNîpè�ë
îpòkè�ñ�ó�ðkê�î�ìmïÚð�� � òkìmé.��è�õm÷dìmé3ìmðkê�õmó�÷�è�÷�	ø	é�î�òkè@ñ�ó�ðkê�î�ìmïÚð�îpòkø	î�ê�ø	ó�éhè�é
îpòkè�÷�ìméhê�ë�è�îpìmïÚðkø	ë.ô ø-êwê�è�ébéÐý½ìmïÚõmø	îpìmï�ð�ê�ø	ðßü�è@÷�ìmñsñNè�ë�è�ðkî�î�òkø-ðdîpòkè
ébô�éhîpè�ù ê�ø	õmõ4�
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Subject: sub_comps

� òkè@éhó�ü;\ è�ê�î�s é�ø	ê�î�ìmýèiébè�ê�ó�ë.ìmîpô�ê�ï�ù í�ø-ë.îpù è�ðkîpé0�
Permissions: sub_permits

� òkè@éhó�ü;\ è�ê�î�s é�ø	ó�î�òkïÚë
ì��	è�÷dí�è�ë
ù ìmébébìmï�ðké � ø-éÐ÷�è;��ðkè�÷>ìmðßî�òkè6E3çN� � �
Class: sub_intcls

� òkè@éhó�ü;\ è�ê�î�s é�ø	ê�î�ìmýèiê�õmø	ébé0� � òkìmé�ý½ø	õ�ó�è1ìmé3ðkï õmï�ðkö�è�ë8ó�éhè�÷7�
Categories: sub_intcat

� òkè@éhó�ü;\ è�ê�î�s é�ø	ê�î�ìmýèiê�ø	î�è�öïÚë.ô0�
Access Mode: access_mode

� òkè@éhó�ü;\ è�ê�î�s é�ë�è
:ó�è�ébîpè�÷>ø	ê�ê�è�ébé�ù ï�÷�è@ñ�ï�ë}îpòkè1÷�è�ébìmë�è�÷>ï�ü;\ è�ê�î5� � òkìmé
��è�õm÷áìmé�ø	ýø	ìmõmø	ü�õmèiï�ðkõmô�ïÚð  � ��ø	ðk÷�õmø	îpè�ë"ENF ��H $GJ ébô�éhîpè�ù éÐû�ìmîpò
îpòkè K n J ñ�è�ø	î�ó�ë�è?�

Object: Level: lvl

� òkè@ï�ü;\ è�ê�î�s é�éhè�êwó�ë
ìmîpô�õmè�ýè�õ4�
uid: user(ID)

$ û�ðkè�ë�ïÚñ�îpòkè@ï�ü;\ è�ê�î�ø	ðk÷dî�òkè1ïÚû�ðkè�ëWs�éÐó�éhè�ë � ç�ðkó�ù üè�ë5�
gid: group(ID)

$ û�ðkìmðkö�ö�ë�ï�ó�ídïÚñÃî�òkè1ïÚü;\ è�ê�î�ø	ðk÷�îpòkè@ï�û�ðkìmðkö�ö�ë�ï�ó�í9s éÐö�ë�ïÚó�í � ç
ðkó�ù ü�è�ë5�

device: maj,min

K ø\ ï�ë}ø	ðk÷�ù ìmðkïÚë}÷�è�ýìmê�èiðkó�ù ü�è�ë
é�ïÚñÃîpòkè1÷�è�ýìmêwèiîpòkè@ï�ü;\ è�ê�î
ë�è�éhìm÷�è�é3ïÚð��

inode: INUM

� òkèiìmðkï�÷�èiðkó�ù ü�è�ë}ï�ñ^î�òkè1ïÚü;\ è�ê�î<�
Pathname: file

� òkè@ñNó�õmõ í�ø	îpòkðkø	ù è î�ï�î�òkè@ï�ü;\ è�ê�î � ÷�ìmébí�õmø	ô�è�÷�ìmñ^îpòkè -p ïÚí�î�ìmïÚðßï�ñ
îpòkè reduce ê�ïÚù ù ø	ðk÷>ìmé�ó�ébè�÷�ø	ðk÷�îpòkè1í�ø	î�òdîpë
ø	êQ�ìmðkö ïÚí�îpìmï�ðßìmé
è�ðkø-ü�õmè�÷ � �
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Compartments: obj_comps

� òkè@ï�ü;\ è�ê�î�s é�éhè�êwó�ë
ìmîpô�êwïÚù í�ø	ë
î�ù�è�ðkî�é��
Class: obj_intcls

� òkè@ï�ü;\ è�ê�î�s é�ìmðkî�è�ö�ë
ìmî�ô�ê�õmø	ébé0� � òkìmé�ý½ø	õ�ó�è1ìmé3ðkï�õmïÚðköè�ë}ó�ébè�÷7�
Categories: obj _intcat

� òkè@ï�ü;\ è�ê�î�s é�êwø-î�è�ö�ïÚë.ôv�
Mode: obj_mode

� òkè@ï�ü;\ è�ê�î�s é.EGF ��H $GJ ù ïÚ÷�è@í�è�ë
ù ìmébéhìmïÚðßü�ìmî�é��
� ï�÷�ìmébí�õmø	ô�ø@÷�ìméhê�ë�è�îpìmïÚðkø	ë.ô�ø	ê�ê�è�ébé�ý½ìmïÚõmø	îpìmï�ð�ë�è�ê�ï�ë:÷�	�ó�ébè1î�òkè reduce ê�ï�ù ù ø-ðk÷�	�ø-é
ébòkïÚû`ðdìmðßîpòkè1ñNïÚõmõmïÚû�ìmðkö�è�ÿ ø	ù í�õmè��

$ /etc/reduce -t disc

Apr 1 09:50:00 1991 Discretionary o_lvl: 0 s_lvl: 0 jid:167 pid:7026

r_ids:[operator(9),operator(9)] e_ids:[operator(9),operator(9)]
**********

Login uid: operator(9)

Function: open (5) Violation: Permission denied (13)

System call : access (33)
Subject: Compartments : none

Permissions : suidgid

Class : 0

Categories : none

Access Mode : write

Object: Level: 0 uid: root(0) gid:root(0) device:0, 235 inode:3412
Compartments : none

Class : 0

Categories : none

Mode : 100755

� òkè@ñNïÚõmõmïÚû�ìmðkö�è�ÿ ø	ù í�õmè éhòkïÚû�é3îpòkè1÷�ìmébêwë:è�î�ìmïÚðkø	ë
ôßø-êwê�è�ébé�ýìmï�õmø-î�ìmïÚðdë�è�ê�ï�ë:÷>îpòkø	î�ìmé
í�ë�ïÚ÷�ó�ê�è�÷ û�òkè�ð�îpòkè -S ïÚí�î�ìmïÚð�ìméÐébí�è�ê�ì���è�÷7��1�òkè�ð�î�òkìmé3ïÚí�î�ìmïÚð�ìmé�ó�ébè�÷�	kîpòkè
Subject: Compartments 	 Object: Level 	�ø	ðk÷ Compartmentsìmðkñ�ïÚë.ù ø-î�ìmïÚð�ìmé3ðkïÚî^í�ë
ìmðkî�è�÷dìmðßî�òkè@ü�ïÚ÷�ô�ï�ñ^î�òkè1ë�è�êwïÚë�÷�	�ü�ó�îCìmðßîpòkè1ë�è�ê�ï�ë:÷ òkè�ø	÷�è�ë5�J è�è J è�ê�î�ìmïÚð � � � � � � 3 	�í�ø	ö�è6# � ��	�ñ�ïÚë�ù ï�ë�è@ìmðkñ�ïÚë.ù ø-î�ìmïÚð�ïÚð�î�òkìmé�ïÚí�î�ìmïÚð��
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$ /etc/reduce -t disc -S

Oct 21 13:24:22 1993 Discretionary jid:945 pid:79982
r _ids:[operator(9),operator(9)] e_ids:[operator(9),operator(9)]

S_Label: 0,none O_Label: 0,none

Login uid: operator(9)

Function: open (5) Violation: Permission denied (13)

System call : access (33)
Subject: Permissions : none

Class : 0

Categories : none

Access Mode : write

Object: 0 uid: root(0) gid:root(0) device:0, 235 inode:3412
Compartments : none

Class : 0

Categories : none

Mode : 40755

� ï éhòkïÚû îpòkè1ñ�ó�õmõ%í�ø-î�òßðkø-ù èiîpï îpòkè@ï�ü;\ è�ê�î�	½ó�ébè1î�òkè -p ïÚí�îpìmï�ð'	½ø	é�ébòkï�û�ðßìmðßîpòkè
ñ�ïÚõmõmï�û�ìmðkößè�ÿ"ø	ù í�õmè?� � òkè SLG_PATH_TRACKí�ø	ë.ø-ù è�î�è�ë}ù ó�ébîCü�è è�ðkø	ü�õmè�÷>îpï
ö�è�ðkè�ë
ø	îpè�îpòkìmé�ìmðkñ�ï�ë
ù ø	îpìmï�ð��

$ /etc/reduce -p -t disc

Apr 1 09:50:00 1991 Discretionary o_lvl: 0 s_lvl: 0 jid:167 pid:7026

r_ids:[root(0),root(0)] e_ids:[root(0),root(0)] **********

Login uid: root(0)

Function: open (5) Violation: Permission denied (13)

System call : open (5)

Subject: Compartments : none

Permissions : suidgid

Class : 0
Categories : none

Access Mode : write

Object: Level: 0 uid: root(0) gid:root(0) device:0, 235 inode:3412

Pathname : /etc/utmp

Compartments : none

Class : 0
Categories : none

Mode : 100755
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q�ï�ë8î�òkè shmsys 	 semsys 	½ø	ðk÷ msgsys ébôébîpè�ù ê�ø	õmõmé	kîpòkè SLG_DISC_7 ë�è�ê�ï�ë�÷
ñ�ïÚë.ù ø	î�÷�ìmébí�õmø	ô�é3î�òkè1òkè�ø	÷�è�ë8ìmðkñ�ïÚë
ù ø	î�ìmïÚð�ø	ðk÷dî�òkè@ñ�ï�õmõmïÚû�ìmðkö�ìmðkñ�ïÚë
ù ø	î�ìmïÚð��

System call: syscall(number) Violation: text (nnn)
Subject: Categories : sub_intcat

Object: Owner uid: user(ID)

Owner gid: group(ID)

Creator uid: creator(ID)

Creator gid: group(ID)

Access mode: mode
Slot sequence number: seq_number

Key: key_number

� òkè@ù ø\ ï�ë
ìmî�ô�ïÚñ�îpòkè�ébèP��è�õm÷�éÐø	ë�èiébè�õmñ��Nè�ÿ"í�õ�ø	ðkø	î�ïÚë
ôQ	kè�ÿ"ê�è�í�î^ñNïÚë}î�òkè1ñ�ïÚõmõmï�û�ìmðkö/��è�õm÷�é	
û�òkìmê�òdø	ë�èi÷�è
��ðkè�÷>ø-é�ñNïÚõmõmïÚû�é0�
q ì è õ ÷ ç è é ê ë ì í î ì ï ð
Slot sequence
number

� ðk÷�ìmêwø-î�è�éÐîpòkè1éhè;:ó�è�ðkê�èiðkó�ù ü�è�ë}ïÚñ�îpòkè�ébõmïÚî,ñ�ï�ë}îpòkè�I=9H ïÚü;\pè�êwî5��[eébõmïÚî,ìmé3îpòkè1è�ðkîpë.ô�ìmð øt�è�ë.ðkè�õ îpø	ü�õmèiñ�ï�ë
îpòkè �I=9H ïÚü;\ è�ê�î<�

Key
� ðk÷�ìmêwø-î�è�é�îpòkè@ó�éhè�ë5��ébè�õmè�ê�îpè�÷�	pD � ��ü�ìmî,ìm÷�è�ðkîpì���è�ë8ñ�ï�ë}îpòkè�I=9H ïÚü;\pè�êwî5��qïÚë}ø`í�ë.ìmýø	îpè ��=9H ï�ü;\ è�ê�î�	�î�òkè6��è�ô�ìmé"� CìmðßïÚî�òkè�ë}êwø-éhè�é)	½ìmî,ìmé3ø`òkè�ÿ�ðkó�ù üè�ë}ó�ébè�÷>ìmðßîpòkè
reduce ï�ó�îpí�ó�î<�

� òkè@ñNïÚõmõmïÚû�ìmðkö�è�ÿ ø	ù í�õmè éhòkïÚû�é3îpòkè1ë�è�ê�ï�ë:÷ ÷�ìmébí�õmø	ô�è�÷�ñ�ï�ë�ø semsys ébô�ébî�è�ù ê�ø	õmõ4�

$ /etc/reduce -t disc

Jul 27 17:34:19 1994 Discretionary o_lvl:0 s_lvl:0 jid:34 pid:1804
r_ids:[vsx0(36056),vsxg0(31000)] e_ids:[root(0),vsxg0(31000)] ******

Login uid: vsx0(36056)

System call : semsys (53) Violation: Permission denied (13)

Subject: Categories : none

Object: Owner uid : 36056 (vsx0)
Owner gid : 31000 (vsxg0)

Creator uid : 36056 (vsx0)

Creator gid : 31000 (vsxg0)

Access Mode : read write

Slot sequence number : 1
Key : 0
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J è�è J è�ê�î�ìmïÚð � � � � � 	�í�ø-öè6# � #�	½ñ�ï�ë}ù ïÚë�è@ìmðkñNïÚë
ù ø	î�ìmïÚð�ïÚð�ó�ébìmðkö�îpòkìmé�êwïÚù ù ø	ðk÷7�

8.8.7.7 Discretionary access change record (SLG_DAC_CHNG)
� òkè@÷�ìméhê�ë�è�î�ìmïÚðkø	ë
ô ø	ê�êwè�éhéÐê�òkø	ðköè1ë�è�êwïÚë�÷ ìmé�û�ë
ìmî�îpè�ðßñ�ï�ë}ø	õmõ éhó�ê�ê�è�ébébñNó�õ�ø	ðk÷�ñ�ø	ìmõmè�÷
ø	îpî�è�ù í�î�é3îpï ê�òkø	ðkö�è1î�òkè@÷�ìmébêwë:è�î�ìmïÚðkø	ë
ô ø	ê�ê�è�ébé3ê�ï�ðkîpë�ïÚõ � çN[ H � ø	îpî�ë
ìmü�ó�î�è�é�ïÚñ�øt��õmè?� � î
ø	õmébï ë�è�êwïÚë�÷�é ê�òkø	ðkö�è�é}îpï îpòkè�ø	ê�ê�è�ébé�ê�ï�ðkîpë�ï�õ õmìméhî � [ H n�� ø-ðk÷�ï�û�ðkè�ë�ïÚñ�øt��õmè?� � òkè
SLG_DAC_CHNGë�è�ê�ïÚë�÷ îpôí�è1ìmé�ó�ébè�÷>îpï ë�è�êwïÚë�÷ îpòkìmé�ìmðkñ�ï�ë
ù ø	îpìmï�ð��
$ ð�EGF �IH $GJ  � �iø	ðk÷dè�ø	ë
õmìmè�ë�ébôébî�è�ù é	kî�òkìmé�ë�è�êwïÚë�÷áî�ô�í�è1û�ø	éÐê�ø	õmõmè�÷dîpòkè SLG_SUIDë�è�êwïÚë�÷�	�ü�è�êwø-ó�ébè@ï�ðkõmô�ê�òkø	ðkö�è�é}îpï ébè�îpó�ìm÷���õmè@ø-î�îpë.ìmü�ó�îpè�é�û�è�ë�è@ü�è�ìmðkö ø	ó�÷�ìmîpè�÷
� ø	õmîpòkï�ó�ö�òdî�òkìmé�ë�è�êwïÚë�÷�î�ô�í�è�û�ø	é}ó�ébè�÷>îpï ìmðk÷�ìmê�ø	îpèiê�òkø	ðkö�è�éÐîpï îpòkèP��õmèií�è�ë.ù ìmébébìmï�ðké
ù ïÚ÷�è@ü�ìmî�é�ø	õmébï � �
çN[ H ê�òkø	ðkö�è�éÐø	ë�èiõmïÚöö�è�÷�ñ�ïÚë�îpòkè1ñ�ï�õmõmïÚû�ìmðkö éhô�ébî�è�ù ê�ø	õmõmé�� getfacl ��3�� 	
setfacl ��3�� 	 rmfacl ��3�� 	 chmod��3�� 	 fchmod ��3�� 	 chown ��3�� 	kø	ðk÷ fchown �I3�� �
� òkè SLG_LOG_DACí�ø	ë.ø-ù è�î�è�ë}ù ó�ébî,ü�è@ïÚð�î�ï�õmï�ö�îpòkìmé6ë�è�êwïÚë�÷�îpôí�è � ï�ébè�î�î�òkìmé
í�ø-ë.ø	ù è�î�è�ë>	�ó�éhè1îpòkè Configure system->Multilevel security (MLS)
configuration->Security log file configuration->Log
discretionary access changes? ébè�õmè�ê�î�ìmïÚðßìmðßîpòkè&ENF ��H $GJ � ðkéhîpø	õmõmø	îpìmï�ð
ø	ðk÷ H ï�ð'��ö�ó�ë
ø	îpìmï�ð K è�ðkó J ô�éhîpè�ùL�
� ï�ó�ê�ø	ðßø	õmébï ó�ébè1î�òkè spaudit -e dac ê�ïÚù ù ø	ðk÷>î�ï�è�ðkø	ü�õmè1îpòkè@öè�ð½è�ë.ø-î�ìmïÚð�ï�ñ
îpòkìmé6ë�è�êwïÚë�÷�ïÚë}î�òkè spaudit -d dac ê�ïÚù ù ø	ðk÷>î�ï�÷�ìméhø-ü�õmè1îpòkè�ö�è�ðkè�ë
ø	îpìmï�ð�ïÚñ�îpòkìmé
ë�è�êwïÚë�÷7�
� ð�ø-÷�÷�ìmî�ìmïÚð�îpï îpòkè@òkè�ø	÷�è�ë�ìmðkñNïÚë
ù ø	î�ìmïÚð'	kîpòkè SLG_DAC_CHNGë�è�ê�ï�ë:÷ û�ìmî�ò�í�ø	îpò
îpë.ø-êw��ìmðkö�è�ðkø	ü�õmè�÷�ê�ïÚðkî�ø	ìmðké�îpòkè1ñ�ï�õmõmïÚû�ìmðkö ìmðkñNïÚë
ù ø	î�ìmïÚð��

Function: func (nnn) Violation: text (nnn)

System call : syscall (nnn)

Subject: Compartments : sub_cmpts
Permissions : sub_permits

Class : sub_intcls

Categories : sub_intcat

Object: Level: lvl uid: user(ID) gid: user(id) device: maj, min

inode: INUM

Pathname : /pathname
Compartments : obj_comps

Class : obj_intcls

Categories : obj_intcat

Mode : obj_mode
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� òkèP��è�õm÷�÷�è;��ðkìmîpìmï�ð½é3ø	ë�èiî�òkè1ébø	ù èiø	é�ñ�ï�ë}ñ�ïÚë�î�òkè@÷�ìmébê�ë�è�îpìmï�ðkø	ë
ô ø	ê�ê�è�ébé3ýìmïÚõmø	î�ìmïÚð
ë�è�êwïÚë�÷7� J è�è J è�ê�îpìmï�ð � � � �  � D�	kí�ø	öè 3�� ��	½ñ�ï�ë}ø@÷�è�ébêwë
ìmí�îpìmï�ðßïÚñÃî�òkè1ñ�ïÚë.ù ø	î5�
� ï ÷�ìméhí�õmø	ô�ø`çN[ H ê�òkø	ðköè1ë�è�êwïÚë�÷�ñ�ï�ë}ø fchmod ��3�� éhô�ébî�è�ù ê�ø	õmõ�û�ìmî�òßïÚü;\ è�ê�î�í�ø	îpò
îpë.ø-êw��ìmðkö�è�ðkø	ü�õmè�÷9	kó�ébè1î�òkè reduce ê�ï�ù ù ø	ðk÷9	�ø	é�ébòkïÚû�ðßìmðßî�òkè@ñ�ï�õmõmïÚû�ìmðkö
è�ÿ ø	ù í�õmè�� � òkè -S ïÚí�îpìmï�ðßìmé�ó�éhè�÷>ìmðßî�òkìmé�è�ÿ"ø	ù í�õmè
	�û�òkìmê�ò�ù è�ø	ðkéÐîpòkø	î�îpòkè
Subject: Compartments ø-ðk÷ Compartments : obj_comps ��è�õm÷�éÐø-ë�è
ðkïÚîÃí�ë
ìmðkîpè�÷�ìmðßîpòkè1ü�ï�÷�ô ï�ñÃîpòkè1ë�è�ê�ï�ë:÷�	�ü�ó�î^ìmðßîpòkè�ë�è�êwïÚë�÷�òkè�ø	÷�è�ë5� J è�è J è�êwîpìmï�ð
� � � � � � 3 	�í�ø	ö�è6# � ��	�ñ�ï�ë}ù ïÚë�è1ìmðkñ�ï�ë
ù ø	îpìmï�ðßï�ð�îpòkìmé�ïÚí�î�ìmïÚð��

$ /etc/reduce -t dac -S -p

Oct 21 13:24:22 1993 DAC Change jid:945 pid:79982

r_ids:[root(0),root(0)] e_ids:[root(0),root(0)]

S_Label: 0,none O_Label: 0,none
Login uid: root(0)

Function: chown (16) Violation: NONE(0)

System call : chown (16)

Subject: Permissions : none

Class : 0
Categories : none

Object: Level: 51 uid: root(0) gid: root(0)

device: 0, 5 inode: 555

Pathname : /etc/mnttab

Class : 0
Categories : none

Mode : 40755

� òkè@ñNïÚõmõmïÚû�ìmðkö�è�ÿ ø	ù í�õmè éhòkïÚû�é3îpòkè1çN[ H êwòkø-ðköè1ë�è�ê�ïÚë�÷ ñ�ïÚë�ø	îpî�ø	ê�òkìmðkö�ø	ð�[ H n îpï
øt��õmè?�
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$ /etc/reduce -t dac -p

Jul 15 10:12:29 1993 DAC Change o_lvl: 0 s_lvl: 0 jid:1214 pid:33078
r_ids:[operator(9),operator(9)] e_ids:[operator(9),operator(9)]

**********

Login uid: operator(9)

Function: setacl (87) Violation: NONE(0)

System call : setacl (87)
Subject: Compartments : none

Permissions : suidgid

Class : 0

Categories : none

Object: Level: 0 uid: operator(9) gid: operator(9)
device: 0, 8 inode: 5008

Pathname : cmd/myfile

Compartments : none

Class : 0

Categories : none
Mode : 100600

� òkè1ñ�ï�õmõmïÚû�ìmðkö`ìmé�ø	ð�è�ÿ"ø	ù í�õmè6ïÚñ%ø1çN[ H êwòkø-ðköè6ë�è�êwïÚë�÷�ñ�ïÚë¢ø chown ��3�� ébôébî�è�ù ê�ø	õmõ4�

$ /etc/reduce -t dac -p
Jul 15 10:59:13 1993 DAC Change o_lvl: 0 s_lvl: 0 jid:1274 pid:34497

r_ids:[operator(9),operator(9)] e_ids:[operator(9),operator(9)]

**********

Login uid: operator(9)

Function: chown (16) Violation: NONE(0)

System call : chown (16)

Subject: Compartments : none

Permissions : suidgid

Class : 0
Categories : none

Object: Level: 0 uid: root(0) gid: root(0)

device: 0, 22 inode: 1784

Pathname : /tmp/maAAAa34497

Compartments : none

Class : 0
Categories : none

Mode : 100000
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J è�è J è�ê�î�ìmïÚð � � � � � 	�í�ø-öè6# � #�	½ñ�ï�ë}ù ïÚë�è@ìmðkñNïÚë
ù ø	î�ìmïÚð�ïÚð�ó�ébìmðkö�îpòkìmé�êwïÚù ù ø	ðk÷7�

8.8.7.8 Mandatory access record (SLG_MAND_7)
� òkè@ù ø	ðk÷�ø	îpï�ë
ô ø	ê�ê�è�ébé3ë�è�ê�ïÚë�÷�ìmé3û�ë
ìmî�îpè�ðßñ�ï�ë�ébó�ê�ê�è�ébéhñ�ó�õ,��õmèiébôébîpè�ù ïÚü;\pè�êwî
ø	ê�ê�è�ébébè�é	�ñ�ïÚë�ù ø-ðk÷�ø	î�ïÚë
ô ø	ê�êwè�éhé�ýìmïÚõmø	î�ìmïÚðkéÐîpòkø	î�ï�ê�ê�ó�ë}÷�ó�ë
ìmðkö�ø	ê�ê�è�ébé�îpï øt��õmè
ébô�éhîpè�ù ïÚü;\pè�ê�î^ï�ë}ìmîpé�í�ø	î�ò'	ø	ðk÷�ñ�ïÚë�ù ø-ðk÷�ø	î�ïÚë
ô ø	ê�êwè�éhéÐýìmï�õmø	îpìmï�ðké�û�ìmî�ò
í�ë�ïÚê�è�ébé�Nîpï���í�ë�ïÚê�è�ébé ø-êwê�è�ébébè�é�� � òkè SLG_MAND_7ë�è�êwïÚë�÷�ìmé3ó�ébè�÷7�
[ SLG_MAND_7ë�è�êwïÚë�÷�ìmé3û�ë
ìmî�îpè�ðßñ�ï�ë�î�òkè@ñ�ï�õmõmïÚû�ìmðkö�ébô�ébî�è�ùUêwø-õmõméÐû�òkè�ð�ø
ébó�ê�êwè�éhébñ�ó�õ,��õmèiébôébî�è�ù ïÚü;\pè�ê�î^ø	ê�êwè�éhéÐø	îpî�è�ù í�î,ìméÐù ø	÷�è1ïÚë}û�òkè�ð�ø-ð�ó�ðkébó�ê�êwè�éhébñ�ó�õ
ù ø	ðk÷�ø	î�ïÚë
ôßø	ê�ê�è�ébé�ý½ìmïÚõmø	îpìmï�ðdïÚê�ê�ó�ë
é�÷�ó�ë.ìmðkö ø	ê�êwè�éhé�îpï øt��õmèiébôébî�è�ù ïÚü;\pè�ê�î^ï�ë}ìmîpé
í�ø-î�ò�� access ��3�� 	 acct ��3�� 	 chacid ��3�� 	 chdir ��3�� 	 chmod��3�� 	 chown ��3�� 	
chroot �I3�� 	 creat ��3�� 	 dacct ��3�� 	 exec ��3�� 	 fchmod ��3�� 	 fchown ��3�� 	 fcntl 	
fgetpal ��3�� 	 fstat 	 getacl �I3�� 	 getdents 	 jacct ��3�� 	 join ��3�� 	 lchown �I3�� 	
lsecstat ��3�� 	 lstat �I3�� 	 mkdir ��3�� 	 mknod�I3�� 	 open ��3�� 	 pathconf �I3�� 	
quotactl 	 readlink ��3�� 	 rename ��3�� 	 restart �I3�� 	 rmfacl �I3�� 	 secstat ��3�� 	
select �I3�� 	 setacl ��3�� 	 setdevs �I3�� 	 setfcmp ��3�� 	 setflvl ��3�� 	 setpal ��3�� 	
stat ��3�� 	 statfs ��3�� 	 symlink ��3�� 	�ø-ðk÷ utime ��3�� �
[ SLG_MAND_7 ë�è�êwïÚë�÷�ìmé3ø	ó�îpï�ù ø-î�ìmê�ø	õmõmô û�ë
ìmî�îpè�ðßñ�ï�ë setflvl ��3�� 	 setfcmp ��3�� 	ø	ðk÷ setfflg ��3�� ébôébî�è�ù ê�ø	õmõmé	�ë�è�ö�ø	ë�÷�õmè�ébéÐïÚñ�ébó�ê�êwè�éhéÐï�ë}ñ�ø	ìmõmó�ë�è��
� òkè SLG_MAND_7 ë�è�êwïÚë�÷�ñ�ï�ë}ù ø	ðk÷�ø	î�ïÚë
ô�ø-êwê�è�ébéÐñNø-ìmõmó�ë�è�é�ñNïÚë}í�ë�ïÚêwè�éhé��î�ïx��í�ë�ïÚêwè�éhé
ø	ê�ê�è�ébébè�é6ìmé�û�ë
ìmî�îpè�ðßü�ô�î�òkè1ñ�ïÚõmõmï�û�ìmðkö ébôébîpè�ù ê�ø	õmõmé�� acctid �I3�� 	 chkpnt ��3�� 	
cpselect ��3�� 	 getlim ��3�� 	 kill ��3�� 	 killm �I3�� 	 limit ��3�� 	 nicem ��3�� 	
ptyrecon ��3�� 	 resume ��3�� 	 setlim ��3�� 	kø	ðk÷ suspend ��3�� �
� òkè SLG_MAND_7ë�è�êwïÚë�÷�ñ�ï�ë}ù ø	ðk÷�ø	î�ïÚë
ô�ø-êwê�è�ébéÐñNø-ìmõmó�ë�è�é�ìmé3ø	ó�îpï�ù ø	îpìmê�ø	õmõmô û�ë
ìmî�îpè�ð
ñ�ïÚë�îpòkè@ñNïÚõmõmïÚû�ìmðkö�ébô�éhîpè�ù ê�ø	õmõméÐñ�ïÚë�ù ø	ðk÷�ø-î�ïÚë.ô�ø	ê�ê�è�ébé�ñ�ø	ìmõmó�ë�è�é3ïÚð�ø	ê�êwè�éhébè�é�ø	ðk÷�ñ�ïÚë
ù ø	ðk÷�ø	î�ïÚë
ôßø	ê�ê�è�ébé�ñNø-ìmõmó�ë�è�é3ïÚë}ébó�êwê�è�ébébè�é�û�òkè�ð�ë�è�ù ï�ýìmðkößïÚðkè1ïÚñÃîpòkè �I=9H ï�ü;\ è�ê�îpé0�
msgctl �I3�� 	 msgget ��3�� 	 msgrcv �I3�� 	 msgsnd ��3�� semctl ��3�� 	 semget �I3�� 	
semop��3�� 	 shmat ��3�� 	 shmctl ��3�� 	 shmdt ��3�� 	 shmget �I3�� ��q�ïÚë}ë�è�ù ïÚýø	õ%ñ�ø	ìmõmó�ë�è�éÐî�ï
ü�è@ø-ó�÷�ìmî�è�÷9	kîpòkè SLG_ALL_RMê�ï�ð'��ö�ó�ë.ø	îpìmïÚð�í�ø-ë.ø	ù è�î�è�ë8ù ó�ébî,ü�è@è�ðkø	ü�õmè�÷���q�ï�ë8î�òkè
ù ø	ðk÷�ø	î�ïÚë
ôßø	ê�ê�è�ébé�êwïÚðkîpë�ï�õ%ñ�ø	ìmõmó�ë�è�é3ïÚð�ø	ê�êwè�éhébè�é�îpï ü�è ø	ó�÷�ìmî�è�÷�	�î�òkè SLG_MANDVê�ïÚð'��ö�ó�ë.ø-î�ìmïÚð�í�ø	ë.ø-ù è�î�è�ë}ù ó�ébîCü�èiè�ðkø	ü�õmè�÷7� J è�è J è�ê�î�ìmïÚð � � � �  � D�	�í�ø	ö�è 3�� ��	�ñ�ïÚë}ø
÷�è�éhê�ë
ìmí�î�ìmïÚðßï�ñÃîpòkè1ñ�ï�ë
ù ø	î�ï�ñ^î�òkè�éhèië�è�êwïÚë�÷�é��
� òkè SLG_MANDVí�ø	ë.ø-ù è�î�è�ë}ù ó�ébîCü�è ïÚð�ñNïÚë}ù ø	ðk÷�ø	îpï�ë
ô ø	ê�ê�è�ébé�ý½ìmïÚõmø	îpìmï�ðké�î�ï�ü�è
õmïÚöö�è�÷7�
� ï éhè�î,îpòkìmé6í�ø-ë.ø	ù è�î�è�ë>	½ó�ébè1î�òkè Configure system ->Multilevel
security (MLS) configuration->Security log file
configuration->Log mandatory access violations? ébè�õmè�êwîpìmï�ð�ìmðßî�òkè
ENF �IH $OJ � ðkébî�ø-õmõmø	î�ìmïÚðßø	ðk÷ H ïÚð'��ö�ó�ë.ø-î�ìmïÚð K è�ðkó J ô�ébî�è�ùL�
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� ï�ó�ê�ø	ðßø	õmébï ó�ébè1î�òkè spaudit -e mandv ê�ïÚù ù ø	ðk÷>î�ï�è�ðkø	ü�õmè1îpòkè@öè�ð½è�ë.ø-î�ìmïÚð
ïÚñÃî�òkìmé�ë�è�êwïÚë�÷7� � òkè spaudit -d mandv êwïÚù ù ø	ðk÷>÷�ìmébø	ü�õmè�é�îpòkè1öè�ðkè�ë
ø	î�ìmïÚðdïÚñ
îpòkìmé6ë�è�êwïÚë�÷7�
� òkè SLG_ALL_VALID í�ø	ë
ø	ù è�îpè�ë8ù ó�éhî�ü�è@ïÚð�ñ�ï�ë}ø	õmõ éhó�ê�ê�è�ébébñNó�õ���õmèiéhô�ébî�è�ù ï�ü;\ è�ê�î
ø	ê�ê�è�ébébè�é�î�ï�ü�è@õmï�ö�ö�è�÷7��[6õmõ�ï�ñÃîpòkè1ïÚü;\pè�ê�î`��è�õm÷�éÐìmðßîpòkè1ë�è�ê�ï�ë�÷áù ø	ô ü�èP��	�÷�è�í�è�ðk÷�ìmðkö
ïÚð�û�òkø	î,îpô�í�èiïÚñ�è�ë.ë�ïÚë�ìmé�è�ðkê�ï�ó�ðkîpè�ë�è�÷7� � ï�éhè�î�î�òkìmé�í�ø-ë.ø	ù è�î�è�ë>	Úó�éhè1îpòkè Configure
system->Multilevel security (MLS) configuration- >Security
log file configuration- >Log all access attempts? éhè�õmè�ê�î�ìmïÚðdìmðßî�òkè
ENF �IH $OJ � ðkébî�ø-õmõmø	î�ìmïÚðßø	ðk÷ H ïÚð'��ö�ó�ë.ø-î�ìmïÚð K è�ðkó J ô�ébî�è�ùL�
� ï�ó�ê�ø	ðßø	õmébï ó�ébè1î�òkè spaudit -e all_valid ê�ïÚù ù ø	ðk÷dîpï è�ðkø	ü�õmè@îpòkè
ö�è�ðkè�ë
ø	îpìmï�ð�ï�ñ^î�òkìmé�ë�è�êwïÚë�÷áñNïÚë}ébó�ê�ê�è�ébébñ�ó�õ ø	ê�ê�è�ébébè�é�� � òkè spaudit -d all_validê�ïÚù ù ø	ðk÷>÷�ìméhø-ü�õmè�é�î�òkè@ö�è�ðkè�ë
ø	îpìmï�ð�ïÚñ�îpòkìmé6ë�è�êwïÚë�÷7�
� òkè@ñNïÚë
ù ø	î,ï�ñÃîpòkìmé�ë�è�ê�ïÚë�÷�ìmé3îpòkè1éhø-ù è@ø	é�÷�è�éhê�ë
ìmü�è�÷>í�ë�è�ýìmï�ó�ébõmô�ñ�ïÚë}î�òkè
÷�ìmébê�ë�è�îpìmï�ðkø-ë.ô�ø	ê�ê�è�ébé3ýìmï�õmø-î�ìmïÚðßë�è�êwïÚë�÷7� J è�è J è�ê�îpìmï�ð � � � �  � D�	½í�ø	ö�è 3�� ��	½ñ�ïÚë�ø
÷�è�éhê�ë
ìmí�î�ìmïÚðßï�ñÃîpòkè1ñ�ï�ë
ù ø	î5�
� ï ÷�ìméhí�õmø	ô�ø SLG_MAND_7ë�è�ê�ï�ë:÷�	�ó�ébè1î�òkè reduce êwïÚù ù ø	ðk÷�	kø	é�ébòkïÚû`ðßìmðßîpòkè
ñ�ïÚõmõmï�û�ìmðkößè�ÿ"ø	ù í�õmè?� � òkè1è�ÿ"ø-ù í�õmè@éhòkïÚû�é�î�òkè@ø	ê�î�ó�ø	õ�ébô�éhîpè�ù ê�ø	õmõ,ê�ø	ó�ébìmðkö�î�òkè
ýìmïÚõmø	î�ìmïÚðdìmé�ébòkï�û�ð�� � òkìmé�õmìmðkè�ìmé�í�ë.ìmðkîpè�÷�û�òkè�ð�î�òkè1ébô�éhîpè�ù ê�ø	õmõ,ìmé�÷�ìmñ ñ�è�ë:è�ðkî�î�òkø	ð
îpòkè�ñ�ó�ðkê�î�ìmïÚð�� � ð�îpòkìmé�è�ÿ ø	ù í�õmè;	�îpòkè creat ��3�� ébôébî�è�ù ê�ø	õmõ ê�ø	õmõmè�÷>îpòkè open ��3��ñ�ó�ðkê�î�ìmïÚð'	�êwø-ó�ébìmðkö î�òkè1ýìmïÚõmø	î�ìmïÚð�� � òkè (8) ø	ñ�î�è�ë8îpòkè creat ìmðßîpòkè@ñNïÚõmõmïÚû�ìmðkö
è�ÿ ø	ù í�õmè@ìmé�îpòkè�ø	ê�îpó�ø	õ�éhô�ébî�è�ù ê�ø	õmõ,ðkó�ù üè�ë
�
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$ /etc/reduce -p -t mand

Apr 1 09:52:42 1991 Mandatory o_lvl: 0 s_lvl: 0 jid:17 pid:7476

r_ids:[root(0),root(0)] e_ids:[root(0),root(0)] **********

Login uid: operator(9)

Function: open (5) Violation: Security category violation (319)

System call : creat (8)
Subject: Compartments : none

Permissions : suidgid

Class : 0

Categories : secadm sysadm

Access Mode : write
Object: Level: 0 uid: root(0) gid:sys(3) device:0, 225 inode:926

Pathname : /etc/udb

Compartments : none

Class : 0

Categories : none
Mode : 100600

� òkè@ñNïÚõmõmïÚû�ìmðkö�è�ÿ ø	ù í�õmè éhòkïÚû�é3îpòkè1ë�è�ê�ï�ë:÷ í�ë�ïÚ÷�ó�ê�è�÷�ñNïÚë}ø@í�ë�ïÚê�è�ébé�Nîpï���í�ë�ïÚê�è�ébé
ø	ê�ê�è�ébé3ýìmïÚõmø	î�ìmïÚð�� � òkìméÐè�ÿ"ø	ù í�õmè�ébòkïÚû�é�îpòkè@ó�éhè1ïÚñ�îpòkè -S ï�í�î�ìmïÚð�� J è�è J è�ê�î�ìmïÚð
� � � � � � 3 	�í�ø	ö�è6# � ��	�ñ�ï�ë}ù ïÚë�è1ìmðkñ�ï�ë
ù ø	îpìmï�ðßï�ð�îpòkìmé�ïÚí�î�ìmïÚð��

$ /etc/reduce -t mand -S

Nov 19 09:29:51 1993 Mandatory jid:38 pid:1843

r _ids:[root(0),root(0)] e_ids:[root(0),root(0)]
S_Label: 4,comp24 O_Label: 7,none

Login uid: root(0)

System call : limit (115) Violation: No such process (3)

Subject: Categories : none
Object: Job ID : 50

Process ID : 1810

Process uid : 0 (root)

J è�è J è�ê�î�ìmïÚð � � � � � 	�í�ø-öè6# � #�	½ñ�ï�ë}ù ïÚë�è@ìmðkñNïÚë
ù ø	î�ìmïÚð�ïÚð�ó�ébìmðkö�îpòkìmé�êwïÚù ù ø	ðk÷7�
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8.8.7.9 Login validation record (SLG_LOGN)
� òkè SLG_LOGNë�è�êwïÚë�÷�ìmé3û�ë
ìmî�îpè�ðßñ�ïÚë�ø-õmõ�ébó�ê�êwè�éhébñ�ó�õ,ø	ðk÷dó�ðkéhó�ê�ê�è�ébébñNó�õ�õmïÚö�ìmð
ø	îpî�è�ù í�î�é�� � òkìmé�ìmðkê�õmó�÷�è�é�ø	õmõ%õmïÚöìmðßø	îpî�è�ù í�î�é�îpòkø	î�ø	ë�èi÷�ïÚðkèiìmðkî�è�ë
ø	ê�îpìmý½è�õmô�îpòkë�ïÚó�öò
F&r J 	 ftp � ��� � 	 rlogin � � � 	 dgdemon �I��� 	kø	ðk÷ rshd ����� � � òkè cron ����� ê�ïÚù ù ø	ðk÷
ø	õmébï ìmébébó�è�é�îpòkìmé}ë�è�êwïÚë�÷�û�òkè�ðkè�ýè�ë¢ø crontab � � � ï�ë at � � � \pïÚü ìmé8ìmðkìmîpìmø	î�è�÷�ïÚð�ü�è�òkø	õmñ
ïÚñÃø@ó�ébè�ë5��q�ï�ë8ébó�ü�õmïÚö�ìmðké)	�îpòkè1ø	ó�÷�ìmîCë�è�êwïÚë�÷�î�òkø-îCìmé�û�ë
ìmî�îpè�ðßìmé3ñ�ïÚë}î�òkè1ìmðkìmîpìmø	õ
ébó�ê�êwè�éhébñ�ó�õ,õmïÚöìmðßïÚðkõmôv� � òkìméÐù ø-î�ê�òkè�éÐîpòkè1ó�ébè�ë � ç�ø	ðk÷8\ ï�ü � ç�ìmðßî�òkè"\pïÚü
îpè�ë
ù ìmðkø	î�ìmïÚð�ë�è�êwïÚë�÷7�
þ�ÿ ê�è�í�îCñ�ï�ë�éhó�ü�õmïÚöìmðké	½îpòkè�õmïÚö�ìmð�ó�éhè�ë � ç ø	ðk÷8\ ï�ü � ç�î�òkø	î%ø	ë�èiû�ë.ìmîpî�è�ðßìmðßîpòkìmé�ë�è�ê�ïÚë�÷
ë�è�ù ø	ìmð�ó�ðkêwòkø-ðköè�÷�îpòkë�ïÚó�öòkïÚó�îÃî�òkè1õmìmñ�èiï�ñ^øZ\pïÚü ïÚð�î�òkè1ébô�éhîpè�ù ø-ðk÷�ê�ø	ðßü�è@ó�ébè�÷
îpï�î�ë
ø	êQ��ø-õmõ�ø	ê�îpìmý½ìmîpìmè�é3ïÚñ�îpòkìméa\pïÚü ñ�ë�ï�ù ìmðkìmî�ìmø-î�ìmïÚð�îpï ê�ïÚù í�õmè�îpìmï�ð���q�ï�ë8éhó�ü�õmïÚöìmðké	½îpòkè
ø	ó�÷�ìmî�ë�è�ê�ï�ë:÷ ê�ï�ðkîpø	ìmðké�îpòkè1ìmðkìmî�ìmø-õ,ó�ébè�ë � çeïÚë�îpòkè@éhè�êwïÚðk÷�õmï�ö�ìmðßó�éhè�ë � ç_�vq�ïÚë
ébó�ü�õmï�ö�ìmðké	�ø-ñNîpè�ë8îpòkè.\ ïÚü ìmðkìmî�ìmø-î�ìmïÚð�ë�è�êwïÚë�÷�ìmé3û�ë
ìmî�îpè�ð'	½ø	ó�÷�ìmî�ë�è�ê�ï�ë:÷�é3îpòkø	î�ø	ë�è
ö�è�ðkè�ë
ø	îpè�÷>÷�ó�ë
ìmðkö�è�ÿ"è�êwó�îpìmï�ðßïÚñ�îpòkè.\ ï�ü�ù ø	ô ê�ï�ðkîpø	ìmð�îpòkè1éhè�êwïÚðk÷�õmï�ö�ìmðßó�éhè�ë � ç_�
� òkè@è�ðkî�ë
ìmè�é�ø	ë�èiõmï�ö�ö�è�÷�î�òkë�ïÚó�ö�ò�îpòkè slgentry ��3�� ébôébî�è�ù êwø-õmõ4�
� ñÃø`õmïÚö�ìmð�ñ�ø	ìmõmó�ë�èiìmé�ü�è�ê�ø	ó�ébè�îpòkè1ó�éhè�ë5s éÐðkø	ù è1ìmé3ðkïÚî^ýø	õmìm÷ � îpòkø	î,ìmé	�ðkïÚî^ìmðßî�òkè
E3çN� � 	�îpòkè�ñ�ø	ìmõmó�ë�èiìmé�õmï�ö�ö�è�÷�ø	é3ø	ð�ìmðkýø	õmìm÷�ó�éhè�ë � ç_� � òkè�îpè�ÿ"î^ébî�ë
ìmðkö�ñ�ïÚë�îpòkè@ìmðký½ø-õmìm÷
ó�ébè�ë}ðkø	ù è@ìmé�ðkïÚî^õmï�ö�ö�è�÷7� � òkìmé�ìmé3÷�ïÚðkèiî�ï�è�ðkébó�ë�è@îpòkø	î�ìmñ^ø`ó�ébè�ë}ìmðkø	÷�ýè�ë
îpè�ðkî�õmô
îpôí�è�éÐòkìméÐï�ë8òkè�ë8í�ø	ébébû�ï�ë�÷�ìmðßî�òkè � ç�í�ë�ïÚù í�î�	½îpòkè�ê�õmè�ø-ë8îpè�ÿ"î^í�ø-éhébû�ïÚë�÷>ìmé3ðkïÚî
û�ë
ìmî�îpè�ðdìmðßî�òkè1ébè�ê�ó�ë
ìmî�ô�õmïÚö,� � òkè1è�ðkîpë
ìmè�é�ø-ë�è@õmïÚö�öè�÷>îpòkë�ïÚó�öò slgentry ��3�� �
� òkè SLG_JSTARTí�ø	ë.ø-ù è�î�è�ë}ù ó�ébî,ü�è@ïÚð�î�ï�è�ðkø	ü�õmè1îpòkè@öè�ð½è�ë.ø-î�ìmïÚð�ï�ñÃîpòkìmé�ë�è�ê�ï�ë:÷7�� ï éhè�î,îpòkìmé6í�ø-ë.ø	ù è�î�è�ë>	½ó�ébè1î�òkè Configure system->Multilevel security
(MLS) configuration->Security log file configuration- >Log
start of job? ébè�õmè�ê�îpìmï�ð ìmðßî�òkè6ENF ��H $GJ � ðkéhîpø	õmõmø	îpìmï�ð�ø	ðk÷ H ï�ð'��ö�ó�ë
ø	îpìmï�ð K è�ðkóJ ô�éhîpè�ùL�
� ï�ó�ê�ø	ðßø	õmébï ó�ébè1î�òkè spaudit -e jstart ê�ïÚù ù ø	ðk÷>î�ï�è�ðkø	ü�õmè1îpòkè@öè�ð½è�ë.ø-î�ìmïÚð
ïÚñÃî�òkìmé�ë�è�êwïÚë�÷7� � òkè spaudit -d jstart êwïÚù ù ø	ðk÷>÷�ìmébø	ü�õmè�é�îpòkè1öè�ðkè�ë
ø	î�ìmïÚðdïÚñ
îpòkìmé6ë�è�êwïÚë�÷7�
� òkè SLG_LOGNë�è�êwïÚë�÷�îpôí�è@ó�éhè�éÐîpòkè SLG_LOG_USERë�è�êwïÚë�÷�ébó�ü�î�ô�í�èiî�ï�ë�è�ê�ï�ë�÷
ê�õmè�ø	ë�îpè�ÿ î^í�ø	ébéhû�ïÚë�÷�é3ñ�ïÚë�ñ�ø	ìmõmè�÷�õmï�ö�ìmðké�� � ñ^î�òkìmé3ë�è�ê�ïÚë�÷�ìmé3è�ðkø	ü�õmè�÷>ø-ðk÷�î�òkè1ó�ébè�ë}ìmé
îpë.ø-í�í�è�÷ � ü�ô�òkø	ýìmðkö îpòkè usrtrap í�è�ë.ù ìmébébìmï�ðßø	ébébìmöðkè�÷�ìmðßîpòkè@ó�éhè�ë�÷�ø	îpø	ü�ø	ébè
� E3çG� � è�ðkî�ë
ô � 	kø-ðk÷�î�òkè1ó�ébè�ëWs�é�õmï�ö�ìmð�ø-î�îpè�ù í�î�ñNø-ìmõmé)	î�òkè@í�ø	ébébû�ï�ë�÷�ìmé�ë�è�êwïÚë�÷�è�÷áø	é
í�ø-ë.îCïÚñ�îpòkè�ë�è�êwïÚë�÷7� � òkìmé�ù è�ø	ðké�î�òkø	î�í�ø-éhébû�ïÚë�÷�é3ø	ë�èiébï�ù è�îpìmù è�é�ë�è�ê�ï�ë:÷�è�÷áìmðßîpòkè
ébè�ê�ó�ë
ìmî�ô�õmïÚö,�
� òkè SLG_USERí�ø	ë.ø-ù è�î�è�ë}ù ó�ébîCü�è ïÚð�î�ï�ë�è�ê�ï�ë�÷�îpòkè�ê�õmè�ø-ë8îpè�ÿ"î^í�ø-éhébû�ïÚë�÷
ýìmïÚõmø	î�ìmïÚðké � ø	ébébó�ù ìmðkö�îpòkè SLG_JSTARTí�ø	ë
ø	ù è�îpè�ë}ìméÐø	õmébï è�ðkø	ü�õmè�÷ � ��[6ö�ø	ìmð'	½îpòkè
è�ðkîpè�ë�è�÷>í�ø	éhébû�ïÚë�÷�ìmé�ë�è�êwïÚë�÷�è�÷�ïÚðkõmô�ñNïÚë�øiñNø-ìmõmè�÷�õmï�ö�ìmð�ø	îpî�è�ù í�î,û�òkè�ð�îpòkè usrtrap
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í�è�ë.ù ìmébébìmï�ðßìmé3ébè�î�ñ�ïÚë�îpòkè�ó�ébè�ë5� � ï�ébè�î�îpòkìmé�í�ø	ë
ø	ù è�îpè�ë>	½ó�éhè1îpòkè Configure
system->Multilevel security (MLS) configuration->Security
log file configuration->Log name and password on login
password fail? ébè�õmè�ê�îpìmï�ðßìmðßîpòkè6EGF �IH $GJ � ðkébî�ø	õmõmø-î�ìmïÚðßø	ðk÷ H ï�ð'��ö�ó�ë.ø	îpìmïÚðK è�ðkó J ôébîpè�ùL�
� òkè spaudit -e user ê�ï�ù ù ø	ðk÷>è�ðkø-ü�õmè�é�î�òkè1ó�ébè�ë}í�ø-éhébû�ïÚë�÷>îpï ü�è@ë�è�êwïÚë�÷�è�÷
ñ�ïÚë�ñ�ø	ìmõmè�÷>í�ø-éhébû�ïÚë�÷>ø	îpî�è�ù í�î�é�ü�ô�ø`îpë
ø	í�í�è�÷�ó�éhè�ë5� � òkè spaudit -d user÷�ìmébø	ü�õmè�é3îpòkìmé�ø	ü�ìmõmìmî�ô��
� ð�ø-÷�÷�ìmî�ìmïÚð�îpï îpòkè@òkè�ø	÷�è�ë�ìmðkñNïÚë
ù ø	î�ìmïÚð'	kîpòkè SLG_LOGNë�è�êwïÚë�÷�÷�ìmébí�õmø	ô�é3î�òkè
ñ�ïÚõmõmï�û�ìmðkößìmðkñ�ïÚë
ù ø	î�ìmïÚð��
Login: [ssss(n),ssss(n)] : Result Host tty line Failures

� òkèP��è�õm÷�éÐø	ë�èi÷�è
��ðkè�÷�ø	é3ñNïÚõmõmïÚû�é0�
q ì è õ ÷ ç è é ê ë ì í î ì ï ð
Login:
[ssss(n),ssss(n)]

� òkè1ó�éhè�ë>	köë�ïÚó�íáðkø-ù è�é	kø	ðk÷ � ç3é3ìmðßîpòkè1ñ�ï�ë
ùUï�ñzu{ VWbW|Xc?dQSNbW} { VXbW|�~��N��� �'|4i { j�c�dwSNbW}A�'|�i { j_~��N��� �
Result

� ðk÷�ìmêwø-î�è�éÐû�òkè�îpòkè�ë�î�òkè@õmï�ö�ìmð�û�ø	éÐébó�ê�êwè�éhébñ�ó�õ
� ébìmöðkì���è�÷�ü�ô Okay � ïÚë}÷�ìmébí�õmø	ô�é�ø`ýìmïÚõmø	î�ìmïÚð
ù è�ébébø	ö�èiìmñCîpòkè1õmïÚöìmðßû�ø	éÐó�ðkébó�êwê�è�ébébñ�ó�õ4� � òkè
ñ�ï�õmõmïÚû�ìmðkö õmìméhî^è�ÿ í�õmø	ìmðkéÐîpòkè1õmï�ö�ìmðßý½ìmïÚõmø	îpìmï�ð
ù è�ébébø	ö�è�é��
K è é é ø ö è ç è é ê ë ì í î ì ï ð

Lastlog login û�ø	éÐó�ðkø	ü�õmè î�ï�ó�í�÷�ø	î�è@îpòkè
ó�ébè�ëWs�é Last Login Time è�ðkîpë
ô�ìmð
îpòkè&E3çN�7�

Password
� òkè@ó�éhè�ë�è�ðkî�è�ë:è�÷�ø	ð�ìmðkýø	õmìm÷
í�ø-éhébû�ïÚë�÷7�

Setusrv E3éhè�ë5s é6÷�è;��ðkè�÷débè�ê�ó�ë.ìmîpô�õmø	ü�è�õ%ìmé
ìmðkýø	õmìm÷�	�ïÚó�î�ébìm÷�èiîpòkè1ë.ø-ðköè1ï�ñÃîpòkè
ébô�éhîpè�ù/s�é3õmø-ü�è�õ�	kï�ë}ïÚó�î�ébìm÷�èiîpòkè1ë
ø	ðköè
÷�è;��ðkè�÷>ìmðßî�òkèPF&[ n �

Shell
exec

E3éhè�ë�û�ø	é�ðkïÚîÃñ�ïÚó�ðk÷�ìmðßî�òkè
/etc/utmp ��õmè?�

Locked [3êwê�ïÚó�ðkîCìmé�÷�ìméhø	ü�õmè�÷>ìmðßîpòkèPE6çN�7�
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Disabled [3êwê�ïÚó�ðkîCìmé�÷�ìméhø	ü�õmè�÷>ü�è�êwø-ó�ébè@î�òkè
logfails ��è�õm÷dìmðßî�òkè6E3çN�dè�ÿ ê�è�è�÷�é
îpòkè�õmìmù ìmîpéÐ÷�è;��ðkè�÷dü�ô MAXLOGS�

Dialup [3ðdìmðkýø	õmìm÷>÷�ìmø-õmó�í�í�ø	ébéhû�ïÚë�÷>û�ø	é
ó�ébè�÷7�

Trusted
subject

E3éhè�ë�òkø	é�ø-ó�î�òkïÚë.ì��	è�÷ system ïÚë
daemon êwø-î�è�ö�ïÚë.ôv�

Root
console

� òkè@ó�éhè�ë�ø-î�îpè�ù í�îpè�÷�îpï�õmï�ö�ìmðßø	é
root ñNë�ïÚù øiê�ï�ðkébïÚõmè�ïÚî�òkè�ë�îpòkø	ð�î�òkè
ébô�éhîpè�ù ê�ï�ðkébïÚõmè?�

Setjob
failed

E3ðkø	ü�õmèiî�ï�ébè�î�ó�í�õmïÚöìmðßí�ë�ïÚê�è�ébé3û�ìmî�ò
ø`ðkè�û�\ ï�ü � çeø-ðk÷�î�ø-üõmè1è�ðkî�ë
ô0�

Attempted
to
login
to
localhost

[ õmïÚö�ìmð�ø	îpî�è�ù í�î,û�ø	éÐðkïÚî�ø-õmõmï�û�è�÷
ñ�ïÚë localhost �

� òkè�ë�è@ø-ë�è@ñ�ïÚó�ë}÷�ìmñ ñ�è�ë�è�ðkî�ù è�éhébø	ö�è1ñNïÚë
ù ø	î�é��
q ï ë ù ø î ç è é ê ë ì í î ì ï ð
� bWVWVXd4�pb
error

� bWVXVWd��'b ÷�è�ébêwë
ìmü�è�é�î�òkè@ë�è�ø-éhïÚðßñ�ïÚë}î�òkè
ñ�ø	ìmõmó�ë�è � ø-éÐ÷�è;��ðkè�÷dìmðßîpòkè�í�ë�è�ý½ìmïÚó�é
õmìmébî � �

� bWVWVXd4�pb
error
(disabled)

� bWVXVWd��'b ÷�è�ébêwë
ìmü�è�é�î�òkè@ë�è�ø-éhïÚðßñ�ïÚë}î�òkè
ñ�ø	ìmõmó�ë�è
	�û�òkìmõmè (disabled) ù è�ø	ðké
îpòkø	î�ø	ê�ê�ï�ó�ðkî�ìmé3÷�ìméhø	ü�õmè�÷>ü�è�êwø-ó�ébè
MAXLOGSû�ø	é�è
:�ó�ø	õmè�÷áï�ë�è�ÿ ê�è�è�÷�è�÷7�J è�è J è�ê�î�ìmïÚð � � �'� �'� ����	kí�ø	ö�è 3�3�3 	½ñ�ïÚë
ù ïÚë�è@ìmðkñNïÚë
ù ø	î�ìmïÚð�ïÚð�òkïÚû MAXLOGSû�ïÚë5��é��
� òkè@è�ë
ë�ï�ë
é�ù ï�ébîCõmì��è�õmô�îpï ó�ébè1îpòkìmé
ù è�éhébø	ö�è�ñ�ïÚë.ù ø	î,ø-ë�è`îpòkè Passwordø	ðk÷ Disabled ù è�ébébø	ö�è�é���E3ðkî�ìmõ ø	ð
ø	ê�ê�ïÚó�ðkî�ìméÐ÷�ìmébø	ü�õmè�÷�	½ï�ðkõmô�îpòkè
ù è�éhébø	ö�è�í�ïÚë
î�ìmïÚðßø	í�í�è�ø	ë
é���qïÚë
è�ÿ ø	ù í�õmè;	�ìmñCîpòkè1í�ø	ébébû�ï�ë�÷ ìmé
ìmðkê�ïÚë.ë�è�êwîpõmôßè�ðkîpè�ë�è�÷�	½îpòkè Password
error ù è�ébéhø-öè1ìmé3ë�è�êwïÚë�÷�è�÷7�
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� òkèP��ë
ébî^îpìmù è MAXLOGSìmé3è
:ó�ø-õmè�÷�	
ìmðdø	÷�÷�ìmîpìmï�ð�îpï îpòkè � bXVWVWd��'b 	½î�òkè
(disabled) í�ïÚë.îpìmïÚðdï�ñ^î�òkè
ù è�éhébø	ö�è�ø	õmébï ø-í�í�è�ø	ë
é���qïÚë}è�ÿ"ø	ù í�õmè
	
ìmñCø	ðßìmðkêwïÚë
ë�è�ê�î�í�ø	ébéhû�ïÚë�÷>ìméÐè�ðkîpè�ë�è�÷
ó�ðkîpìmõ MAXLOGSìmé3è
:ó�ø-õmè�÷�	½îpòkè
Password error (disabled)ù è�éhébø	ö�è�ìmé�ë�è�ê�ïÚë�÷�è�÷áìmðßîpòkè�õmïÚö*�
[3ðkô�éhó�ü�ébè
:ó�è�ðkîCø-î�îpè�ù í�îpé�î�ï�õmï�ö
ìmðkîpï�ø-ð�ø	ê�ê�ï�ó�ðkî,ø-ñNîpè�ë�î�òkè6��ë
ébî^îpìmù è
MAXLOGSìmé�è;:ó�ø	õmè�÷�ìméÐõmï�ö�ö�è�÷�û�ìmî�ò
îpòkè Disabled error
(disabled) ù è�ébébø	ö�è?� � òkè1ø	ê�ê�ï�ó�ðkî
ébî�ø-ôé3÷�ìméhø	ü�õmè�÷>ó�ðkîpìmõ%ìmî^ìméÐê�õmè�ø	ë�è�÷7�

� bWVWVXd4�pb
error
(disabled)

� bWVXVWd��'b ÷�è�ébêwë
ìmü�è�é�î�òkè@ë�è�ø-éhïÚðßñ�ïÚë}î�òkè
ñ�ø	ìmõmó�ë�è
	�ø	ðk÷ (disabled) ù è�ø	ðké
îpòkè�ø-êwê�ïÚó�ðkî�ìmé�÷�ìméhø	ü�õmè�÷>ü�è�êwø-ó�ébè
MAXLOGSû�ø	é�è�ÿ ê�è�è�÷�è�÷7�

Host F�ø	ù èiï�ñ^ë�è�ù ïÚî�èiòkï�ébî
tty line

� òkè tty õmìmðkèió�ébè�÷�ñNïÚë�îpòkè�õmïÚö�ìmð�ø	îpî�è�ù í�î,ï�ë8î�òkè
ébï�ó�ë�ê�èiï�ñ^î�òkè@õmïÚöìmðßø	îpî�è�ù í�î � ñ�ïÚë�è�ÿ ø	ù í�õmè;	 cron ï�ë
rshd � �

Failures F�ó�ù ü�è�ë8ïÚñÃõmïÚöìmð�ñ�ø	ìmõmó�ë�è�éÐî�ï�÷�ø	îpè
� ï ÷�ìméhí�õmø	ô�ø SLG_LOGNë�è�ê�ï�ë:÷�	�ó�ébè1î�òkè reduce êwïÚù ù ø	ðk÷�	kø	é�ébòkïÚû`ðßìmðßîpòkè
ñ�ïÚõmõmï�û�ìmðkößè�ÿ"ø	ù í�õmè�é�� � òkèM��ë
ébî^è�ÿ ø	ù í�õmè@ébòkï�û�é�ø`ë�è�ê�ïÚë�÷�í�ë�ï�÷�ó�ê�è�÷áû�òkè�ð�ø`ó�ébè�ë
õmïÚöé3ìmðßê�ïÚë.ë�è�êwîpõmô�ø	ðk÷�òkø	é�ðkï�í�ë�è�ý½ìmïÚó�éÐõmïÚöìmðßè�ë
ë�ïÚë.é��

$ /etc/reduce -t logn

Apr 29 08:12:57 1991 Validation o_lvl: 0 s_lvl: 0 jid:0 pid:994
r_ids:[operator(9),operator(9)] e_ids:[operator(9),operator(9)]

**********

Login to [operator(9),operator(9)] : Okay via ows131 on /dev/console

� òkè@ñNïÚõmõmïÚû�ìmðkö�è�ÿ ø	ù í�õmè éhòkïÚû�é3îpòkè1ë�è�ê�ï�ë:÷ í�ë�ïÚ÷�ó�ê�è�÷�û�òkè�ð�ø@ó�ébè�ë}õmïÚöé�ìmð
ê�ïÚë.ë�è�êwîpõmôQ	�ü�ó�îCòkø	é�ø`í�ë�è�ýìmï�ó�éÐõmïÚö�ìmð�ñ�ø	ìmõmó�ë�è?�
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$ /etc/reduce -t logn

Apr 29 08:14:21 1991 Validation o_lvl: 0 s_lvl: 0 jid:0 pid:1067

r_ids:[operator(9),operator(9)] e_ids:[operator(9),operator(9)]

*********

Login uid: operator(9)

Login to [operator(9),operator(9)] : Okay via juniper04
on /dev/ttyp001 -- 1 previous failures

� òkè@ñNïÚõmõmïÚû�ìmðkö�è�ÿ ø	ù í�õmè éhòkïÚû�é3îpòkè1ë�è�ê�ï�ë:÷ í�ë�ïÚ÷�ó�ê�è�÷�û�òkè�ð�ø@ó�ébè�ë}è�ðkîpè�ë�è�÷�ø	ð
ìmðkê�ïÚë.ë�è�êwîÃí�ø	ébébû�ï�ë�÷7�

$ /etc/reduce -t logn

Apr 29 08:14:15 1991 Validation o_lvl: 0 s_lvl: 0 jid:0 pid:1067

r_ids:[operator(9),operator(9)] e_ids:[operator(9),operator(9)]
*********

Login uid: operator(9)

Login to [operator(9),operator(9)] : Password error via juniper04

on /dev/ttyp001 -- 0 previous failures

� òkè@ñNïÚõmõmïÚû�ìmðkö�è�ÿ ø	ù í�õmè éhòkïÚû�é3îpòkè1ë�è�ê�ï�ë:÷ í�ë�ïÚ÷�ó�ê�è�÷�û�òkè�ð�ø@ó�ébè�ë}òkø	é�è�ÿ"ê�è�è�÷�è�÷
îpòkè�ù ø-ÿ"ìmù ó�ù ðkó�ù ü�è�ë8ï�ñ^õmï�ö�ìmð�ø-î�îpè�ù í�îpé � ÷�è
��ðkè�÷>ü�ô MAXLOGS� �

$ /etc/reduce -t logn

Apr 29 09:07:55 1991 Validation o_lvl: 0 s_lvl: 0 jid:0 pid:2456

r_ids:[operator(9),operator(9)] e_ids:[operator(9),operator(9)]

**********

Login uid: operator(9)

Login to [operator(9),operator(9)] : Disabled error (disabled)

via fir28 on /dev/ttyp066 -- 5 previous failures

� òkè@ñNïÚõmõmïÚû�ìmðkö�è�ÿ ø	ù í�õmè éhòkïÚû�é3îpòkè1ë�è�ê�ï�ë:÷ í�ë�ïÚ÷�ó�ê�è�÷�û�òkè�ð�ø	ð�ø	÷�ù ìmðkìmébî�ë
ø	îpï�ë}òkø	é
ébè�î�îpòkè disabled ��è�õm÷ßìmðßîpòkèGE6çN��ñ�ï�ë�øió�éhè�ë5� � òkìmé}ë�è�ê�ïÚë�÷�ìmé�í�ë�ï�÷�ó�ê�è�÷�û�òkè�ð�îpòkè
÷�ìmébø	ü�õmè�÷�ó�ébè�ë}ø	îpî�è�ù í�î�é�îpï õmïÚö�ìmð��
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$ /etc/reduce -t logn

Apr 29 09:10:28 1991 Validation o_lvl: 0 s_lvl: 0 jid:0 pid:2907

r_ids:[operator(9),operator(9)] e_ids:[operator(9),operator(9)]

**********

Login uid: operator(9)

Login to [operator(9),operator(9)] : Locked error via fir28
on /dev/ttyp066 -- 0 previous failures

� òkè@ñNïÚõmõmïÚû�ìmðkö�è�ÿ ø	ù í�õmè éhòkïÚû�é3îpòkè1ë�è�ê�ï�ë:÷ í�ë�ïÚ÷�ó�ê�è�÷�ñNïÚë}ø@îpë.ø-í�í�è�÷>ó�ébè�ë}û�ìmî�ò�ø
í�ø-éhébû�ïÚë�÷ ñNø-ìmõmó�ë�è@ø-ðk÷ SLG_USERìmé�è�ðkø	ü�õmè�÷7�

$ /etc/reduce -t logn

Jul 15 10:45:47 1993 Validation o_lvl: 0 s_lvl: 0 jid:0 pid:34302

r_ids:[operator(9),operator(9)] e_ids:[operator(9),operator(9)]

**********
Login uid: operator(9)

Login to [operator(9),operator(9)] : Password error via cherry21

on /dev/ttyp012 - - 0 previous failures

name: operator, password: badpass

� òkè@ñNïÚõmõmïÚû�ìmðkö�è�ÿ ø	ù í�õmè éhòkïÚû�é3îpòkè1ë�è�ê�ï�ë:÷ í�ë�ïÚ÷�ó�ê�è�÷�ñNïÚë}ø@ó�ébè�ë}û�òkï�õmïÚöö�è�÷�ìmð
îpòkë�ï�ó�ö�ò�îpòkè1ë�è�ù ïÚî�èiébòkè�õmõ4�

$ /etc/reduce -t logn

Oct 18 10:55:43 1993 Validation o_lvl:0 s_lvl:0 jid:3389 pid:65592

r_ids:[operator(9),operator(9)] e_ids:[operator(9),operator(9)]

**** ******

Login uid: operator(9)

Login to [operator(9),operator(9)] : Okay via pecan10 on rshd

� òkè@ñNïÚõmõmïÚû�ìmðkö�è�ÿ ø	ù í�õmè éhòkïÚû�é3îpòkè1ë�è�ê�ï�ë:÷ í�ë�ïÚ÷�ó�ê�è�÷�ñNïÚë}ø@ó�ébè�ë}û�òkï�ìmðkìmîpìmø	î�è�÷áø
\ ï�ü�îpòkë�ï�ó�ö�ò cron ����� �
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$ /etc/reduce -t logn

Oct 18 11:00:01 1993 Validation o_lvl:0 s_lvl:0 jid:3393 pid:66918

r_ids:[operator(9),operator(9)] e_ids:[operator(9),operator(9)]

**********

Login uid: operator(9)

Login to [operator(9),operator(9)] : Okay via cron on

� òkè@ñNïÚõmõmïÚû�ìmðkö�è�ÿ ø	ù í�õmè éhòkïÚû�é3îpòkè1ó�éhè�ë}î�ï�í�ë�ï�÷�ó�ê�è@îpòkè1ë�è�ê�ï�ë:÷ òkè�ø	÷�è�ë8û�ìmî�ò�î�òkè
ébó�ü;\pè�ê�î�ø	ðk÷áï�ü;\ è�ê�î�õmø-ü�è�õ�ìmðkñ�ï�ë
ù ø	îpìmï�ð�� J è�è J è�ê�î�ìmïÚð � � � � � � 3 	½í�ø	ö�èP# � ��	½ñ�ïÚë�ù ïÚë�è
ìmðkñ�ïÚë.ù ø-î�ìmïÚð�ïÚð�î�òkìmé�ïÚí�î�ìmïÚð��

$ /etc/reduce -t logn -S

Oct 21 13:24:17 1993 Validation jid:1094 pid:79926

r_ids:[operator(9),operator(9)] e_ids:[operator(9),operator(9)
S_Label: 0,none O_Label: 0,none

Login uid: operator(9)

Login to [operator(9),operator(9)] : Okay via cherry21 on /dev/ttyp043

J è�è J è�ê�î�ìmïÚð � � � � � 	�í�ø-öè6# � #�	½ñ�ï�ë}ù ïÚë�è@ìmðkñNïÚë
ù ø	î�ìmïÚð�ïÚð�ó�ébìmðkö�îpòkìmé�êwïÚù ù ø	ðk÷7�

8.8.7.10 Tape activity record (SLG_TAPE)

[3õmõ,ë�è�ê�ï�ë:÷�é3ö�è�ðkè�ë
ø	îpè�÷>ü�ô tpdaemon ����� ø	ë�èiõmïÚöö�è�÷�ó�ébìmðkö�î�òkè SLG_TAPEë�è�ê�ïÚë�÷7�� òkè@è�ðkî�ë
ìmè�é�ø	ë�èiõmï�ö�ö�è�÷�î�òkë�ïÚó�ö�ò slgentry ��3�� �
� òkè@ñNïÚõmõmïÚû�ìmðkö�îpû�ï�ø	÷�÷�ìmî�ìmïÚðkø	õ�è�ý½è�ðkî�é3ö�è�ðkè�ë
ø	îpè1ø	ó�÷�ìmîCë�è�êwïÚë�÷�éÐü�ô tpdaemon �
æ K ø	ðk÷�ø	îpï�ë
ô�ø	ê�ê�è�ébé�êwïÚðkîpë�ï�õ � K [ H � ñ�ø	ìmõmó�ë�è�é�ïÚð�ë�è
:ó�è�éhîpéÐîpï ë�è�éhè�ë.ýè@ø@÷�è�ýìmê�è?�
æ2[6ð½ô î�ø-í�è K [ H ù è�÷�ìmø	îpìmï�ðßí�è�ë.ñ�ïÚë.ù è�÷>ü�ô tpdaemon C îpòkìmé�è�ýè�ðkî�ìmé3ðkè�ýè�ë

ë�è�ê�ïÚë�÷�è�÷dï�ð�ø H ë.ø	ô K n � J ø-ñNè@ébô�ébî�è�ùUêwïÚð'��öó�ë
ø	îpìmï�ð'	½ø	é�ø	õmõ%îpø	í�èiù è�÷�ìmø	î�ìmïÚðßìmé
í�è�ë
ñ�ï�ë
ù è�÷�ü�ô H ë.ø-ô,Yv+Cþ�þ n õmìmü�ë.ø	ë
ìmø	ð��

� òkè SLG_TAPEë�è�êwïÚë�÷�ìmé3ö�è�ðkè�ë.ø	îpè�÷�ü�ô�î�òkè1ñ�ïÚõmõmï�û�ìmðkö î�ø-í�èiêwïÚù ù ø	ðk÷�é�� rls � � � 	
rsv � � � 	 tpapm ����� 	 tpcatalog � � � 	 tpdev �I��� 	 tpdstop ����� 	 tpfrls ����� 	
tpgstat ����� 	 tpmls �I��� 	 tpmnt � � � 	 tprst � � � 	 tpscr ����� 	 tpset ����� 	 tpstat � � � 	ø	ðk÷ tpu ����� �
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� òkè SLG_TRUSTë�è�êwïÚë�÷�ìmé�öè�ð½è�ë.ø-î�è�÷�ü�ô�î�òkè tpconfig ����� ê�ïÚù ù ø	ðk÷7� J è�è J è�ê�î�ìmïÚð
� � � �  � 3�� 	�í�ø-öè6#�# 3 	�ñNïÚë�ù ïÚë�è@ìmðkñNïÚë
ù ø	î�ìmïÚð�ïÚð�îpòkìmé3ë�è�ê�ï�ë�÷�îpôí�è��
� òkè SLG_LOG_TAPEí�ø	ë.ø-ù è�î�è�ë}ù ó�ébî,ü�è@ïÚð�ñNïÚë�îpòkìmé6ë�è�êwïÚë�÷�îpï ü�è@ö�è�ðkè�ë
ø	îpè�÷7� � ï
ébè�î�îpòkìmé6í�ø	ë.ø-ù è�î�è�ë>	kó�ébè1îpòkè Configure system->Multilevel security
(MLS) configuration->Security log file configuration->Log
tape activity? ébè�õmè�ê�îpìmï�ðßìmðßîpòkè6EGF �IH $GJ � ðkébî�ø	õmõmø-î�ìmïÚðßø	ðk÷ H ï�ð'��ö�ó�ë.ø	îpìmïÚðK è�ðkó J ôébîpè�ùL�
� ï�ó�ê�ø	ðßø	õmébï ó�ébè1î�òkè spaudit -e tapes ê�ïÚù ù ø	ðk÷>î�ï�è�ðkø	ü�õmè1îpòkè@öè�ð½è�ë.ø-î�ìmïÚð
ïÚñÃî�òkìmé�ë�è�êwïÚë�÷áï�ë�î�òkè spaudit -d tapes ê�ïÚù ù ø	ðk÷>î�ï�÷�ìméhø-ü�õmè1îpòkè�ö�è�ðkè�ë
ø	îpìmï�ð
ïÚñÃî�òkìmé�ë�è�êwïÚë�÷7�
� òkè message file ��è�õm÷dìmðßîpòkè SLG_TAPEë�è�êwïÚë�÷áìmé�ó�ébè�÷�ï�ðkõmô�ü�ô�îpòkè rsv � � �ê�ïÚù ù ø	ðk÷7� � òkè external VSN ��è�õm÷dìmé3ó�ébè�÷>ïÚðkõmô�ïÚð�ê�ï�ù ù ø-ðk÷�é�î�òkø	î�îpø���èiø
� J F ø	é�ø@í�ø	ë.ø-ù è�î�è�ë5� � òkè violation ��è�õm÷�ìmé�îpòkè tpdaemon è�ë
ë�ïÚë C ïÚî�òkè�ë
û�ìmébè
	
ñ�ïÚë�ê�ïÚù ù ø	ðk÷�é	�ìmî^ìmé3îpòkè1ë�è�îpó�ë.ðdê�ïÚ÷�èiñ�ë�ïÚù tpdaemon �
� ï ÷�ìméhí�õmø	ô�îpòkìmé6ë�è�êwïÚë�÷�	½ó�éhè@îpòkè reduce ê�ïÚù ù ø	ðk÷>ø	é�ébòkï�û�ðßìmðßîpòkè�ñ�ïÚõmõmï�û�ìmðkö
è�ÿ ø	ù í�õmè��

$ /etc/reduce -t tape

Nov 9 16:45:17 1993 Tape I/O o_lvl: 0 s_lvl: 0 jid:1158 pid:33559

r_ids:[operator(9),operator(9)] e_ids:[root(0),root(0)] **********

Login uid: operator(9)

NQS batch job ID:

Operation: Tape Mount

violation: 0

permitted privileges: PRIV_NULL

tape file name: AAAA33531

request pipe: /usr/spool/tape/daemon.request
reply pipe: /usr/spool/tape/1158tpmn33559

message file:

external VSN: 001815

� òkè1ñ�ï�õmõmïÚû�ìmðkö�è�ÿ ø	ù í�õmè3ébòkï�û�é8îpòkè6ë�è�êwïÚë�÷�öè�ðkè�ë
ø	î�è�÷�ü�ô�îpòkè tpstat � � � ê�ïÚù ù ø	ðk÷7�
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$ /etc/reduce -t tape

Dec 3 11:12:43 1993 Tape I/O o_lvl: 0 s_lvl: 0 jid:514 pid:32969
r_ids:[operator(9),operator(9)] e_ids:[root(0),root(0)] **********

Login uid: operator(9)

NQS batch job ID:

Operation: Tape Status Request

violation: 0
permitted privileges: PRIV_NULL

tape file name:

request pipe: /usr/spool/tape/daemon.request

reply pipe: /usr/spool/tape/514tpst32969

message file:

� òkè@ñNïÚõmõmïÚû�ìmðkö�è�ÿ ø	ù í�õmè éhòkïÚû�é3îpòkè1ë�è�ê�ï�ë:÷ ö�è�ðkè�ë
ø	îpè�÷>ü�ô�î�òkè@î�ø-í�èi÷�ø	è�ù ïÚðßñ�ïÚë}ø
rsv � � � ê�ïÚù ù ø	ðk÷7�

$ /etc/reduce -t tape

Dec 3 11:13:26 1993 Tape I/O o_lvl: 0 s_lvl:54 jid:9 pid:32987

r_ids:[root(0),root(0)] e_ids:[root(0),root(0)] **********

Login uid: root(0)

NQS batch job ID:

Operation: User Reserve Status Request

violation: 0

permitted privileges: PRIV_NULL

tape file name:
request pipe: /usr/spool/tape/daemon.request

reply pipe: /usr/spool/tape/9gsta32987

message file:

� òkè@ñNïÚõmõmïÚû�ìmðkö�è�ÿ ø	ù í�õmè éhòkïÚû�é3îpòkè1ë�è�ê�ï�ë:÷ ö�è�ðkè�ë
ø	îpè�÷>ü�ô�î�òkè rsv � � � ê�ï�ù ù ø-ðk÷7�
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$ /etc/reduce -t tape

Dec 3 11:13:30 1993 Tape I/O o_lvl: 0 s_lvl: 0 jid:514 pid:32990
r_ids:[operator(9),operator(9)] e_ids:[operator(9),operator(9)]

**********

Login uid: operator(9)

NQS batch job ID:

Operation: Reservation Request
violation: 0

permitted privileges: PRIV_DAC_OVERRIDE,PRIV_MAC_READ,

PRIV_MAC_WRITE

tape file name:

request pipe: /tmp.mld/jtmp/jtmp.000514a/TAPE _REQ_514
reply pipe: /usr/spool/tape/514rsv32990

message file: /drizzle/operator/tape.msg

� òkè@ñNïÚõmõmïÚû�ìmðkö�è�ÿ ø	ù í�õmè éhòkïÚû�é3îpòkè1ë�è�ê�ï�ë:÷ ö�è�ðkè�ë
ø	îpè�÷>ü�ô�î�òkè tpmnt � � � ê�ï�ù ù ø-ðk÷7�

$ /etc/reduce -t tape

Dec 3 11:14:01 1993 Tape I/O o_lvl: 0 s_lvl: 0 jid:514 pid:32998

r_ids:[operator(9),operator(9)] e_ids:[operator(9),operator(9)]

**********

Login uid: operator(9)

NQS batch job ID:

Operation: Tape Mount

violation: 0

permitted privileges: PRIV_NULL
tape file name: PSU

request pipe: /usr/spool/tape/daemon.request

reply pipe: /usr/spool/tape/514tpmn32998

message file:

external VSN: 002895

� òkè@ñNïÚõmõmïÚû�ìmðkö�è�ÿ ø	ù í�õmè éhòkïÚû�é3îpòkè1ë�è�ê�ï�ë:÷ ö�è�ðkè�ë
ø	îpè�÷>ü�ô�î�òkè rls � � � ê�ï�ù ù ø-ðk÷7�
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$ /etc/reduce -t tape

Dec 3 11:14:06 1993 Tape I/O o _lvl: 0 s_lvl: 0 jid:514 pid:33000
r_ids:[operator(9),operator(9)] e_ids:[operator(9),operator(9)]

**********

Login uid: operator(9)

NQS batch job ID:

Operation: Free Device Group
violation: 0

permitted privileges: PRIV_NULL

tape file name:

request pipe: /usr/spool/tape/daemon.request

reply pipe: /usr/spool/tape/514rls33000
message file:

J è�è J è�ê�î�ìmïÚð � � � � � 	�í�ø-öè6# � #�	½ñ�ï�ë}ù ïÚë�è@ìmðkñNïÚë
ù ø	î�ìmïÚð�ïÚð�ó�ébìmðkö�îpòkìmé�êwïÚù ù ø	ðk÷7�

8.8.7.11 End-of-job record (SLG_EOJ)
� òkè SLG_EOJ ë�è�êwïÚë�÷�ìmé3û�ë
ìmî�îpè�ðßû�òkè�ð�øió�éhè�ë5s éÐébè�ébébìmï�ð�è�ÿ"ìmîpé�îpòkè1ébôébîpè�ù/	
ë�è�öø	ë�÷�õ�è�ébé ïÚñ�òkïÚûåîpòkè@éhè�éhébìmïÚð�ï�ë
ìmöìmðkø-î�è�é � îpòkø	îCìmé	kû�òkè�î�òkè�ë8îpòkè�ébè�ébébìmïÚðßìméÐìmðkìmî�ìmø-î�è�÷
îpòkë�ï�ó�ö�ò�ü�ø	îpêwò�ï�ë8ìmðkî�è�ë
ø	ê�îpìmý½èiù è�ø	ðké	 cron ����� 	 rlogin � � � 	 rshd ����� 	kïÚë}îpòkë�ï�ó�ö�ò
îpòkè setsid ��3�� éhô�ébî�è�ù ê�ø	õmõ � � � òkìmé�ë�è�êwïÚë�÷�ê�ø	ðdü�è1ê�ïÚë.ë�è�õmø	î�è�÷áû�ìmî�òßø SLG_LOGNë�è�êwïÚë�÷�î�òkë�ïÚó�ö�ò�îpòkè6õmïÚöìmðßó�éhè�ë � ç���è�õm÷ßø-ðk÷�î�òkè7\pïÚü � ç���è�õm÷7��þ�ÿ ê�è�í�î^ñ�ïÚë�ébó�ü�õmï�ö�ìmðké	
îpòkè�ébèM��è�õm÷�éÐø	ë�èiîpòkè�ébø	ù èiìmðßü�ï�îpòßî�òkè SLG_LOGNø	ðk÷ SLG_EOJ ë�è�ê�ïÚë�÷�é��*q�ïÚë
ébó�ü�õmï�ö�ìmðké	�îpòkè1õmïÚöìmðßó�éhè�ë � ç�ìmðßø SLG_EOJ ë�è�êwïÚë�÷�ìmé3îpòkè1ìmðkìmîpìmø	õ%õmï�ö�ìmð�ó�ébè�ë � ç C ìmð
îpòkìmé6ê�ø	ébè
	kîpòkèy\pïÚü � ç�ébòkï�ó�õm÷�ü�è@ó�éhè�÷dîpï îpë
ø	êQ��ø`ébó�ü�õmï�ö�ìmð SLG_EOJ ë�è�êwïÚë�÷7�
� òkè SLG_JEND í�ø-ë.ø	ù è�î�è�ë�ù ó�ébî,ü�è ï�ð�ñNïÚë�îpòkìmé}ë�è�êwïÚë�÷�îpï ü�è3ö�è�ðkè�ë
ø	îpè�÷7� � ï�éhè�î,îpòkìmé
í�ø-ë.ø	ù è�î�è�ë>	�ó�éhè1îpòkè Configure system->Multilevel security (MLS)
configuration->Security log file configuration- >Log end of
job? éhè�õmè�ê�î�ìmïÚðßìmðßîpòkè6EGF ��H $GJ � ðkébîpø	õmõmø	îpìmï�ð�ø	ðk÷ H ïÚð'��öó�ë
ø	îpìmï�ð K è�ðkó J ôébîpè�ùL�
� ï�ó�ê�ø	ðßø	õmébï ó�ébè1î�òkè spaudit -e jend ê�ïÚù ù ø	ðk÷>î�ï�è�ðkø	ü�õmè1îpòkè@öè�ð½è�ë.ø-î�ìmïÚð�ï�ñ
îpòkìmé6ë�è�êwïÚë�÷�ïÚë}î�òkè spaudit -d jend ê�ïÚù ù ø	ðk÷dîpï ÷�ìmébø	ü�õmè@îpòkè1öè�ð½è�ë.ø-î�ìmïÚðdïÚñ
îpòkìmé6ë�è�êwïÚë�÷7�
$ ðkõmô�î�òkè@òkè�ø	÷�è�ë8ìmðkñ�ï�ë
ù ø	îpìmï�ðßìmé�í�ë�ï�÷�ó�ê�è�÷�ñ�ïÚë�îpòkìmé�ë�è�ê�ïÚë�÷�	�ø	é�ébòkïÚû�ðßìmð�îpòkè
ñ�ïÚõmõmï�û�ìmðkößè�ÿ"ø	ù í�õmè?�
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$ /etc/reduce -t eoj

Apr 1 09:56:46 1991 End of Job jid:188 uid:operator(9) **********

Login uid: operator(9)

Apr 1 09:57:05 1991 End of Job jid:58 uid:operator(9) **********
Login uid: operator(9)

Apr 1 09:57:05 1991 End of Job jid:59 uid:root(0) **********
Login uid: root(0)

J è�è J è�ê�î�ìmïÚð � � � �  � ��	�í�ø	ö�è 3� �� 	�ñ�ïÚë�ø`÷�è�ébê�ë.ìmí�î�ìmïÚð�ïÚñ�îpòkè@òkè�ø	÷�è�ë�ìmðkñNïÚë
ù ø	î�ìmïÚð��

8.8.7.12 Change directory record (SLG_CHDIR)
� òkè SLG_CHDIR ë�è�êwïÚë�÷�ìmé3í�ë�ï�÷�ó�ê�è�÷�è�ø	ê�òßîpìmù èiø chdir ��3�� ébô�ébî�è�ù ê�ø	õmõ ìmé�ù ø	÷�è
� îpòkø	îCìmé	kû�òkè�ðkè�ýè�ë8ó�ébè�ë
é3ê�òkø	ðköè1îpòkè�ìmë}÷�ìmë�è�êwîpïÚë.ìmè�é � �
� òkè SLG_LOG_CHDIRí�ø	ë
ø	ù è�îpè�ë8ù ó�éhî�ü�è@ïÚð�ñ�ï�ë}îpòkìmé�ë�è�ê�ï�ë:÷ îpï ü�è@ö�è�ðkè�ë
ø	îpè�÷7� � ï
ébè�î�îpòkìmé6í�ø	ë.ø-ù è�î�è�ë>	kó�ébè1îpòkè Configure system->Multilevel security
(MLS) configuration->Security log file configuration->Log
chdir requests? ébè�õmè�ê�îpìmï�ðßìmðßîpòkè6EGF �IH $GJ � ðkébî�ø	õmõmø-î�ìmïÚðßø	ðk÷ H ï�ð'��ö�ó�ë.ø	îpìmïÚðK è�ðkó J ôébîpè�ùL�
� ð�ø-÷�÷�ìmî�ìmïÚð'	�îpòkè SLG_PATH_TRACKí�ø	ë.ø-ù è�î�è�ë}ù ó�ébî,ü�è@ïÚð�ñNïÚë�îpòkìmé6ë�è�êwïÚë�÷�îpï ü�è
ö�è�ðkè�ë
ø	îpè�÷7� � ï�ébè�î�îpòkìmé�í�ø	ë
ø	ù è�îpè�ë>	�ó�ébè1îpòkè Configure system->Multilevel
security (MLS) configuration->Security log file
configuration- >Track all path names on accesses? éhè�õmè�ê�î�ìmïÚðdìmðßî�òkè
ENF �IH $OJ � ðkébî�ø-õmõmø	î�ìmïÚðßø	ðk÷ H ïÚð'��ö�ó�ë.ø-î�ìmïÚð K è�ðkó J ô�ébî�è�ùL�
� ï�ó�ê�ø	ðßø	õmébï ó�ébè1î�òkè spaudit -e chdir,object_path êwïÚù ù ø	ðk÷>îpï è�ðkø	ü�õmè
îpòkè�ö�è�ðkè�ë.ø	îpìmïÚðßïÚñÃîpòkìmé�ë�è�ê�ï�ë�÷7� � òkè spaudit -d chdir,object _pathê�ïÚù ù ø	ðk÷>÷�ìméhø-ü�õmè�é�î�òkè@ö�è�ðkè�ë
ø	îpìmï�ð�ïÚñ�îpòkìmé6ë�è�êwïÚë�÷7�
� ð�ø-÷�÷�ìmî�ìmïÚð�îpï îpòkè@òkè�ø	÷�è�ë�ìmðkñNïÚë
ù ø	î�ìmïÚð'	kîpòkè SLG_CHDIR ë�è�êwïÚë�÷�÷�ìmébí�õmø	ô�é�îpòkè
ñ�ïÚõmõmï�û�ìmðkößìmðkñ�ïÚë
ù ø	î�ìmïÚð��
Relative directory path: rel _path

Absolute directory path: abs_path
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� òkèP��è�õm÷�éÐø	ë�èi÷�è
��ðkè�÷�ø	é3ñNïÚõmõmïÚû�é0�
q ì è õ ÷ ç è é ê ë ì í î ì ï ð
rel_path

� òkè1ë�è�õmø	îpìmýè@í�ø	î�òdðkø	ù è1îpï îpòkè1ï�ü;\ è�ê�î
abs_path

� òkè1ø	ü�ébï�õmó�îpè�í�ø-î�òßðkø-ù èiîpï îpòkè@ï�ü;\ è�ê�î � ó�ébó�ø	õmõmô ébî�ø	ë
îpé�û�ìmî�ò / � � � î^ìmé
í�ïÚéhébìmü�õmè@îpï ö�è�î^ø`í�ø	î�ò�ðkø	ù è1î�òkø	î�÷�ïÚè�é�ðkï�î^ébî�ø	ë
î�û�ìmî�ò / ��qïÚë
è�ÿ ø	ù í�õmè;	�ìmñCô�ï�ó�ø-ë�è@ó�ébìmðkö reduce î�ï�è�ÿ ø	ù ìmðkè@ø`ðkè�ûÀébè�ê�ó�ë
ìmî�ô�õmïÚö
��õmèiø	ðk÷�ô�ï�ó�ë8ï�ë
ìmöìmðkø-õ õmï�ö�ìmð � ø-ðk÷>îpòkè cd $HOME� ë�è�êwïÚë�÷ û�ø	é�ìmðßø	ð
ø	ë�ê�òkìmýè�÷áõmïÚö(��õmè
	�îpòkè�ð reduce û�ïÚó�õm÷>ü�èió�ðkø	ü�õmè1îpï ÷�è�î�è�ë.ù ìmðkè
û�òkè�ë�èiôïÚó�ébî�ø	ë
î�è�÷7� � ðkébî�è�ø-÷�	½ìmî^ê�ë�è�ø	îpè�é3ø	é�ù ó�ê�òßïÚñÃî�òkè1í�ø	î�ò�ðkø	ù è
ø	é�í�ïÚébéhìmü�õmè��

� ï ÷�ìméhí�õmø	ô�ø SLG_CHDIRë�è�ê�ï�ë:÷�	�ó�ébè1î�òkè reduce êwïÚù ù ø	ðk÷�	kø	é�ébòkïÚû`ðßìmðßîpòkè
ñ�ïÚõmõmï�û�ìmðkößè�ÿ"ø	ù í�õmè
	û�òkìmê�òdéhòkïÚû�é�î�òkè -S ï�í�îpìmï�ðßó�ébè�÷>îpï í�ë�ïÚ÷�ó�ê�è@î�òkè1ë�è�êwïÚë�÷
òkè�ø-÷�è�ë�û�ìmî�ò�î�òkè1ébó�ü;\pè�ê�î�ø	ðk÷áï�ü;\ è�ê�î�õmø-ü�è�õ�ìmðkñ�ï�ë
ù ø	îpìmï�ð�� J è�è J è�ê�î�ìmïÚð � � � � � � 3 	½í�ø	ö�è
# � ��	�ñ�ïÚë}ù ï�ë�è1ìmðkñ�ïÚë
ù ø	î�ìmïÚð�ïÚð�î�òkìmé�ïÚí�îpìmï�ð��

$ /etc/reduce -S -t chdir

Oct 21 13:24:18 1993 Change Directory jid:1094 pid:79963

r_ids:[operator(9),operator(9)] e_ids:[operator(9),operator(9)]
S_Label: 0,none O_Label: 0,none

Login uid: operator(9)

Relative directory path: ./libc

Absolute directory path: /ulib/usr/src/lib/libc

$ /etc/reduce -t chdir -s 04010930

Apr 1 09:59:10 1991 Change Directory o_lvl:0 s_lvl:0 jid:192 pid:9232
r_ids:[root(0),root(0)] e_ids:[root(0),root(0)] **********

Login uid: root(0)

Relative directory path: /usr/spool/nqs/private/root

Absolute directory path: /usr/spool/nqs/private/root

J è�è J è�ê�î�ìmïÚð � � � � � 	�í�ø-öè6# � #�	½ñ�ï�ë}ù ïÚë�è@ìmðkñNïÚë
ù ø	î�ìmïÚð�ïÚð�ó�ébìmðkö�îpòkìmé�êwïÚù ù ø	ðk÷7�
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8.8.7.13 Security-related system call record (SLG_SECSYS)
� òkè SLG_SECSYSë�è�êwïÚë�÷�ìmé3û�ë
ìmî�îpè�ðßû�òkè�ðkè�ý½è�ë8ï�ðkè@ïÚñ�îpòkè1ñ�ï�õmõmïÚû�ìmðkö
ébè�ê�ó�ë
ìmî�ô���ë�è�õmø	îpè�÷>ébôébî�è�ù êwø-õmõmé�ìmé3è�ÿ"è�êwó�îpè�÷7� fsetpal ��3�� 	 setjob ��3�� 	 setpal ��3�� 	
setsid �I3�� 	 setucat �I3�� 	 setucmp ��3�� 	 setulvl ��3�� 	kø	ðk÷ setusrv �I3�� �
� î^ìmé3ø	õmébï�û�ë.ìmîpî�è�ðßìmñ^ø	ð�ø	ó�î�òkïÚë
ì��	ø	îpìmï�ð�è�ë
ë�ïÚë�ïÚë�ébô�éhîpè�ù è�ë.ë�ïÚë�ï�ê�ê�ó�ë
é�û�òkè�ð�øií�ë�ï�ê�è�ébé
ìmébébó�è�éÐî�òkè slgentry �I3�� ébô�ébî�è�ùUêwø-õmõ4� � òkè slgentry ébôébîpè�ù ê�ø	õmõ ìméÐó�éhè�÷dü�ô�îpòkèH ë.ø	ô K n � J ø	ñ�è@í�ë�ïÚê�è�ébé�îpï û�ë
ìmî�è@î�òkè1ë�è�êwïÚë�÷�î�ï�î�òkè@ébè�ê�ó�ë.ìmîpô�õmïÚö,�
� òkè SLG_LOG_SECSYSí�ø	ë
ø	ù è�îpè�ë8ù ó�éhî�ü�è@ïÚð�ñ�ï�ë}îpòkìmé�ë�è�ê�ï�ë:÷ îpï ü�è öè�ð½è�ë.ø-î�è�÷��� ï éhè�î,îpòkìmé6í�ø-ë.ø	ù è�î�è�ë>	½ó�ébè1î�òkè Configure system->Multilevel security
(MLS) configuration->Security log file configuration- >Log
security system calls? ébè�õmè�êwîpìmïÚðßìmðßî�òkèPEGF �IH $GJ � ðkébîpø	õmõmø	î�ìmïÚðßø-ðk÷H ï�ð'��ö�ó�ë
ø	îpìmï�ð K è�ðkó J ô�ébî�è�ùL�
� ï�ó�ê�ø	ðßø	õmébï ó�ébè1î�òkè spaudit -e secsys ê�ïÚù ù ø	ðk÷>î�ï�è�ðkø	ü�õmè1îpòkè@öè�ð½è�ë.ø-î�ìmïÚð
ïÚñÃî�òkìmé�ë�è�êwïÚë�÷7� � òkè spaudit -d secsys êwïÚù ù ø	ðk÷>÷�ìmébø	ü�õmè�é�îpòkè1öè�ðkè�ë
ø	î�ìmïÚðdïÚñ
îpòkìmé6ë�è�êwïÚë�÷7�
� òkè�ë�èiø	ë�èiî�òkë�è�èiñ�ï�ë
ù ø	îpé6ñ�ïÚë�îpòkìmé6ë�è�êwïÚë�÷7� � òkè6��ë
ébîCñ�ï�ë
ù ø	î�ìmé�ó�ébè�÷�û�òkè�ð�îpòkè
setucat ��3�� ø-ðk÷ setusrv ��3�� ébôébî�è�ù ê�ø	õmõmé�ø-ë�è@è�ÿ"è�êwó�îpè�÷7� � òkìmé}ñ�ï�ë
ù ø	î,ìmé�ø	õmébï ó�ébè�÷
ñ�ïÚë�ø-ð�ø	ó�î�òkïÚë
ì��	ø	îpìmï�ð�è�ë
ë�ïÚë�ïÚë}ébôébî�è�ù è�ë
ë�ïÚë�ïÚêwê�ó�ë
é3û�òkè�ð�ø`í�ë�ï�ê�è�ébé�ìmébébó�è�éÐî�òkè
slgentry ��3�� ébô�ébî�è�ùUêwø-õmõ4��qïÚë}îpòkèP��ë
ébî^ñ�ïÚë.ù ø	î>	kìmðßø	÷�÷�ìmîpìmïÚð�îpï îpòkè�òkè�ø-÷�è�ë
ìmðkñ�ïÚë.ù ø-î�ìmïÚð'	�î�òkè SLG_SECSYSë�è�ê�ïÚë�÷�÷�ìméhí�õmø	ôé3îpòkè1ìmðkñ�ï�ë
ù ø	îpìmï�ðßébòkï�û�ðßìmðßîpòkè
ñ�ïÚõmõmï�û�ìmðkößè�ÿ"ø	ù í�õmè?�

Function: func (nn) Violation: text (nnn)

Subject: Active Compartments : sub_active _comps

Valid Compartments : sub_val_comps

Permissions : sub_permits
Class : sub _intcls

Active Categories : sub_act_cat

Valid Categories : sub_val_cat

� òkèP��è�õm÷�éÐø	ë�èi÷�è
��ðkè�÷�ø	é3ñNïÚõmõmïÚû�é0�
q ì è õ ÷ ç è é ê ë ì í î ì ï ð
Function: func (nn)

� òkè@ñNó�ðkê�îpìmï�ð�ðkø-ù èiø-ðk÷�ìmî�é�ébôébîpè�ù ê�ø	õmõ4�
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Violation: text (nnn)

� òkè@è�ë
ë�ï�ë}ù è�ébéhø-öè1ø	ébébï�ê�ìmø	îpè�÷dû�ìmîpòdî�òkìmé�ýìmïÚõmø	î�ìmïÚðßñ�ïÚõmõmï�û�è�÷�ü�ô
îpòkè�è�ë.ë�ïÚë�ðkó�ù ü�è�ë<� � ñ,ðkï�ýìmïÚõmø	î�ìmïÚðßïÚê�ê�ó�ë
ë�è�÷9	�îpòkè�ýø	õmó�è NONE(0)ìméÐéhòkïÚû�ð�� J è�è J è�ê�î�ìmïÚð � � � � ����	kí�ø	ö�è6#�� � 	�ñ�ïÚë�ù ïÚë�è1ìmðkñ�ïÚë.ù ø-î�ìmïÚð��

sub_act _comps

� òkè@éhó�ü;\ è�ê�î�s é�ø	ê�î�ìmýèiébè�ê�ó�ë.ìmîpô�ê�ï�ù í�ø-ë.îpù è�ðkîpé0�
sub _val_comps

� òkè@éhó�ü;\ è�ê�î�s é�ø	ó�î�òkïÚë
ì��	è�÷débè�ê�ó�ë.ìmîpô�ê�ï�ù í�ø	ë.îpù è�ðkîpé0�
sub_permits

� òkè@éhó�ü;\ è�ê�î�s é�ø	ó�î�òkïÚë
ì��	è�÷dí�è�ë
ù ìmébébìmï�ðké � ø-éÐ÷�è;��ðkè�÷>ìmðßî�òkè6E3çN� � �
sub_intcls

� òkè1ébó�ü;\pè�êwî>s�é�ø	ê�î�ìmýè6ìmðkî�è�ö�ë
ìmî�ô�ê�õmø	ébé�� � òkìmé}ýø	õmó�èiìmé�ðkï�õmï�ðkö�è�ë�ó�ébè�÷7�
sub_act_cat

� òkè@éhó�ü;\ è�ê�î�s é�ø	ê�î�ìmýèiê�ø	î�è�öïÚë.ô0�
sub_val_cat

� òkè@éhó�ü;\ è�ê�î�s é�ø	ó�î�òkïÚë
ì��	è�÷dê�ø	î�è�öïÚë
ìmè�é��
� ï ÷�ìméhí�õmø	ô�îpòkè&��ë
éhî,ñ�ï�ë
ù ø	î�ï�ñ^ø SLG_SECSYSë�è�êwïÚë�÷�	�ó�éhè1îpòkè reduce ê�ïÚù ù ø	ðk÷�	
ø	é3ébòkï�û�ðßìmðßîpòkè1ñ�ï�õmõmïÚû�ìmðkö�è�ÿ"ø	ù í�õmè?�
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$ /etc/reduce -t secsys

Apr 1 10:02:35 1991 Security Syscall o_lvl:0 s_lvl:0 jid:212 pid:11855

r_ids:[root(0),root(0)] e_ids:[root(0),root(0)] **********

Login uid: root(0)

Function: setusrv (89) Violation: NONE(0)

Subject: Active Compartments : none
Valid Compartments : none

Permissions : suidgid

Class : 0

Active Categories : none

Valid Categories : secadm

Apr 1 10:02:37 1991 Security Syscall o_lvl:0 s_lvl:0 jid:212 pid:11855

r_ids:[root(0),root(0)] e_ids:[root(0),root(0)] **********

Login uid: root(0)

Function: setucat (154) Violation: NONE(0)

Subject: Active Compartments : none

Valid Compartments : none

Permissions : suidgid

Class : 0
Active Categories : none

Valid Categories : system

Apr 1 10:02:39 1991 Security Syscall o_lvl:0 s_lvl:0 jid:212 pid:11855

r_ids:[root(0),operator(9)] e_ids:[root(0),operator(9)] ********

Login uid: operator(9)

Function: setusrv (89) Violation: NONE(0)
Subject: Active Compartments : none

Valid Compartments : none

Permissions : suidgid

Class : 0

Active Categories : none

Valid Categories : secadm
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� òkè@éhè�êwïÚðk÷�ñ�ï�ë
ù ø	î,ïÚñÃî�òkè SLG_SECSYSë�è�ê�ïÚë�÷ ìmé�ó�ébè�÷>ü�ô�îpòkè setsid ��3�� ø	ðk÷
setjob �I3�� ébô�ébî�è�ùUêwø-õmõméÐî�ï�ø	ó�÷�ìmîCîpòkè1ê�ë�è�ø	îpìmï�ð�ïÚñÃø@ðkè�û^\ ï�ü�ï�ë}ébè�ébébìmïÚð � çeñ�ë�ïÚù
û�ìmîpòkìmðdø	ðßè�ÿ"ìmébîpìmðkö�ébè�ébéhìmïÚð�� � òkè1í�ó�ë
í�ïÚéhè1ïÚñÃî�òkìmé�ë�è�êwïÚë�÷�ìmé3îpï ÷�ï�ê�ó�ù è�ðkîCîpòkè
ê�òkø	ðkö�ìmðkö�ï�ñÃîpòkèy\pïÚü ïÚë}ébè�ébébìmï�ð � ç�ébï�îpòkø	î,ø	õmõ%ø-êwîpìmï�ð½éÐîpø���è�ðßü�ô�îpòkè�ðkè�û�\pïÚü ïÚë
ébè�ébébìmï�ð�ê�ø	ðßü�è@îpë.ø-êwè�÷�îpï îpòkè1ï�ë
ìmöìmðkø-õ^ébè�ébébìmïÚðßø-ðk÷�ó�éhè�ë � ç_�
� ð�ø-÷�÷�ìmî�ìmïÚð�îpï îpòkè@òkè�ø	÷�è�ë�ìmðkñNïÚë
ù ø	î�ìmïÚð'	kîpòkìmé�ñ�ï�ë
ù ïÚñ�îpòkè SLG_SECSYSë�è�ê�ï�ë:÷
÷�ìmébí�õmø	ô�é3îpòkè1ñNïÚõmõmïÚû�ìmðkö�ìmðkñ�ïÚë.ù ø-î�ìmïÚð��

Function: func: (nn) Violation: text (nnn)

Subject: Active Compartments : sub_active _comps

Valid Compartments : sub_val_comps
Permissions : sub_permits

Class : sub _TFM_class

Active Categories : sub_act_cat

Valid Categories : sub_val_cat

New job id : new_job_id
New job uid : new_uid (nnnn)

� ï ÷�ìméhí�õmø	ô�îpòkè�ébè�ê�ïÚðk÷>ñ�ïÚë.ù�ø	î,ï�ñÃø SLG_SECSYSë�è�êwïÚë�÷�	�ó�éhè1îpòkè reduceê�ïÚù ù ø	ðk÷�	kø	é6ébòkïÚû�ðßìmðßî�òkè1ñ�ïÚõmõmï�û�ìmðkö è�ÿ ø	ù í�õmè?�

$ /etc/reduce -t secsys

Oct 18 14:47:33 1993 Security Syscall o_lvl:0 s_lvl:0 jid:4455 pid:65926

r_ids:[operator(9),operator(9)] e_ids:[operator(9),operator(9)]

**********

Login uid: operator(9)

Function: setsid (117) Violation: NONE(0)

Subject: Active Compartments : none

Valid Compartments : none

Permissions : suidgid

Class : 0

Active Categories : none
Valid Categories : secadm sysadm

New job id : 4456

New job uid : dnn (1346)

[ îpòkìmë�÷dñ�ï�ë
ù ïÚñ�îpòkè SLG_SECSYSë�è�ê�ï�ë�÷áìmé�û�ë.ìmîpî�è�ðßû�òkè�ð�î�òkè setpal �I3�� ébô�ébî�è�ù
ê�ø	õmõ,ìmé�è�ÿ è�ê�ó�î�è�÷�� � òkè�ñ�ïÚõmõmï�û�ìmðkö è�ÿ ø	ù í�õmè1ébòkïÚû�é3îpòkìmé�î�ô�í�è1ï�ñÃë�è�êwïÚë�÷7� � òkè1éhó�ü;\ è�ê�î
ø	ðk÷áïÚü;\pè�êwî^ébè�ê�ó�ë.ìmîpô�õmø	ü�è�õmé�ø	ë�èiébó�í�í�õmìmè�÷�ìmðßî�òkè1ñ�ïÚõmõmï�û�ìmðkö ñ�ï�ë
ù ø	î5� level,
compart1 compart2,... � � òkèP��ë.ébî^ë�è�êwïÚë�÷áìmé�ö�è�ðkè�ë.ø	îpè�÷�ü�ô�ø setprivs �����
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ê�ïÚù ù ø	ðk÷>ø	ðk÷�ðkï í�ë.ìmýìmõmè�ö�è@ø-éhébìmö�ðkù è�ðkî^õmìmébî�é � = [ n é � è�ðkîpë
ìmè�é�û�è�ë�è@ó�éhè�÷7� � òkè
ébè�ê�ïÚðk÷>ë�è�êwïÚë�÷áû�ø	éÐöè�ðkè�ë
ø	î�è�÷>ü�ô�ø setpal � � � êwïÚù ù ø	ðk÷dø-ðk÷�î�òkë�è�è = [ n è�ðkîpë.ìmè�é
û�è�ë�èiéhè�î<�
� òkìmé3ë�è�ê�ï�ë�÷�îpôí�è1ê�ø	ðdê�ï�ðkîpø	ìmð�ó�ídî�ï�è�ìmö�òkî = [ n è�ðkîpìmë�è�é	�û�òkìmê�òdìmé�è�ðkïÚó�öòßñ�ï�ë}ø	õmõ
ébïÚñNîpû�ø	ë�è�ë�è�õmè�ø	ébè�÷>ü�ô H ë
ø	ô(+Cè�éhè�ø	ë�ê�ò�� � ñCø@ë�è�êwïÚë�÷ ö�è�ðkè�ë.ø	îpè�÷�ü�ô setpal ��3��ê�ïÚðkî�ø	ìmðké�ù ïÚë�è1îpòkø	ð�è�ìmö�òkî = [ n è�ðkîpë
ìmè�é	½îpòkè1ø	÷�÷�ìmîpìmïÚðkø	õ�ë�è�êwïÚë�÷�é�ø	ë�èiû�ë
ìmî�îpè�ð�ó�ðkîpìmõ%ø	õmõ= [ n è�ðkîpë.ìmè�é3òkø	ýèiü�è�è�ð�õmïÚöö�è�÷7�

$ /etc/reduce -t secsys

Jul 15 11:15:12 1993 Security Syscall o_lvl:0 s_lvl:0 jid:1274 pid:34930

r_ids:[operator(9),operator(9)] e_ids:[operator(9),operator(9)]

**********

Login uid: operator(9)

Function: setpal (220) Violation: NONE(0)

Subject: active categories: secadm

Label: 0, none

Object: Label: 0, none

uid: operator(9) gid: operator(9)

device: 0, 8 inode: 5244

Pathname: mybin

allowed privileges: PRIV_NULL

forced privileges: PRIV_DAC_OVERRIDE,PRIV_MAC_READ,

PRIV_MAC_WRITE

set effective privileges: PRIV_DAC_OVERRIDE,

PRIV_MAC_READ,PRIV_MAC_WRITE

total PAL entries: 0

PAL version number: 0

PAL entries: 0
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Jul 15 11:15:38 1993 Security Syscall o_lvl:0 s_lvl:0 jid:1274 pid:34933

r_ids:[operator(9),operator(9)] e_ids:[operator(9),operator(9)]

**********

Login uid: operator(9)

Function: setpal (220) Violation: NONE(0)

Subject: active categories: secadm

Label: 0, none

Object: Label: 0, none

uid: operator(9) gid: operator(9)

device: 0, 8 inode: 5244

Pathname: mybin

allowed privileges: PRIV_NULL

forced privileges: PRIV_DAC_OVERRIDE,PRIV_MAC_READ,

PRIV_MAC_WRITE

set effective privileges: PRIV_DAC_OVERRIDE,PRIV_MAC_READ,

PRIV_MAC_WRITE

total PAL entries: 3

PAL version number: 0

PAL entries: 3

privilege set: PRIV_DAC_OVERRIDE,PRIV_MAC_READ,

PRIV_MAC_WRITE

privilege text: exec

privileged category: secadm

privilege set: PRIV_DAC_OVERRIDE,PRIV_MAC_READ,

PRIV_MAC_WRITE

privilege text: exec

privileged category: sysadm

privilege set: PRIV_DAC_OVERRIDE,PRIV_MAC_READ,

PRIV_MAC_WRITE

privilege text: exec

privileged category: system

J è�è J è�ê�î�ìmïÚð � � � � � 	�í�ø-öè6# � #�	½ñ�ï�ë}ù ïÚë�è@ìmðkñNïÚë
ù ø	î�ìmïÚð�ïÚð�ó�ébìmðkö�îpòkìmé�êwïÚù ù ø	ðk÷7�
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8.8.7.14 NAMI function record (SLG_NAMI)
� òkìmé3ë�è�ê�ï�ë�÷�ìméÐí�ë�ï�÷�ó�ê�è�÷�û�òkè�ðkè�ý½è�ë8øt��õmè
s�é�í�ø	îpòßìmé�ébè�ø	ë�ê�òkè�÷áü�ô�ø-ðkô�ï�ñ^î�òkè
ñ�ïÚõmõmï�û�ìmðkö ébôébî�è�ù ê�ø	õmõmé�� link ��3�� 	 mkdir ��3�� 	 rmdir �I3�� 	½ø	ðk÷ unlink ��3�� � � ñ^õmïÚöö�ìmðkö
ïÚñÃî�òkìmé�ë�è�êwïÚë�÷áìmé�è�ðkø	ü�õmè�÷�	½ìmîCìmé�û�ë.ìmîpî�è�ðßìmðßø-÷�÷�ìmî�ìmïÚð�îpï ø-ðkô�ï�îpòkè�ë�îpôí�è1ïÚñ
÷�ìmébê�ë�è�îpìmï�ðkø-ë.ô�ï�ë8ù ø	ðk÷�ø	îpï�ë
ô ø	ê�ê�è�ébé3ë�è�ê�ïÚë�÷�é3îpòkø	î�ø	ë�èiû�ë
ìmî�îpè�ð��
� òkè@ñNïÚë
ù ø	î,ìmé3îpòkè1ébø	ù è@ø	é�÷�è�ébêwë
ìmü�è�÷�ñNïÚë}î�òkè1÷�ìméhê�ë�è�îpìmïÚðkø	ë.ô�ø	ê�ê�è�ébé�ý½ìmïÚõmø	îpìmï�ð
ë�è�êwïÚë�÷7� J è�è J è�ê�îpìmï�ð � � � �  � D�	kí�ø	öè 3�� ��	½ñ�ï�ë}ø@÷�è�ébêwë
ìmí�îpìmï�ðßïÚñÃî�òkè1ñ�ïÚë.ù ø	î5�
� òkè SLG_MKDIR	 SLG_RMDIRV	 SLG_LINKV	 SLG_REMOVEV	 SLG_ALL_RM	ø	ðk÷�YLïÚë SLG_ALL_NAMI í�ø	ë.ø-ù è�î�è�ë.é�ù ó�ébî�ü�è@ï�ð�ñ�ï�ë}îpòkìmé�ë�è�ê�ï�ë�÷áî�ï�ü�è1ö�è�ðkè�ë.ø	îpè�÷7�
� òkè SLG_MKDIRVí�ø	ë.ø-ù è�î�è�ë}ø	õmõmïÚû�é�îpòkè�õmïÚöö�ìmðkö ï�ñ^ø	õmõ mkdir ��3�� ébô�éhîpè�ù ê�ø	õmõ
ýìmïÚõmø	î�ìmïÚðké��
� ï éhè�î,îpòkìmé6í�ø-ë.ø	ù è�î�è�ë>	½ó�ébè1î�òkè Configure system->Multilevel security
(MLS) configuration->Security log file configuration->Log
all directory make (mkdir) violations? ébè�õmè�êwîpìmï�ðdìmðßîpòkè6EGF �IH $GJ� ðkéhîpø	õmõmø	îpìmï�ðdø-ðk÷ H ïÚð'��öó�ë
ø	î�ìmïÚð K è�ðkó J ô�ébî�è�ùL�
� ï�ó�ê�ø	ðßø	õmébï ó�ébè1î�òkè spaudit -e mkdirv ê�ïÚù ù ø	ðk÷>î�ï�è�ðkø	ü�õmè1îpòkè@öè�ð½è�ë.ø-î�ìmïÚð
ïÚñÃî�òkìmé�ë�è�êwïÚë�÷áï�ë�î�òkè spaudit -d mkdirv ê�ïÚù ù ø	ðk÷>î�ï�÷�ìméhø-ü�õmè1îpòkè�ö�è�ðkè�ë
ø	îpìmï�ð
ïÚñÃî�òkìmé�ë�è�êwïÚë�÷7�
� òkè SLG_RMDIRVí�ø	ë.ø-ù è�î�è�ë}ø	õmõmïÚû�é�îpòkè�õmïÚöö�ìmðkö ï�ñ^ø	õmõ rmdir ��3�� ébô�éhîpè�ù ê�ø	õmõ
ýìmïÚõmø	î�ìmïÚðké��
� ï éhè�î,îpòkìmé6í�ø-ë.ø	ù è�î�è�ë>	½ó�ébè1î�òkè Configure system->Multilevel security
(MLS) configuration->Security log file configuration->Log
all directory remove (rmdir) violations? ébè�õmè�êwîpìmï�ð�ìmðßî�òkèPEGF �IH $GJ� ðkéhîpø	õmõmø	îpìmï�ðdø-ðk÷ H ïÚð'��öó�ë
ø	î�ìmïÚð K è�ðkó J ô�ébî�è�ùL�
� ï�ó�ê�ø	ðßø	õmébï ó�ébè1î�òkè spaudit -e rmdirv ê�ïÚù ù ø	ðk÷>î�ï�è�ðkø	ü�õmè1îpòkè@öè�ð½è�ë.ø-î�ìmïÚð
ïÚñÃî�òkìmé�ë�è�êwïÚë�÷áï�ë�î�òkè spaudit -d rmdirv ê�ïÚù ù ø	ðk÷>î�ï�÷�ìméhø-ü�õmè1îpòkè�ö�è�ðkè�ë
ø	îpìmï�ð
ïÚñÃî�òkìmé�ë�è�êwïÚë�÷7�
� òkè SLG_LINKV í�ø	ë.ø-ù è�î�è�ë}ø	õmõmïÚû�é�îpòkè�õmïÚöö�ìmðkö ï�ñ^ø	õmõ%õmìmð'� ýìmï�õmø-î�ìmïÚðké)	�û�òkìmêwò
ìmðkê�õmó�÷�è�éÐù ø	ðk÷�ø	îpï�ë
ô ø	ê�ê�è�ébé3ýìmï�õmø-î�ìmïÚðßû�ìmîpòkìmð�õmìmð'�,� � òkìmé�ýìmï�õmø-î�ìmïÚðßìméÐø	õmébï õmï�ö�ö�è�÷�ìmñ
îpòkè SLG_MANDVïÚë SLG_ALL_NAMI ê�ï�ð'��ö�ó�ë
ø	îpìmï�ð�í�ø	ë.ø-ù è�î�è�ë.éÐø	ë�èiè�ðkø	ü�õmè�÷7�
� ï éhè�î,îpòkìmé6í�ø-ë.ø	ù è�î�è�ë>	½ó�ébè1î�òkè Configure system->Multilevel security
(MLS) configuration->Security log file configuration->Log
all link (ln) violations? ébè�õmè�êwîpìmïÚðßìmðßî�òkè6ENF ��H $GJ � ðkébîpø	õmõmø	î�ìmïÚðßø-ðk÷H ï�ð'��ö�ó�ë
ø	îpìmï�ð K è�ðkó J ô�ébî�è�ùL�
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� ï�ó�ê�ø	ðßø	õmébï ó�ébè1î�òkè spaudit -e linkv ê�ïÚù ù ø	ðk÷>î�ï�è�ðkø	ü�õmè1îpòkè@öè�ð½è�ë.ø-î�ìmïÚð
ïÚñÃî�òkìmé�ë�è�êwïÚë�÷áï�ë�î�òkè spaudit -d linkv ê�ïÚù ù ø	ðk÷>î�ï�÷�ìméhø-ü�õmè1îpòkè�ö�è�ðkè�ë
ø	îpìmï�ð
ïÚñÃî�òkìmé�ë�è�êwïÚë�÷7�
[3õmõ,ï�ñ^î�òkè@ïÚü;\pè�ê�î`��è�õm÷�é�ìmðßîpòkè@ë�è�ê�ï�ë�÷�ù ø	ô�ü�èO��	k÷�è�í�è�ðk÷�ìmðkö�ï�ð�û�òkø	î�îpô�í�èiïÚñ�è�ë.ë�ïÚë
ìméÐè�ðkê�ï�ó�ðkîpè�ë�è�÷dø	ðk÷áû�òkìmê�òßë�ïÚó�î�ìmðkè � link ïÚë nami � ö�è�ðkè�ë.ø	îpè�÷�î�òkè1ë�è�êwïÚë�÷7�
� òkè SLG_REMOVEVí�ø	ë.ø-ù è�î�è�ë}ø	õmõmïÚû�é�îpòkè�õmïÚöö�ìmðkö ï�ñ^ø	õmõ*��õmèië�è�ù ïÚý½ø	õ ý½ìmïÚõmø	îpìmï�ðké
ñ�ïÚë�îpòkè unlink ��3�� ébô�éhîpè�ù ê�ø	õmõ4�
� ï éhè�î,îpòkìmé6í�ø-ë.ø	ù è�î�è�ë>	½ó�ébè1î�òkè Configure system ->Multilevel
security (MLS) configuration->Security log file
configuration->Log all remove violations? ébè�õmè�êwîpìmï�ð�ìmðßî�òkèPEGF �IH $GJ� ðkéhîpø	õmõmø	îpìmï�ðdø-ðk÷ H ïÚð'��öó�ë
ø	î�ìmïÚð K è�ðkó J ô�ébî�è�ùL�
� ï�ó�ê�ø	ðßø	õmébï ó�ébè1î�òkè spaudit -e removev ê�ïÚù ù ø	ðk÷dîpï è�ðkø	ü�õmè@îpòkè
ö�è�ðkè�ë
ø	îpìmï�ð�ï�ñ^î�òkìmé�ë�è�êwïÚë�÷áï�ë}îpòkè spaudit -d removev ê�ïÚù ù ø	ðk÷>î�ï�÷�ìméhø-ü�õmè
îpòkè�ö�è�ðkè�ë.ø	îpìmïÚðßïÚñÃîpòkìmé�ë�è�ê�ï�ë�÷7�
� òkè SLG_ALL_RMí�ø	ë.ø-ù è�î�è�ë}ø	õmõmïÚû�é�îpòkè�õmïÚöö�ìmðkö ï�ñ^ø	õmõ%ë�è�ù ïÚýè � unlink ��3����ë�è;:ó�è�ébî�é6ë�è�öø-ë�÷�õmè�ébéÐïÚñ�îpòkè�ébó�ê�êwè�éhé�ïÚë}ñ�ø	ìmõmó�ë�èiï�ñÃîpòkè1ø	ê�î�ìmïÚð��
� ï éhè�î,îpòkìmé6í�ø-ë.ø	ù è�î�è�ë>	½ó�ébè1î�òkè Configure system->Multilevel security
(MLS) configuration->Security log file configuration->Log
all remove (rm) requests? ébè�õmè�êwîpìmïÚðßìmðßî�òkè6ENF ��H $GJ � ðkébîpø	õmõmø	î�ìmïÚðßø-ðk÷H ï�ð'��ö�ó�ë
ø	îpìmï�ð K è�ðkó J ô�ébî�è�ùL�
� ï�ó�ê�ø	ðßø	õmébï ó�ébè1î�òkè spaudit -e all_rm ê�ïÚù ù ø	ðk÷>î�ï�è�ðkø	ü�õmè1îpòkè@öè�ð½è�ë.ø-î�ìmïÚð
ïÚñÃî�òkìmé�ë�è�êwïÚë�÷áï�ë�î�òkè spaudit -d all_rm ê�ïÚù ù ø	ðk÷>î�ï�÷�ìméhø-ü�õmè1îpòkè�ö�è�ðkè�ë
ø	îpìmï�ð
ïÚñÃî�òkìmé�ë�è�êwïÚë�÷7�
� òkè SLG_ALL_NAMI í�ø	ë.ø-ù è�î�è�ë}ø	õmõmïÚû�é�îpòkè�õmïÚöö�ìmðkö ï�ñ^ø	õmõ mkdir ��3�� 	 rmdir ��3�� 	
link ��3�� 	�ø	ðk÷ unlink ��3�� éhô�ébî�è�ù ê�ø	õmõméÐë�è�ö�ø	ë�÷�õmè�ébéÐïÚñ�ébó�ê�ê�è�ébé3ï�ë8ñNø-ìmõmó�ë�è@ïÚñ�îpòkè1ê�ø	õmõ4�
� ï éhè�î,îpòkìmé6í�ø-ë.ø	ù è�î�è�ë>	½ó�ébè1î�òkè Configure system- >Multilevel security
(MLS) configuration- >Security log file configuration- >Log
all mkdir, rmdir, link, and rm calls? ébè�õmè�êwîpìmï�ðdìmðßîpòkè6EGF �IH $GJ� ðkéhîpø	õmõmø	îpìmï�ðdø-ðk÷ H ïÚð'��öó�ë
ø	î�ìmïÚð K è�ðkó J ô�ébî�è�ùL�
� ï�ó�ê�ø	ðßø	õmébï ó�ébè1î�òkè spaudit -e all_nami ê�ïÚù ù ø	ðk÷dîpï è�ðkø	ü�õmè@îpòkè
ö�è�ðkè�ë
ø	îpìmï�ð�ï�ñ^î�òkìmé�ë�è�êwïÚë�÷áï�ë}îpòkè spaudit -d all_nami ê�ïÚù ù ø	ðk÷>î�ï�÷�ìméhø-ü�õmè
îpòkè�ö�è�ðkè�ë.ø	îpìmïÚðßïÚñÃîpòkìmé�ë�è�ê�ï�ë�÷7�
[3õmõ,ï�ñ^î�òkè@ïÚü;\pè�ê�î`��è�õm÷�é�ìmðßîpòkè@ë�è�ê�ï�ë�÷�ù ø	ô�ü�èO��	k÷�è�í�è�ðk÷�ìmðkö�ï�ð�û�òkø	î�îpô�í�èiïÚñ�è�ë.ë�ïÚë
ìméÐè�ðkê�ï�ó�ðkîpè�ë�è�÷7�
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� ï ÷�ìméhí�õmø	ô�îpòkìmé6ë�è�êwïÚë�÷�	½ó�éhè@îpòkè reduce ê�ïÚù ù ø	ðk÷>ø	é�ébòkï�û�ðßìmðßîpòkè�ñ�ïÚõmõmï�û�ìmðkö
è�ÿ ø	ù í�õmè��

$ /etc/reduce -t nami -s 04011000 -p

Apr 1 10:04:24 1991 File Control o_lvl:0 s_lvl:0 jid:102 pid:7496

r_ids:[root(0),root(0)] e_ids:[root(0),root(0)] **********
Login uid: operator(9)

Function: link (9) Violation: File exists (17)

Subject: Compartments : none

Permissions : suidgid
Class : 0

Categories : none

Object: Level: 0 uid: root(0) gid:root(0) device:0, 192 inode:689

Pathname : /fstest1/ram1/bo125

Compartments : none

Class : 0
Categories : none

Mode : 100644

J è�è J è�ê�î�ìmïÚð � � � � � 	�í�ø-öè6# � #�	½ñ�ï�ë}ù ïÚë�è@ìmðkñNïÚë
ù ø	î�ìmïÚð�ïÚð�ó�ébìmðkö�îpòkìmé�êwïÚù ù ø	ðk÷7�

8.8.7.15 setuid system call record (SLG_SETUID)
� òkìmé3ë�è�ê�ï�ë�÷�ìméÐí�ë�ï�÷�ó�ê�è�÷�û�òkè�ðkè�ý½è�ë8ø setuid ��3�� ïÚë setreuid ��3�� ébô�ébî�è�ùUêwø-õmõ ìmé
è�ÿ è�ê�ó�îpè�÷7�
� òkè SLG_SUID_RQí�ø	ë
ø	ù è�îpè�ë�ù ó�ébîCü�è ï�ð�ñ�ï�ë�îpòkìmé�ë�è�ê�ïÚë�÷�î�ï�ü�è1ö�è�ðkè�ë
ø	îpè�÷7� � ï�éhè�î
îpòkìmé6í�ø	ë.ø-ù è�î�è�ë>	kó�ébè1îpòkè Configure system->Multilevel security
(MLS) configuration->Security log file configuration->Log
all setuid requests? ébè�õmè�êwîpìmïÚðßìmðßî�òkèPEGF �IH $GJ � ðkébîpø	õmõmø	î�ìmïÚðßø-ðk÷H ï�ð'��ö�ó�ë
ø	îpìmï�ð K è�ðkó J ô�ébî�è�ùL�
� ï�ó�ê�ø	ðßø	õmébï ó�ébè1î�òkè spaudit -e setuid ê�ïÚù ù ø	ðk÷>î�ï�è�ðkø	ü�õmè1îpòkè@öè�ð½è�ë.ø-î�ìmïÚð
ïÚñÃî�òkìmé�ë�è�êwïÚë�÷áï�ë�î�òkè spaudit -d setuid ê�ïÚù ù ø	ðk÷>î�ï�÷�ìméhø-ü�õmè1îpòkè�ö�è�ðkè�ë
ø	îpìmï�ð
ïÚñÃî�òkìmé�ë�è�êwïÚë�÷7�
� ð�ø-÷�÷�ìmî�ìmïÚð�îpï îpòkè@òkè�ø	÷�è�ë�ìmðkñNïÚë
ù ø	î�ìmïÚð'	kîpòkè SLG_SETUID ë�è�êwïÚë�÷�÷�ìmébí�õmø	ô�é�îpòkè
ñ�ïÚõmõmï�û�ìmðkößìmðkñ�ïÚë
ù ø	î�ìmïÚð��
Setuid call from real_name (RUID) to eff_name (EUID) was text
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� òkèP��è�õm÷�éÐø	ë�èi÷�è
��ðkè�÷�ø	é3ñNïÚõmõmïÚû�é0�
q ì è õ ÷ ç è é ê ë ì í î ì ï ð
real_name

� òkè1ë�è�ø	õ,ó�éhè�ë�õmï�ö�ìmðßðkø	ù è
RUID

� òkè1ë�è�ø	õ,ó�éhè�ë � ç
eff_name

� òkè1è�ñ ñ�è�ê�îpìmý½èió�éhè�ë�õmïÚö�ìmð�ðkø	ù è
EUID

� òkè1è�ñ ñ�è�ê�îpìmý½èió�éhè�ë � ç
text

� ðk÷�ìmêwø-î�è�éÐìmñ^ê�ø	õmõ,û�ø	é}ébó�ê�ê�è�ébébñ�ó�õ � successful ïÚë NOT
successful �

� ï ÷�ìméhí�õmø	ô�îpòkìmé6ë�è�êwïÚë�÷�	½ó�éhè@îpòkè reduce ê�ïÚù ù ø	ðk÷>ø	é�ébòkï�û�ðßìmðßîpòkè�ñ�ïÚõmõmï�û�ìmðkö
è�ÿ ø	ù í�õmè��
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$ /etc/reduce -t setuid -s 04010800 -p

Apr 1 10:27:50 1991 Setuid Syscall o_lvl:0 s_lvl:0 jid:310 pid:21296

r_ids:[operator(9),operator(9)] e_ids:[operator(9),operator(9)]

**********

Login uid: operator(9)

Setuid call from operator (9) to root (0) was NOT successful

Apr 1 10:27:58 1991 Setuid Syscall o_lvl:0 s_lvl:0 jid:312 pid:21343

r _ids:[operator(9),operator(9)] e_ids:[operator(9),operator(9)]

**********
Login uid: operator(9)

Setuid call from operator (9) to operator (9) was successful

Apr 1 10:28:00 1991 Setuid Syscall o_lvl:0 s_lvl:0 jid:313 pid:21347

r_ids:[root(0),root(0)] e_ids:[root(0),root(0)] **********

Login uid: root(0)

Setuid call from root (0) to root (0) was successful

Apr 1 10:28:12 1991 Setuid Syscall o_lvl:0 s_lvl:0 jid:85 pid:9464

r_ids:[operator(9),operator(9)] e_ids:[operator(9),operator(9)]

**********

Login uid: operator(9)

Setuid call from root (0) to operator (9) was successful

J è�è J è�ê�î�ìmïÚð � � � � � 	�í�ø-öè6# � #�	½ñ�ï�ë}ù ïÚë�è@ìmðkñNïÚë
ù ø	î�ìmïÚð�ïÚð�ó�ébìmðkö�îpòkìmé�êwïÚù ù ø	ðk÷7�

8.8.7.16 su attempt record (SLG_SU)
� òkìmé3ë�è�ê�ï�ë�÷�ìméÐí�ë�ï�÷�ó�ê�è�÷�ñ�ïÚë�ø-õmõ�ébó�ê�êwè�éhébñ�ó�õ,ïÚë}ó�ðkébó�êwê�è�ébébñ�ó�õ�ø	îpî�è�ù í�îpé�îpï è�ÿ è�ê�ó�îpè
îpòkè su ê�ï�ù ù ø	ðk÷9	è�ébéhè�ðkî�ìmø	õmõmô�í�ë�ïÚ÷�ó�êwìmðkö î�òkè@ébø	ù è ìmðkñ�ï�ë
ù ø	îpìmï�ðßñNïÚó�ðk÷�ìmð sulog �
� òkè SLG_SULOGí�ø	ë.ø-ù è�î�è�ë}ù ó�ébîCü�è ïÚð�î�ï�öè�ð½è�ë.ø-î�è1îpòkìmé6ë�è�êwïÚë�÷7� � ï�ébè�î
í�ø-ë.ø	ù è�î�è�ë>	�ó�éhè1îpòkè Configure system->Multilevel security (MLS)
configuration->Security log file configuration->Log all su

SG–2301 10.0 315



General UNICOS® System Administration

attempts? ébè�õmè�ê�îpìmï�ðßìmðßîpòkèPEGF ��H $GJ � ðkébî�ø	õmõmø-î�ìmïÚðßø	ðk÷ H ïÚð'��öó�ë
ø	îpìmï�ð K è�ðkóJ ô�éhîpè�ùL�
� ï�ó�ê�ø	ðßø	õmébï ó�ébè1î�òkè spaudit -e sulog ê�ïÚù ù ø	ðk÷>î�ï�è�ðkø	ü�õmè1îpòkè@öè�ð½è�ë.ø-î�ìmïÚð
ïÚñÃî�òkìmé�ë�è�êwïÚë�÷áï�ë�î�òkè spaudit -d sulog ê�ïÚù ù ø	ðk÷>î�ï�÷�ìméhø-ü�õmè1îpòkè�ö�è�ðkè�ë
ø	îpìmï�ð
ïÚñÃî�òkìmé�ë�è�êwïÚë�÷7�
� ð�ø-÷�÷�ìmî�ìmïÚð�îpï îpòkè@òkè�ø	÷�è�ë�ìmðkñNïÚë
ù ø	î�ìmïÚð'	kîpòkè SLG_SULOGë�è�êwïÚë�÷�÷�ìmébí�õmø	ô�é�îpòkè
ñ�ïÚõmõmï�û�ìmðkößìmðkñ�ïÚë
ù ø	î�ìmïÚð��
Setuid call from real_name (RUID) to eff_name (EUID) was text

� òkèP��è�õm÷�éÐø	ë�èi÷�è
��ðkè�÷�ø	é3ñNïÚõmõmïÚû�é0�
q ì è õ ÷ ç è é ê ë ì í î ì ï ð
real_name

� òkè1ë�è�ø	õ,ó�éhè�ë�õmï�ö�ìmðßðkø	ù è
RUID

� òkè1ë�è�ø	õ,ó�éhè�ë � ç
eff_name

� òkè1è�ñ ñ�è�ê�îpìmý½èió�éhè�ë�õmïÚö�ìmð�ðkø	ù è
EUID

� òkè1è�ñ ñ�è�ê�îpìmý½èió�éhè�ë � ç
text

� ðk÷�ìmêwø-î�è�éÐìmñ^ê�ø	õmõ,û�ø	é}ébó�ê�ê�è�ébébñ�ó�õ � successful ïÚë NOT
successful �

� ï ÷�ìméhí�õmø	ô�îpòkìmé6ë�è�êwïÚë�÷�	½ó�éhè@îpòkè reduce ê�ïÚù ù ø	ðk÷>ø	é�ébòkï�û�ðßìmðßîpòkè�ñ�ïÚõmõmï�û�ìmðkö
è�ÿ ø	ù í�õmè��

$ /etc/reduce -t sulog

Dec 11 05:10:07 1991 Sulog o_lvl: 0 s_lvl: 0 jid:11 pid:3072

r_ids:[root(0),root(0)] e_ids:[root(0),root(0)] **********

Login uid: root(0)

Setuid call from root (0) to adm (4) was successful

J è�è J è�ê�î�ìmïÚð � � � � � 	�í�ø-öè6# � #�	½ñ�ï�ë}ù ïÚë�è@ìmðkñNïÚë
ù ø	î�ìmïÚð�ïÚð�ó�ébìmðkö�îpòkìmé�êwïÚù ù ø	ðk÷7�

8.8.7.17 Networks security violations record (SLG_IPNET)
� òkìmé3ë�è�ê�ï�ë�÷�ìméÐí�ë�ï�÷�ó�ê�è�÷�ñ�ïÚë�ø-õmõ�ðkè�îpû�ïÚë5� è�ë
ë�ïÚë.é�� � òkè1è�ðkî�ë
ìmè�é3ø-ë�è@õmïÚö�öè�÷>îpòkë�ïÚó�öò
îpòkè slgentry ��3�� ébôébîpè�ù ê�ø	õmõ4�
� òkìmé�ë�è�ê�ïÚë�÷�ìmé�ö�è�ðkè�ë.ø	îpè�÷�ï�ðkõmô�ìmñ^îpòkè SLG_LOG_IPNETê�ïÚð'��öó�ë
ø	î�ìmïÚð�í�ø	ë
ø	ù è�îpè�ë8ìmé
è�ðkø-ü�õmè�÷7� � ï�ébè�î,í�ø	ë.ø-ù è�î�è�ë>	�ó�ébè1î�òkè Configure system- >Multilevel
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security (MLS) configuration- >Security log file
configuration- >Log IP layer activity? ébè�õmè�êwîpìmï�ðdìmðßîpòkè6EGF �IH $GJ� ðkéhîpø	õmõmø	îpìmï�ðdø-ðk÷ H ïÚð'��öó�ë
ø	î�ìmïÚð K è�ðkó J ô�ébî�è�ùL�
� ï�ó�ê�ø	ðßø	õmébï ó�ébè1î�òkè spaudit -e ipnet ê�ïÚù ù ø	ðk÷>î�ï�è�ðkø	ü�õmè1îpòkè@öè�ð½è�ë.ø-î�ìmïÚð
ïÚñÃî�òkìmé�ë�è�êwïÚë�÷áï�ë�î�òkè spaudit -d ipnet ê�ïÚù ù ø	ðk÷>î�ï�÷�ìméhø-ü�õmè1îpòkè�ö�è�ðkè�ë
ø	îpìmï�ð
ïÚñÃî�òkìmé�ë�è�êwïÚë�÷7�
� ð�ø-÷�÷�ìmî�ìmïÚð�îpï îpòkè@òkè�ø	÷�è�ë�ìmðkñNïÚë
ù ø	î�ìmïÚð'	kîpòkè SLG_IPNET ë�è�êwïÚë�÷�÷�ìmébí�õmø	ô�é�îpòkè
ñ�ïÚõmõmï�û�ìmðkößìmðkñ�ïÚë
ù ø	î�ìmïÚð��
� òkèP��è�õm÷�éÐø	ë�èi÷�è
��ðkè�÷�ø	é3ñNïÚõmõmïÚû�é0�

Function: requested_function Violation: text (nnn)

IP Security Option : type
Network Interface : number

Network Route : number

Subject: Host : host

Level : sub_level
Compartments : sub_comparts

Object: Level : obj_level

Compartments : obj_comparts

q ì è õ ÷ ç è é ê ë ì í î ì ï ð
Function: requested_function

ç3è
��ðkè�éÐïÚðkè@ï�ñ^î�òkè1ñ�ïÚõmõmï�û�ìmðkö ñ�ó�ðkêwîpìmï�ðké�� J è�î �I= J è�êwó�ë
ìmî�ô $ í�î�ìmïÚð
� � � ïÚë��Ðè�î ��= J è�ê�ó�ë
ìmî�ô $ í�îpìmï�ð ��3�� �*[�ë�è�ê�ï�ë�÷�û�ìmîpòßø`ë�è
:�ó�è�éhîpè�÷
ñ�ó�ðkê�î�ìmïÚð�ïÚñ��@ìmé3ö�è�ðkè�ë.ø	îpè�÷�û�òkè�ð�îpòkè�ë�è@ìméÐø	ð�è�ë
ë�ï�ë}ìmðßî�òkè
ip_output ��� ë�ïÚó�î�ìmðkè��*[�ë�è�ê�ïÚë�÷�û�ìmî�òdø@ë�è;:ó�è�ébî�è�÷>ñ�ó�ðkêwîpìmï�ðßï�ñ 3ìméÐöè�ð½è�ë.ø-î�è�÷�û�òkè�ð�îpòkè�ë�èiìmé3ø	ð�è�ë.ë�ïÚë�ï�ð�îpòkè �I= ìmðkí�ó�îCìmðßîpòkè
îpë.ø-ðkéhí�ïÚë
î�õmø	ôè�ë}ë�ïÚó�î�ìmðkè�é0� � ð�îpòkè1õmø	îpî�è�ë}ê�ø	ébè
	kî�òkè1ébè�ê�ó�ë
ìmî�ô�òkè�ø-÷�è�ë
ìmðkñ�ïÚë.ù ø-î�ìmïÚð�ìmé3ðkïÚî^ë�è�õmè�ýø	ðkî^ü�è�ê�ø	ó�éhè@îpòkè1è�ë
ë�ï�ë}ï�ê�ê�ó�ë.ë�è�÷áìmðßø	ð
ìmðkîpè�ë
ë.ó�í�î�òkø	ðk÷�õmè�ë5�

Violation: text (nnn)

� ìmïÚõmø	î�ìmïÚð�÷�è�ébêwë
ìmí�îpìmï�ðßø	ðk÷�è�ë.ë�ïÚë�ðkó�ù ü�è�ë<� J è�è J è�ê�î�ìmïÚð � � � � ����	�í�ø	öè
#�� � �,ñ�ïÚë�ù ïÚë�è�ìmðkñ�ïÚë
ù ø	î�ìmïÚð��
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IP Security Option : type

ç3è
��ðkè�éÐïÚðkè@ï�ñ^î�òkè1ñ�ïÚõmõmï�û�ìmðkö �I= éhè�êwó�ë
ìmîpô�ï�í�îpìmï�ðßîpôí�è�é0��F�ïÚðkè � � � 	� Jv$ � � � 	�ïÚë H��I= Jv$ ��3��
Network Interface : number

+�è�ébè�ë
ý½è�÷ ñ�ïÚë�ñ�ó�î�ó�ë�è@ó�ébè
Network Route : number

+�è�ébè�ë
ý½è�÷ ñ�ïÚë�ñ�ó�î�ó�ë�è@ó�ébè
Subject: Host : host

J ó�ü;\pè�êwî>s�é3òkïÚébîCù ø-êwòkìmðkè�� � ñ^îpòkè�ë�è�ù ï�îpè@òkïÚébî�ìmé�ðkïÚî^ìmð
/etc/hosts 	�î�òkè�ð�î�òkè � ðkîpè�ë
ðkè�î^ø	÷�÷�ë�è�ébéÐìmé3÷�ìmébí�õmø	ô�è�÷7� � òkè
Subject ��è�õm÷�ë�è�ñNè�ë.éÐîpï îpòkè1õmïÚêwø-õ%í�ë�ïÚê�è�ébé3ï�ë}îpòkè1ë�è�ù ïÚî�èiòkïÚébî�	
÷�è�í�è�ðk÷�ìmðkö�ïÚð�û�òkè�î�òkè�ë8îpòkè�÷�ø	î�ø	ö�ë
ø	ù ìmé�ï�ó�îpöïÚìmðkößïÚë�ìmðkêwïÚù ìmðkö�	
ë�è�éhí�è�êwîpìmýè�õmôo�

Level : sub_level

J ó�ü;\pè�êwî>s�é3ø	ê�îpìmý½èiébè�ê�ó�ë
ìmî�ô�õmè�ý½è�õ
Compartments : sub_comparts

J ó�ü;\pè�êwî>s�é3ø	ê�îpìmý½èiê�ïÚù í�ø	ë
î�ù è�ðkî�é
Object: Level : obj_level

J è�ê�ó�ë
ìmî�ôßõmè�ýè�õ�ï�ñ^ìmðkê�ï�ù ìmðkö ÷�ø	îpø	ö�ë.ø	ù
Compartments : obj_comparts

[3êwîpìmýè@êwïÚù í�ø	ë
î�ù�è�ðkî�é�ïÚñ�îpòkè�ìmðkê�ïÚù ìmðkö�÷�ø	î�ø	ö�ë
ø	ù
� ï ÷�ìméhí�õmø	ô�îpòkìmé6ë�è�êwïÚë�÷�	½ó�éhè@îpòkè reduce ê�ïÚù ù ø	ðk÷>ø	é�ébòkï�û�ðßìmðßîpòkè�ñ�ïÚõmõmï�û�ìmðkö
è�ÿ ø	ù í�õmè��
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$ /etc/reduce -t netip

Dec 11 15:34:24 1991 Network IP Layer o_lvl: 0 s_lvl:16 jid:115 pid:5787

r_ids:[operator(9),operator(9)] e_ids:[operator(9),operator(9)]

**********

Login uid: operator(9)

Function: Set IP Security Option (1) Violation: Host not authorized
in NAL (330)

IP Security Option : NONE(0)

Network Interface : 0

Network Route : 0

Subject: Host : pecan01.cray.com

Level : 16

Compartments : none

Object: Level : 0
Compartments : none

J è�è J è�ê�î�ìmïÚð � � � � � 	�í�ø-öè6# � #�	½ñ�ï�ë}ù ïÚë�è@ìmðkñNïÚë
ù ø	î�ìmïÚð�ïÚð�ó�ébìmðkö�îpòkìmé�êwïÚù ù ø	ðk÷7�

8.8.7.18 Cray NFS request record (SLG_NFS)
� òkìmé3ë�è�ê�ï�ë�÷�ìméÐí�ë�ï�÷�ó�ê�è�÷�ñ�ïÚë�ø-õmõ H ë.ø	ô���î�ïx� H ë
ø	ô@FPq J ë�è;:ó�è�ébî�é	�ë�è�öø-ë�÷�õmè�ébéÐïÚñÃéhó�ê�ê�è�ébé
ïÚë}ñ�ø	ìmõmó�ë�è`ïÚñ�îpòkè1ë�è
:�ó�è�éhî5�
� òkè SLG_NFS í�ø	ë.ø-ù è�î�è�ë}ù ó�ébîCü�è ïÚð�î�ï�öè�ð½è�ë.ø-î�è1îpòkìmé6ë�è�êwïÚë�÷7� � ï�ébè�î�î�òkìmé
í�ø-ë.ø	ù è�î�è�ë>	�ó�éhè1îpòkè Configure system->Multilevel security (MLS)
configuration->Security log file configuration->Log all
Cray-to-Cray NFS requests ébè�õmè�êwîpìmïÚðßìmðßî�òkèPEGF �IH $GJ ìmðkébî�ø	õmõmø	îpìmïÚðßø	ðk÷
ê�ïÚð'��ö�ó�ë.ø-î�ìmïÚð�ù è�ðkó>ébô�ébî�è�ùL�
� ï�ó�ê�ø	ðßø	õmébï ó�ébè1î�òkè spaudit -e nfs ê�ïÚù ù ø	ðk÷>î�ï�è�ðkø	ü�õmè1îpòkè@öè�ð½è�ë.ø-î�ìmïÚð�ï�ñ
îpòkìmé6ë�è�êwïÚë�÷�ïÚë}î�òkè spaudit -d nfs ê�ïÚù ù ø	ðk÷>î�ï�÷�ìméhø-ü�õmè1îpòkè�ö�è�ðkè�ë
ø	îpìmï�ð�ïÚñ�îpòkìmé
ë�è�êwïÚë�÷7�
� ð�ø-÷�÷�ìmî�ìmïÚð�îpï îpòkè@òkè�ø	÷�è�ë�ìmðkñNïÚë
ù ø	î�ìmïÚð'	kîpòkè SLG_NFSë�è�êwïÚë�÷�÷�ìmébí�õmø	ô�é3î�òkè
ñ�ïÚõmõmï�û�ìmðkößìmðkñ�ïÚë
ù ø	î�ìmïÚð��

Function: requested_function Violation: text (nnn)

Remote Server (Client): address
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Session ID : sid

Transaction ID : xid
Device Number : dev

Inode Number : inode

� òkèP��è�õm÷�éÐø	ë�èi÷�è
��ðkè�÷�ø	é3ñNïÚõmõmïÚû�é0�
q ì è õ ÷ ç è é ê ë ì í î ì ï ð
Function: requested_function

H ë.ø	ô@F&q J � H F&q J � í�ë�ï�ê�è�÷�ó�ë�è�ðkó�ù üè�ë>	kû�òkìmê�òßìmðk÷�ìmêwø-î�è�éÐû�òkø	îH F&q J ïÚí�è�ë
ø	î�ìmïÚðßìmé3ë�è�îpó�ë.ðkè�÷
Violation: text (nnn)

� ìmïÚõmø	î�ìmïÚð�÷�è�ébêwë
ìmí�îpìmï�ðßø	ðk÷�è�ë.ë�ïÚë�ðkó�ù ü�è�ë<� J è�è J è�ê�î�ìmïÚð � � � � ����	�í�ø	öè
#�� � �,ñ�ïÚë�ù ïÚë�è�ìmðkñ�ïÚë
ù ø	î�ìmïÚð��

Remote Server (Client) : address

� òkè@òkï�ébîpðkø	ù èiïÚñ�îpòkè@ë�è�ù ïÚî�è H F&q J éhè�ë.ýè�ë�ï�ë8êwõmìmè�ðkî�	½ë�è�ébí�è�ê�îpìmý½è�õmôo�� ñÃîpòkè@òkï�ébîpðkø	ù èiìmé�ðkïÚî���ðkï�û�ð'	îpòkè � ðkîpè�ë.ð½è�î^ø	÷�÷�ë�è�ébéÐìmé3ébòkï�û�ð��
Session ID : sid

� òkè@éhè�éhébìmïÚð�ìm÷�è�ðkîpì���ê�ø	îpìmï�ð�ðkó�ù ü�è�ë}ï�ñ^î�òkè@ê�õmìmè�ðkî�í�ë�ï�ê�è�ébé�îpòkø	î
ù ø	÷�è�îpòkè1ë�è
:�ó�è�éhî

Transaction ID : xid

� òkèP+ =9H í�ø-êw��è�î,î�ë
ø	ðkébø	ê�î�ìmïÚð�ìm÷�è�ðkî�ì���ê�ø	îpìmï�ð�ö�è�ðkè�ë
ø	îpè�÷>ü�ô�îpòkèH F&q J ê�õmìmè�ðkî
Device Number : dev

� òkè@ù ø\ ï�ë8ï�ë}ù ìmðkïÚë}÷�è�ýìmê�è ðkó�ù ü�è�ë8ìmðßî�òkè@ébè�ë.ýè�ëWs�é"��õmèiébôébîpè�ù é
ïÚñÃî�òkè6��õmèiü�è�ìmðkö ø	ê�êwè�éhébè�÷

Inode Number : inode
� òkè@ìmðkï�÷�èiðkó�ù ü�è�ë}ìmðßî�òkè1ébè�ë
ýè�ëWs�éZ��õmèiébô�éhîpè�ù ïÚñ�îpòkèP��õmèiü�è�ìmðkö
ø	ê�ê�è�ébébè�÷

� ï ÷�ìméhí�õmø	ô�îpòkìmé6ë�è�êwïÚë�÷�	½ó�éhè@îpòkè reduce ê�ïÚù ù ø	ðk÷>ø	é�ébòkï�û�ðßìmðßîpòkè�ñ�ïÚõmõmï�û�ìmðkö
è�ÿ ø	ù í�õmè��
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$ /etc/reduce -t nfs

Sept 10 15:17:32 1992 NFS o_lvl: 0 s_lvl: 0 jid:629 pid:44007

r_ids:[operator(9),operator(9)] e_ids:[operator(9),operator(9)]

**********

Login uid: operator(9)

Function: lookup (4) Violation: NONE(0)

Remote Server : uss.cray.com

Session ID : 629

Transaction ID : 324f0b0bd17d44

Device Number : 8767
Inode Number : 4

J è�è J è�ê�î�ìmïÚð � � � � � 	�í�ø-öè6# � #�	½ñ�ï�ë}ù ïÚë�è@ìmðkñNïÚë
ù ø	î�ìmïÚð�ïÚð�ó�ébìmðkö�îpòkìmé�êwïÚù ù ø	ðk÷7�

8.8.7.19 File transfer record (SLG_FXFR)
� òkìmé3ë�è�ê�ï�ë�÷�ìméÐí�ë�ï�÷�ó�ê�è�÷�ñ�ïÚë�ø-õmõ�ébó�ê�êwè�éhébñ�ó�õ,ø	ðk÷dñNø-ìmõmè�÷ ftp � ��� � ø	î�îpè�ù í�îpé�� � òkè�ébè
è�ðkîpë
ìmè�é3ø	ë�èiõmïÚöö�è�÷�îpòkë�ï�ó�ö�ò�îpòkè slgentry ��3�� ébôébîpè�ù ê�ø	õmõ4�
� òkè SLG_FILEXFR í�ø	ë.ø-ù è�î�è�ë}ù ó�ébî,ü�è@ïÚð�î�ï�öè�ð½è�ë.ø-î�è1îpòkìmé�ë�è�ê�ï�ë:÷7� � ï�ébè�î�î�òkìmé
í�ø-ë.ø	ù è�î�è�ë>	�ó�éhè1îpòkè Configure system->Multilevel security (MLS)
configuration->Security log file configuration->Log all file
transfers? ébè�õmè�ê�îpìmï�ðßìmðßîpòkèPEGF ��H $GJ � ðkébî�ø	õmõmø-î�ìmïÚðßø	ðk÷ H ï�ð'��ö�ó�ë.ø	îpìmïÚð K è�ðkóJ ô�éhîpè�ùL�
� ï�ó�ê�ø	ðßø	õmébï ó�ébè1î�òkè spaudit -e filexfr ê�ïÚù ù ø	ðk÷dîpï è�ðkø	ü�õmè@îpòkè
ö�è�ðkè�ë
ø	îpìmï�ð�ï�ñ^î�òkìmé�ë�è�êwïÚë�÷áï�ë}îpòkè spaudit -d filexfr ê�ïÚù ù ø	ðk÷>î�ï�÷�ìméhø-ü�õmè
îpòkè�ö�è�ðkè�ë.ø	îpìmïÚðßïÚñÃîpòkìmé�ë�è�ê�ï�ë�÷7�
� ð�ø-÷�÷�ìmî�ìmïÚð�îpï îpòkè@òkè�ø	÷�è�ë�ìmðkñNïÚë
ù ø	î�ìmïÚð'	kîpòkè SLG_FXFRë�è�êwïÚë�÷�÷�ìmébí�õmø	ô�é3î�òkè
ñ�ïÚõmõmï�û�ìmðkößìmðkñ�ïÚë
ù ø	î�ìmïÚð��

Type_of File Transfer

Remote Host: ip_address Remote Port: host_port Local Port: host_port

Function: func (nn) Violation: text (nnn)
Subject: Compartments : sub_comps

Permissions : sub_permits

Class : sub_intcls

Categories : sub_intcat
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Access Mode : access_mode

Object: Level:lvl uid: user(ID) gid: group(ID) device: maj,min
inode: INUM

Pathname : file

Compartments : obj_comps

Class : obj _intcls

Categories : obj_intcat

Mode : obj_mode

� òkèP��è�õm÷�éÐø	ë�èi÷�è
��ðkè�÷�ø	é3ñNïÚõmõmïÚû�é0�
q ì è õ ÷ ç è é ê ë ì í î ì ï ð
Type_of File Transfer

ç3è
��ðkè�éÐìmñCîpòkè6��õmèiìméÐî�ï�ü�è1ìmù í�ïÚë
î�è�÷>ï�ë8è�ÿ"í�ï�ë
î�è�÷>ü�ô�ìmðk÷�ìmê�ø	î�ìmðkö
Incoming File Transfer ïÚë Outgoing File Transfer �

Remote Host: ip_address

� òkè@òkï�ébî�ðkø	ù è � ï�ë}ìmðkîpè�ë.ðkè�î^ø	÷�÷�ë�è�ébé � ïÚñ�îpòkè�ë�è�ù ï�îpèiòkï�ébî5�
Remote Port: host_port

+�è�ù ïÚî�è�òkïÚébî,í�ïÚë.îCðkó�ù ü�è�ë}îpòkø	î�ìmé�ó�éhè�÷>ñ�ï�ë}îpòkè1î�ë
ø	ðkébñ�è�ë5�
Local Port: host_port

� òkè H ë
ø	ô í�ï�ë
îCðkó�ù üè�ë}îpòkø	î,ìmé3ó�ébè�÷�ñNïÚë�îpòkè�îpë
ø	ðkébñNè�ë<� � ñÃîpòkìmé�í�ïÚë.î
ìméÐë�è�ö�ìméhîpè�ë�è�÷�ìmð /etc/services 	kî�òkè�ð�î�òkè@ðkè�îpû�ï�ëW� éhè�ë.ýìmê�è1îpè�ÿ î
ìméÐ÷�ìméhí�õmø	ôè�÷�ìmðßí�ø	ë�è�ðkîpòkè�ébè�éÐø	ñ�î�è�ë8î�òkè@í�ïÚë.î^ðkó�ù ü�è�ë<�

� òkè@ë�è�ébî^ï�ñ^î�òkìmé3ë�è�ê�ï�ë:÷>ìmé�ñ�ïÚë.ù ø	îpîpè�÷áø-é�÷�è�ébê�ë.ìmü�è�÷�í�ë�è�ýìmïÚó�éhõmô ñ�ï�ë�îpòkè@÷�ìméhê�ë�è�î�ìmïÚðkø	ë
ô
ø	ê�ê�è�ébé3ýìmïÚõmø	î�ìmïÚð�ë�è�ê�ï�ë�÷7� J è�è J è�ê�î�ìmïÚð � � � �  � D�	½í�ø	ö�è 3�� ��	�ñ�ïÚë�øi÷�è�ébê�ë.ìmí�î�ìmïÚð�ïÚñÃîpòkè
ñ�ïÚë.ù ø	î5�
� ï ÷�ìméhí�õmø	ô�îpòkìmé6ë�è�êwïÚë�÷�	½ó�éhè@îpòkè reduce ê�ïÚù ù ø	ðk÷>ø	é�ébòkï�û�ðßìmðßîpòkè�ñ�ïÚõmõmï�û�ìmðkö
è�ÿ ø	ù í�õmè��
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$ /etc/reduce -p -t xfer

Dec 10 20:00:31 1992 File Transfer o_lvl:0 s_lvl:0 jid:5058 pid:82087
r_ids:[root(0),root(0)] e_ids:[root(0),root(0)] **********

Login uid: operator(9)

Incoming File Transfer

Remote Host: fox Remote Port: 1973 Local Port: 21 (ftp)

Function: open (5) Violation: Security category violation (319)

Subject: Compartments : none

Permissions : suidgid

Class : 0

Categories : none
Access Mode : write

Object: Level: 0 uid: root(3) gid:sys (3) device:0, 225 inode:926

Pathname : /sn422/os/jnn/text

Compartments : none

Class : 0
Categories : none

Mode : 100600

J è�è J è�ê�î�ìmïÚð � � � � � 	�í�ø-öè6# � #�	½ñ�ï�ë}ù ïÚë�è@ìmðkñNïÚë
ù ø	î�ìmïÚð�ïÚð�ó�ébìmðkö�îpòkìmé�êwïÚù ù ø	ðk÷7�

8.8.7.20 Network configuration change record (SLG_NETCF)
� òkìmé3ë�è�ê�ï�ë�÷�ìméÐû�ë.ìmîpî�è�ðßû�òkè�ð�ê�òkø	ðkö�è�éÐø	ë�èiù ø	÷�è�îpï îpòkè1û�ïÚë5��ébî�ø	îpìmï�ðßø	ê�ê�è�ébé3õmìmébî
� 1�[ n�� 	�ðkè�îpû�ï�ëW� ø	ê�ê�è�ébé�õmìmébî � F&[ n�� 	kìmðkî�è�ë.ñ�ø	ê�è
	½ø	ðk÷ H���= Jo$ ù ø	ía� � òkè�ébè@è�ðkî�ë
ìmè�é�ø	ë�è
õmïÚöö�è�÷�îpòkë�ï�ó�ö�ò�îpòkè slgentry ��3�� ébôébî�è�ù ê�ø	õmõ4�
� òkè SLG_CF_NETí�ø	ë.ø-ù è�î�è�ë}ù ó�ébî,ü�è@ïÚð�ñNïÚë�îpòkìmé6ë�è�êwïÚë�÷�îpï ü�è@ö�è�ðkè�ë
ø	îpè�÷7� � ï�ébè�î
îpòkìmé6í�ø	ë.ø-ù è�î�è�ë>	kó�ébè1îpòkè Configure system->Multilevel security
(MLS) configuration->Security log file configuration->Log
all network configuration changes? ébè�õmè�ê�î�ìmïÚðßìmðßîpòkè6EGF �IH $GJ� ðkéhîpø	õmõmø	îpìmï�ðdø-ðk÷ H ïÚð'��öó�ë
ø	î�ìmïÚð K è�ðkó J ô�ébî�è�ùL�
� ï�ó�ê�ø	ðßø	õmébï ó�ébè1î�òkè spaudit -e netcf ê�ïÚù ù ø	ðk÷>î�ï�è�ðkø	ü�õmè1îpòkè@öè�ð½è�ë.ø-î�ìmïÚð
ïÚñÃî�òkìmé�ë�è�êwïÚë�÷áï�ë � òkè spaudit -d netcf ê�ïÚù ù ø	ðk÷>î�ï�÷�ìmébø	ü�õmè1îpòkè�ö�è�ðkè�ë.ø	îpìmïÚð
ïÚñÃî�òkìmé�ë�è�êwïÚë�÷7�
� òkè SLG_NETCFë�è�êwïÚë�÷�ó�ébè�éÐîpòkè@ñNïÚõmõmïÚû�ìmðkö@��ýèië�è�êwïÚë�÷áéhó�ü�îpôí�è�é0�
æ SLG_NET_NAL� ë�è�ê�ï�ë�÷�é�ê�òkø	ðkö�è�éÐîpï îpòkè�ðkè�î�û�ïÚë5� ø	ê�ê�è�ébé3õmìmébî � F&[ n����
æ SLG_NET_WAL� ë�è�ê�ï�ë�÷�é�ê�òkø	ðkö�è�éÐîpï îpòkè�û�ïÚëW�ébî�ø-î�ìmïÚð�ø-êwê�è�ébé�õmìmébî � 1�[ n����
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æ SLG_NET_INTF � ë�è�ê�ïÚë�÷�é3ê�òkø	ðkö�è�éÐîpï îpòkè�ìmðkîpè�ë
ñ�ø	ê�è �
æ SLG_NET_MAP� ë�è�ê�ï�ë�÷�é�ê�òkø	ðkö�è�éÐîpï îpòkè H��I= Jv$ ù ø	í �
æ SLG_NET_ROUTE� ë�è�ê�ïÚë�÷�é3ê�òkø	ðkö�è�éÐîpï îpòkè�ë�ïÚó�î�è �
� ð�ø-÷�÷�ìmî�ìmïÚð�îpï îpòkè@òkè�ø	÷�è�ë�ìmðkñNïÚë
ù ø	î�ìmïÚð'	kîpòkè SLG_NET_NALë�è�ê�ï�ë:÷ ÷�ìmébí�õmø	ô�é�îpòkè
ñ�ïÚõmõmï�û�ìmðkö���è�õm÷�é)	½û�òkìmê�òßø	ë�èi÷�è
��ðkè�÷>ø-é�ñNïÚõmõmïÚû�é0�
q ì è õ ÷ ç è é ê ë ì í î ì ï ð
Function

H ø-ðßü�è add ï�ë delete 	�÷�è�í�è�ðk÷�ìmðkö�ï�ð�û�òkè�îpòkè�ë
îpòkèGF&[ n è�ðkîpë.ô�û�ø	é}ø	÷�÷�è�÷�ïÚë�÷�è�õmè�î�è�÷�	�ë�è�ébí�è�ê�î�ìmýè�õmôo�

Address
� òkè1òkï�ébî�ïÚë}ðkè�îpû�ï�ëW� ø	÷�÷�ë�è�ébéÐñ�ïÚë�îpòkè1è�ðkîpë.ô

Netmask
� òkè1ðkè�îpù ø	é��ñ�ï�ë}ðkè�îpû�ï�ëW� è�ðkîpë.ìmè�é

Class
� òkè1ê�õmø	ébé6ýø	õmó�è�� � òkìmé�ýø	õmó�èiìmé�ðkï õmï�ðkö�è�ë8ó�éhè�÷7�

Min level
� òkè1ù ìmðkìmù ó�ù ébè�ê�ó�ë.ìmîpô�õmè�ýè�õ

Min comparts
� òkè1ù ìmðkìmù ó�ù ê�ï�ù í�ø	ë.îpù è�ðkîCébè�î

Max level
� òkè1ù ø	ÿ ìmù ó�ù éhè�êwó�ë
ìmîpô�õmè�ýè�õ

Access modes
� òkè1ø	ê�ê�è�ébé3ù ïÚ÷�è�é

IP security option
$ ðkè@ï�ñ^î�òkè1ñ�ïÚõmõmï�û�ìmðkö ébè�ê�ó�ë.ìmîpô�ï�í�î�ìmïÚðké0� ç3ï�ù�ø	ìmðßïÚñ
ìmðkîpè�ë.í�ë�è�î�ø-î�ìmïÚð�ñ�ïÚë H��I= Jv$ � DOI ��C îpòkè�ë�è;:ó�ìmë�è�÷
í�ë�ïÚî�è�êwîpìmï�ð�ø	ó�î�òkïÚë
ìmî�ô ï�ð�ìmðkí�ó�î�%�ø	ö�é�ñNïÚë�� Jv$
� Authority in ��C î�òkè1ë�è;:ó�ìmë�è�÷áí�ë�ïÚî�è�ê�îpìmï�ð
ø	ó�îpòkï�ë
ìmî�ô ïÚð�ï�ó�îpí�ó�î^ñ�ïÚë�� Jo$ � Authority out �

� ð�ø-÷�÷�ìmî�ìmïÚð�îpï îpòkè@òkè�ø	÷�è�ë�ìmðkñNïÚë
ù ø	î�ìmïÚð'	kîpòkè SLG_NET_WALë�è�ê�ï�ë:÷ ÷�ìmébí�õmø	ô�é�îpòkè
ñ�ïÚõmõmï�û�ìmðkö���è�õm÷�é)	½û�òkìmê�òßø	ë�èi÷�è
��ðkè�÷>ø-é�ñNïÚõmõmïÚû�é0�
q ì è õ ÷ ç è é ê ë ì í î ì ï ð
Function

H ø-ðßü�è add ï�ë delete 	�÷�è�í�è�ðk÷�ìmðkö�ï�ð�û�òkè�îpòkè�ë
îpòkèG1@[ n è�ðkîpë.ô`û�ø	é�ø	÷�÷�è�÷�ï�ë�÷�è�õmè�îpè�÷�	"ë�è�ébí�è�ê�î�ìmýè�õmôo�

Address
� òkè1òkï�ébî�ïÚë}ðkè�îpû�ï�ëW� ø	÷�÷�ë�è�ébéÐñ�ïÚë�îpòkè1è�ðkîpë.ô

Netmask
� òkè1ðkè�îpù ø	é��ñ�ï�ë}ðkè�îpû�ï�ëW� è�ðkîpë.ìmè�é

uid.gid =3D
services

q�ï�ë8è�ø	ê�ò�1�[ n í�è�ë.ù ìmébébìmï�ð C uid ìméÐî�òkè1ðkó�ù è�ë.ìmê
ó�ébè�ë � ç_� gid ìmé�îpòkè�ðkó�ù è�ë
ìmêÐöë�ïÚó�í � ç�ï�ë8øt�8ñNïÚë
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û�ìmõm÷�ê�ø	ë�÷7� services ìmé3îpòkè1ù ø	é��ï�ñ^ø	õmõmïÚû�è�÷
ébè�ë
ý½ìmê�è�é��

� ð�ø-÷�÷�ìmî�ìmïÚð�îpï îpòkè@òkè�ø	÷�è�ë�ìmðkñNïÚë
ù ø	î�ìmïÚð'	kîpòkè SLG_NET_INTF ë�è�ê�ï�ë:÷ ÷�ìmébí�õmø	ô�é�îpòkè
ñ�ïÚõmõmï�û�ìmðkö���è�õm÷�é)	½û�òkìmê�òßø	ë�èi÷�è
��ðkè�÷>ø-é�ñNïÚõmõmïÚû�é0�
q ì è õ ÷ ç è é ê ë ì í î ì ï ð
Name

� òkè1ìmðkî�è�ë.ñ�ø	ê�èiðkø	ù è
Address

� òkè1ìmðkî�è�ë.ñ�ø	ê�èiø	÷�÷�ë�è�ébé
Netmask

� òkè1ìmðkî�è�ë.ñ�ø	ê�èiðkè�î�ù ø-é)�
Flags

� òkè1ìmðkî�è�ë.ñ�ø	ê�èM%�ø	ö�é
Min level

� òkè1ù ìmðkìmù ó�ù ébè�ê�ó�ë.ìmîpô�õmè�ýè�õ
Min comparts

� òkè1ù ìmðkìmù ó�ù ê�ï�ù í�ø	ë.îpù è�ðkîCébè�î
Max level

� òkè1ù ø	ÿ ìmù ó�ù éhè�êwó�ë
ìmîpô�õmè�ýè�õ
Max comparts

� òkè1ù ø	ÿ ìmù ó�ù êwïÚù í�ø	ë
î�ù�è�ðkîCébè�î
Authority

� òkè1ø	õmõmïÚû�è�÷L� Jv$ í�ë�ïÚî�è�ê�îpìmï�ðdø	ó�îpòkï�ë
ìmî�ô/%�ø-öé
� ð�ø-÷�÷�ìmî�ìmïÚð�îpï îpòkè@òkè�ø	÷�è�ë�ìmðkñNïÚë
ù ø	î�ìmïÚð'	kîpòkè SLG_NET_MAPë�è�ê�ï�ë:÷ ÷�ìmébí�õmø	ô�é�îpòkè
ñ�ïÚõmõmï�û�ìmðkö���è�õm÷�é)	½û�òkìmê�òßø	ë�èi÷�è
��ðkè�÷>ø-é�ñNïÚõmõmïÚû�é0�
q ì è õ ÷ ç è é ê ë ì í î ì ï ð
Map ID

� òkè@ðkó�ù è�ë.ì�ê3ù ø	í � ç
level hostlevel =3D netlevel

q�ï�ë8è�ø	ê�òdù ø	í�í�è�÷dõmè�ýè�õ C hostlevel ìmé�îpòkè1ðkó�ù è�ë.ì�ê òkï�ébî>s�éÐõmè�ý½è�õ4�
netlevel ìmé�îpòkè@ðkó�ù è�ë.ì�ê3ðkè�îpû�ïÚë5��s�é�õmè�ý½è�õ4�

compartment hostcmp =3D netcmp

q�ï�ë8è�ø	ê�òdù ø	í�í�è�÷dê�ïÚù í�ø	ë
î�ù è�ðkî C hostcmp ìmé�îpòkè�òkïÚébî�s�é
ê�ïÚù í�ø	ë
î�ù è�ðkîCýø	õmó�è�é0� netcmp ìmé�î�òkè@ðkè�îpû�ï�ëW��s�é�ê�ïÚù í�ø	ë
î�ù è�ðkî
ýø	õmó�è�é��

� ð�ø-÷�÷�ìmî�ìmïÚð�îpï îpòkè@òkè�ø	÷�è�ë�ìmðkñNïÚë
ù ø	î�ìmïÚð'	kîpòkè SLG_NET_ROUTEë�è�ê�ï�ë:÷ ÷�ìmébí�õmø	ô�é�îpòkè
ñ�ïÚõmõmï�û�ìmðkö���è�õm÷�é)	½û�òkìmê�òßø	ë�èi÷�è
��ðkè�÷>ø-é�ñNïÚõmõmïÚû�é0�
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q ì è õ ÷ ç è é ê ë ì í î ì ï ð
Function

H ø-ðßü�è add 	 change ïÚë delete 	�÷�è�í�è�ðk÷�ìmðkö�ï�ð
û�òkè�îpòkè�ë�î�òkè@ë�ï�ó�îpè1û�ø	éÐø	÷�÷�è�÷�	kêwòkø-ðköè�÷9	kï�ë
÷�è�õmè�î�è�÷9	kë�è�ébí�è�ê�îpìmý½è�õmôo�

Destination
� òkè1÷�è�ébî�ìmð½ø	î�ìmïÚð�ï�ñ^î�òkè@ë�ïÚó�î�è

Netmask
� òkè1ë�ï�ó�îpè�ðkè�î�ù ø	é�

8.8.7.21 Audit criteria change record (SLG_AUDIT)
� òkìmé�ë�è�ê�ïÚë�÷�ìmé�í�ë�ï�÷�ó�ê�è�÷�û�òkè�ðkè�ýè�ë8ø@ê�òkø	ðkö�è6ìmé�ù ø	÷�è î�ï�ê�òkø	ðkö�èiîpòkè6ê�ïÚð'��öó�ë
ø	î�ìmïÚð
ïÚñÃî�òkè1ébè�ê�ó�ë
ìmî�ô�õmïÚö�öìmðkö ï�í�î�ìmïÚðké0� � òkè1ébè�ê�ó�ë.ìmîpô�õmï�ö�ö�ìmðkö�ê�ïÚð'��ö�ó�ë.ø-î�ìmïÚð�ìmé�ê�òkø	ðkö�è�÷
û�òkè�ð�ø`ébè�ê�ó�ë
ìmî�ô�ø-÷�ù ìmðkìmébî�ë
ø	î�ïÚë�ó�ébè�é�î�òkè spaudit -e ï�ë spaudit -d î�ï�è�ðkø	ü�õmè
ïÚë}÷�ìmébø	ü�õmè@îpòkè1éhè�êwó�ë
ìmîpô�õmï�ö�öìmðkö ïÚí�î�ìmïÚðké	�ë�è�éhí�è�êwîpìmýè�õmôo�
� òkè SLG_LOG_AUDITí�ø	ë
ø	ù è�îpè�ë8ù ó�éhî�ü�è@ïÚð�îpï�öè�ð½è�ë.ø-î�è1îpòkìmé�ë�è�ê�ï�ë:÷7� � ï�ébè�î�î�òkìmé
í�ø-ë.ø	ù è�î�è�ë>	�ó�éhè1îpòkè Configure system - > Multilevel security (MLS)
configuration ->Security log file configuration->Log audit
criteria changes? ébè�õmè�êwîpìmïÚð�ìmðßîpòkè6EGF �IH $GJ � ðkébîpø	õmõmø	î�ìmïÚðdø	ðk÷ H ï�ð'��ö�ó�ë.ø	îpìmïÚðK è�ðkó J ôébîpè�ùL�
� ï�ó�ê�ø	ðßø	õmébï ó�ébè1î�òkè spaudit -e audit ê�ïÚù ù ø	ðk÷>î�ï�è�ðkø	ü�õmè1îpòkè@öè�ð½è�ë.ø-î�ìmïÚð
ïÚñÃî�òkìmé�ë�è�êwïÚë�÷áï�ë�î�òkè spaudit -d audit ê�ïÚù ù ø	ðk÷>î�ï�÷�ìméhø-ü�õmè1îpòkè�ö�è�ðkè�ë
ø	îpìmï�ð
ïÚñÃî�òkìmé�ë�è�êwïÚë�÷7�
� ð�ø-÷�÷�ìmî�ìmïÚð�îpï îpòkè@òkè�ø	÷�è�ë�ìmðkñNïÚë
ù ø	î�ìmïÚð'	kîpòkè SLG_AUDIT ë�è�êwïÚë�÷�÷�ìmébí�õmø	ô�é�îpòkè
ñ�ïÚõmõmï�û�ìmðkößìmðkñ�ïÚë
ù ø	î�ìmïÚð�� � òkè�ïÚó�î�í�ó�î,ï�ñÃîpòkìmé�ë�è�ê�ïÚë�÷�ìmé3ébòkï�û�é�îpòkè�ébî�ø-î�è1ï�ñ^ø	õmõ%îpòkè
ø	ó�÷�ìmîpìmðkö�ïÚí�î�ìmïÚðké3ñ�ïÚõmõmï�û�ìmðkö ø	ðkô�ê�òkø	ðkö�è�éÐîpòkø	î�òkø	ýèiü�è�è�ð�ù ø	÷�è?�
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$ /etc/reduce -t audit

Jul 15 11:09:54 1993 Audit Change o_lvl:0 s_lvl:0 jid:1274 pid:34814
r_ids:[operator(9),operator(9)] e_ids:[operator(9),operator(9)]

**********

Login uid: operator(9)

security auditing state: ON

all nami requests: OFF
all rm requests: OFF

all valid accesses: OFF

audit criteria changes: ON

chdir requests: ON

config changes (UNICOS): ON
Cray Reel Librarian: OFF

DAC changes: ON

discretionary violations: ON

file transfer requests: ON

I/O errors: OFF
IPnet layer activities: ON

job end: ON

job initiation: ON

link violations: ON

mandatory violations: ON

mkdir violations: ON
network config changes: ON

network violations: ON

NFS activity: OFF

NQS activity: ON

NQS config changes: ON
object path tracking: OFF

operator actions: ON

privilege use: OFF

remove violations: ON

rmdir violations: ON
security syscalls: ON

setuid requests: ON

system shutdown: ON

system startup: ON

system time change: ON

su requests: ON
tape activity: OFF

trusted process activity: ON

user password on login fail: OFF
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J è�è J è�ê�î�ìmïÚð � � � � � 	�í�ø-öè6# � #�	½ñ�ï�ë}ù ïÚë�è@ìmðkñNïÚë
ù ø	î�ìmïÚð�ïÚð�ó�ébìmðkö�îpòkìmé�êwïÚù ù ø	ðk÷7�

8.8.7.22 NQS configuration change record (SLG_NQSCF)
� òkìmé3ë�è�ê�ï�ë�÷�ìméÐí�ë�ï�÷�ó�ê�è�÷�û�òkè�ðkè�ý½è�ë8ø`ê�òkø	ðköè1ìmé�ù ø	÷�è@îpï îpòkè1ê�ï�ð'��ö�ó�ë
ø	îpìmï�ðßïÚñ
F&r J ü�ô�ó�ébìmðkö�î�òkè qmgr ����� ê�ïÚù ù ø	ðk÷7� � òkè�ébè@è�ðkî�ë
ìmè�é�ø	ë�èiõmï�ö�öè�÷�î�òkë�ïÚó�öòßî�òkè
slgentry ��3�� ébô�ébî�è�ùUêwø-õmõ4�
� òkè SLG_CF_NQSCFí�ø	ë.ø-ù è�î�è�ë}ù ó�ébî,ü�è@ïÚð�î�ï�öè�ð½è�ë.ø-î�è1îpòkìmé�ë�è�ê�ï�ë:÷7� � ï�ébè�î�î�òkìmé
í�ø-ë.ø	ù è�î�è�ë>	�ó�éhè1îpòkè Configure system->Multilevel security (MLS)
configuration->Security log file configuration->Log NQS
configuration changes? ébè�õmè�êwîpìmïÚðßìmðßî�òkèPEGF �IH $GJ � ðkébîpø	õmõmø	î�ìmïÚðßø-ðk÷H ï�ð'��ö�ó�ë
ø	îpìmï�ð K è�ðkó J ô�ébî�è�ùL�
� ï�ó�ê�ø	ðßø	õmébï ó�ébè1î�òkè spaudit -e nqscf ê�ïÚù ù ø	ðk÷>î�ï�è�ðkø	ü�õmè1îpòkè@öè�ð½è�ë.ø-î�ìmïÚð
ïÚñÃî�òkìmé�ë�è�êwïÚë�÷áï�ë�î�òkè spaudit -d nqscf ê�ïÚù ù ø	ðk÷>î�ï�÷�ìméhø-ü�õmè1îpòkè�ö�è�ðkè�ë
ø	îpìmï�ð
ïÚñÃî�òkìmé�ë�è�êwïÚë�÷7�
� ð�ø-÷�÷�ìmî�ìmïÚð�îpï îpòkè@òkè�ø	÷�è�ë�ìmðkñNïÚë
ù ø	î�ìmïÚð'	kîpòkè SLG_NQSCFë�è�êwïÚë�÷�÷�ìmébí�õmø	ô�é�îpòkè
ñ�ïÚõmõmï�û�ìmðkößìmðkñ�ïÚë
ù ø	î�ìmïÚð��

Function: func

Violation: type_violation

Job sequence number: seqno
Origin host: orighost

Client host: chost

Origin user id: origuid

Target user id: tuid

Complex/Queue: queue
Object user id: ouid

Old validation: oldvalid

New validation: newvalid

� òkèP��è�õm÷�éÐø	ë�èi÷�è
��ðkè�÷�ø	é3ñNïÚõmõmïÚû�é0�
q ì è õ ÷ ç è é ê ë ì í î ì ï ð
Function: func

� òkè@ë�è
:ó�è�ébî^ñ�ó�ðkê�î�ìmïÚð�ü�è�ìmðkö ø	ó�÷�ìmîpè�÷7�
Violation: type_violation

� òkè@î�ô�í�è1ï�ñ^ý½ìmïÚõmø	îpìmï�ð C None(0) 	 Insufficient
privilege(1) 	 Not secadm(3) 	�ø-ðk÷ Not job owner(4) �
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Job sequence number: seqno

� òkèPF&r J \ ïÚü ébè
:ó�è�ðkê�èiðkó�ù ü�è�ë}ïÚë N/A �
Origin host: orighost

� òkè"\pïÚü ébó�ü�ù ìméhébìmïÚðßòkïÚébîCïÚë N/A �
Client host: chost

� òkè@êwõmìmè�ðkî�òkïÚéhî � îpòkø	î,ìmé)	kîpòkè�òkïÚébî,öè�ðkè�ë
ø	î�ìmðkö�îpòkè@ø	ó�÷�ìmî,ë�è�ê�ï�ë�÷ � �
Origin user id: origuid

� òkè@ó�éhè�ë � çeïÚñ�îpòkè1ê�ø	õmõmè�ë5�
Target user id: tuid

� òkè@ó�éhè�ë � çeïÚñ�îpòkè1ê�ø	õmõmè�ë5�
Complex/Queue: queue

� òkè@ø	í�í�õmìmê�ø	ü�õmèP:�ó�è�ó�è ðkø	ù è@ï�ë N/A �
Object user id: ouid

� òkè@ó�éhè�ë � çeïÚñ�îpòkè1ïÚü;\pè�ê�î � îpòkø	î�ìmé)	kù ø	ðkø	ö�è�ë�ü�è�ìmðkö ø	÷�÷�è�÷>ïÚë
÷�è�õmè�î�è�÷>îpòkë�ï�ó�ö�ò qmgr � �

Old validation: oldvalid

� òkè@í�ë.ìmïÚëyF&r J ó�ébè�ë}ýø	õmìm÷�ø	îpìmï�ð�î�ô�í�è � None 	 File 	 Password 	
Password if received 	�ïÚë Else file � �

New validation: newvalid

� òkè@ðkè�û�F&r J ó�éhè�ë�ýø	õmìm÷�ø-î�ìmïÚð�îpôí�è � None	 File 	 Password 	
Password if received 	�ïÚë Else file � �

� ï ÷�ìméhí�õmø	ô�îpòkìmé6ë�è�êwïÚë�÷�	½ó�éhè@îpòkè reduce ê�ïÚù ù ø	ðk÷>ø	é�ébòkï�û�ðßìmðßîpòkè�ñ�ïÚõmõmï�û�ìmðkö
è�ÿ ø	ù í�õmè��
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$ /etc/reduce -t nqscf

May 9 19:31:49 1993 NQS Config. o_lvl: 0 s_lvl: 0 jid:94 pid:6100
r_ids:[operator(9),operator(9)] e_ids:[root(0),root(0)] *******

Login uid: operator(9)

Function: Abort request(0)

Violation: Insufficient privilege(1)

Job sequence number: 13
Origin host: drizzle

Client host: drizzle

Origin user id: operator(9)

Target user id: operator(9)

Complex/Queue: N/A
Object user id: operator(9)

Old validation: Password

New validation: Password

J è�è J è�ê�î�ìmïÚð � � � � � 	�í�ø-öè6# � #�	½ñ�ï�ë}ù ïÚë�è@ìmðkñNïÚë
ù ø	î�ìmïÚð�ïÚð�ó�ébìmðkö�îpòkìmé�êwïÚù ù ø	ðk÷7�

8.8.7.23 NQS activity record (SLG_NQS)
� òkìmé3ë�è�ê�ï�ë�÷�ìméÐí�ë�ï�÷�ó�ê�è�÷�û�òkè�ðkè�ý½è�ë8øtF&r J ÷�è�õmè�î�è@ë�è
:�ó�è�éhîCìmé�ù ø	÷�è?�%ç3è�õmè�î�è
ë�è;:ó�è�ébî�é6ìmðkê�õmó�÷�èi÷�è�õmè�î�ìmðkö�øM:ó�è�ó�è�÷�F&r J \pïÚü ø	ðk÷déhè�ðk÷�ìmðkößøiéhìmö�ðkø	õ%îpï ø	ð
è�ÿ è�ê�ó�îpìmðkö&\ ïÚü*� � òkè1éhìmö�ðkø	õ%ê�ø	ðßü�è@ø-ðkô�ý½ø	õ�ìm÷�EGF �IH $GJ ébìmö�ðkø	õ�	kìmðkêwõmó�÷�ìmðkö�øP��ìmõmõ^îpï
÷�è�õmè�î�è@îpòkèy\pïÚü�ébìmöðkø	õ4� � òkè�ébè@è�ðkîpë
ìmè�é�ø-ë�è@õmïÚö�öè�÷>îpòkë�ïÚó�öò�îpòkè slgentry éhô�ébî�è�ù
ê�ø	õmõ4�
� ñÃîpòkè@êwø-õmõmè�ë8ìméÐø	ð@F&r J ø-÷�ù ìmðkìmébî�ë
ø	î�ïÚë>	kø H ë.ø	ô K n � J ø-ñNè@í�ë�ï�ê�è�ébé�ø-êwîpìmýìmî�ô�ë�è�ê�ïÚë�÷ ìmé
ø	õmébï ö�è�ðkè�ë.ø	îpè�÷�	�ø	ébébó�ù ìmðkö SLG_T_PROCø	ðk÷�FPr J ìméÐêwïÚð'��öó�ë�è�÷>îpï è�ðkñ�ï�ë�ê�è K [ H
ë
ó�õmè�é � îpòkø	îCìmé	 IC_MAC_COMMANDìmé3è�ðkø-ü�õmè�÷ � �
� òkè SLG_ACT_NQSí�ø	ë.ø-ù è�î�è�ë}ù ó�ébî,ü�è@ïÚð�î�ï�öè�ð½è�ë.ø-î�è1îpòkìmé�ë�è�ê�ï�ë:÷7� � ï�ébè�î�î�òkìmé
í�ø-ë.ø	ù è�î�è�ë>	�ó�éhè1îpòkè Configure system->Multilevel security (MLS)
configuration->Security log file configuration->Log NQS
activity? ébè�õmè�ê�îpìmï�ðßìmðßîpòkèPEGF ��H $GJ � ðkébî�ø	õmõmø-î�ìmïÚðßø	ðk÷ H ïÚð'��öó�ë
ø	îpìmï�ð K è�ðkóJ ô�éhîpè�ùL�
� ï�ó�ê�ø	ðßø	õmébï ó�ébè1î�òkè spaudit -e nqs ê�ïÚù ù ø	ðk÷>î�ï�è�ðkø	ü�õmè1îpòkè@öè�ð½è�ë.ø-î�ìmïÚð�ï�ñ
îpòkìmé6ë�è�êwïÚë�÷�ïÚë}î�òkè spaudit -d nqs ê�ïÚù ù ø	ðk÷>î�ï�÷�ìméhø-ü�õmè1îpòkè�ö�è�ðkè�ë
ø	îpìmï�ð�ïÚñ�îpòkìmé
ë�è�êwïÚë�÷7�
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� ð�ø-÷�÷�ìmî�ìmïÚð�îpï îpòkè@òkè�ø	÷�è�ë�ìmðkñNïÚë
ù ø	î�ìmïÚð'	kîpòkè SLG_NQSë�è�êwïÚë�÷�÷�ìmébí�õmø	ô�é3î�òkè
ñ�ïÚõmõmï�û�ìmðkößìmðkñ�ïÚë
ù ø	î�ìmïÚð��

Login uid: user_id

Function: func

Violation: type_violation

Job sequence number: seqno

Origin host: orighost

Client host: chost
Origin user id: origuid

Target user id: tuid

Subject compartments: scmp

Object compartments: ocmp

� òkèP��è�õm÷�éÐø	ë�èi÷�è
��ðkè�÷�ø	é3ñNïÚõmõmïÚû�é0�
q ì è õ ÷ ç è é ê ë ì í î ì ï ð
Login uid: user _id

� òkè@ó�éhè�ë � ç_�
Function: func

� òkè@ë�è
:ó�è�ébî^ñ�ó�ðkê�î�ìmïÚð�ü�è�ìmðkö ø	ó�÷�ìmîpè�÷7�
Violation: type_violation

� òkè@î�ô�í�è1ï�ñ^ý½ìmïÚõmø	îpìmï�ð C None(0) 	 Insufficient
privilege(1) 	 Not secadm(3) 	�ø-ðk÷ Not job owner(4) �

Job sequence number: seqno

� òkèPF&r J \ ïÚü ébè
:ó�è�ðkê�èiðkó�ù ü�è�ë}ïÚë N/A �
Origin host: orighost

� òkè"\pïÚü ébó�ü�ù ìméhébìmïÚðßòkïÚébîCïÚë N/A �
Client host: chost

� òkè@êwõmìmè�ðkî�òkïÚéhî � îpòkø	î,ìmé)	kîpòkè�òkïÚébî,öè�ðkè�ë
ø	î�ìmðkö�îpòkè@ø	ó�÷�ìmî,ë�è�ê�ï�ë�÷ � �
Origin user id: origuid

� òkè@ó�éhè�ë � çeïÚñ�îpòkèy\ ï�ü�s é6ïÚë
ìmöìmðkø	õ�éhó�ü�ù ìmîpî�è�ë<�
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Target user id: tuid

� òkè@î�ø	ë�ö�è�î^ó�éhè�ë � ç_�
Subject compartments: scmp

� òkè@êwø-õmõmè�ë5s é�ø	ê�î�ìmýèiê�ï�ù í�ø	ë.îpù è�ðkîCébè�î5�
Object compartments: ocmp

� òkè@è�ÿ"è�ê�ó�îpìmðkö6\ ï�ü�s é�ê�ï�ù í�ø	ë.îpù è�ðkîCébè�î5�
� ï ÷�ìméhí�õmø	ô�îpòkìmé6ë�è�êwïÚë�÷�	½ó�éhè@îpòkè reduce ê�ïÚù ù ø	ðk÷>ø	é�ébòkï�û�ðßìmðßîpòkè�ñ�ïÚõmõmï�û�ìmðkö
è�ÿ ø	ù í�õmè��

$ /etc/reduce -t nqs

May 10 08:01:12 1993 NQS Activity o_lvl:0 s_lvl:0 jid:32 pid:1246

r_ids:[operator(9),root(0)] e_ids:[root(0),root(0)] ******

Login uid: operator(9)

Function: Remote job delete(155)

Violation: None(0)

Job sequence number: 32

Origin host: squall

Client host: drizzle
Origin user id: operator(9)

Target user id: ce(10)

Subject compartments: none

Object compartments: none

J è�è J è�ê�î�ìmïÚð � � � � � 	�í�ø-öè6# � #�	½ñ�ï�ë}ù ïÚë�è@ìmðkñNïÚë
ù ø	î�ìmïÚð�ïÚð�ó�ébìmðkö�îpòkìmé�êwïÚù ù ø	ðk÷7�

8.8.7.24 Cray ML-Safe process activity record (SLG_TRUST)
� òkìmé3ë�è�ê�ï�ë�÷�ìméÐí�ë�ï�÷�ó�ê�è�÷�ü�ô@ENF �IH $OJ H ë
ø	ô K n � J ø	ñ�è1í�ë�ïÚê�è�ébébè�éÐîpï ÷�è�ébê�ë
ìmüè@îpòkèH ë.ø	ô K n � J ø	ñ�è@ø	ê�î�ìmýìmîpìmè�é�îpòkø	î�ø	ë�èií�è�ë
ñ�ï�ë
ù è�÷�ï�ð�ü�è�òkø	õmñCï�ñ^î�òkè1ó�ébè�ë5� � òkìmé�ë�è�ê�ïÚë�÷
í�ë�ïÚýìm÷�è�é3ø`òkìmöòkè�ë5��õmè�ýè�õ�ýìmè�ûåï�ñ H ë.ø	ô K n � J ø-ñNè@í�ë�ï�ê�è�ébé�ø-êwîpìmýìmî�ô�îpòkø	ð�ìmé3í�ë�ïÚý½ìm÷�è�÷
ü�ô�ðkïÚë.ù ø-õ,��è�ë
ðkè�õ���õmè�ýè�õ�ø-ó�÷�ìmî�ìmðkö*�
þ�ÿ è�ê�ó�î�ìmïÚðdïÚñ�îpòkè@ñNïÚõmõmïÚû�ìmðkö H ë.ø	ô K n � J ø-ñNè@í�ë�ï�ê�è�ébébè�éÐö�è�ðkè�ë
ø	îpè�é�î�òkìmé�ë�è�êwïÚë�÷7�
cleantmp ����� 	 cll ����� 	 fsoffload ����� 	 fuser ����� 	 init ����� 	 jstat � � � 	
labelit ����� 	 mail � � � 	 mailx � � � 	 msgdaemon����� 	 reduce ����� 	 reply �I��� 	
passwd � � � 	 ps � � � 	 sdss � � � 	 setfs �I��� 	 spnet ����� 	 su � � � 	½ø	ðk÷ tpconfig ����� � � î^ìmé
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û�ë
ìmî�îpè�ðdìmð�F&r J û�òkè�ð�øtF&r J ø	÷�ù ìmðkìméhîpë
ø	î�ïÚë}ìmé3ø	õmõmïÚû�è�÷dî�ï�ü�ôí�ø-éhéÐîpòkè1ù ø	ðk÷�ø-î�ïÚë.ô
ø	ê�ê�è�ébé3ê�ïÚðkî�ë�ïÚõ%ê�òkè�êQ��ìmðkö�ïÚðt\ ï�ü ÷�è�õmè�îpìmï�ð�ø	ðk÷�ébî�ø-î�ó�éÐë�è;:ó�è�ébî�é��
þ�ø-êwò SLG_TRUSTë�è�ê�ï�ë:÷ ê�ï�ðkîpø	ìmðké�îpòkè1í�ë�ïÚêwè�éhé3ðkø-ù è
	½ø`õmìmébî^ï�ñ^î�òkè@í�è�ë
ù ìmîpî�è�÷
í�ë
ìmýìmõmè�ö�è�é3ñ�ï�ë}îpòkè1í�ë�ï�ê�è�ébé	�ø	ðk÷dø`ü�ë.ìmè�ñ�îpè�ÿ"î^÷�è�éhê�ë
ìmí�î�ìmïÚðßï�ñ^î�òkè@îpòkè H ë
ø	ô K n � J ø	ñ�è
ø	ê�îpìmý½ìmîpô�í�è�ë
ñ�ï�ë
ù è�÷�ü�ô�î�òkè1í�ë�ï�ê�è�ébé��
� òkè SLG_T_PROCí�ø	ë.ø-ù è�î�è�ë}ù ó�ébî,ü�è@ïÚð�î�ï�öè�ð½è�ë.ø-î�è1îpòkìmé�ë�è�ê�ï�ë:÷7� � ï�ébè�î�î�òkìmé
í�ø-ë.ø	ù è�î�è�ë>	�ó�éhè1îpòkè Configure system- >Multilevel security (MLS)
configuration- >Security log file configuration- >Log trusted
process activity? ébè�õmè�êwîpìmïÚð�ìmðßîpòkè6EGF �IH $GJ � ðkébîpø	õmõmø	î�ìmïÚðdø	ðk÷ H ï�ð'��ö�ó�ë.ø	îpìmïÚðK è�ðkó J ôébîpè�ùL�9[6õmébï�	kñ�ï�ë}îpòkè jstat 	 sdss 	 fuser 	½ø-ðk÷ ps ê�ïÚù ù ø	ðk÷�é�î�ï
ö�è�ðkè�ë
ø	îpè�ø H ë.ø-ô K n � J ø	ñ�è@í�ë�ï�ê�è�ébé�ø	ê�î�ìmýìmî�ô�ë�è�êwïÚë�÷�	�îpòkè MAC_COMMANDí�ø	ë
ø	ù è�îpè�ë
ù ó�ébîCü�èiè�ðkø	ü�õmè�÷7� J è�è J è�ê�î�ìmïÚð � � � � 3 � D�	½í�ø	ö�è6��!�#�	�ñ�ïÚë}ù ï�ë�è1ìmðkñ�ïÚë
ù ø	î�ìmïÚð��
� ï�ó�ê�ø	ðßø	õmébï ó�ébè1î�òkè spaudit -e trust ê�ïÚù ù ø	ðk÷>î�ï�è�ðkø	ü�õmè1îpòkè@öè�ð½è�ë.ø-î�ìmïÚð
ïÚñÃî�òkìmé�ë�è�êwïÚë�÷áï�ë�î�òkè spaudit -d trust ê�ïÚù ù ø	ðk÷>î�ï�÷�ìméhø-ü�õmè1îpòkè�ö�è�ðkè�ë
ø	îpìmï�ð
ïÚñÃî�òkìmé�ë�è�êwïÚë�÷7�
� ð�ø-÷�÷�ìmî�ìmïÚð�îpï îpòkè@òkè�ø	÷�è�ë�ìmðkñNïÚë
ù ø	î�ìmïÚð'	kîpòkè SLG_TRUSTë�è�êwïÚë�÷�÷�ìmébí�õmø	ô�é�îpòkè�îpû�ï
ñ�ïÚõmõmï�û�ìmðkößñ�ïÚë.ù�ø	î�é�ïÚñ�ìmðkñ�ïÚë
ù ø	î�ìmïÚð�� � òkè6��ë.ébîCñ�ïÚë.ù ø	î,ìméÐó�éhè�÷>û�òkè�ð�ðkï�ïÚü;\pè�êwî^õmø	ü�è�õ
ìmðkñ�ïÚë.ù ø-î�ìmïÚð�ìmé3ðkè�è�÷�è�÷ C î�òkè1ébè�ê�ïÚðk÷�ìmé�ó�ébè�÷�û�òkè�ð�ï�ü;\ è�ê�î�õmø-ü�è�õ�ìmðkñ�ï�ë
ù ø	îpìmï�ðßìmé
ðkè�è�÷�è�÷7� � òkèiébè�ê�ïÚðk÷�ñNïÚë
ù ø	îCìmé�ö�è�ðkè�ë
ø	îpè�÷>ïÚðkõmô�ü�ô�îpòkè labelit ����� ø	ðk÷ setfs �����ê�ïÚù ù ø	ðk÷�é��

Process: process name

permitted privileges: list of process permitted privileges

privilege text: process privilege text used

process action: description of process action

Process: process name

permitted privileges: list of process permitted privileges

privilege text: process privilege text used

minimum compartments: object minimum compartments
maximum compartments: object maximum compartments

minimum level: object minimum level

maximum level: object maximum level

device: device number

process action: description of process action

� ï ÷�ìméhí�õmø	ô�îpòkìmé6ë�è�êwïÚë�÷�	½ó�éhè@îpòkè reduce ê�ïÚù ù ø	ðk÷>ø	é�ébòkï�û�ðßìmðßîpòkè�ñ�ïÚõmõmï�û�ìmðkö
è�ÿ ø	ù í�õmè��
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$ /etc/reduce -t trust

Jul 15 10:37:11 1993 Trusted Process o_lvl:0 s_lvl:0 jid:1254 pid:34142

r_ids:[operator(9),operator(9)] e_ids:[operator(9),operator(9)]

**********

Login uid: operator(9)

Process: spnet

permitted privileges: PRIV_ADMIN,PRIV_DAC_OVERRIDE,

PRIV_MAC_READ,PRIV_MAC_WRITE,

PRIV_AUDIT_WRITE,PRIV _AUDIT_CONTROL

privilege text: TEXT_NULL

process action: error 17 adding default to NAL

Jul 15 10:37:16 1993 Trusted Process o_lvl: 0 s_lvl:54 jid:1 pid:34156

r_ids:[root(0),root(0)] e_ids:[root(0),root(0)] **********

Login uid: root(0)

Process: cleantmp

permitted privileges: PRIV_CHOWN,PRIV_FOWNER,

PRIV_DAC_OVERRIDE,PRIV_MAC_UPGRADE,

PRIV_MAC_DOWNGRADE,PRIV_MAC_READ,

PRIV_MAC_WRITE,PRIV_AUDIT_WRITE,

PRIV_AUDIT_CONTROL

privilege text: TEXT_NULL

process action: /etc/cleantmp operator /tmp.mld

/jtmp/jtmp.001242a
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Jul 15 10:28:50 1993 Trusted Process o_lvl:0 s_lvl:0 jid:1238 pid:33562

r_ids:[operator(9),operator(9)] e_ids:[operator(9),operator(9)]

**********

Login uid: operator (9)

Process: ps

permitted privileges: PRIV_DAC_OVERRIDE,PRIV_MAC_DOWNGRADE,

PRIV_MAC_READ,PRIV_MAC_WRITE,

PRIV_AUDIT_WRITE,PRIV_AUDIT_CONTROL

privilege text: TEXT_NULL

process action: MAC policy enforced

Jul 15 10:37:16 1993 Trusted Process o_lvl: 0 s_lvl:54 jid:1 pid:34156

r_ids:[root(0),root(0)] e_ids:[root(0),root(0)] **********

Login uid: root(0)

Process: labelit

permitted privileges: PRIV_DAC_OVERRIDE,PRIV_MAC_READ,

PRIV_MAC_WRITE,PRIV_AUDIT_WRITE,

PRIV_AUDIT_CONTROL

privilege text: TEXT_NULL

minimum compartments: none

maximum compartments: comp24 comp39 comp63

minimum level: 0

maximum level: 16

device: 0

process action: File system labeled: /dev/dsk/usa

J è�è J è�ê�î�ìmïÚð � � � � � 	�í�ø-öè6# � #�	½ñ�ï�ë}ù ïÚë�è@ìmðkñNïÚë
ù ø	î�ìmïÚð�ïÚð�ó�ébìmðkö�îpòkìmé�êwïÚù ù ø	ðk÷7�

8.8.7.25 Use of privilege record (SLG_PRIV)
� òkìmé3ë�è�ê�ï�ë�÷�ìméÐû�ë.ìmîpî�è�ðßîpï îpòkè1ébè�ê�ó�ë.ìmîpô�õmïÚö�û�òkè�ð�ø	ðkô�ébôébîpè�ù ê�ø	õmõ�	�è�ÿ ê�è�í�î�ñ�ïÚë�îpòkè
read ��3�� 	 reada ��3�� 	 write ��3�� 	kïÚë writea �I3�� ébô�ébî�è�ùUêwø-õmõ�	½ìmðkýï���è�éÐø`í�ë
ìmý½ì�õmè�öè îpï
í�è�ë.ñ�ïÚë.ù ìmîpéÐñ�ó�ðkê�î�ìmïÚð�ïÚë}û�òkè�ð�ø`éhô�ébî�è�ù ê�ø	õmõ ñ�ø	ìmõmé3ü�è�ê�ø	ó�éhè1îpòkè1ê�ø	õmõmìmðkö�í�ë�ïÚê�è�ébé
õmø	êQ��éÐø`ë�è
:ó�ìmë�è�÷�í�ë
ìmý½ìmõmè�öè?�
ç3ó�ë
ìmðkö�ébô�ébî�è�ùUêwø-õmõ^í�ë�ï�ê�è�ébébìmðkö?	kû�òkè�ð�í�ë.ìmýìmõmè�ö�è�é�ø	ë�èiêwòkè�êw��è�÷�ü�ô�îpòkè6EGF �IH $GJ
��è�ë
ðkè�õ�	�ø	ðkô�ë�è;:ó�ìmë�è�÷áø	ê�î�ìmýèií�ë
ìmýìmõmè�ö�è1ìméÐë�è�ê�ï�ë:÷�è�÷áñ�ï�ë�î�òkø	î�í�ë�ïÚê�è�ébé��*[6õmébïx	�ñ�ïÚë
ébô�éhîpè�ù ê�ø	õmõmé�îpòkø	î�ê�ø	ðßïÚðkõmô�ü�è@è�ÿ è�ê�ó�î�è�÷�û�ìmîpòßí�ë
ìmý½ì�õmè�öè � ñNïÚë�è�ÿ"ø	ù í�õmè
	�îpòkè
setsysv ��3�� ébô�ébî�è�ùUêwø-õmõ � 	�ø@í�ë
ìmýìmõmè�ö�è@ñ�ø	ìmõmó�ë�èiìmé3ë�è�êwïÚë�÷�è�÷dìmñCî�òkè1í�ë�ï�ê�è�ébé3îpòkø	î
ìmébébó�è�÷áîpòkè1ébôébîpè�ù ê�ø	õmõ,÷�ïÚè�é�ðkïÚî^òkø	ýèiîpòkè�ðkè�ê�è�éhébø	ë
ô�í�ë
ìmý½ìmõmè�öè�é��
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� òkè SLG_PRIV ë�è�êwïÚë�÷�ìmé3û�ë
ìmî�îpè�ðßñ�ïÚë�îpòkè1ñ�ï�õmõmïÚû�ìmðkö éhô�ébî�è�ù ê�ø	õmõmé�� access ��3�� 	
acct ��3�� 	 acctid ��3�� 	 adjtime ��3�� 	 chacid ��3�� 	 chdir ��3�� 	 chkpnt ��3�� 	 chmem��3�� 	
chmod��3�� 	 chown ��3�� 	 chroot �I3�� 	 cpselect ��3�� 	 creat ��3�� 	 dacct ��3�� 	 exec ��3�� 	
fchmod �I3�� 	 fchown ��3�� 	 fcntl 	 fgetpal �I3�� 	 fjoin ��3�� 	 fpathconf ��3�� 	
fsecstat ��3�� 	 fsetpal ��3�� 	 fstat 	 getdents ��3�� 	 getfacl 	 getpal ��3�� 	
getsysv ��3�� 	 getusrv ��3�� 	 ialloc ��3�� 	 ioctl ��3�� 	 jacct ��3�� 	 join ��3�� 	 lchown ��3�� 	
limit ��3�� 	 limits ��3�� 	 link ��3�� 	 listio ��3�� 	 lsecstat ��3�� 	 lstat ��3�� 	 mount ��3�� 	
nice ��3�� 	 nicem ��3�� 	 open ��3�� 	 pathconf ��3�� 	 plock ��3�� 	 ptyrecon �I3�� 	 quotactl 	
readlink ��3�� 	 rename ��3�� 	 restart ��3�� 	 resume ��3�� 	 rmdir ��3�� 	 rmfacl ��3�� 	
schedv �I3�� 	 secstat �I3�� 	 select �I3�� 	 setdevs ��3�� 	 setfacl ��3�� 	 setfflg ��3�� 	
setgid �I3�� 	 setgroups ��3�� 	 setjob ��3�� 	 setlim ��3�� 	 setpal ��3�� 	 setpermit ��3�� 	
setregid ��3�� 	 setreuid ��3�� 	 setsysv ��3�� 	 settimeofday ��3�� 	 setucmp �I3�� 	
setuid �I3�� 	 setulvl �I3�� 	 setusrv ��3�� 	 stat ��3�� 	 stime ��3�� 	 suspend ��3�� 	
tabinfo ��3�� 	 tabread ��3�� 	 target ��3�� 	 trunc ��3�� 	 ulimit ��3�� 	 umount ��3�� 	
unlink �I3�� 	 upanic ��3�� 	 utime ��3�� 	kø-ðk÷ wracct ��3�� �
K ø	ðkôßébô�ébî�è�ùUêwø-õmõméÐêwø-ðßè�ÿ è�ê�ó�î�èiû�ìmî�òkïÚó�î^ó�ébìmðkö�í�ë
ìmý½ì�õmè�öèiìmñ^îpòkè�ó�ébè�ë}ìmé�ðkïÚî
ø	îpî�è�ù í�î�ìmðkö î�ï�ïÚýè�ë
ë.ìm÷�è6ø`ébôébî�è�ù ébè�ê�ó�ë.ìmîpô�í�ïÚõmìmê�ô�ë�è�éhîpë.ìmê�îpìmï�ð�� � òkè�ébèiébø	ù è@ébô�éhîpè�ù
ê�ø	õmõméÐù ø	ô�ø	õmébï ü�è ù ø	÷�è@ü�ô�øií�ë.ìmýìmõmè�ö�è�÷�í�ë�ï�ê�è�ébé3îpòkø	î�ðkè�è�÷�é}î�ï�ï�ýè�ë
ë.ìm÷�èiéhó�ê�ò
ë�è�éhîpë.ìmê�îpìmï�ðké��*��è�ê�ø	ó�ébèiï�ñ^î�òkìmé�ébìmî�ó�ø-î�ìmïÚð'	�í�ë
ìmý½ìmõmè�öèiñNø-ìmõmó�ë�è@ë�è�êwïÚë�÷�éÐø	ë�èiðkï�î^ìmébébó�è�÷áñ�ïÚë
ù ïÚébîÃébô�éhîpè�ù ê�ø	õmõmé�� � ðkébî�è�ø-÷�	½î�òkè@ñ�ø	ìmõmè�÷�ø	îpî�è�ù í�îCîpï í�è�ë.ñ�ïÚë
ù îpòkè1ë�è
:�ó�è�éhîpè�÷>ñ�ó�ðkê�î�ìmïÚð
ìméÐõmï�ö�öè�÷�ø	é�ø	ðkïÚî�òkè�ë�îpô�í�èiïÚñ�ë�è�êwïÚë�÷áéhó�ê�òßø	é�ù ø	ðk÷�ø	î�ïÚë
ô�ø-êwê�è�ébéÐñNø-ìmõmó�ë�è@ïÚë
÷�ìmébê�ë�è�îpìmï�ðkø-ë.ô�ø	ê�ê�è�ébé3ñ�ø	ìmõmó�ë�è?�
� òkè SLG_PRIV ë�è�êwïÚë�÷�ìmé3û�ë
ìmî�îpè�ðßû�òkè�ð�ébô�ébî�è�ùUêwø-õmõ í�ë�ïÚêwè�éhébìmðkö�ê�ï�ù í�õmè�î�è�é	kü�ó�î
ü�è�ñ�ïÚë�è@êwïÚðkîpë�ï�õ�ìmé�ë�è�î�ó�ë
ðkè�÷dîpï îpòkè6ê�ø	õmõmìmðkö�í�ë�ïÚê�è�ébé0��[6î,îpòkìmé}îpìmù è
	½ø@ê�òkè�êQ��ìmé�ù ø	÷�è î�ï
÷�è�î�è�ë
ù ìmðkè@ìmñCø-ðkô�í�ë.ìmýìmõmè�ö�è�é�û�è�ë�è@ó�ébè�÷>ü�ô�îpòkè1ébôébî�è�ù ê�ø	õmõ ïÚë}ìmñCø	ðkô�í�ë
ìmýìmõmè�ö�è
ñ�ø	ìmõmó�ë�è�éÐû�è�ë�è@ë�è�êwïÚë�÷�è�÷7� � ñ^í�ë
ìmý½ì�õmè�öè�é3û�è�ë�è@ó�ébè�÷�ï�ë}í�ë.ìmýìmõmè�ö�è@ñ�ø	ìmõmó�ë�è�éÐï�ê�ê�ó�ë
ë�è�÷�	
îpòkè�ð�ø SLG_PRIV ë�è�ê�ï�ë�÷�ìméÐû�ë.ìmîpî�è�ð`�
� òkè SLG_PRIV í�ø	ë.ø-ù è�î�è�ë}ù ó�ébîCü�è ïÚð�î�ï�öè�ð½è�ë.ø-î�è1îpòkìmé6ë�è�êwïÚë�÷7� � ï�ébè�î�î�òkìmé
í�ø-ë.ø	ù è�î�è�ë>	�ó�éhè1îpòkè Configure system -> Multilevel security (MLS)
configuration->Security log file configuration->G ébè�õmè�êwîpìmï�ð�ìmð
îpòkè&ENF ��H $GJ � ðkéhîpø	õmõmø	îpìmï�ðdø-ðk÷ H ïÚð'��öó�ë
ø	î�ìmïÚð K è�ðkó J ô�ébî�è�ùL�
� ï�ó�ê�ø	ðßø	õmébï ó�ébè1î�òkè spaudit -e priv ê�ïÚù ù ø	ðk÷>î�ï�è�ðkø	ü�õmè1îpòkè@öè�ð½è�ë.ø-î�ìmïÚð�ï�ñ
îpòkìmé6ë�è�êwïÚë�÷�ïÚë}î�òkè spaudit -d priv ê�ïÚù ù ø	ðk÷dîpï ÷�ìmébø	ü�õmè@îpòkè1öè�ð½è�ë.ø-î�ìmïÚðdïÚñ
îpòkìmé6ë�è�êwïÚë�÷7�
� òkè@ñNïÚë
ù ø	î,ìmé3îpòkè1ébø	ù è@ø	é�÷�è�ébêwë
ìmü�è�÷�ñNïÚë}î�òkè1÷�ìméhê�ë�è�îpìmïÚðkø	ë.ô�ø	ê�ê�è�ébé�ý½ìmïÚõmø	îpìmï�ð
ë�è�êwïÚë�÷�	�û�ìmîpòdî�òkè1ø-÷�÷�ìmî�ìmïÚð�ïÚñ�îpòkè@ñNïÚõmõmïÚû�ìmðkö@��è�õm÷�é�� J è�è J è�êwîpìmï�ð � � � �  � D�	�í�ø	ö�è 3�� ��	ñ�ïÚë�ø`÷�è�ébêwë
ìmí�îpìmï�ðßïÚñ�îpòkè�ñ�ïÚë.ù ø	î5� � òkèP��è�õm÷�é}ø	ë�è`÷�è;��ðkè�÷dø	é�ñ�ïÚõmõmï�û�é��
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q ì è õ ÷ ç è é ê ë ì í î ì ï ð
privileged used n ìmébî^ïÚñÃí�ë
ìmý½ìmõmè�öè�é�î�òkø-îCû�è�ë�è@ø	ê�î�ó�ø	õmõmô�ó�ébè�÷>îpï

í�è�ë
ñ�ï�ë
ù îpòkè1÷�è�ébê�ë.ìmü�è�÷�ñ�ó�ðkêwîpìmï�ð��
privilege failed n ìmébî^ïÚñÃí�ë
ìmý½ìmõmè�öè�é�î�òkø-îCø-ë�è@ðkè�è�÷�è�÷dü�ô�ébó�ü;\pè�ê�î�	�ü�ó�î

îpòkè1éhó�ü;\ è�ê�î�÷�ìm÷>ðkïÚî^òkø	ýèiîpï í�è�ë
ñ�ï�ë
ù îpòkè1öìmýè�ð
ñ�ó�ðkê�î�ìmïÚð��

� ï ÷�ìméhí�õmø	ô�îpòkìmé6ë�è�êwïÚë�÷�	½ó�éhè@îpòkè reduce ê�ïÚù ù ø	ðk÷>ø	é�ébòkï�û�ðßìmðßîpòkè�ñ�ïÚõmõmï�û�ìmðkö
è�ÿ ø	ù í�õmè��

$ /etc/reduce -t priv

Jul 15 10:41:49 1993 Privilege Use o_lvl: 0 s_lvl: 0 jid:1259 pid:34239

r_ids:[operator(9),operator(9)] e_ids:[operator(9),mail(1)]

**********

Login uid: operator(9)

Function: stat (147) Violation: NONE(0)

Subject: Active Compartments : none

Valid Compartments : none

Permissions : suidgid

Class : 0
Active Categories : none

Valid Categories : secadm sysadm

privilege used : PRIV_MAC_READ

privilege failed : none

Jul 15 10:41:49 1993 Privilege Use o_lvl: 0 s_lvl: 0 jid:1259 pid:34239

r_ids:[operator(9),operator(9)] e_ids:[operator(9),mail(1)]

**********

Login uid: operator(9)

Function: secstat (92) Violation: NONE(0)

Subject: Active Compartments : none

Valid Compartments : none

Permissions : suidgid

Class : 0

Active Categories : none
Valid Categories : secadm sysadm

privilege used : PRIV_MAC_READ

privilege failed : none
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J è�è J è�ê�î�ìmïÚð � � � � � 	�í�ø-öè6# � #�	½ñ�ï�ë}ù ïÚë�è@ìmðkñNïÚë
ù ø	î�ìmïÚð�ïÚð�ó�ébìmðkö�îpòkìmé�êwïÚù ù ø	ðk÷7�

8.8.7.26 Cray/REELlibrarian (CRL) activity record (SLG_CRL)
� òkè�ë�èiø	ë�èiñNïÚó�ë}î�ô�í�è�é�ï�ñ H ë
ø	ô,Yv+Cþ�þ n õmìmü�ë.ø-ë.ìmø	ð � H + n�� ø	ê�î�ìmýìmî�ô�õmï�ö�ë�è�ê�ï�ë:÷�é0� þ�ø-êwò
îpôí�è1ìmé�÷�è
��ðkè�÷�ü�ô�îpòkè6í�ë�ïÚê�è�ébé�îpòkø	î,õmïÚöé�î�òkè3ë�è�ê�ï�ë�÷�ø	ðk÷dî�òkè3êwõmø-éhé�ï�ñ%ø	ê�î�ìmýìmîpô�ü�è�ìmðkö
ù ïÚðkìmî�ïÚë�è�÷7� � òkè H + n í�ë�ï�ê�è�ébébè�éÐîpòkø	î�öè�ðkè�ë
ø	î�è1îpòkè1ñ�ï�ó�ë}îpôí�è�éÐø	ë�èiø	é�ñ�ïÚõmõmï�û�é��
tpdaemon ����� 	 spset � � � 	�îpòkè H + n ÷�ø	è�ù ïÚð'	�ø	ðk÷�îpòkè H + n ê�õmìmè�ðkî�ê�ïÚù ù ø	ðk÷�é���þ�ø	ê�òH + n ë�è�êwïÚë�÷�ê�ï�ðkîpø	ìmðké3øP��è�õm÷dî�òkø-îC÷�è
��ðkè�éÐû�òkìmê�òßïÚñÃî�òkè1ñ�ïÚó�ë}í�ë�ï�ê�è�ébébè�éÐë�è;:ó�è�ébî�è�÷
îpòkè�õmïÚö�è�ðkî�ë
ô0�
� òkè tpdaemon õmïÚö�é�ø	ê�ê�è�ébé3ù è�÷�ìmø-î�ìmïÚðßï�ñ^î�òkè1îpø	í�èiýï�õmó�ù è�é6ø	ðk÷dî�òkè1îpø	í�èM��õmè�é��
[3êwê�è�éhé3ë�è
:ó�è�ébîpéÐø	ë�èiñ�ïÚë�îpòkè1ìmðkñ�ï�ë
ù ø	îpìmï�ðßî�òkø-îCìmé�ë�è�éhìm÷�è�ðkîCïÚð�îpòkè1ý½ïÚõmó�ù è�é � îpòkø	îCìmé	
îpòkè�îpø	í�èM��õmèiê�ï�ðkîpè�ðkîpé � �
� òkè spset � � � ê�ï�ù ù ø	ðk÷�õmï�ö�é�îpòkè�ó�ébè1ï�ë8ø	î�îpè�ù í�îpè�÷�ó�éhè1ïÚñÃébè�ê�ó�ë.ìmîpô�ø	÷�ù ìmðkìmébîpë.ø	îpïÚë
í�ë
ìmýìmõmè�ö�è@îpï ê�òkø	ðkö�è�îpòkè1éhè�êwó�ë
ìmîpô�õmø	ü�è�õ�ïÚñÃø H + n ��õmèiïÚë}ýï�õmó�ù è éhè�î<�
� òkè H + n ÷�ø-è�ù ï�ð�õmï�ö�é�îpòkè1ñNïÚõmõmïÚû�ìmðkö�îpòkë�è�è@÷�ìmñ ñ�è�ë�è�ðkî�ê�õmø	ébéhè�éÐï�ñÃê�ø	îpø	õmïÚö�ø-êwê�è�ébé��
æ � òkè1ê�ë�è�ø	îpìmï�ð�ø-ðk÷�÷�è�õmè�îpìmïÚðdïÚñ�ýïÚõmó�ù èiéhè�î�é�ø	ðk÷���õmè�é
æ � òkè1ë�è
:ó�è�éhîpéÐîpòkø	î�ê�òkø	ðkö�èiîpòkè@ù ø	ðk÷�ø	îpï�ë
ô ø	ê�ê�è�ébé3ê�ï�ðkîpë�ïÚõ%ø	ðk÷�÷�ìmébê�ë�è�îpìmï�ðkø-ë.ô

ø	ê�ê�è�ébé�êwïÚðkîpë�ï�õ%ø-î�îpë.ìmü�ó�îpè�é�ï�ñÃýïÚõmó�ù è1ébè�îpé3ø	ðk÷���õmè�é
æ � òkè1ó�éhè1ïÚñ H + n ø	÷�ù ìmðkìmébî�ë
ø	îpï�ë}í�ë
ìmýìmõmè�ö�è?�
� òkè H + n ê�õmìmè�ðkî^êwïÚù ù ø	ðk÷�é � ÷�è
��ðkè�÷>ø	é�îpòkï�ébè@ê�ïÚù ù ø	ðk÷�é�õmìmð'��è�÷dîpï /bin/RCOM �õmïÚö�ó�ébè�ë}ø	ê�ê�è�ébé�ï�ñ H + n ïÚü;\pè�ê�îpé � ��õmè�é�ø	ðk÷�ýï�õmó�ù è@ébè�îpé � ��1�òkè�ðdø-í�í�ë�ï�í�ë.ìmø	îpè
	½îpòkè
ê�õmìmè�ðkîÃí�ë�ïÚê�è�ébé�ìméÐéhí�è�ê�ì���êÐìmðßìmî�é�ìm÷�è�ðkîpì���ê�ø	îpìmïÚð�ï�ñ^î�òkè1ïÚü;\pè�êwîÃû�òkïÚébè ø	ê�êwè�éhéÐìmé�ü�è�ìmðkö
ë�è;:ó�è�ébî�è�÷�� � ðßï�îpòkè�ë�ê�ø	ébè�é	½û�òkè�ë�èiîpòkè H + n ë�è
:ó�è�éhîCìmé�ðkïÚîÃïÚü;\pè�ê�î>��éhí�è�ê�ì���êQ	î�òkè@ó�éhè�ë
ë�è;:ó�è�ébîC÷�è�ébê�ë.ìmí�îpìmï�ðßìméÐõmï�ö�öè�÷7�
� òkè SLG_LOG_CRLí�ø	ë.ø-ù è�î�è�ë}ù ó�ébî,ü�è@ïÚð�î�ï�öè�ð½è�ë.ø-î�è1îpòkìmé�ë�è�ê�ï�ë:÷7� � ï�ébè�î�î�òkìmé
í�ø-ë.ø	ù è�î�è�ë>	�ó�éhè1îpòkè Configure system->Multilevel security (MLS)
configuration->Security log file configuration->Log
Cray/REELlibrarian activity? ébè�õmè�ê�î�ìmïÚðßìmðdî�òkè6ENF ��H $GJ � ðkéhîpø	õmõmø	îpìmï�ðdø-ðk÷H ï�ð'��ö�ó�ë
ø	îpìmï�ð K è�ðkó J ô�ébî�è�ùL�
� ï�ó�ê�ø	ðßø	õmébï ó�ébè1î�òkè spaudit -e crl ê�ïÚù ù ø	ðk÷>î�ï�è�ðkø	ü�õmè1îpòkè@öè�ð½è�ë.ø-î�ìmïÚð�ï�ñ
îpòkìmé6ë�è�êwïÚë�÷�ïÚë}î�òkè spaudit -d crl ê�ïÚù ù ø	ðk÷>î�ï�÷�ìméhø-ü�õmè1îpòkè�ö�è�ðkè�ë
ø	îpìmï�ð�ïÚñ�îpòkìmé
ë�è�êwïÚë�÷7�
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� ð�ø-÷�÷�ìmî�ìmïÚð�îpï îpòkè@òkè�ø	÷�è�ë�ìmðkñNïÚë
ù ø	î�ìmïÚð'	kîpòkè SLG_CRLë�è�êwïÚë�÷�÷�ìmébí�õmø	ô�é3î�òkè
ñ�ïÚõmõmï�û�ìmðkößìmðkñ�ïÚë
ù ø	î�ìmïÚð��

Subject: Label : level,cmpt
caller privileges : priv

requested operation : req_oper

result : result

entry logger : logger

Object: Label : level,cmpts

� òkèP��è�õm÷�éÐø	ë�èi÷�è
��ðkè�÷�ø	é3ñNïÚõmõmïÚû�é0�
q ì è õ ÷ ç è é ê ë ì í î ì ï ð
Subject: Label : level,cmpt

� òkìmé3ìmé�îpòkè@ø	ê�î�ìmýèiõmè�ýè�õ ø-ðk÷�ê�ï�ù í�ø-ë.îpù è�ðkîpéÐïÚñ�îpòkè�ébó�ü;\ è�ê�î
ë�è;:ó�è�ébî�ìmðkö�îpòkè H + n ï�í�è�ë.ø-î�ìmïÚð��

caller privileges : priv

� òkè@ø	ê�î�ìmýèií�ë
ìmý½ìmõmè�öèiéhè�î,ïÚñÃî�òkè1ê�ø	õmõmè�ë}ø	î�îpòkè1îpìmù èiï�ñ^î�òkè@ë�è
:ó�è�éhî5�� òkìméN��è�õm÷�ìmé�ýø	õmìm÷>ï�ðkõmô�ñ�ïÚë}î�òkè H + n ÷�ø	è�ù ïÚðdè�ðkîpë
ìmè�é	½ø-é6îpòkè
÷�ø-è�ù ï�ð�ìmé�ðkïÚîÃø-û`ø-ë�èiïÚñ�îpòkè@êwø-õmõmè�ë5s é�í�ë
ìmý½ìmõmè�öè�é�� � òkè H + n÷�ø-è�ù ï�ð�ø	ébéhó�ù è�éÐîpòkè H ë
ø	ô K n � J ø-ñNè ê�õmìmè�ðkî�ù ø���ìmðkö�î�òkè1ë�è;:ó�è�ébî
òkø	é3ýø	õmìm÷�ø-î�è�÷dî�òkè1ë�è;:ó�è�ébî�è�ë5s�é�í�ë.ìmýìmõmè�ö�è�é3ø	ðk÷dî�òkø	î�îpòkè1ê�õmìmè�ðkî�õmïÚöé
îpòkè�ø-í�í�õmìmê�ø	î�ìmïÚðßïÚñÃø	ðkô�éhó�ê�òßí�ë
ìmý½ì�õmè�öè�é0�

requested operation : req_oper

[3ð�[ J H���� ÷�è�ébê�ë.ìmí�î�ìmïÚð�ïÚñ�îpòkè H + n ïÚí�è�ë
ø	îpìmï�ðßî�òkø-îCû�ø	é�ë�è
:ó�è�ébîpè�÷7�� î^ù ø	ô îpø���è îpòkè1ñ�ï�ë
ùUï�ñ%ø H + n ê�õmìmè�ðkî5YLébè�ë
ýè�ë�ìmðkîpè�ë
ñNø-êwè ébó�ü�ë�ïÚó�î�ìmðkè
ðkø	ù è � ñNïÚë�è�ÿ ø	ù í�õmè
	 rl_vid � 	�ø@ébí�è�ê�ì���ê H + n ÷�ø-è�ù ï�ð�ïÚü;\pè�ê�î
ïÚí�è�ë
ø	îpìmï�ð � ñNïÚë�è�ÿ"ø	ù í�õmè
	�÷�è�õmè�îpè � 	½ïÚë}ø`ö�è�ðkè�ë
ìmê6ø	÷�ù ìmðkìmébî�ë
ø	îpï�ë
í�ë
ìmýìmõmè�ö�è@ó�ébè�ù è�éhébø	ö�è1û�òkìmêwò�ìméN:ó�ø-ðkî�ì���è�÷�ü�ô�îpòkè1ë�è
:ó�è�ébî
í�ø-ë.ø	ù è�î�è�ë
éZ��è�õm÷7�

result : result

[3ð�[ J H���� ÷�è�ébê�ë.ìmí�î�ìmïÚð�ïÚñ�îpòkè@è�ë
ë�ï�ë}î�òkø	î%û�ø	éÐè�ðkê�ï�ó�ðkîpè�ë�è�÷áï�ë
request complete ìmñCðkï�è�ë
ë�ïÚë�ïÚêwê�ó�ë
ë�è�÷7�

entry logger : logger

ç3è�ébê�ë
ìmüè�éÐû�òkìmê�òdí�ë�ï�ê�è�ébé�ìmé3ù ø���ìmðkö�î�òkè H + n ø	ê�î�ìmýìmî�ô�õmïÚö�è�ðkî�ë
ô0�
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Object: Label : level, cmpts

� òkè@õmè�ýè�õ ø	ðk÷dêwïÚù í�ø	ë
î�ù�è�ðkîCébè�î,ïÚñÃî�òkè6��õmèiïÚë}ýï�õmó�ù è@ébè�î%ìmð�ø
ébí�è�ê�ì���ê H + n ïÚü;\ è�ê�î�ë�è�ñ�è�ë�è�ðkê�è?� � ðßî�òkè@ê�ø	ébè1ïÚñ�ø`ýï�õmó�ù è@ébè�î>	kìmî,ìmé
îpòkè�õmïÚû�è�ë�õmø	ü�è�õ%ïÚñ�îpòkè � í�ïÚébéhìmü�õmô � ù ó�õmî�ìmõmè�ýè�õ%ïÚü;\pè�êwî5�

q�ï�ë8ø`ébí�è�ê�ì���êÐýï�õmó�ù è@ébè�î�ïÚü;\pè�êwî^ë�è�ñ�è�ë�è�ðkêwè;	�îpòkè@ñNïÚõmõmïÚû�ìmðkö@��è�õm÷�é�ø	ë�èió�éhè�÷7�
q ì è õ ÷ ç è é ê ë ì í î ì ï ð
volset name

� òkè@ý½ïÚõmó�ù è1ébè�î�ðkø-ù è�ìmðßýø	õmìm÷ H + n ébô�ðkî�ø	ÿ-�
volset upper level

� òkè@ó�í�í�è�ë8õmè�ýè�õ ïÚñ�îpòkè�ýïÚõmó�ù è1ébè�î5� � òkè@õmï�û�è�ë�õmè�ýè�õ�ï�ñÃîpòkè
� í�ïÚébéhìmü�õmô � ù ó�õmîpìmõmè�ýè�õ%ýï�õmó�ù è éhè�î�ìmé3ñ�ï�ó�ðk÷�ìmðdîpòkè Object:
Label: ��è�õm÷7�

volset upper compartments

� òkè@ó�í�í�è�ë8êwïÚù í�ø	ë
î�ù�è�ðkî^ébè�î�ïÚñ�îpòkè�ýïÚõmó�ù è@ébè�î<� � òkè@õmï�û�è�ë
ê�ïÚù í�ø	ë
î�ù è�ðkîCébè�î�ïÚñ�îpòkè � í�ï�ébébìmü�õmô � ù ó�õmî�ìmõ�è�ý½è�õ%ìmé�ñ�ïÚó�ðk÷>ìmðßîpòkè
Object: Label: ��è�õm÷7�

request parameters

[3ð�[ J H���� ébî�ë
ìmðkö�û�òkìmê�ò�:ó�ø	õmì���è�éÐî�òkè requested operation��è�õm÷áîpï òkè�õmí�÷�è�î�è�ë.ù ìmðkè îpòkè�è�ñsñ�è�ê�î�ïÚñÃîpòkè1ë�è
:ó�è�ébî5�
� ï ÷�ìméhí�õmø	ô�îpòkìmé6ë�è�êwïÚë�÷�	½ó�éhè@îpòkè reduce ê�ïÚù ù ø	ðk÷>ø	é�ébòkï�û�ðßìmðßîpòkè�ñ�ïÚõmõmï�û�ìmðkö
è�ÿ ø	ù í�õmè��
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$ /etc/reduce -t crl

Oct 12 16:22:19 1993 REELlibrarian o_lvl:0 s_lvl:0 jid:135 pid:12066

r_ids:[operator(9),operator(9)] e_ids:[operator(9),operator(9)]

**********

Login uid: operator(9)

Subject: Label : 0, none

caller privileges : none

requested operation : delete

result : request complete

entry logger : crl daemon

volset name : .SL0007

volset upper level : level0

volset upper compartments : none

Object: Label : 0, none

Oct 12 16:22:19 1993 REELlibrarian o_lvl:0 s_lvl:0 jid:126 pid:21990

r_ids:[operator(9),operator(9)] e_ids:[operator(9),operator(9)]

**********

Login uid: operator(9)

Subject: Label : 0, none

caller privileges : none

requested operation : rl_vscratch

result : request complete

entry logger : crl client

request parameters : .SL0007
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Oct 15 16:05:39 1993 REELlibrarian o_lvl:0 s_lvl:0 jid:64 pid:7618

r_ids:[operator(9),operator(9)] e_ids:[operator(9),operator(9)]

**********

Login uid: operator(9)

Subject: Label : 0, none

caller privileges : none

requested operation : CRL administrator privilege

result : request complete

entry logger : crl daemon

request parameters : rl_nvrec request

Oct 15 08:53:10 1993 REELlibrarian o_lvl:0 s_lvl:0 jid:64 pid:6902

r_ids:[operator(9),operator(9)] e_ids:[operator(9),operator(9)]

**********

Login uid: operator(9)

Subject: Label : 0, none

caller privileges : none

requested operation : delete

result : request complete

entry logger : crl daemon

file name : .SL0A09^FILE2

Object: Label : 0, none
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Oct 15 10:18:19 1993 REELlibrarian o_lvl:0 s_lvl:0 jid:64 pid:6902

r_ids:[operator(9),operator(9)] e_ids:[operator(9),operator(9)]

**********

Login uid: operator(9)

Subject: Label : 0, none

caller privileges : none

requested operation : CRL administrator privilege

result : request complete

entry logger : crl daemon

request parameters : ’x’ mode permission

Oct 15 10:18:41 1993 REELlibrarian o_lvl:3 s_lvl:0 jid:60 pid:91261

r_ids:[operator(9),operator(9)] e_ids:[operator(9),operator(9)]

**********

Login uid: operator(9)

Subject: Label : 0, none

caller privileges : none

requested operation : rl_vid

result : mandatory violation

entry logger : crl client

volset name : .SL0021

volset upper level : level3

volset upper compartments : comp24

Object: Label : 3, comp24

8.8.8 The reduce command
� òkè reduce ����� ê�ï�ù ù ø	ðk÷�è�ÿ"îpë
ø	ê�î�é�ø	ðk÷áñNïÚë
ù ø	î�é�è�ðkî�ë
ìmè�é�ê�ï�õmõmè�ê�îpè�÷�ü�ô�îpòkè@éhè�êwó�ë
ìmîpô
õmïÚö�÷�ø	è�ù ïÚðßø	ðk÷áö�è�ðkè�ë
ø	îpè�é�ø@ë�è�í�ïÚë
îCïÚñ�îpòkè�÷�ø	î�ø'� � òkè1÷�è�ñ�ø	ó�õmîCìmé�îpï ë�è�í�ï�ë
î�ø	õmõ
è�ðkîpë
ìmè�é3ê�ó�ë.ë�è�ðkî�õmô�ìmðßîpòkè1÷�ìmé�?��ë�è�ébìm÷�è�ðkîCébè�ê�ó�ë
ìmî�ô�õmïÚö � ô�ï�ó�ê�ø	ðdébè�õmè�ê�î^ïÚðkè1ïÚñÃî�òkè
÷�ø-î�è
��÷�è;��ðkè�÷���õmè�éÐî�ï�ü�è@í�ë�ïÚê�è�ébéhè�÷>ìmðkéhîpè�ø	÷dï�ñ^î�òkè1ê�ó�ë
ë�è�ðkî�õmï�ö � �
$ ð�ø`ébôébî�è�ù û�ìmî�ò PRIV_SU è�ðkø	ü�õmè�÷�	�ôïÚó�ù ó�ébîCü�è root � E � ç^]�� � îpï�ó�éhè1îpòkìmé
ê�ïÚù ù ø	ðk÷7�
$ ð�ø`ébôébî�è�ù ó�ébìmðkö�î�òkè = [ n ��ü�ø	ébè�÷�í�ë
ìmý½ì�õmè�öèiù è�ê�òkø	ðkìmébù/	�ôïÚó�ù ó�ébîCòkø-ý½è1ø	ð
ø	ê�îpìmý½è secadm ê�ø	î�è�öïÚë.ô�îpï ó�ébè@î�òkè reduce ê�ï�ù ù ø-ðk÷7�
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��ô�ó�ébìmðkö�ï�ðkè ï�ë}ù ïÚë�è@ï�ñ^î�òkè reduce ï�í�î�ìmïÚðké)	kô�ï�ó�ê�ø	ð�êwòkïÚïÚéhè@î�òkè1îpôí�è1ïÚñÃè�ýè�ðkî
îpï�ü�è1è�ÿ"îpë.ø-êwîpè�÷�ø	ðk÷dñNïÚë
ù ø	î�îpè�÷�	kø	é�è�ÿ í�õmø	ìmðkè�÷>ìmðßîpòkè1ñNïÚõmõmïÚû�ìmðkö�ébè�ê�îpìmï�ðké�� J è�è@î�òkè
reduce ù ø	ð�í�ø	ö�è�ìmðßîpòkè/��� ~��a�N�6�6T�SNlhc�lhVWk�|WdQk�iQ|y�aiQSGSNdQc?T�Vy �b ¡QbX|4bXc?¢5b � dQc { dQf 	H ë.ø	ô@+Cè�ébè�ø-ë�êwò�í�ó�ü�õmìmê�ø	îpìmï�ð J +�£ 3 � 3�3 	�ñ�ïÚë}ù ï�ë�è1ìmðkñ�ïÚë
ù ø	î�ìmïÚð�ïÚð�ø	õmõ%îpòkè1ï�í�î�ìmïÚðké0�

8.8.8.1 Selecting record types (-t option)
� òkè -t ïÚí�îpìmï�ðßø	õmõmïÚû�é3ô�ï�ó�îpï ébí�è�ê�ìmñ�ô�îpòkè�îpôí�è1ïÚñ�è�ðkîpë
ô�ñ�ï�ë
ù ø	îpî�è�÷�� � òkè1ýø	õmìm÷
ébè�ê�ó�ë
ìmî�ô�ë�è�êwïÚë�÷ îpô�í�è�éÐø	ë�èiø	é�ñ�ïÚõmõmï�û�é��
� ô í è ç è é ê ë ì í î ì ï ð
go

J ôébîpè�ùUéhîpø	ë
î�ó�í
stop

J ôébîpè�ùUéhòkó�îp÷�ïÚû`ð
tchg

J ôébîpè�ùUî�ìmù èiê�òkø	ðkö�è
cchg

J ôébîpè�ùUêwïÚð'��öó�ë
ø	îpìmï�ðßê�òkø	ðköè
dac ç3ìmébêwë�è�î�ìmïÚðkø	ë
ô�ø	ê�ê�è�ébé3ê�òkø	ðkö�è
disc ç3ìmébêwë�è�î�ìmïÚðkø	ë
ô�ø	ê�ê�è�ébé3ýìmïÚõmø	î�ìmïÚð�è�ýè�ðkî
mand

K ø	ðk÷�ø	îpï�ë
ô�ø	ê�ê�è�ébé�è�ýè�ðkî
oper F�ïÚîCê�ó�ë.ë�è�ðkî�õmô�ó�ébè�÷
logn n ïÚöìmð�ý½ø	õ�ìm÷�ø	î�ìmïÚð�í�ë�ïÚê�è�ébé
netw F�ïÚîCê�ó�ë.ë�è�ðkî�õmô�ó�ébè�÷
disk F�ïÚîCê�ó�ë.ë�è�ðkî�õmô�ó�ébè�÷
ssd F�ïÚîCê�ó�ë.ë�è�ðkî�õmô�ó�ébè�÷
eoj þ�ðk÷>ïÚñ'\ ïÚü
chdir

H òkø-ðköè1÷�ìmë�è�ê�îpï�ë
ô
tape

� ø	í�è � Y $ è�ë
ë�ïÚë
secsys

J è�ê�ó�ë.ìmîpô?��ë�è�õmø	î�è�÷>ébôébîpè�ù ê�ø	õmõmé
nami q�ìmõmèiù ø	ðkìmí�ó�õmø	îpìmï�ð�ébô�ébî�è�ùUêwø-õmõmé
setuid setuid ébôébî�è�ù ê�ø	õmõmé
other F�ïÚîCê�ó�ë.ë�è�ðkî�õmô�ó�ébè�÷
sulog su ø-î�îpè�ù í�îpé
netip F�è�îpû�ïÚë5� ��= õmø	ôè�ë
nfs

H ë
ø	ô���î�ïx� H ë
ø	ô@F&q J ë�è
:�ó�è�éhîpé
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xfer q�ìmõmèiî�ë
ø	ðkébñ�è�ë.é
netcf F�è�îpû�ïÚë5��ê�ïÚð'��öó�ë
ø	î�ìmïÚð�ê�òkø	ðkö�è�é
audit

J è�ê�ó�ë.ìmîpô�ø-ó�÷�ìmî�ìmðkö�ê�ë
ìmî�è�ë.ìmø@ê�òkø	ðkö�è�é
nqscf F&r J ê�ï�ð'��ö�ó�ë
ø	îpìmï�ðßê�òkø	ðkö�è�é
nqs F&r J ø	ê�î�ìmýìmîpô
trust

H ë
ø	ô K n � J ø	ñ�è@í�ë�ïÚê�è�ébé3ø	ê�î�ìmýìmîpô
priv E6ébè@ïÚñ�í�ë.ìmýìmõmè�ö�è
crl

H ë
ø	ô*Yo+�þ�þ n õmìmü�ë
ø	ë
ìmø	ð � H + n�� ø-êwîpìmýìmî�ô
J è�è@î�òkè1í�ë�è�ýìmï�ó�éÐébè�ê�îpìmï�ðkéÐïÚð�ø	ó�÷�ìmîpìmðkö�ë�è�ê�ïÚë�÷�é3ñ�ïÚë}è�ÿ"ø-ù í�õmè�é�ï�ñ^ó�éhìmð½ö�îpòkè -tïÚí�î�ìmïÚð��

8.8.8.2 Printing security labels in record header (-S and -L options)
$ ð�EGF �IH $GJ ébô�éhîpè�ù é	kô�ï�óßêwø-ð�í�ë.ìmðkî�ü�ïÚî�ò�î�òkè1ébè�ê�ó�ë
ìmî�ô�õmø	ü�è�õ,ïÚñ�îpòkè1ébó�ü;\pè�êwî^ø	ðk÷
ïÚü;\pè�êwîÃìmðßîpòkè1ë�è�ê�ïÚë�÷�òkè�ø	÷�è�ë�ü�ô�ó�ébìmðkö�îpòkè reduce -S ïÚí�î�ìmïÚð��
� òkè@éhó�ü;\ è�ê�î�s é�éhè�êwó�ë
ìmîpô�õmø	ü�è�õ�ìmðkñ�ïÚë.ù ø-î�ìmïÚð�ø	í�í�è�ø	ë
éÐìmðßîpòkè@ñNïÚõmõmïÚû�ìmðkö�ñ�ïÚë.ù ø	î�ìmðßîpòkè
òkè�ø-÷�è�ë;�
S_Label: ¤A¥I¦w¥§¤ , ¨�©5ª�«w¬ , ¨4©5ª7«w ,..., ¨4©Wª�«w®
� òkè@ï�ü;\ è�ê�î�s é�éhè�êwó�ë
ìmîpô�õmø	ü�è�õ�ìmðkñ�ïÚë.ù ø-î�ìmïÚð�ø	í�í�è�ø	ë
éÐìmðßîpòkè@ñNïÚõmõmïÚû�ìmðkö�ñ�ïÚë.ù ø	î�ìmðßîpòkè
òkè�ø-÷�è�ë;�
O_Label: ¤A¥I¦w¥§¤ , ¨�©5ª�«w¬ , ¨4©5ª7«w ,..., ¨4©Wª�«w®
1 òkè�ð�î�òkè�ð�îpòkè -S ïÚí�î�ìmïÚðßìmé�ó�ébè�÷�	½ðkï�ébó�ü;\pè�ê�î�ï�ë8ï�ü;\ è�ê�î�õmø	ü�è�õ�ìmðkñ�ï�ë
ù ø	îpìmï�ðßìmé
í�ë
ìmðkîpè�÷áìmðßî�òkè1ë�è�êwïÚë�÷áü�ï�÷�ô0� � òkè1ñ�ïÚë.ù ø	î�í�ë�ïÚ÷�ó�ê�è�÷�ü�ô�î�òkè -S ï�í�îpìmï�ðßû�ìmõmõ%ü�è�ê�ïÚù è
îpòkè�÷�è�ñ�ø	ó�õmî^ñ�ï�ë
ù ø	î�ìmðßø`ñNó�îpó�ë�è6ENF �IH $OJ éhô�ébî�è�ù ë�è�õmè�ø-éhè��
� òkè reduce -L ïÚí�îpìmï�ðßí�ë
ìmðkî�é�ïÚðkõmô�î�òkè1ébó�ü;\pè�ê�î�s�é3ø	ðk÷�ïÚü;\pè�êwî>s�é�ébè�ê�ó�ë
ìmî�ô�õmè�ýè�õ�ø	é
í�ø-ë.îCïÚñ�îpòkè�ë�è�êwïÚë�÷�òkè�ø	÷�è�ë5� � òkìmé�ïÚí�î�ìmïÚð�òkø-é3ü�è�è�ð�ù ø	ìmðkî�ø-ìmðkè�÷áñ�ï�ë�êwïÚù í�ø	îpìmü�ìmõmìmî�ô
û�ìmîpòdí�ë�è�ýìmï�ó�é.EGF ��H $GJ ë�è�õmè�ø	ébè�é	�ü�ó�î^ìméÐðkï�õmï�ðkö�è�ë�ébó�í�í�ïÚë
î�è�÷��

8.8.8.3 Selecting records by object label (-O option)
� ï�ó�ê�ø	ðßó�ébè1î�òkè reduce -O ï�í�îpìmï�ðßîpï ébè�õmè�ê�î^ë�è�ê�ïÚë�÷�è�ðkî�ë
ìmè�é3ü�ô�îpòkè1ébè�ê�ó�ë.ìmîpô�õmø	ü�è�õ
ïÚñÃø	ð�ïÚü;\pè�êwî5� � òkè1éhè�êwó�ë
ìmîpô�õmø	ü�è�õ�ìméÐéhí�è�ê�ì���è�÷�ìmðßî�òkè@ñ�ï�õmõmïÚû�ìmðkö ñNïÚë
ùL�
¤A¥§¦Q¥§¤ [, ¨�©5ª�«w¯5°I±²ª�¥§®�± [, ¨4©5ª7«w¯5°§±²ª7¥§®�± [...]]]
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� òkè@ñNïÚõmõmïÚû�ìmðkö�è�ÿ ø	ù í�õmè éhòkïÚû�é3û�òkø	î�ìmé�÷�ìmébí�õmø	ô�è�÷�û�òkè�ð�îpòkè -O ïÚí�îpìmï�ðßìmé�ó�éhè�÷ CïÚðkõmô�î�òkïÚébè@ë�è�ê�ïÚë�÷�é3îpòkø	î�òkø	ýèiîpòkè1ébø	ù è@ïÚü;\pè�êwî^õmø	ü�è�õ � î�òkø-î^ìmé	kû�ìmî�ò�ø`õmø	ü�è�õ%ï�ñ
ébè�ê�ó�ë
ìmî�ô�õmè�ýè�õ � ø	ðk÷�ê�ïÚù í�ø	ë
î�ù è�ðkî comp24 � ø	ë�èiéhè�õmè�ê�î�è�÷��9[6õmébï�	kîpòkè�ðkè�ûÀýè�ë
ébìmï�ð
ïÚñÃî�òkè1ë�è�êwïÚë�÷áòkè�ø	÷�è�ë�ìmé3÷�ìmébí�õmø	ô�è�÷�	½ø	é�îpòkè -S ïÚí�î�ìmïÚðßìmé3ó�ébè�÷7�
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$ reduce -s11231255 -e11231300 -p -S -O 4,comp24

Nov 23 12:55:42 1993 Mandatory jid:59 pid:5433
r_ids:[operator(9),operator(9)] e_ids:[operator(9),operator(9)]

S_Label: 0,none O_Label: 4,comp24

Login uid: operator(9)

Function: stat (147) Violation: Permission denied (13)

System call : stat (147)
Subject: Permissions : suidgid

Class : 0

Categories : none

Access Mode : read

Object: uid: operator(9) gid: operator(9) device: 34, 5
inode: 34

Pathname : /dev/ttyp000 * No current directory *

Class : 0

Categories : none

Mode : 20622

Nov 23 12:55:47 1993 Mandatory jid:13 pid:5458

r_ids:[operator(9),operator(9)] e_ids:[operator(9),operator(9)]

S_Label: 0,none O_Label: 4,comp24
Login uid: operator(9)

Function: setfcmp (86) Violation: NONE(0)

System call : setfcmp (86)

Subject: Permissions : suidgid
Class : 0

Categories : none

Access Mode : write

Object: uid: operator(9) gid: operator(9) device: 34, 22 inode: 693

Pathname : /tmp.mld/jtmp/jtmp.000013a.mld/000/mxc.5308
/mxctcs02 _dir/reg_file * No current directory *

Class : 0

Categories : none

Mode : 100770

8.8.8.4 Displaying path names (-p option)
� òkè -p ï�í�î�ìmïÚð�ë�è�êwïÚðkébî�ë
ó�ê�î�é�ø@í�ø-î�ò ðkø	ù è?� � òkè1í�ø	î�ò�î�ë
ø	êQ��ìmðkö õmï�ö�ö�ìmðkö�ï�í�îpìmï�ðßù ó�ébî
ü�è@è�ðkø	ü�õmè�÷�ìmðßïÚë�÷�è�ë�ñ�ï�ë�î�òkìmé�ïÚí�î�ìmïÚð�îpï û�ïÚë5� C ébè�è J è�êwîpìmï�ð � � � � D�	�í�ø	ö�è 3� ��	½ñNïÚë}ù ï�ë�è
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ìmðkñ�ïÚë.ù ø-î�ìmïÚð�ïÚð�î�òkìmé�ïÚí�î�ìmïÚð���qïÚë}è�ø-êwòßè�ðkî�ë
ô�îpòkø	î�êwïÚðkîpø	ìmðké�ø`ë�è�õmø	îpìmýè@í�ø	î�ò�ðkø	ù è
	
îpòkìmé6ïÚí�îpìmï�ð�ø	îpî�è�ù í�î�é�î�ï�ë�è�ê�ï�ðkébîpë.ó�ê�î�îpòkè1ñNó�õmõ í�ø	îpòßðkø	ù è1ü�è�ìmðkö ë�è�ñ�è�ë�è�ðkê�è�÷�ñ�ë�ïÚù îpòkè
í�ë�è�ý½ìmïÚó�é6í�ø	îpòßòkìmébî�ïÚë
ô0�
q�ï�ë8÷�ìmébí�õmø	ô�ìmðkößë�è�ê�ï�ë:÷>îpô�í�è�éÐîpòkø	î�ë�è�ê�ï�ë:÷>ïÚü;\ è�ê�î���ë�è�õmè�ý½ø-ðkî�ñ�ó�ðkêwîpìmï�ðké	�ébó�ê�òßø	é�îpòkè
÷�ìmébê�ë�è�îpìmï�ðkø-ë.ô ø	ðk÷dù ø	ðk÷�ø	îpï�ë
ô�ø	ê�ê�è�ébé�ë�è�ê�ï�ë:÷�é)	�ìmî^ìmé�òkè�õmí�ñ�ó�õ�î�ï�ó�ébè1î�òkè -p ï�í�îpìmï�ð�� � ñ
îpòkìmé6ïÚí�îpìmï�ðßìmé�ðkï�î^ó�ébè�÷�	kîpòkè�ïÚðkõmô@��õmèiìmðkñNïÚë
ù ø	î�ìmïÚð�÷�ìmébí�õmø	ô�è�÷�ìmé3îpòkè1ìmðkï�÷�èiðkó�ù üè�ë>	
ø	ðk÷áù ø\ ïÚë}ø	ðk÷dù ìmðkï�ë}÷�è�ý½ìmê�è ðkó�ù ü�è�ë.é	kù ø��ìmðkö�õmïÚêwø-î�ìmðkö�î�òkè1ø	ê�îpó�ø	õ���õmèiðkø	ù è
îpìmù èiê�ï�ðkébó�ù ìmðkö*�

8.8.8.5 Tracking a specific user name (-l and -u options)
� òkè -l ø-ðk÷ -u ïÚí�î�ìmïÚðké3ïÚñ�îpòkè reduce ê�ïÚù ù ø	ðk÷dø	õmõmïÚûåôïÚó�î�ï�î�ë
ø	ê�èiø@ébí�è�ê�ì���ê
ó�ébè�ë5� � òkè -l ïÚí�îpìmï�ðßî�ë
ø	êQ��é3øiõmï�ö�ìmð�ó�ébè�ë � çeñ�ë�ïÚù îpòkè@í�ï�ìmðkî^ïÚñ�õmïÚöìmðßîpòkë�ï�ó�ö�òkï�ó�î
îpòkè�ébè�ébébìmïÚð�� � òkè@õmï�ö�ìmðßó�éhè�ë � ç�ìmé3îpòkè1ù ï�ébî^ë�è�õmìmø	ü�õmè`ìm÷�è�ðkî�ì���è�ë8ìmðßîpòkè1õmïÚö�è�ðkîpë
ô
ü�è�ê�ø	ó�ébè@ìmî^ê�ø	ðkðkïÚîCü�è@ê�òkø	ðkö�è�÷dø-ñNîpè�ë8õmïÚöö�ìmðkö ìmð�� � òkìmé � ç�ìmé�î�òkè@ïÚðkè1ñ�ï�ë}û�òkìmê�òßîpòkè
í�ø-éhébû�ïÚë�÷ û�ø	é�ê�òkè�êQ��è�÷7�
� òkè -u ïÚí�îpìmï�ð�ê�ø	ðßü�èió�éhè�÷dîpï ù ïÚðkìmî�ïÚë}øiõmï�ö�ìmð�ø	ê�ê�ï�ó�ðkî�û�òkè�ð�ø`ó�éhè�ë�õmïÚöé�ìmðkîpï�îpòkè
ø	ê�ê�ïÚó�ðkî�ïÚë}ø setuid ê�ø	õmõ ìméÐù ø	÷�è1îpï îpòkè�ø-êwê�ïÚó�ðkî<�
q�ï�ë8è�ÿ ø	ù í�õmè
	kø`ó�éhè�ë}ù ø	ô õmïÚö�ìmðßó�ébìmðkö�î�òkè1ðkø-ù è john � � òkè�ð�îpòkè�ó�ébè�ë�ê�ïÚó�õm÷áó�ébè
îpòkè su ê�ï�ù ù ø	ðk÷�î�ï�êwòkø-ðköè1îpòkè�ó�ébè�ë}ðkø	ù è1îpï ted ø	ðk÷áî�òkè�ð�î�ï beth � � ñ^ôïÚó
û�ø	ðkî�îpï ébè�è@ø	õmõ�îpòkè@ø	ê�î�ìmýìmî�ô�ñ�ïÚë�ó�éhè�ë}õmï�ö�ìmð�ébè�ébébìmïÚðkéÐó�ðk÷�è�ë�îpòkè1õmï�ö�ìmð john 	kîpòkè�ð
îpòkè -l ï�í�î�ìmïÚð�éhòkïÚó�õm÷>ü�è@ó�ébè�÷7�
� ñÃô�ïÚó>û�ø	ð½î�è�÷dî�ï�éhè�èiø	õmõ ø	ê�î�ìmýìmî�ô�÷�ïÚðkèió�ðk÷�è�ë�îpòkè�ó�ébè�ë�õmï�ö�ìmð john � û�òkìmêwòßû�ïÚó�õm÷
ìmðkê�õmó�÷�è ø	ðkô setuid ê�ø	õmõmé�î�ï�îpòkè6õmïÚöìmð john � 	Úîpòkè�ð îpòkè -u ïÚí�î�ìmïÚð�ébòkïÚó�õm÷dü�è3ó�ébè�÷7�
� ñÃø`ó�ébè�ë�êwë�è�ø	î�è�é3ø@ðkè�û ébè�ébéhìmïÚð�û�ìmî�ò�ø`÷�ìmñ ñ�è�ë�è�ðkî�ë�è�ø	õ%ó�ébè�ë � çN	kó�ébìmðkö�î�òkè -l ïÚí�î�ìmïÚð
÷�ïÚè�é3ðkïÚî^û�ï�ëW��ñ�ïÚë�î�ë
ø	êQ��ìmðköß÷�ó�ë
ìmðkö�îpòkè1ðkè�û ébè�ébéhìmïÚð��9[6ð�ø	÷�ù ìmðkìmébî�ë
ø	îpï�ë}ê�ø	ð�î�è�õmõ
û�òkè�ð�ø`ðkè�ûÀéhè�éhébìmïÚðdìmé�ê�ë�è�ø	îpè�÷áü�ô�ø setsid (117) ìmðßîpòkè Function ��è�õm÷>ï�ñ
îpòkè�ébè�ê�ó�ë
ìmî�ô�ébô�ébî�è�ùUêwø-õmõ ø	ó�÷�ìmîCë�è�êwïÚë�÷ � SLG_SECSYS� � � ï�îpë
ø	êQ��îpòkè�ðkè�ûÀébè�ébébìmïÚð'	
ó�ébè�îpòkè -l ïÚí�îpìmï�ðßî�ï�î�ë
ø	êQ��îpòkè1ðkè�û ó�éhè�ë � ç ø	ðk÷7Y"ïÚë�îpòkè -j ïÚí�îpìmï�ðßî�ï�î�ë
ø	êQ��îpòkè
ðkè�û�\ ï�ü � ç_� � òkè -j ï�í�îpìmï�ðßìmé3÷�è�ébêwë
ìmü�è�÷�ìmðßî�òkè1ðkè�ÿ î�ébè�ê�î�ìmïÚð��
1 òkè�ð�î�ë
ø	êQ�ìmðkö�éhó�ü�õmïÚöìmð�ébè�ébébìmïÚðké)	½îpòkè1ë�è�ê�ï�ë:÷�é�êwïÚðkîpø	ìmð�è�ìmî�òkè�ë�îpòkè1ìmðkìmî�ìmø	õ�õmï�ö�ìmð�ó�ébè�ë� çeïÚë}îpòkè�ébè�ê�ïÚðk÷>õmïÚö�ìmð�ó�ébè�ë � ç_� � òkèy\pïÚü � çeébòkïÚó�õm÷>ü�è@ó�ébè�÷�î�ï�î�ë
ø	êQ��ë�è�êwïÚë�÷�éÐñNïÚë
ébó�ü�õmï�ö�ìmðké��
� òkè@ñNïÚõmõmïÚû�ìmðkö�è�ÿ ø	ù í�õmè éhòkïÚû�é�ø	ê�î�ìmýìmî�ô�îpë.ø-êwè�÷�ñ�ï�ë�î�òkè1õmïÚöìmð rll � � ð�îpòkìmé�è�ÿ"ø-ù í�õmè
	
rll ðkè�ýè�ë�õmïÚö�öè�÷>ìmðß÷�ó�ë
ìmðkö�îpòkè1îpìmù èiñNë
ø	ù è���+�ø	î�òkè�ë>	�î�òkè1õmïÚöìmð jnk è�ÿ"è�êwó�îpè�÷
ó�ðk÷�è�ë�îpòkè�ë�è�ø	õ ó�éhè�ë � ç ï�ñ rll �
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$ /etc/reduce -u rll

Apr 29 11:04:12 1991 Setuid Syscall o_lvl:0 s_lvl:0 jid:85 pid:9464

r_ids:[rll(626),tng(23510)] e_ids:[rll(626),tng(23510)] ******

****

Login uid: jnk(204)

Setuid call from root (0) to rll (626) was successful

Apr 29 11:04:12 1991 Discretionary o_lvl:63 s_lvl:0 jid:85 pid:9464

r_ids:[rll(626),tng(23510)] e_ids:[rll(626),tng(23510)] ******

****

Login uid: jnk(204)

Function: open (5) Violation: Permission denied (13)

Subject: Compartments : none

Permissions : suidgid

Class : 0

Categories : none

Access Mode : write

Object: Level: 63 uid: jnk(204) gid:tng(23510) device:0, 211

inode: 26

Compartments : none

Class : 0

Categories : none

Mode : 100644

8.8.8.6 Tracing a user’s login session (-j option)

þ�ýè�ë
ôßó�ébè�ë�ébè�ébébìmï�ð�ìmé�ø	ébéhìmö�ðkè�÷>ø@ó�ðkì�:ó�èy\pïÚü � ç�ø	î^î�òkè1îpìmù èiï�ñ^õmï�ö�ìmð�� � òkìmé � çeê�ø	ð
ü�è@ó�ébè�÷�î�ï�í�ìmêw��ï�ó�î^ø	õmõ%ë�è�õmø	î�è�÷>ø	ê�î�ìmýìmîpô�ïÚñ�ø`ébìmðkö�õmè ìmðkî�è�ë
ø	ê�îpìmý½èiïÚë}ü�ø	îpê�ò�éhè�éhébìmïÚð�ü�ô
ó�ébìmðkö�î�òkè -j ï�í�î�ìmïÚð�ïÚñÃî�òkè reduce ê�ïÚù ù ø	ðk÷7� � òkèiñ�ïÚõmõmï�û�ìmðkö è�ÿ ø	ù í�õmè@ébòkï�û�é
òkïÚû î�ï�ó�éhè1îpòkè -j ïÚí�îpìmï�ð��
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$ /etc/reduce -j 85

Apr 29 09:05:30 1991 Security Syscall o_lvl:0 s_lvl:0 jid:85 pid:2327

r_ids:[jnk(204),tng(23510)] e_ids:[jnk(204),tng(23510)] **********

Login uid: jnk(204)

Function: setusrv (89) Violation: NONE(0)

Subject: Active Compartments : none

Valid Compartments : none

Permissions : suidgid

Class : 0

Active Categories : none

Valid Categories : secadm

Apr 29 09:05:37 1991 Setuid Syscall o_lvl:0 s_lvl:0 jid:85 pid:2327

r_ids:[jnk(204),tng(23510)] e_ids:[jnk(204),tng(23510)]

*********

Login uid: jnk(204)

Setuid call from root (0) to jnk (204) was successful

Apr 29 09:05:37 1991 Change Directory o_lvl:0 s_lvl:0 jid:85 pid:2327

r_ids:[jnk(204),tng(23510)] e_ids:[jnk(204),tng(23510)] **********

Login uid: jnk(204)

Relative directory path: /sn131/mktg/tng/jnk

Absolute directory path: /sn131/mktg/tng/jnk

Apr 29 09:05:48 1991 Setuid Syscall o_lvl:0 s_lvl:0 jid:85 pid:2344

r_ids:[root(0),root(0)] e_ids:[root(0),root(0)] **********

Login uid: jnk(204)

Setuid call from jnk (204) to root (0) was successful
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Apr 29 09:10:08 1991 Mandatory o_lvl:0 s_lvl:0 jid:85 pid:2861

r_ids:[root(0),root(0)] e_ids:[root(0),root(0)] **********
Login uid: jnk(204)

Function: open (5) Violation: Security category violation (319)

Subject: Compartments : none

Permissions : suidgid

Class : 0
Categories : none

Access Mode : read

Object: Level: 0 uid: root(0) gid:sys(3) device:0, 245 inode:262

Compartments : none

Class : 0
Categories : none

Mode : 104755

Apr 29 11:04:12 1991 Setuid Syscall o_lvl:0 s_lvl:0 jid:85 pid:9464
r_ids:[rll(626),tng(23510)] e_ids:[rll(626),tng(23510)] *********

Login uid: jnk(204)

Setuid call from root (0) to rll (626) was successful

Apr 29 11:04:12 1991 Discretionary o_lvl:63 s_lvl:0 jid:85 pid:9464

r_ids:[rll(626),tng(23510)] e_ids:[rll(626),tng(23510)] **********

Login uid: jnk(204)

Function: open (5) Violation: Permission denied (13)
Subject: Compartments : none

Permissions : suidgid

Class : 0

Categories : none

Access Mode : write
Object: Level: 63 uid: jnk(204) gid: tng(23510) device: 0, 211

inode: 26

Compartments : none

Class : 0

Categories : none

Mode : 40700
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Apr 29 11:04:31 1991 Mandatory o_lvl:0 s_lvl:0 jid:85 pid:9493

r_ids:[root(0),root(0)] e_ids:[root(0),root(0)] **********
Login uid: jnk(204)

Function: open (5) Violation: Security category violation (319)

Subject: Compartments : none

Permissions : suidgid

Class : 0
Categories : none

Access Mode : read

Object: Level: 0 uid: bin(2) gid: bin(2) device: 0, 245

inode: 267

Compartments : none
Class : 0

Categories : secadm

Mode : 100755

8.8.8.7 Reducing security log input (-r , -R , and -f options)
� òkè -r ïÚí�îpìmï�ðßï�ñÃîpòkè reduce ê�ï�ù ù ø	ðk÷>ê�ø	ðßü�èió�éhè�÷dîpï ébø	ýè@î�òkè1ébè�õmè�êwîpè�÷
ébè�ê�ó�ë
ìmî�ô�õmïÚö�è�ðkî�ë
ìmè�é�ìmðßë.ø	û ñ�ïÚë.ù ø	î5� � òkè -R ïÚí�î�ìmïÚðßí�è�ë
ñNïÚë
ù é�î�òkè1ìm÷�è�ðkî�ìmê�ø	õ
ñ�ó�ðkê�î�ìmïÚð'	�ü�ó�î,û�òkìmõmè@î�òkè -r ï�í�î�ìmïÚð�ó�ébè�é�ø@÷�è�ñ�ø	ó�õmî`��õmèiîpï ébø	ýè@î�òkè1è�ðkîpë
ìmè�é	�ô�ï�ó
ù ó�ébîCébí�è�êwìmñ�ô�ø	ð�ïÚó�î�í�ó�î,��õmèiñNïÚë}î�òkè -R ï�í�î�ìmïÚð�� � òkè1ñ�ï�õmõmïÚû�ìmðkö è�ÿ"ø-ù í�õmè@éhòkïÚû�é
òkïÚû î�ï�ó�éhè1îpòkè -R ïÚí�îpìmï�ð��

$ /etc/reduce -t logn,mand,disc -R slog.4_1 > /dev/null

$ ls -l slog.4_1

-rw------- 1 root root 16544 Apr 2 00:01 slog.4 _1

� ñÃø`ë�è�÷�ìmë�è�ê�î�î�ï /dev/null ìmé3ðkïÚî�÷�ï�ðkè � ø	é�éhòkïÚû�ðßìmðßî�òkè1í�ë�è�ýìmï�ó�éÐè�ÿ"ø	ù í�õmè � 	
reduce è�ê�òkï�é�ø	õmõ ï�ñ^î�òkè@ë�è�ê�ï�ë:÷�é3îpòkø	î�ø	ë�èiü�è�ìmðkö�í�õmø	êwè�÷�ìmðkîpï�îpòkè�ë
ø	ûÀõmïÚö,�
� òkè@ë�è�ébó�õmî�ø	ðkî���õmèiê�ø	ðßü�è@ýìmè�û�è�÷dõmø	î�è�ë8ü�ô�ó�ébìmðkö�î�òkè reduce -f ê�ïÚù ù ø	ðk÷7� � òkìmé
��õmèiê�ï�ó�õm÷>î�òkè�ð�ü�è@ù ï�ýè�÷�ïÚñ³%�ìmðkèiî�ï�ø	ðkï�îpòkè�ë�éhîpï�ë
ø	ö�è@ù è�÷�ìmó�ù îpï ê�ïÚðkébè�ë.ýè1ébí�ø	ê�è?�

8.8.9 Monitoring security-rele vant events
� òkè spcheck ����� ê�ïÚù ù ø	ðk÷>êwòkè�êw��é�ø`ý½ø	ë
ìmè�îpô�ïÚñ�ébè�ê�ó�ë
ìmî�ô���ë�è�õmè�ýø	ðkî�è�ýè�ðkîpé3ïÚð�ø
ENF �IH $OJ éhô�ébî�è�ùL� � îCébòkï�ó�õm÷�ü�è@ó�ébè�÷>ïÚð�ø`÷�ø	ìmõmô ü�ø	éhìmé�î�ï�÷�è�îpè�ê�î^ø	ê�î�ó�ø-õ,ïÚë}í�ïÚî�è�ðkîpìmø	õ
ébè�ê�ó�ë
ìmî�ô�ü�ë�è�ø-êwòkè�é0�
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� òkè -a 	 -g 	 -l 	 -p 	 -q 	kø	ðk÷ -w ïÚí�îpìmï�ðké�ø	ë�èiïÚñÃéhí�è�ê�ìmø	õ�ìmù í�ïÚë.îpø	ðkê�è�û�òkè�ð
ê�òkè�êQ��ìmðkößøPENF ��H $GJ ébôébî�è�ùL�
æ � òkè -a ïÚí�î�ìmïÚðßë�è�í�ïÚë.îpé�ó�ébè�ë
é�û�òkï�òkø	ýèiî�òkè1ø-÷�ù ìmðkìmébî�ë
ø	î�ìmýè1êwø-î�è�ö�ïÚë.ô�ø	ðk÷7Y"ï�ë

í�è�ë
ù ìmébébìmï�ðké � ôïÚó>ðkè�è�÷�ü�ïÚî�ò root í�è�ë.ù ìmébébìmï�ðßø	ðk÷�îpòkè secadm ê�ø	îpè�ö�ï�ë
ô�î�ï
ó�ébè1î�òkìmé�ïÚí�î�ìmïÚð � �

æ � òkè -g ïÚí�î�ìmïÚðßë�è�í�ïÚë.îpé�ó�ébè�ë
é�ìmðdöë�ïÚó�í�é root 	 adm	 bin 	kø	ðk÷ sys C î�òkè -GïÚí�î�ìmïÚð�÷�ï�è�é�î�òkè1ébø	ù èiî�òkìmðkö�	kü�ó�îCó�ébè�éÐîpòkè1ö�ë�ï�ó�ídðkø	ù è�éÐõmìmébî�è�÷>ìmð
/etc/grpcheck � � òkè /etc/grpcheck ��õmè@ê�ïÚðkî�ø	ì�ðké�ý½ø	õ�ìm÷áö�ë�ïÚó�í�ðkø-ù è�é
ø	ðk÷�òkø-é�îpòkè�ñ�ïÚõmõmï�û�ìmðkö ñ�ï�ë
ù ø	î5�
´ °>©5µ�«w¬ ´ °�©5µ�«Q ´ °�©5µ�«Q¶N· · · ´ °�©5µ�«Q®
� ï�ó�ðkè�è�÷ root í�è�ë.ù ìmébébìmï�ðßîpï ó�ébè1î�òkìmé�ïÚí�î�ìmïÚð��

æ � òkè -l ïÚí�î�ìmïÚðßõmìméhîpé�ø	ðkô�ó�ébè�ë}õmïÚöìmð � ç3é�îpòkø	î�òkø	ýèiðkïÚî�õmïÚö�öè�÷>ìmðdñ�ï�ë�ø	î�õmè�ø	ébîa� �÷�ø	ô�é�ïÚë�� � ��÷�ø	ôé���[6õmébïx	�ìmî,õmìmébî�é amp;.profile ø	ðk÷ amp;.cshrc ��õmè�é�î�òkø-î
ê�ø	ðßü�è@û�ë
ìmî�îpè�ðßü�ô�ø	ðkô�ïÚðkè � ôïÚó>ðkè�è�÷ root í�è�ë
ù ìmébébìmï�ðßø	ðk÷�îpòkè secadmê�ø	î�è�öïÚë
ô�î�ï�ó�éhè@î�òkìmé�ïÚí�îpìmï�ð � � J è�è1îpòkè�ñ�ïÚõmõmï�û�ìmðkö è�ÿ ø	ù í�õmè��

æ � òkè -p ïÚí�î�ìmïÚðßë�è�í�ïÚë.îpé�ó�ébè�ë
é�û�ìmî�òd÷�ó�í�õmìmêwø-î�è � ç3é	kó�éhè�ë.é�û�òkï�ê�ø	ðkðkï�î�êwòkø-ðköè
îpòkè�ìmë}í�ø	ébébû�ï�ë�÷9	kø	ðk÷�ó�ébè�ë
é3û�òkï�ébè í�ø	ébébû�ï�ë�÷�é3÷�ï ðkï�î^è�ÿ í�ìmë�è � ôïÚó�ðkè�è�÷ rootí�è�ë
ù ìmébébìmï�ðßø	ðk÷�îpòkè secadm êwø-î�è�ö�ïÚë.ô�î�ï�ó�éhè@îpòkìmé�ï�í�îpìmï�ð � �

æ � òkè -q ïÚí�î�ìmïÚðßë�è�í�ïÚë.îpé�ó�ébè�ë
é�û�òkï�òkø	ýèM���@ï�ë8ù ï�ë�è su ê�ï�ù ù ø	ðk÷>ñ�ø	ìmõmó�ë�è�éÐìmð
îpòkè1êwó�ë
ë�è�ðkî sulog ��õmè � ô�ï�ó�ðkè�è�÷ root í�è�ë.ù ìmébébìmï�ðßîpï ó�ébè�îpòkìmé�ï�í�î�ìmïÚð � �

æ � òkè -w ïÚí�î�ìmïÚðßë�è�í�ïÚë.îpé.��õmè�é3ìmðßîpòkè1ébôébîpè�ù îpòkø	î�ê�ø	ðßü�è@û�ë
ìmî�îpè�ðßü�ô�ø	ðkô�ébô�éhîpè�ù
ó�ébè�ë5�

� òkìmé3êwïÚù ù ø	ðk÷dòkø-é�ébï�ù èiï�í�îpìmï�ðkéÐî�òkø-î,ê�ø	ðdü�è1ó�ébè�÷>ü�ô�ó�ébè�ë
é�ïÚîpòkè�ë�îpòkø	ð�î�òkè
ébè�ê�ó�ë
ìmî�ô�ø	÷�ù ìmðkìméhîpë
ø	î�ïÚë5� J è�è1îpòkè��7� ~����G�6�6T�SNlhc�lhVWk�|WdQk�iQ|y�aiQSNSGdQc?T�Vy ab ¡)bW|�bWc?¢5b� dQc { dQf 	 H ë
ø	ô�+�è�ébè�ø	ë�ê�ò�í�ó�ü�õmìmê�ø	îpìmï�ð J +�£ 3 � 3�3 	�ñ�ïÚë�ù ïÚë�è1ìmðkñ�ïÚë.ù ø-î�ìmïÚð�ïÚð�î�òkè
ê�ïÚù ù ø	ðk÷>ø	ðk÷�ìmîpéÐïÚí�î�ìmïÚðké��
� òkè@ñNïÚõmõmïÚû�ìmðkö�è�ÿ ø	ù í�õmè éhòkïÚû�é3òkïÚûåîpï ó�ébè�îpòkè spcheck ê�ï�ù ù ø	ðk÷��
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$ /etc/spcheck -l

=====Users with no login for 14 days =====

root

sync

bin

sys

adm
cron

nqs

uucp

ce

ttg
lms

mac

=====Users with no login for 180 days =====

llm
pim

mcm

=====Users with .profiles or .cshrc writable by anyone =====

cet

kan

$ /etc/spcheck -q

=====User’s with excessive su failures in /usr/adm/sulog=====

jnn had 10 su failures on 2/22

8.8.10 Security violation error codes
� ø-üõ�è&����÷�è�ébêwë
ìmü�è�é�î�òkè1ë�è�î�ó�ë
ðdê�ï�÷�è�éÐî�òkø	î�ø	ë�èiébè�î%ìmð�îpòkè1ébè�ê�ó�ë.ìmîpô�õmï�ö�îpï ìmðk÷�ìmê�ø	îpèiø
ébè�ê�ó�ë
ìmî�ô�í�ïÚõmìmê�ô�ýìmïÚõmø	î�ìmïÚð��
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� ø	ü�õmè6���'� J è�êwó�ë
ìmî�ô ýìmï�õmø-î�ìmïÚðßè�ë
ë�ïÚë�ê�ïÚ÷�è�é

þ�ë
ë�ï�ë�ê�ïÚðk÷�ìmî�ìmïÚð þ�ë.ë�ïÚë�ê�ï�÷�è ç6è�ébêwë
ìmí�îpìmï�ð
ESYSLV #���� � ðk÷�ìmê�ø	îpè�éÐî�òkè1ébí�è�ê�ì���è�÷áébè�ê�ó�ë.ìmîpô�õmè�ý½è�õ,ñNø-õmõmé�ï�ó�îpéhìm÷�èiî�òkè1ø	õmõmïÚû�è�÷

éhè�êwó�ë
ìmîpô�õmè�ýè�õ,ë.ø-ðköè1ï�ñ^î�òkè1í�ë�ïÚê�è�ébé	-��õmè@ébô�ébî�è�ù/	�ïÚë�EGF �IH $GJ
éhô�ébî�è�ùL�

EREADV #���� � ðk÷�ìmê�ø	îpè�éÐø	ð�ø-î�îpè�ù í�î�î�ï�ö�ø	ìmð�ë�è�ø	÷�ø-êwê�è�ébé�îpï øP��õmèiñ�ø	ìmõmè�÷�ü�è�ê�ø	ó�ébè
î�òkè@ó�éhè�ë5s éÐø	ê�î�ìmýèiébè�ê�ó�ë
ìmî�ô�õmè�ýè�õ�û�ø	éÐõmè�ébé�î�òkø	ð�îpòkè6��õmè
s�é�ébè�ê�ó�ë.ìmîpô
õmè�ýè�õ4�

EWRITV #�� 3 � ðk÷�ìmê�ø	îpè�éÐø	ð�ø	îpî�è�ù í�î,î�ï�ö�ø	ìmð�û�ë
ìmî�è@ø	ê�êwè�éhé�îpï øt��õmèiñ�ø	ìmõmè�÷
ü�è�ê�ø	ó�éhè@îpòkè1ó�éhè�ë5s éÐø	ê�î�ìmýèiébè�ê�ó�ë.ìmîpô�õmø	ü�è�õ�û�ø	éÐðkï�î^è
:�ó�ø	õ%îpï îpòkè
��õmè;s�é6ébè�ê�ó�ë
ìmî�ô�õmø	ü�è�õ4�

EEXECV #���# � ðk÷�ìmê�ø	îpè�éÐø	ð�ø	îpî�è�ù í�î,î�ï�ö�ø	ìmð�è�ÿ è�ê�ó�î�è�YLébè�ø	ë:êwòdø-êwê�è�ébé�îpï øt��õmè
ñNø-ìmõmè�÷>ü�è�êwø-ó�ébè@î�òkè1ó�ébè�ëWs�é�ø	ê�î�ìmýèiébè�ê�ó�ë.ìmîpô�õmè�ýè�õ ìmé�õmè�ébé�î�òkø-ðdîpòkè
��õmè;s�é6ébè�ê�ó�ë
ìmî�ô�õmè�ýè�õ4�

ECOMPV #�� � � ðk÷�ìmê�ø	îpè�éÐî�òkè1ébí�è�ê�ì���è�÷áébè�ê�ó�ë.ìmîpô�ê�ïÚù í�ø	ë
î�ù è�ðkîCñNø-õmõmé�ï�ó�îpéhìm÷�èiî�òkè
ø	õmõmï�û�è�÷áébè�ê�ó�ë.ìmîpô�ê�ï�ù í�ø-ë.îpù è�ðkî^ë
ø	ðkö�èiïÚñ�îpòkè&��õmè?�

EMANDV #���� � ðk÷�ìmê�ø	îpè�éÐø`ù ø	ðk÷�ø	îpï�ë
ô ø	ê�ê�è�ébé�ýìmïÚõmø	î�ìmïÚð��
EOWNV #���D � ðk÷�ìmê�ø	îpè�éÐî�òkø	î�îpòkè1ó�éhè�ë}ìmé3ðkïÚî�îpòkè1ïÚû�ðkè�ë�ïÚñ�îpòkè1ï�ü;\ è�ê�î�îpï ü�è

ø	ê�êwè�éhébè�÷��
ELEVELV #��  � ðk÷�ìmê�ø	îpè�éÐî�òkø	î�îpòkè1ë�è
:ó�è�éhîpè�÷>ébè�ê�ó�ë
ìmî�ô�õmè�ýè�õ�ìmé3ïÚó�î�ébìm÷�èiîpòkè1ó�éhè�ë5s é

éhè�êwó�ë
ìmîpô?��õmè�ýè�õ,ë.ø-ðköè��
ESECADM #�� � � ðk÷�ìmê�ø	îpè�éÐî�òkø	î�øiéhó�ü;\ è�ê�î�û�òkï�÷�ïÚè�é�ðkïÚî^í�ï�ébébè�ébéÐî�òkè1í�ë�ï�í�è�ë

ø	ó�î�òkïÚë
ì��	ø	î�ìmïÚðdø-î�îpè�ù í�îpè�÷�î�ï�í�è�ë
ñNïÚë
ùUø	ð�ïÚí�è�ë
ø	îpìmï�ðßø	ýø	ìmõmø	ü�õmè
ï�ðkõmô�îpï í�ë�ïÚí�è�ë
õmô�ø	ó�î�òkïÚë
ì��	è�÷dó�ébè�ë
é0�

EFLNEQ #���! � ðk÷�ìmê�ø	îpè�éÐî�òkø	î�øiéhè�êwó�ë
ìmîpô�õmè�ýè�õ,ýìmï�õmø	îpìmï�ð�ïÚêwê�ó�ë
ë�è�÷d÷�ó�ë
ìmðkö�îpòkè
ù ï�ó�ðkîpìmðkößïÚñ�øt��õmè ébô�éhîpè�ùL�

ENOTEQ #���� � ðk÷�ìmê�ø	îpè�éÐü�ó�ñsñNè�ë}õmè�ýè�õ ìméÐðkï�î^è
:ó�ø-õ%îpï îpòkè6��õmèiõmè�ýè�õ4�
EPERMIT #���� � ðk÷�ìmê�ø	îpè�éÐø`í�è�ë
ù ìméhébìmïÚð�ýìmïÚõmø	î�ìmïÚð C î�òkè@ø	í�í�ë�ïÚí�ë
ìmø	î�è1í�è�ë
ù ìmébéhìmïÚðßìmé

ë�è
:ó�ìmë�è�÷��
EACLV #�� 3 � ðk÷�ìmê�ø	îpè�éÐø	ð�[ H n ø	ê�êwè�éhé�ýìmïÚõmø	î�ìmïÚð��
ENOACL #���# � ðk÷�ìmê�ø	îpè�éÐî�òkø	î�ðkï/[ H n õmìmébîÃû�ø	é�ñ�ïÚó�ðk÷7�
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General UNICOS® System Administration

þ�ë
ë�ï�ë�ê�ïÚðk÷�ìmî�ìmïÚð þ�ë.ë�ïÚë�ê�ï�÷�è ç6è�ébêwë
ìmí�îpìmï�ð
ESLBUSY #�� � � ðk÷�ìmê�ø	îpè�éÐî�òkø	î�ø	ðßø	î�îpè�ù í�î,îpï ïÚí�è�ð�î�òkè1ébè�ê�ó�ë
ìmî�ô�õmïÚö

� /dev/slog � ñ�ø	ìmõmè�÷>ü�è�ê�ø	ó�ébè1í�ébè�ó�÷�ï�÷�è�ýìmê�è /dev/slog û�ø	é
ø	õmë�è�ø	÷�ô�ï�í�è�ð�î�ï�ø	ðkïÚî�òkè�ë�í�ë�ï�ê�è�ébé��

ESLNXIO #���� � ðk÷�ìmê�ø	îpè�éÐø	ð�ø	îpî�è�ù í�î,î�ï�ïÚí�è�ð�îpòkè1ébè�ê�ó�ë.ìmîpô�õmï�ö � /dev/slog � ñNïÚë
ï�îpòkè�ë�îpòkø	ð�ø`ë�è�ø	÷dï�í�è�ë.ø-î�ìmïÚð��

ESLFAULT #���D � ðk÷�ìmê�ø	îpè�éÐø`ë�è�ø	÷dè�ë
ë�ï�ë}ï�ð�îpòkè1ébè�ê�ó�ë.ìmîpô�õmï�ö � /dev/slog � �
ESLNOLOG #��  � ðk÷�ìmê�ø	îpè�éÐî�òkø	î�îpòkè1ébè�ê�ó�ë.ìmîpô�õmï�ö�ébî�ø	îpèiû�ø	é OFF û�òkè�ð�ø@ébè�ê�ó�ë.ìmîpô

õmï�ö�ë�è
:ó�è�éhîCû�ø	éÐù ø-÷�è?�
EINTCLSV #�� � � ðk÷�ìmê�ø	îpè�éÐî�òkè1ë�è;:ó�è�ébî�è�÷�ìmðkî�è�ö�ë
ìmî�ô�ê�õmø	ébé�ñ�ø	õmõmé�ï�ó�îpébìm÷�èiî�òkè1ø-õmõmï�û�è�÷

ìmðkî�è�ö�ë
ìmî�ô�ê�õmø	ébé�ë.ø-ðköè1ï�ñÃîpòkè1í�ë�ïÚêwè�éhé	�ïÚë}îpòkè6EGF �IH $GJ ébô�éhîpè�ùL�� òkè�ê�õmø	ébé�ýø	õmó�èiìmé3ðkï�õmïÚðkö�è�ë8ó�éhè�÷7�
EINTCATV #���! � ðk÷�ìmê�ø	îpè�éÐî�òkè1ë�è;:ó�è�ébî�è�÷�ê�ø	î�è�öïÚë
ô�ìmé�ðkïÚî^ìmðkê�õmó�÷�è�÷�ìmð î�òkè1ø-õmõmï�û�è�÷

êwø-î�è�ö�ïÚë.ìmè�é6ïÚñ�îpòkè1í�ë�ï�ê�è�ébé	�ïÚë}îpòkè&ENF �IH $OJ ébôébîpè�ùL�
ENONAL # 3 � � ðk÷�ìmê�ø	îpè�éÐî�òkø	î�ðkï ðkè�îpû�ï�ëW� ø	ê�êwè�éhé�õmìmébî � FP[ n�� è�ðkîpë.ô û�ø	éÐñ�ï�ó�ðk÷7�
EMNTCMP # 3 � � ðk÷�ìmê�ø	îpè�éÐî�òkø	î%ø`éhè�êwó�ë
ìmîpô�ê�ï�ù í�ø	ë.îpù è�ðkî,ý½ìmïÚõmø	îpìmï�ð�ï�ê�ê�ó�ë
ë�è�÷áû�òkè�ð

ø`ù ï�ó�ðkî���õmèiébôébî�è�ù ë�è
:�ó�è�éhîCû�ø	é}í�ë�ïÚê�è�ébéhè�÷7�
EFIFOV # 3�3 � ðk÷�ìmê�ø	îpè�éÐø`éhè�êwó�ë
ìmîpô@q � q $ ýìmïÚõmø	î�ìmïÚð��
EAPPNDV # 3 # � ðk÷�ìmê�ø	îpè�éÐî�òkø	î�øiéhè�êwó�ë
ìmîpô�ý½ìmïÚõmø	îpìmï�ðdïÚê�ê�ó�ë
ë�è�÷dïÚð�ø	ð�ø-í�í�è�ðk÷

ë�è
:ó�è�ébî5�
ETFMCATV # 3�� � ðk÷�ìmê�ø	îpè�éÐó�éhè�ë�ë�è;:ó�è�ébî�è�÷>ø	ð�ìmõmõmè�ö�ø	õ%ê�ïÚù ü�ìmðkø	î�ìmïÚðßï�ñÃê�ø	îpè�ö�ï�ë
ìmè�é
ECOVERT # 3 � � ðk÷�ìmê�ø	îpè�éÐø`ó�éhè�ë�í�è�ë
ñ�ï�ë
ù è�÷�ø`õmè�ö�ø	õ%ïÚí�è�ë
ø	î�ìmïÚð�îpòkø	î�òkø	é3ê�ë�è�ø	îpè�÷�ø

í�ï�ébébìmü�õmè@ê�ï�ýè�ë
î^ê�òkø	ðkðkè�õ%êwïÚðk÷�ìmîpìmï�ð��
ERCLSFY # 3 D � ðk÷�ìmê�ø	îpè�éÐø	ð�ø	îpî�è�ù í�î,òkø	é3ü�è�è�ð�ù ø-÷�è1îpï ê�òkø	ðkö�èiîpòkè@éhè�êwó�ë
ìmîpô

õmø	ü�è�õ%ï�ñ^øt��õmè@îpòkø	î�÷�ïÚè�é�ðkïÚî^ë�è�ébìm÷�èiìmðßø`û�ìmõm÷�ê�ø	ë�÷�÷�ìmë�è�ê�îpï�ë
ôv�
EPRLABEL # 3� � ðk÷�ìmê�ø	îpè�éÐî�òkø	î�ébè�ê�ó�ë
ìmî�ô�õmø	ü�è�õ�í�ë
ìmðkî�ìmðkö�ìmé�÷�ìméhø-ü�õmè�÷7�
ENONSECURE # 3�� � ðk÷�ìmê�ø	îpè�éÐî�òkø	î�ø K n J ébô�éhîpè�ù ê�ø	õmõ�û�ø	éÐù ø	÷�è1ïÚð�ø`ébôébîpè�ù

ë.ó�ðkðkìmðkö�ø`ðkïÚð'� K n J ��è�ë
ðkè�õ4�
ESECFLGV # 3 ! � ðk÷�ìmê�ø	îpè�éÐø`ë�è
:ó�è�ébî^îpï ébè�î���õmèiébè�ê�ó�ë.ìmîpô@%�ø-öé�òkø	é3ñ�ø	ìmõmè�÷>ü�è�ê�ø	ó�ébè

î�òkè@ë�è
:ó�è�éhîpè�÷�%�ø	öé�ø	ë�èiðkïÚîÃø	õmõmïÚû�è�÷dñ�ï�ë}îpòkè1éhô�ébî�è�ùL�
EHOSTNAL #�#�� � ðk÷�ìmê�ø	îpè�éÐø	ê�êwè�éhéÐî�ï�ï�ë8ñNë�ïÚùUø	ð�ó�ðkø	ó�îpòkï�ë
ì��	è�÷dòkïÚéhî�ïÚë

û�ï�ëW�ébîpø	î�ìmïÚðßû�ø	éÐø	îpî�è�ù í�îpè�÷7� � òkè1òkï�ébî�ìmé3ðkïÚî^ø	ó�î�òkïÚë
ì��	è�÷dìmðßîpòkè
F&[ n �
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UNICOS Multilevel Security (MLS) Feature [8]

þ�ë
ë�ï�ë�ê�ïÚðk÷�ìmî�ìmïÚð þ�ë.ë�ïÚë�ê�ï�÷�è ç6è�ébêwë
ìmí�îpìmï�ð
ESLVLNAL #�#�� � ðk÷�ìmê�ø	îpè�éÐø`éhè�êwó�ë
ìmîpô�õmè�ýè�õ û�ø	éÐ÷�è�î�è�êwîpè�÷�ï�ó�îpébìm÷�èiï�ñÃîpòkè1ë
ø	ðköè1ï�ñ

éhè�êwó�ë
ìmîpô�õmè�ýè�õméÐø	ó�îpòkï�ë
ì��	è�÷>ñ�ï�ë�î�òkè@òkï�ébî,ìmðdîpòkè6F&[ n � � òkèP�è�ë
ðkè�õ
÷�è�îpè�ê�î�è�÷�î�òkìmé�ê�ïÚðk÷�ìmî�ìmïÚðßû�òkè�ð�í�ë�ïÚêwè�éhébìmðkö�î�òkè � ðkî�è�ë.ðkè�î = ë�ïÚî�ïÚê�ï�õ
� ��= � ébè�ê�ó�ë
ìmî�ô�ïÚí�î�ìmïÚðßø	ébéhïÚê�ìmø	î�è�÷dû�ìmî�ò�ø`÷�ø	î�ø-öë
ø	ùL�

ESCMPNAL #�# 3 � ðk÷�ìmê�ø	îpè�éÐø`éhè�êwó�ë
ìmîpô�êwïÚù í�ø	ë
î�ù�è�ðkî^û�ø	éÐ÷�è�î�è�êwîpè�÷�ï�ó�îpébìm÷�èiï�ñÃîpòkè
ë.ø	ðkö�è�ïÚñ�ê�ï�ù í�ø	ë.îpù è�ðkîpéÐø-ó�î�òkïÚë.ì��	è�÷dñ�ï�ë}îpòkè1òkï�ébî�ìmðßî�òkèPF&[ n �� òkè&��è�ë
ðkè�õ ÷�è�î�è�êwîpè�÷>îpòkìmé�ê�ï�ðk÷�ìmî�ìmïÚð�û�òkè�ð�í�ë�ï�ê�è�ébébìmðkö�îpòkè ��=
éhè�êwó�ë
ìmîpô�ï�í�îpìmï�ðßø	ébébï�ê�ìmø	îpè�÷>û�ìmî�ò�ø@÷�ø	îpø	ö�ë.ø	ùL�

EMODENAL #�#�# � ðk÷�ìmê�ø	îpè�éÐø	ð�ìmõmõmè�ö�ø	õ ù ï�÷�è � ébè�ðk÷>ïÚë}ë�è�êwè�ìmý½è � ïÚñ�îpë
ø	ðkébñNè�ë8û�ø	é
ø	î�îpè�ù í�îpè�÷�ü�ô�ø`òkï�ébî�ïÚë�û�ïÚë5��ébî�ø	îpìmïÚð��

ESLVNIF #�# � � ðk÷�ìmê�ø	îpè�éÐø`éhè�êwó�ë
ìmîpô�õmè�ýè�õ û�ø	éÐ÷�è�î�è�êwîpè�÷�ï�ó�îpébìm÷�èiï�ñÃîpòkè1ë
ø	ðköè1ï�ñ
éhè�êwó�ë
ìmîpô�õmè�ýè�õméÐø	ó�îpòkï�ë
ì��	è�÷>ñ�ï�ë�î�òkèPEGF �IH $GJ ðkè�î�û�ïÚëW��ìmðkîpè�ë
ñ�ø	ê�è
� � Yoq � � � òkèM��è�ë
ðkè�õ�÷�è�îpè�ê�î�è�÷>î�òkìmé�ê�ïÚðk÷�ìmî�ìmïÚðßû�òkè�ð�í�ë�ïÚê�è�ébéhìmðkö�îpòkè�I= ébè�ê�ó�ë
ìmî�ô�ïÚí�îpìmï�ðßø	ébébï�ê�ìmø	îpè�÷>û�ìmî�òßøi÷�ø	îpø	öë
ø	ùL�

ESCMPNIF #�#�� � ðk÷�ìmê�ø	îpè�éÐø`éhè�êwó�ë
ìmîpô�êwïÚù í�ø	ë
î�ù�è�ðkî^û�ø	éÐ÷�è�î�è�êwîpè�÷�ï�ó�îpébìm÷�èiï�ñÃîpòkè
ë.ø	ðkö�è�ïÚñ�ébè�ê�ó�ë.ìmîpô�ê�ï�ù í�ø	ë.îpù è�ðkîpéÐø-ó�î�òkïÚë.ì��	è�÷dñ�ï�ë}îpòkè1òkï�ébî�ìmðßî�òkè
EGF ��H $GJ � Yvqo� � òkè6�è�ë
ðkè�õ�÷�è�îpè�ê�î�è�÷>îpòkìmé�êwïÚðk÷�ìmîpìmï�ðßû�òkè�ð
í�ë�ï�ê�è�ébébìmðkö�î�òkè �I= éhè�êwó�ë
ìmîpô�ï�í�îpìmï�ð�ø-éhébïÚêwìmø-î�è�÷>û�ìmîpòßø`÷�ø	îpø	ö�ë.ø	ùL�

ESOCKLVL #�#�D � ðk÷�ìmê�ø	îpè�éÐø	ð�ìmõmõmè�ö�ø	õ ø	î�îpè�ù í�î,û�ø	éÐù ø-÷�è@î�ï�êwòkø-ðköè1îpòkè1éhè�êwó�ë
ìmîpô
õmè�ýè�õ,ï�ñ^ø`ébìmðköõmè õmè�ýè�õ�éhïÚêQ�è�î � J n J � êwïÚðkðkè�ê�îpìmï�ð���þ�ÿ êwè�í�î^ñ�ïÚë�ø
í�ë.ìmýìmõmè�ö�è@ö�ë
ø	ðkî�è�÷�ü�ô�î�òkè1ébè�ê�ó�ë
ìmî�ô�ø	÷�ù ìmðkìméhîpë
ø	î�ïÚë � ñNïÚë�è�ÿ"ø	ù í�õmè
	
F&q J � 	�ø-õmõ%ébï�êQ��è�î�ê�ïÚðkðkè�ê�î�ìmïÚðké�ø	ë�èiê�ë�è�ø	îpè�÷áø	é J n J �

ESOCKCMP #�#  � ðk÷�ìmê�ø	îpè�éÐø	ð�ìmõmõmè�ö�ø	õ ø	î�îpè�ù í�î,û�ø	éÐù ø-÷�è@î�ï�êwòkø-ðköè1îpòkè1éhè�êwó�ë
ìmîpô
êwïÚù í�ø	ë
î�ù�è�ðkîCï�ñ^ø J n J êwïÚðkðkè�ê�îpìmï�ð���þ�ÿ êwè�í�î^ñ�ïÚë�øií�ë
ìmý½ìmõmè�öè
öë
ø	ðkîpè�÷�ü�ô�î�òkè@ébè�ê�ó�ë.ìmîpô�ø	÷�ù ìmðkìmébîpë.ø	îpïÚë � ñ�ï�ë}è�ÿ"ø-ù í�õmè
	'F&q J � 	½ø	õmõ
éhïÚêQ�è�î�ê�ï�ðkðkè�êwîpìmïÚðké3ø	ë�èiê�ë�è�ø	îpè�÷áø	é J n J �

ENFSAUTH #�# � � ðk÷�ìmê�ø	îpè�éÐî�òkè1í�ë�ïÚí�è�ë�ø	ó�î�òkè�ðkî�ìmê�ø	îpìmï�ð�ê�ë�è�÷�è�ðkî�ìmø-õmé6û�è�ë�è ðkï�î
í�ø	ébéhè�÷�î�ï(F&q J �

ESLVLNRT #�#�! � ðk÷�ìmê�ø	îpè�éÐø`éhè�êwó�ë
ìmîpô�õmè�ýè�õ û�ø	éÐ÷�è�î�è�êwîpè�÷�ï�ó�îpébìm÷�èiï�ñÃîpòkè1ë
ø	ðköè1ï�ñ
éhè�êwó�ë
ìmîpô�õmè�ýè�õméÐø	ó�îpòkï�ë
ì��	è�÷>ñ�ï�ë�î�òkè@ðkè�îpû�ï�ëW� ë�ï�ó�îpè1éhè�õmè�ê�î�è�÷9	�ïÚë}ø
ë�ï�ó�îpè�û�ìmîpòßîpòkè�ê�ïÚë.ë�è�êwî,ébè�ðkébìmî�ìmýìmîpô�õmø	ü�è�õ%ê�ï�ó�õm÷dðkïÚîÃü�è ñ�ï�ó�ðk÷7�

ESCMPNRT # � � � ðk÷�ìmê�ø	îpè�éÐø`éhè�êwó�ë
ìmîpô�êwïÚù í�ø	ë
î�ù�è�ðkî^û�ø	éÐ÷�è�î�è�êwîpè�÷�ï�ó�îpébìm÷�èiï�ñÃîpòkè
ë.ø	ðkö�è�ïÚñ�ébè�ê�ó�ë.ìmîpô�ê�ï�ù í�ø	ë.îpù è�ðkîpéÐø-ó�î�òkïÚë.ì��	è�÷dñ�ï�ë}îpòkè1ðkè�î�û�ïÚëW�
ë�ï�ó�îpè�ébè�õmè�êwîpè�÷�	kï�ë8ø@ë�ïÚó�î�è@û�ìmî�òßîpòkè@êwïÚë
ë�è�ê�î^ébè�ðkébìmîpìmý½ìmîpô�õmø	ü�è�õ
êwïÚó�õm÷áðkïÚî^ü�è@ñ�ï�ó�ðk÷7� � òkè6�è�ë.ðkè�õ ÷�è�î�è�ê�îpè�÷>îpòkìmé�ê�ï�ðk÷�ìmîpìmï�ðßû�òkè�ð
éhè�õmè�ê�î�ìmðkö�ë�ï�ó�îpè�é��
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þ�ë
ë�ï�ë�ê�ïÚðk÷�ìmî�ìmïÚð þ�ë.ë�ïÚë�ê�ï�÷�è ç6è�ébêwë
ìmí�îpìmï�ð
EBADIPSO # � � � ðk÷�ìmê�ø	îpè�éÐø	ð�ìmõmõmè�ö�ø	õ �I= ébè�ê�ó�ë
ìmî�ô�ï�í�î�ìmïÚð�û�ø	éÐ÷�è�î�è�êwîpè�÷>ü�ô�îpòkè

�è�ë
ðkè�õ4� � òkèM��è�ë
ðkè�õ�í�è�ë
ñ�ï�ë
ù é3ìmðkî�è�ö�ë
ìmî�ô�ø	ðk÷déhè�êwó�ë
ìmîpô�êwòkè�êw��é
ø	öø-ìmðkéhî�è�ø-êwò ��= ébè�ê�ó�ë
ìmî�ô�ïÚí�î�ìmïÚðßë�è�ê�è�ìmýè�÷7�

ENOIPSO # ��3 � ðk÷�ìmê�ø	îpè�éÐø	ð �I= ébè�ê�ó�ë.ìmîpô�ï�í�î�ìmïÚð�÷�ìm÷>ðkï�î^ø	ê�ê�ïÚù í�ø	ðkô�ø	ð
ìmðkêwïÚù ìmðkö ÷�ø	îpø	öë
ø	ùL� � òkè6��è�ë
ðkè�õ�÷�è�îpè�ê�î�é�îpòkìmé}ê�ïÚðk÷�ìmî�ìmïÚðßü�ô�ó�ébìmðkö�I= ébè�ê�ó�ë
ìmî�ô�ïÚí�îpìmï�ðßìmðkñ�ï�ë
ù ø	îpìmï�ðß÷�è
��ðkè�÷dìmðdîpòkè6F&[ n ñ�ïÚë�è�ø	ê�ò
òkï�ébî5YLû�ïÚë5��ébî�ø	îpìmïÚð��

ESLVLMAP # � # � ðk÷�ìmê�ø	îpè�éÐø`î�ë
ø	ðkébõmø	î�ìmïÚð�è�ë
ë�ïÚë�û�ø	éÐ÷�è�î�è�êwîpè�÷>û�òkè�ð�ù ø	í�í�ìmðkö�î�òkè
éhè�êwó�ë
ìmîpô�õmè�ýè�õ � ü�è�î�û�è�è�ð�EGF �IH $GJ ñ�ïÚë.ùUø	ðk÷dðkè�î�û�ïÚëW��ñ�ïÚë.ù � �1�òkè�ð�ðkè�ê�è�ébébø	ë
ôQ	kó�ébìmðkö�î�òkèPF&[ n 	½î�òkè6��è�ë
ðkè�õ,îpë.ø-ðkéhõmø-î�è�é�îpòkè
EGF ��H $GJ ébè�ê�ó�ë.ìmîpô�õmø	ü�è�õ�î�ï�î�òkè@ðkè�îpû�ï�ëW� éhè�êwó�ë
ìmîpô�õmø	ü�è�õ � ñ�ï�ë
ï�ó�îpöïÚìmðköß÷�ø-î�ø	ö�ë.ø-ù é � ø-ðk÷�î�ë
ø	ðkébõmø	îpè�é�î�òkè@ðkè�îpû�ï�ëW� ébè�ê�ó�ë.ìmîpô�õmø	ü�è�õ
î�ï�î�òkèPEGF �IH $GJ éhè�êwó�ë
ìmîpô�õmø	ü�è�õ � ñNïÚë�ìmðkê�ï�ù ìmðkö ÷�ø	îpø	ö�ë.ø	ù é � �

ESCMPMAP # ��� � ðk÷�ìmê�ø	îpè�éÐø`î�ë
ø	ðkébõmø	î�ìmïÚð�è�ë
ë�ïÚë�û�ø	éÐ÷�è�î�è�êwîpè�÷>û�òkè�ð�ù ø	í�í�ìmðkö�î�òkè
éhè�êwó�ë
ìmîpô�êwïÚù í�ø	ë
î�ù�è�ðkî � ü�è�î�û�è�è�ð�EGF �IH $GJ ñ�ïÚë.ùUø	ðk÷dðkè�î�û�ïÚëW�
ñNïÚë
ù � �,1 òkè�ð�ðkè�ê�è�éhébø	ë
ôQ	�ó�ébìmðkö�îpòkè&F&[ n 	½î�òkè6��è�ë
ðkè�õ,îpë
ø	ðkébõmø	î�è�é
î�òkèPEGF �IH $GJ éhè�êwó�ë
ìmîpô�õmø	ü�è�õ%î�ï�î�òkè1ðkè�î�û�ïÚë5� ébè�ê�ó�ë
ìmî�ô�õmø	ü�è�õ � ñ�ïÚë
ï�ó�îpöïÚìmðköß÷�ø-î�ø	ö�ë.ø-ù é � ø-ðk÷�î�ë
ø	ðkébõmø	îpè�é�î�òkè@ðkè�îpû�ï�ëW� ébè�ê�ó�ë.ìmîpô�õmø	ü�è�õ
î�ï�î�òkèPEGF �IH $GJ éhè�êwó�ë
ìmîpô�õmø	ü�è�õ � ñNïÚë�ìmðkê�ï�ù ìmðkö ÷�ø	îpø	ö�ë.ø	ù é � �

EAUTHFLG # � � � ðk÷�ìmê�ø	îpè�éÐø	ð�ø	ó�îpòkï�ë
ìmî�ô í�ë�ïÚî�è�êwîpìmï�ð�ý½ìmïÚõmø	îpìmï�ðdû�ø	é}÷�è�îpè�ê�î�è�÷>ñ�ï�ë
è�ìmî�òkè�ë}ø	ð�ìmðkê�ïÚù ìmðkö�ïÚë�ïÚó�î�ö�ï�ìmðkö ÷�ø-î�ø	ö�ë.ø-ù û�ìmîpòßøP��ø	éhìmê J è�êwó�ë
ìmî�ô$ í�îpìmïÚð��

EIPSOMAP # � D � ðk÷�ìmê�ø	îpè�éÐðkï�îpë.ø-ðkéhõmø-î�ìmïÚð�î�ø-üõmè1û�ø	éÐø	ýø	ìmõmø	ü�õmè@îpï îpë.ø-ðkéhõmø-î�è1îpòkè
éhè�êwó�ë
ìmîpô�õmø	ü�è�õ%ñ�ï�ë}ø@ö�ìmýè�ð�òkï�ébî,ê�ïÚðkðkè�ê�î�ìmïÚð�� � òkè&��è�ë
ðkè�õ ê�ïÚó�õm÷
ø	ê�êwè�éhéÐî�òkè1ù ø-í�í�ìmðkö�îpø	ü�õmèiìm÷�è�ðkîpì���è�÷�ìmðßîpòkèPF&[ n ñ�ïÚë�î�òkè@òkïÚéhî5�

8.9 NQS operations
q�ï�ë8ù ï�ë�è@ìmðkñ�ïÚë.ù ø-î�ìmïÚð�ïÚð�ó�éhìmðkö8F&r J ïÚð�øPENF ��H $GJ ï�ë H ë
ø	ô K n � J ø	ñ�è@ébôébî�è�ù
ê�ïÚð'��ö�ó�ë.ø-î�ìmïÚð'	�ébè�è1î�òkè6�N¸G¹ �6T�SGlmc?lmVWk�|WdQkIlmiQc 	 H ë
ø	ô�+Cè�éhè�ø	ë�ê�ò�í�ó�ü�õmìmê�ø	îpìmï�ð J �Z£ 3 �����p�

8.10 Tape operations
q�ï�ë8ù ï�ë�è@ìmðkñ�ïÚë.ù ø-î�ìmïÚð�ïÚð�ó�éhìmðkö�î�ø	í�è�é3ïÚð�øPENF �IH $OJ ï�ë H ë.ø-ô K n � J ø	ñ�è@éhô�ébî�è�ù
ê�ïÚð'��ö�ó�ë.ø-î�ìmïÚð'	�ébè�è6º dwj�b"� { egVWR�VWk�bWS»�6T�SNlhc�lhVWk�|WdQk�lhiQc 	 H ë
ø	ô�+�è�ébè�ø	ë�ê�ò�í�ó�ü�õmìmê�ø	îpìmï�ðJ �Z£ 3 #��  �
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�&������� � ñ^ô�ï�ó�ë8éhìmîpèií�õmø	ðké3îpï ø	õmõmïÚûåðkï�ðkø-÷�ù ìmðkìmébî�ë
ø	î�ìmýè1ó�éhè�ë�ø	ê�ê�è�ébé3îpï îpø	í�è�éÐï�ð�øH ë.ø	ô K n � J ø	ñ�è@ébôébîpè�ù îpø	í�è�é	 H ë
ø	ô*Yo+�þ�þ n õmìmü�ë
ø	ë.ìmø-ð � H + n9� ìmé�ë�è
:�ó�ìmë:è�÷7� H + n ìmé
ðkïÚîÃë�è;:ó�ìmë�è�÷�ïÚð�ø H ë
ø	ô K n � J ø	ñ�è@ébôébîpè�ù ìmñCø	÷�ù ìmðkìméhîpë
ø	î�ìmýè
��ïÚðkõmô�ø	ê�ê�è�ébé�ìmé
ø	õmõmïÚû�è�÷7�

J ìmî�è�éÐø	ë�è ðkïÚî%ë�è
:ó�ìmë�è�÷�î�ï�ë.ó�ð�î�ø	í�è�é�û�ìmî�òßø H ë.ø	ô K n � J ø-ñNè ébôébî�è�ù ê�ï�ð'��ö�ó�ë.ø	îpìmïÚð C ìmð
îpòkìmé6ê�ø	ébè
	 H + n ìmé�ðkïÚîÃë�è;:ó�ìmë�è�÷7� H + n ìmé�õmìmê�è�ðkébè�÷�ø	ðk÷áê�òkø	ë�ö�è�÷�ébè�í�ø	ë
ø	îpè�õmô�ñ�ë�ï�ù î�òkè
ENF �IH $OJ éhô�ébî�è�ùL� J è�è�îpòkè ��|WdQR¼X  ¹�¹�½ fhlheg|WdQ|Wlmdwc@}���  ½ �-�6T�SNlhc�lhVWk�|WdQk�iQ|;¾ V�¿ { lhT�b 	 H ë
ø	ô
+�è�ébè�ø	ë�ê�ò�í�ó�ü�õmìmê�ø	î�ìmïÚð J �Z£ 3 � 3� 	½ø-ðk÷ îpòkè ��|WdQR¼X  ¹�¹�½ fhlheg|WdQ|Wlmdwc@}���  ½ � � VWbW|;¾ Vy¿ { lhT�b 	H ë.ø	ô@+Cè�ébè�ø-ë�êwò�í�ó�ü�õmìmê�ø	îpìmï�ð J �Z£ 3 � 3 D�	�ñ�ï�ë}ù ïÚë�è1ìmðkñ�ï�ë
ù ø	îpìmï�ðßï�ð�ó�ébìmðkö H + n ïÚð
ENF �IH $OJ ø	ðk÷ H ë
ø	ô K n � J ø	ñ�è1ébô�éhîpè�ù ê�ïÚð'��öó�ë
ø	î�ìmïÚðké��

8.11 TCP/IP operations
q�ï�ë8ìmðkñ�ï�ë
ù ø	îpìmï�ðßï�ð ��H�= Y �I= ïÚí�è�ë
ø	î�ìmïÚðké�ï�ð�øtENF ��H $GJ ébô�éhîpè�ù û�ìmîpòdî�òkè K n Jñ�è�ø	îpó�ë�è
	�ébè�è1î�òkè���� ~��a�N� � bXkIÀyiQ|WÁQlmc
��Â?dQ¢5lhfhlmkIlmbWV*�6T�SNlhc�lhVWk�|WdQk�iQ|;¾ Vy¿ { lmT�b 	 H ë.ø	ô
+�è�ébè�ø	ë�ê�ò�í�ó�ü�õmìmê�ø	î�ìmïÚð J �Z£ 3 #�� � �

8.12 UNICOS NFS operations
q�ï�ë8ù ï�ë�è@ìmðkñ�ïÚë.ù ø-î�ìmïÚð�ïÚð�F&q J ïÚí�è�ë
ø	îpìmï�ðké�ïÚð�øtEGF �IH $GJ éhô�ébî�è�ù û�ìmî�ò�î�òkè K n Jñ�è�ø	îpó�ë�è
	�ébè�è1î�òkè���� ~��a�N� � bXkIÀyiQ|WÁQlmc
��Â?dQ¢5lhfhlmkIlmbWV*�6T�SNlhc�lhVWk�|WdQk�iQ|;¾ Vy¿ { lmT�b 	 H ë.ø	ô
+�è�ébè�ø	ë�ê�ò�í�ó�ü�õmìmê�ø	î�ìmïÚð J �Z£ 3 #�� � �

8.13 MLS data migration operations
� òkè@÷�ø	î�ø@ù ìmö�ë.ø	îpìmïÚðßñ�ø	ê�ìmõmìmî�ô�ébó�í�í�ïÚë.îpé3îpòkè6EGF �IH $GJ ø	ðk÷ H ë
ø	ô K n � J ø	ñ�è@ébôébî�è�ù
ê�ïÚð'��ö�ó�ë.ø-î�ìmïÚðké�� J è�è1îpòkè ��|WdQR&�GdQk�d � l �p|WdQkIlmiQc�Â�dQ¢<lmfhlhk�Rt}I� � Â?�'�6T�SNlhc�lhVWk�|WdQk�iQ|;¾ V�¿ { lhT�b 	H ë.ø	ô@+Cè�ébè�ø-ë�êwò�í�ó�ü�õmìmê�ø	îpìmï�ð J �Z£ 3 ��#���	�ñ�ï�ë}ù ïÚë�è1ìmðkñ�ï�ë
ù ø	îpìmï�ð��
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