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Concepts of Computer Security
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���m��ïJ�	�����;(�����F;Y�*×/���,�/ÖD���,��	����T��e��,	��/��;��8U

] Ò'�+.
;��*×Ý���,�8�,�:��	S�����N��.1	d�T��*×Ý���,�8�������*�-���/�f	F�����,��-���/.1��	������¾��ï��	��¾�/;
�/��	��\;Y7c�����
����*×/�*���-U

] ÒØ��;���	����
�������T�/��	�����)J�R����*×Ý���,�8�,	�����;Y�M��;�O"�*�X���/�f;YO"�|�,����	S�-	����,��U¾$'�n	F#k�-	S.
2g3�Ñ�&6	S79�l�,;���e�Z����	��/��;���Q�	F��;Y��	����
������������	��/��)+������*×Ý���,�8�,	�����;Y�M��	�������;Y�¡��;YO"���m���/�
;YO"�|�,����	���	����,�JU

] ÒØ�T��*×Ý���,�8�,	�����;Y�¥�,��	���Z��"	S�p;Y�*×/�*���/ÖD���,��	����T��e��,	�����;Y�8U
Ò ����*×Ý���,��Öé�f�,����	S�-	����,�l	����g	��|;��*×Ý���,��Öé������	S�T����e��,	�����;Y�N��;Y���������\;Y7c�T�*��������/.1����)J�����m	S���
�,;Y�
W�	������
�����/��Q�O"�����,�|7�;Y�-�Õ�����,��-���/.(��	����*���bU¾�����������,��-���/.1��	������������/����79;Y�,���;�7¥�����
�� "!9#k$l&`�T�*��������/.1W�;������,.
	����g���f����e������N7�;Y�¡.J;Yg��.(.�;���X�T�*��������/.1	����
������������	��/;��
���N������������¡��	S��	���	�����0���a ^ 5�U
Ò �����,�������.1��	S����������;�����g���F����;Y�ZJ���¾;Y7c	���	d������ZJ���l�����/���/.1	����§���m�/�:��	��/���g	���������
O"�����n�/���F�' "!�#%$'&¼��.��������Ù��T�*�f���M7�;��k	��,���*�T�f�,;����/�:;��������,������;�����U i ;YO"��)J���/Q+�
	���.
;Y7c�������� "!�#%$'&¼2g3�&¼�����/����79	S���*��0�����	��\����Q���T�*�%�,;��
�
	������T58	������:�*�T�f�/�����,;��
W�;��������
W�	S�-�/�'0�����	S�¥����Q������F�����,��-���/.(���*)+�*�\	����g�����,��-���/.1�,;��
W�	��-�/�
�����/58;Y78�/���"��	����*�:U ^ ���,	�����
;Y7c�������������/�	�����;Y��Q����¥���f��	��������%��;(�������������	����g�/���F�' "!�#%$'&¼�����,�������.1W�;������,.
��7M.J;Y
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e����T�\�������������	����g�/���'�,;Y���,��W����m;Y78	l�����,��-���/.(���*)+�*��	����|�,;��
W�	S�-�/�
�����¥	S���n��;YOÐ�/����.
	��:�"��T�*�N�/;
7�;Y�-�Õ	F�����,�������.1��	����*�:U

1.3.3.1 Security levels
Ò��f�T�/	��/���N��	����������/QJ	F�����,�������.1��	����*���,;������������m;Y78	F�����,�������.`����)J����	S���g	F�����8;Y7¾�T�*��������/.
�,;Y�
W�	������
�����/��U\ð�;��X��;���	S���
������������	�����)J����T�*�-��QJ	d�T�*��������/.1����)J�����,	��|���R	
�����*�-	��:�,�����,	��¾)+	��D���79�:;Y�]�R��;�3HW�Q��/��	��8���������,	��/���f�������,��	�������e���	S����;Y�|;�7c	S�p;Y�*×/�*���¥;��
�/���"�,����	S�-	����,�F;Y78	R��T�*�-U�&6.������*�Ã����Z��N	����N�T.������*�Ã��;�Oj����)J�����f	��:�R	�����;
������yU�&Â���
&Â���,����;Y�^3+U Y�U Y�U W�Q+W�	SZJ��3�ò�QJ7�;��¡�
;Y�:�F����79;Y���
	�����;Y�n;Y�p�/�������R����)J������U
a���W��*��������Zp;Y�n��;�Oj.J;Y��¡�� "!�#%$'&¼��.��T�/���Ê���m��������	������*��Q�����7�	�����¥��	S�
���f	��:�RZ���)J���
�/;p��	��,�|����)J����0

level0
Q

level1
Q

level2
Q�	����g��;
;Y��5VU`_�;Y��¡�����,��-���/.

	����
�������T�/��	���;Y�¡�,	��|�,��	���Z��"�/�������F��	S�
���f�/;
	��,�,;Y�
�
;���	S���l�����F���������m;�7c.�;Y��¡��������U
ð�;��X��Úb	��
W�����Q

level0
�,;Y��D�g���R��	��
���

unclassified
Q

level1
�,;�����N���

��	��
�*�
classified

Q
level2

�,;�����N���F��	S�
���
secret

Q�	����g��;(;��8U
!��n�/���F79;Y����;YO"����Z1��Úb	��
W����*Q�	�������
������	S�M	d������k��	����������1	�������ZJ�����4	F�����,�������.1����)J���
;Y7,3HYF	����g�/���"��.��������
Öé����	���ZJ�������R��;�3HW�U¾Ò����,;Y�:������Z1��;(���������:;Y	�����.
����	��/���4��������m���
&Â���,����;Y�^3+U Y�U Y�Q+W�	�Z��"òR0�	����g��ZJ��;Y�-���+Zp�����������;Y7c��;Y�
W�	������(��������5�Q��/������������¡O";�����
���F�,;Y��������	��������g��.1������7�;Y����;�O"����Z
���������[
] ��������T�*�¡��	S�|�:��	��§;Y�*×Ý���,���mO"���/�|�����,��-���/.1����)J�����f;Y7<3KY¼;Y�¡��������Q�����¥�,	�����;Y�M�:�*	��
	��n;Y�*×Ý���,�8O"�����p	F�����,�������.1����)J����;�7,3Ka�Q
3KL�Q�;Y�[3HW�U

] �����'������%�,	�����;Y�\O"�-���/����;¼	��1;��*×Ý���,�¾����������¡�/����;��*×Ý���,�/ÖD�¡�����,�������.`����)J�������X	S���T;�3HY�U
] Ò'����;Y�*×/���,�/���,�:��	S�����N��.1������������¡O";Y����4���l	�������ZJ���*�§�����,��-���/.1����)J���#3HY�U
^ �*��	S����R;�7c�/������������	��:�,�����,	��\��	S����:�F;Y78�����,�������.1����)J������Q+;�����.1;Y���������,�������.1����)J�����,	��
���F	S���/��)J�R79;Y�¡	F������¡	��¥	���.1�/���
����	��1;Y�*×/���,�¥��	S�|���F��	��������*�4O"���/�|;Y����.1;����F�����,�������.
����)J���:U

1.3.3.2 Security compartments
Ò �����,�������.1�,;Y�
W�	������
�*���¥���m	d��;��������*�-	S�:�������,	��¾)J	�����R����	S�M����������	S�����¡�����F��.�W���;��
�/;�W����';�7¥����7�;����
	��/��;��|��;Y���/	��������g���|	��n;Y�*×/���,�¥79;Y�¡O"�����,�|�/�����T��*×Ý���,�8���f�����*	��:���yU
��������ÜJ�F�����,��-���/.1����)J������Q�.�;Y4�,	��p��	�)J�R�
;��:�F�/��	��p;����F�,;Y�
W�	������
�*���¥	��,����)J�R	��¥	
�/���
�R	����§;��*×Ý���,�/�m��	S�|��	�)J�R�
;Y�:�"�/��	��n;����l��;Y�
W�	������(�����M	�������ZJ�����N�/;
�/�����§U
�����F�' "!�#%$'&¼��.��������Ù�T�W�W�;������GWHYF�,;��
W�	S�-�/�
�����/�f7�;Y�m�����/�R����e���������;Y�n	S���g��T��U
#k;��
W�	S�-�/�
�����/�'�,	��|���l��T�*�4��;(����W�	���	��/�FZJ�:;Y�W���O";Y��ÜJ����Z`;��n����7Ý7����:�����8W��:;í×/�*�,���';Y�
	d�� "!9#k$l&`�T.������*�§U�ðJ;Y�¡�*ÚÂ	��
W�����Q���7\ZJ�:;Y�W§;Y�������fO";���Ü�����Z(;Y�n	dW��:;YW����������XW��:;í×/�*�,��Q
�/���"�����,�������.1	S���
������������	���;Y�¡�,;�����N	�������Z��|�����

prop
��;Y�
W�	������(�����¥�/;
	�������T�*�-�����

�/��	��8ZJ�:;Y�W�Q�O"�������R	�����;Y7cZ��:;��WN�/Od;YQ�O";Y�-Ü�����Z1;Y�pO"��	��/������7�;Y�:���,	���������Z�Q+�,;Y����§���
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	�������Z������§�/���
winds

��;Y�
W�	������(�����VU�ÒØ�����:���,�/;��¡;�7¥��;��/�1W��:;í×Ý���,�����,;�����4����	�������Z������
��;Y���N�,;��
W�	��-�/�
�����/�bU
Ò����,;Y�:������Z1��;p�/�������:;Y	�����.
�T�/	��/���4�-������¡���|&Â���,����;Y�^3�U Y+U Y�Q�W�	�ZJ�FòR09	S���4��Z���;Y�-����Z1�����
����";Y78�����,�������.1���*)+�*���T5�Q����������O"���/�N���������R�,;��
W�	��-�/�
�����/�fO";Y����N���F	S����;�O"���N�/���
7�;Y����;�O"����Z|O"���*�p	��/���*�
W�������Z
�:��	��§	��,�,������[
] ÒØ��T�*�mO"���/�|�/���

winds
�,;Y�
W�	������
�����\��	����:�*	��§	��,�,�����m��;p	�����;Y�*×/���,�/��O"��;Y���

�,;��
W�	��-�/�
�����\�T�*����	S�:�F	R����������M;Y7
wind

U����������
��	����f�/��	��\	d������¡O"���/�|�/���
winds

�,;��
W�	S�-�/�
�����M��	��m�:��	��N	��,���*�T�f��;(	��n;Y�*×/�*���¥O"�����p�����
winds�,;��
W�	��-�/�
�����\;��¡	S�n;��*×Ý���,�8O"���/�|	��|���
W��/.1�,;��
W�	S�-�/�
�����¥�����-U

] ÒØ��T�*�mO"���/�|�/���
prop

�,;Y�
W�	������
�����\��	����:��	S�g	��,�,�������/;
	�����;Y�*×/���,�/��O"��;Y���
�,;��
W�	��-�/�
�����\�T�*����	S�:�F	R����������M;Y7

prop
U����������
��	����f�/��	��\	d������¡O"���/�|�/���

prop
�,;��
W�	S�-�/�
�����M��	��m�:��	��§	��,�,�����m��;(	��n;Y�*×/�*���¥O"�����p�����

prop
��;Y�
W�	������(�����

;Y�¡	��1;��*×Ý���,�8O"���/�N	��p�*�
W���.
��;Y�
W�	������(�����M�����VU
] ÒØ��T�*�mO"���/�|�/�����,;��
W�	S�-�/�
�����/�

winds
	����

prop
��	����:��	S�g	��,�,�������/;
	��1;Y�*×/���,�

O"�����p	��n���(W���.1�,;Y�
W�	������
�*���¥�����/Q�	��n;Y�*×Ý���,�8O"�����p�����
winds

�,;��
W�	S�-�/�
�����/Q�	��
;Y�*×/���,�¥O"�����|�/���

prop
�,;��
W�	S�-�/�
�����/Q�;Y�¡	��1;��*×Ý���,�8O"���/�|	d�,;��
W�	��-�/�
�����\�T�*�8����	��

�����,��������m��;��/�
winds

	S���
prop

U

1.3.3.3 Definition of dominance
54���/�|�����,��-���/.1����)J������Q��/���F��;Y���,��W��8;Y78��ï��	��¾;Y�¡��;Y�8�*ïJ�	��¾���m��	S�T.
�/;
	�W�W���.,Q�	�������)J�����
	��:�"��������	��:�,�����,	��:U�!97M	d����*×Ý���,�/ÖD�������,��-���/.1����)J�������m�/���"��	��
�l	���	��1;��*×Ý���,�/ÖD�'���*)+�*��Q+�/����.
	��:�"��ïJ�	��:U�!�7c��;Y�/Q��/�����p;Y���F���m�������f�/��	��n;��¡Z��:��	S�����¡�/��	��p�����F;Y�������-U
a����/�����
��������Z1�/�����'�/.JW���;Y78�:�*��	�����;Y��������W4������O"���*�p�,;Y�
W�	������
�*������������;Y�¥��	���.
��;(��;
	����,;��
W�	��-�/�
�����/�f	S�:�F��;Y�¥��������	��:�,�����,	��:U¾!�7¥.J;Yg��T���/���F��;Y���,��W��8;Y78�����/��Q�������T�*����Q
	����§���W������������mO"�����n�,;��
W�	��-����Z
�,;��
W�	S�-�/�
�����/�TQ+�/���X×/;Y�p;�7¥�,;��
W�	S�-����Z
�,;Y�
W�	������
�����M�����/�m�����,;��
������	��������-U
�6;
	�)+;Y���g�/�����,;��
W�	��-����;Y�|��������*�������/�:;Y������*�4��.1�/������������	��:�,������	S�\��	��/��:�F;�7¥����)J�����
)J��������f�����F��;��������*�-	S�:�������,	�����	��/��:�F;Y7c��;Y�
W�	������(��������Q+���¥���f�����,������	��-.1�/;
������*�-����	S���<�/�����,;����,��W��8;�7¥��;��
����	S�����R���*��O"���*�n�����,��-���/.1��	���������U
Ò �����,�������.1��	S������������	����n��;(ã�à,K'BéGJI,C�>m	���;Y�/�����X�����,�������.1��	����*����7M�����Fe��-���\�T�*��������/.
��	����*�\�
�*���/���/���"7�;Y����;�O"����Z
�,�-���/������	�[
] �����'e����T�\�����,��-���/.1��	���������	���	R�����,��-���/.(����)J��������	S�\���mZJ�:�*	����*�%����	S�|;Y�k��ïJ�	�����;¼�/���
�����,��-���/.1����)J����;�7¥�����F�����,;����g�����,��-���/.(��	S�����:U

] ������e��-���M�����,��-���/.(��	S�����¾��	���	d�,;Y�
W�	������
�����\�����8����	S�M���f��ïJ�	����/;
;Y�¡	d���W������T�*�
;Y78�/���"�,;Y�
W�	������
�����\�����8;�7¥�����F�����,;����|�T�*��������/.1��	������:U
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Ò �����,�������.1��	S�����������*ïJ�	�����;(	���;Y�������m�����,�������.1��	S��������7M��;Y���|�����,�������.1��	����*������	�)J�
��Úb	��,�/��.|��������	��
�R�T�*��������/.1����)J����	����N��;Y�
W�	������(�����¥�����-U
^ .p�������Z1�������,;Y�����*W����m;Y7c	F�����,��-���/.1��	������¾	����N��;��
����	S�����*Q��/���F���:;�	�����.
����	S�����
��������f���|&Â���,����;Y�Z3�U Y�U YSQ�W�	�Z���ò�Q�����	�������	��/�F	���7�;�����;YO"��[
] ÒØ�T��*×Ý���,�8�,	�����;Y�¥�:�*	��§	��n;Y�*×Ý���,�8������������/�����T�*��������/.1��	������¾;�7¥����������*×Ý���,�
��;Y�
����	����*�m�����F�����,��-���/.1��	�������;Y78�/���F;��*×Ý���,�VU

] ÒØ�T��*×Ý���,�8�,	�����;Y�¥O"�������F�/;
	��n;Y�*×Ý���,�8������������/�����T�*��������/.1��	������¾;�7¥����������*×Ý���,�8���
��ïJ�	S�¾�/;
�/�����T�*��������/.1��	������¾;�7¥������;Y�*×Ý���,�VU

] 5 ���*�p	d����*×Ý���,�8�,�:��	S�����m	��n;Y�*×/�*���/Q��/����;Y�*×/���,�¥���������������f�/�����T�*��������/.1��	������¾;�7¥�����
����*×/�*���-U

] ÒØ�T��*×Ý���,�8�,	�����;Y�¥�,��	���Z��"���/��;�O"�p�T�*��������/.1��	������¾��;(	F�����,�������.1��	����*�\�/��	��\��;����
��;Y�8��;��
����	��/�R�������,��-�:�*���M�����,�������.1��	����*�:U

] ÒØ�T��*×Ý���,�8�,	�����;Y�¥�,��	���Z��"�/���������,��-���/.1��	������¾;Y78	��|;��*×Ý���,�VU

1.3.3.4 User’s security label ranges
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W��/.1�,;��
W�	��-�/�
�����\�T�*�
] ÒØ�T.������*�Ã����	S�M���������	����������/��	��8	����¾�,;Y����	����1�����F��	��
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��[  "$' Û a�	���	0� a�	��/	0�

1.3.3.5.3 Example of security labels
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1.3.3.6 System high and system low security labels
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1.3.5 Accountability objective
!��n�/���F�' "!�#%$'&¼��.��������
Q���������)J�����	���	��,�,;�����/	�����������.p���m	��,������)J���g��.1������7�;Y����;�O"����Z
�
�*	����b[
] ÒØ��T�*�m	S����������/���,	�����;Y�pW��:;Y�,������Q�	��,����)J	��/���4	��¥�������/���
�R;Y7c�T.������*�Ã	��,�,������0�7�;Y�
��Úb	��
W����*Q���;YZJ���|;��k 0�'&`������
��������;Y��59Q����������/��e����m	����g	���/�������/����	S�������*	��,�g��������
�
�������
��Ã	����N�
	�ÚÂ���
��Ã�����,�������.1���*)+�*���TQ+	��n	��,�/��)+�R�����,�������.1���*)+�*��Q+	��,����)J�
�,;��
W�	��-�/�
�����/�TQ+	S�����;Y�-��Ï��*�§�,;Y�
W�	������
�*������Q+	��n	��,�/��)+�R	S���g�
	�Úb���
��Ã��������Z�������.
�,��	����TQJ	��n	S���/��)J�R��	S����Z�;Y�-.,Q�	S�����;Y�-��Ï��*�N�,	����*ZJ;Y�-���*�TQ�	����N	F�����8;Y78W������
��������;����
Z��-	����/���g��.1�/���������,��-���/.1	����
������������	��/;��¡����e����R�/���������,��-���/.1W�;Y������.
7�;��¡��	S���
	���/�����������,	��/���g������-U

] ÒØ�T�*��������/.1��;�Z�Q��
	������/	��������N��.1��������.��T�/���
Q�W��:;Y����,����	��n	�������8����	�����;�7c������
	��,����)J���/.ÂU������R�����,�������.1��;YZ1����	S���,���������g	����gW��:;Y�,�����T�*�4��.1������	����
�������T�/��	�����)J�
��.J���/���Ã��/��������.

reduce
0(�S5�U

�����F�' "!�#%$'&¼2g3�&(7���	��/��:�RW��:;Y)J��������	d�����8;Y78	�������8	����g�
;Y������;Y������Z
����������/�����f�/��	��
W��:;Y�,�����������,��-���/.1��;�Z1�����/�-���*��	����N�����*��Ü1)J	�����;Y���;��/�����%�T.������*�Ã;��,�,����:�����,���'�/;
�:�*W�;����M;Y�n��������)J�����	�����.p	��,�,;Y����/	�������	S���/��;��+�TQ+�����,�������.1W�;Y�����,.1)J��;Y��	�����;Y����Q���.J���/���
�����/��Z��-���/.,Q�	����g�����������/��)+������7�;����
	��/��;��|��	�����������Z¾U������R	S������M	����g�
;Y�����/;��X����������/�����
������4	S�:�F�/���

reduce
0���5�Q

spfilck
0���5�Q�	����

spcheck
0���5¥�,;��
�
	S������U\&Â�����/���

	�W�W��:;�W�����	��/�"�
	��pW�	�Z��F79;Y�¡�
;��:�l����79;Y���
	�����;Y�n;Y�n�/�������F�,;Y�
�
	�������U

1.3.6 Assurance objective
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1.3.6.1 Reference monitor concept
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