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3.2.1.1 Interactive creation of intermediate ACL files (spacl -a )
�����

spacl -a
���!8U8U
" ��+�� �����$
"�����DG��(�#o
"������ ���=H�� ���$�����&��O����N�� ������8O������
"��

I�2LKRZ�(�� V ���T� �q�d�$WX��#,���'�!8U����� �>%#��!)M<����Y�����)��*���& �
�8U��S_>��'��)��+ �
"8U��S_
" ��
������8U���������� ���<����Y��
"���%I�2LKR�� ����#e9 ¿ ��)M��
" +)����������=1��(�����
"�'� V

*
WX����
"�$
"������L��

����������<�#,
"(�(;)������$�?�� %
.>��'��)��+�!�Y
.����������Z���)��*���Y�� %
" �#,>G�'�!)���pF����������<�#G�� �>U

=1��(�����
"�'�:�	��
���
"������L<����Y���!��%����1)������5
" ��R>��'��)�� V

*:*
WX�� %
@�*�� �>�(��N�� ���$#,���� ��!


"(�(��!=1���B9;6k�����	��<�#��� �>
*::

����Z� ������������=1 ��� �>���>G�'�!)��R�� ���$#e9
��fe
"8U��(��@».�����!=.������=H��O���'��
"��N
" M�� �����$8U������
���@I�2LKRZ�(��7��
"(�(����

myacl
=1����

<��!)��&�� ���$�����"9;I�i����
enter user’s name OR an *

�_�'��8U��J�� %����NZ�����J�� ���$#*S
����1)������Y��
"(�(����

tnn
���&�*��������Z����B9������

spacl
����8U8U
� ��:��������[��?���������������Z����R)������

 �
"8U�N
">�
"�� ���g�����DG
"(����`�������������?(���������R�� %����N)��*���L��
"�
"��
"��� V -�����WT9�03<g#���)R����������<�#

" %�� �DF
�(����`������������S�������*#������8Á�_�'��8U����&#G�!)R<����Y
" ��!������������������G9
I�g����

enter group name OR an *
���'�!8U��X�� %����1Z��$��J�� ����#*S������=1��(�����
"�'�

V
*
Wq����
"�$
"������L�*��������Z��������
"

tnn
��
" %����(��! �>,��O
" �#,>G�'�!)��q9�������>G�'�!)��:�� ���$#,���

��������[����:
">G
��� ��*;����N�� ���������?�� 
/etc/groups

��O�� ���)��'�N��g���&
.DG
"(����+�����!�����G9;0�<
#���)R����������<�#,
" M�� �DG
"(����M������������S�����N��#G�����8n���'�!8U�����#���)%<3�!�Y
" ��!������L�����������G9
Â��� �
"(�(�#	S�
�q����

enter access mode (n = none)
���'�!8U���S_#G�!)M8U)���g�������	��<�#

����1
��	�������&8U�!�����?<3�!�Y����N�� ����#e9 ¿ �!)M�	
� %����������<�#o
" �#,���!8U���� �
"����! %��<
r
S

w
SF
" ��

x
S

�!�
n
9\�����

rw
����Z� �������! M�� %�������fe
"8U��(��N�'����)�(������ %
"������(�)���1�'��
"�R
� ��R=1������1
��	�������

������ �>U
"(�(��!=1���:<����
tnn

��U�����Z�(��@���'�!���������`��#
myacl

9
�����N�*���	�! ��R�� ����#,
�(�(���=1�&
.)������Y��
"(�(����

jog
S�=1���O8U)��*X����(��! �>o��U����

trng>��'��)��_S���O���N
"(�(��!=1���+
"���*�!(�)���@�_����8U���������! ����!<X�'��
��:
" ��R=1�$����G9
�����N������'�+�� ����#U
"(�(���=1��
" �#,)������ V ����������Z����R��#O)����1�!<X�����=1��(�����
"�'������
"�$
"�������W�S
=1���,����(��! �>G�?��U����

trng
>��'�!)���S���U���7
"(�(���=1���:
"������(�)���������$8U���*�����! M�!<X�'��
"�B9

�����N<3�!)��$��o�� ����#U����Z� ������������=1 ��� �>���>G�'�!)��R�� ����#e9\���������� ����#�
"(�(��!=1������1�!=1 ��� �>
>��'��)��`
"������(�)���������$8U���*�����! M�!<X�'��
"�:
" ��R=1�$�����9
I����*���!=1 %�� %����NZ�<���o�� ����#*S�#���)%�	
� � ���g�������	��<�#,
N=1��(�����
"�'�R����
"�$
"������Y<����Y���!��
����1)������Y �
"8U��
" ��+>G�'�!)��q9�03<g#G�!)R���!S�����

NO user or group name entered8U���*��
">��1
"�_����
"�$�"9�IE(�����S�
"�?�����!=. %�� %���������fk��M�� ����#*S���)���(�����
"��@)��*���L �
"8U�1
� ��
>��'��)��`�� ���������?
"�'�@ ��!X
�(�(���=1���q9;03<J#���)R���#,��U�� �����Y��)���(�����
"��7�� ���$������S_����
duplicate entry NOT accepted

8U���*��
">���
"������
"���"9
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Example 6: Creating ACL entries (spacl -a )

$ spacl -a myacl

ENTER "quit" to END SESSION, "ctrl-c" to ABORT

enter user’s name OR an *...... tnn
enter group name OR an *...... *

enter access mode (n = none)...... rw

ADD MODE

enter user’s name OR an *...... jog

enter group name OR an *...... trng

enter access mode (n = none)...... rw

ADD MODE

enter user’s name OR an *...... *

enter group name OR an *...... trng

enter access mode (n = none)...... r

ADD MODE

enter user’s name OR an *...... *

enter group name OR an *.....

enter access mode (n = none)...... rw

�� �����$�� �>
quit


"q
" �#����!�� �q��
"DG���?���������
" �>����?
" ��R��fe������������ ������
��	���DG�@�������*���! 
V 
"�E�����!=1 %�� %�����(�
"��X�� ����#�WT9\��fe����)���� �>�


CONTROL-C
�����*��
"�'����
"(�(�����
" �>����?
" ��

��fe���������������������� X9
�����N
"���*�!(�)���@�_����8U���������! �������Z� ����M�� %IE25K`�� ���$������
"�'�@
"(�=1
"#��&�� �����$����������`=1����
�����Z�(���cd�?8U
"��[O������Y��O��������$8U�� ���������'� ¾ )����������c�����<b<��������DF�7
"���������&�����$8U���*�����! ��"9�6¦���
6k��������! +§F9 §"S���
">���¨"¨�S_<����Y8U�!�'�1�� �<��!�$8U
"����! ,�� M�����8U
"��[G�� �>o�!�����$
"����! %
" ��R����
�!�'�����Y�� ,=1�������%�� ���$�����?
��'�N��������[����B9�IE(�(���<J�����<��!(�(���=1�� �>���fe
"8U��(������� U������?����������� 

"�'�1������=1�� �>U�����
"���*�!(�)���1�����$8U���������� ��"9
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3.2.1.2 Creation of intermediate ACL file entries using an input file (spacl -i )
�����

-i
����¹3�B���Y����� �B���&�!������! M�� ��_)���?IE25KR������i���
"���8U�� ���?����'�!)�>G�%�E��¹3�q�d���� ���

���T� �B�d��9;������<3�!(�(��!=1�� �>,���������<��!��8U
"X<����Y
"������ �>O
.�'�������'� V (��� ���Wg�� %���	¹��B�d��A

a: r"sut3vuÃ	~"Ä�z5t : w v�x$r"y	Ã	~"Ä�zBt : Ä�Å�Å'tusus3Ã	z5x�Æ	t :
��fe
"8U��(��@À"S���
�>G�N«"©N������=1������=H��O)��*������

spacl -i
���!8U8U
" ��B9 ¤ ���� +)����� �>

����
-i

��������� �SF����E)������L �
"8U��SF>��'��)��+ �
"8U��SF
" ��%�����$8U���������� ,>�)�������(��� ����?���'���*�� �����
�� +������_�'��DG����)�������������� o
"����(�#k9
0� M��fk
"8U��(��@À�S_�_
">G�N«"©N����1�� �����$8U������
���@I�2LKRZ�(��N��
"(�(����

myacl2
�������'��
"����R
" ��

���! ��
"�� ���������*
�8U�N�� ���������?
"�?����N�� �����$8U������
"��@I�2LKRZ�(��@�	
�(�(����
myacl

�� %����
���'��DF���!)��E��fe
"8U��(���SG��fe������X<��!�Y����N(�
"��i�� ����#*S�=1�������%���� ������

root

"���	���*�"9�6k���

6k��������! +§F9 §�9 ©"SF��
">��1¨�Ç"SF<��!�Y8U���'�N�� �<����$8U
"����� X9

Example 7: Creating ACL entries (spacl -i )

$ cat modfile
a:tnn:*:rw:

a:jog:trng:rw:

a:*:trng:r:

a:*::rw:

a:root:*:n:

$ spacl -i modfile myacl2
spacl: end of file on modfile

3.2.2 Displa ying intermediate ACL files (spacl -l )
¿ ��)R��
" %��������(�
"#,������	�! ���� �����!<X
� M�� ������8U������
"���IE2LKRZ�(��@��#,)��*�� F>o�! ����!<q����
<��!(�(���=1�� �>%8U������!���"A

C �����
spacl -l

����� �B���B����8U8U
" ���S!=1�������U(����*��L
N(��! �>mDG���$������ U��<;����EI�2LKM�� ���$#k9

C �����
spacl -s

�	��� �q�d�L�	�!8U8U
" ���S�=1�������+(�������&
.���! ����� ������+DG���$�*���! %�!<q����
�!)����)�i������=1 %=1���� M)����� �>,����

-l
���_����! X9

�����E�����*��(�
�#m�!<;����������=1�1�	�!8U8U
" ����5���������!=. ��� U��fk
�8U��(���¬F9������E8U
"�� m����<b<������� ����
�����=1���� %����N�=1����������(�
"#������&���
�g�����)����:
" ��+>G���+ �)�8U�����$� V ���
"i�	�!�$�'�������� ��`��
����1)������Y �
"8U��
" ��+>G�'�!)��+ �
"8U��S_�'���*�����	���DG��(�#�Wg
"�'�@������=1 %�� %����

-l
��������(�
"#*S���)�

 ��!q�� %����
-s

��������(�
"#e9\������)����:
" ��+>G���+ �)�8U�����$��
"�'�@)� �� ¾ )��������� ����Z��	
�����! 
 �)�8U�����$��
��*����>� ����+��O)��*������
� ��R>G�'�!)�������#,#G�!)��Y��#��*���8n
���8U�� �������$
"��!��9
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Example 8: Displa ying an intermediate ACL file (spacl -l and -s )

$ spacl -l myacl

# ACL owner’s uid: 10505

# ACL owner’s name: ben

uid:1822 gid: - user = tnn group = * mode = rw-
uid:927 gid: 28 user = jog group = trng mode = rw-

uid:- gid: 28 user = * group = trng mode = r--

uid:- gid: - user = * group = mode = rw-

$ spacl -s myacl
# ACL owner’s name: ben

user = tnn group = * mode = rw-

user = jog group = trng mode = rw-

user = * group = trng mode = r--

user = * group = mode = rw-

3.2.3 Removing entries in intermediate ACL file
¿ ��)R��
" %)���������N<���(�(��!=1�� �>

spacl
�!������! �����U�'��8U��DG�@�� ���$�����&<��'��8¥
N����������Z����

�� �����$8U������
"��1IE2LK%Z�(���A

C �����
-r

���T� �B�d�L�!������! %�� �����$
"�����DF��(�#,�'��8U��DG������ ���$�����&<3�'�!8ª
� o�� �����$8U������
"��@IE25K
Z�(��G9������@����� �B����
��'>G)�8U�� �g���&����1 �
"8U���!<X����1�'���*)�(��
" �X�� ������8O������
"��@IE25K`Z�(��G9

C �����
-i

���	¹��B�d��ÈN���T� �B�d�Y���_����! M�� ���)���?IE25K`���feJZ�(��@����
" �>�����<��'�!8h�E��¹3�B���$È.�� ���
���T� �B�d��9��������E��¹3�q�d�$È.
��'>G)�8U�� �g���&
.Z�(��@=1����%
����R�!�Y�'��8U��DG�N���
"���8U�� ���e9������
���T� �B�d�L
"�'>�)�8U�� �g���&����N �
"8U����<J����N�'����)�(��
" �X�� �����$8U������
"��@I�2LKRZ�(��G9

3.2.3.1 Interactive removal of intermediate ACL files (spacl -r )
�����

-r
�!������� %�'��8U�!DF������ ���������?<��'��8¥���������� �B����9;IE�Y=1����+����

-a
�!������! �SF#G�!)R
"�'�

���'�!8U������:<����Y
@)��*���& �
�8U�Gjk>G�'�!)��R �
"8U����
"���Y���
"X��fe������?�� %���������������Z����:IE25KB9
�����N�����$8U���*�����! M�_�'��8U��J�������? ��!q
"������
"�L=1���� M)��*�� F>O����

-r
�!������� X9

¤ ���� M�'��8U�!DF�� �>o�� ���������*SG
 ¾ )���������� %8U
"�$[ V ? WE���&)������`
��?
.=1��(����	
��'�`����
"�$
"�������p����������<�#��� �>
?:?

���& ��!J
"(�(���=1���B9;�����
*
���&)��*���`��U8U
"����%)������Y �
"8U����
" ��Bjk���

>��'��)��` �
"8U���?���
";=1���'�N����������Z����R���
"X=1
"#o�� %������!����>��� �
"(\�� ���$#e9
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-��*�@��<J����
-r

��������� %���������!=1 %�� %��fk
�8U��(��@Ç"S���
">���«"¨�9;Â����$�*�S���������! ���� �����!<
myacl2

V ���'��
"����`�� %6k��������! o§�9 ©�9 � 9 ©"S���
�>G��«�©"WX
"�'�.�����*��(�
�#G���`��#�)��*�� F>o����
spacl

-l
�	�!8U8U
" ��B9

������ �S���#,)����� �>,����
spacl -r

�	�!8U8U
" ���SG����NZ��$��J�� ���$#,�'��8U�!DF���������)������Y��
"(�(����
tnn

�� %
" �#,>G�'�!)�� V �*�_������Z����`��#,����
*
Wg<��'��8

myacl2
9��������������! ��`�� ���$#,�'��8U�!DG���


"(�(\)��*����� V ����������Z����R��#O����
?
W��� %����

trng
>G�'�!)��+<3�'�!8

myacl2
SF=1�������+�'����)�(������ 

���!��+����
jog:trng


� ��
*:trng

�� ���$�����?������ �>,�'��8U�!DG���B9������N������'�+�� ����#
�'��8U��DG��������1�!=1 ��� �>��3>��'�!)��M�� ����#e9
���������@8U������Z���
"����� ��?���'�!��)��	�N
� M�� ������8U������
"���IE2LKRZ�(��@=1����o�� �(�#,�! ����� ���$#�S�
��
�����!=. +�� %��fe
"8U��(��@Ç�9��������?����������� ���$#,���
�g���� ������

root

"���������"9

��fe����)���� �>,

CONTROL-C

��������
"�'����
�(�(�����
" �>�����
� ��R��fe������������ ������
"�����DF���*���*�����! X9
�� �����$�� �>

quit
��
"DF���E���������
" �>G����
" ��R��fk����?����1�� �����$
"�����DG�@������������ X9
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Example 9: Removing an intermediate ACL file entry (spacl -r )

$ spacl -l myacl2

# ACL owner’s uid: 10505

# ACL owner’s name: ben

uid:1822 gid: - user = tnn group = * mode = rw-
uid:927 gid: 28 user = jog group = trng mode = rw-

uid:0 gid: - user = root group = * mode = n

uid:- gid: 28 user = * group = trng mode = r--

uid:- gid: - user = * group = mode = rw-

$ spacl -r myacl2

ENTER "quit" to END SESSION, "ctrl-c" to ABORT

REMOVEMODE

enter user’s name OR a ? OR an *...... tnn
enter group name OR a ? OR an *....... *

REMOVEMODE

enter user’s name OR a ? OR an *...... ?
enter group name OR a ? OR an *....... trng

REMOVEMODE

enter user’s name OR a ? OR an *...... *
enter group name OR a ? OR an *.......

REMOVEMODE

enter user’s name OR a ? OR an *...... quit

entry session terminated

$ spacl -l myacl2

# ACL owner’s uid: 10505

# ACL owner’s name: ben

uid:0 gid: - user = root group = * mode = n
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3.2.3.2 Removing entries in intermediate ACLs files using an input file (spacl -i )
�����

-i
����¹3�B���Y����� �B���&�!������! M�� ��_)���?IE25KR������i���
"���8U�� ���?����'�!)�>G�%�E��¹3�q�d���� ���

���T� �B�d��9;-E���� �>U������?�!������! %��O�'��8U�!DF�@�� ���������?��������8U��(�
"�L��U����1
"���R��fe
"8U��(��N�����!=. 
�� +6¦��������! %§F9 ©�9 � 9 ©"SF��
�>G�N«"©�9�������<���(�(��!=1�� �>%���&����N<����$8U
"i<��!�&�'��8U��DG�� �>U
.�'�����!�'�
V (��� ���Wg�� %���	¹��B�d��A

r: r"sut3vuÃ	~"Ä�z5t : w v�x$r"y	Ã	~"Ä�zBt :
¿ ��)R��
" %)��������� ¾ )�������d�� %8U
"�$[ V ? WE=1���� ,�'��8U�!DF�� �>o
"(�(��� ����
" ���������<J
N)������Y���>��'��)��_S�
"�?������=1 %�� %����

spacl -r
��fe
"8U��(���p_����������<�#��� �>

?:?
���& ���g
"(�(���=1���B9

3.2.4 Modifying intermediate ACL files
0�<q#��!)`=1
" FX��O8U������<�#O
" M��fe������� �>,�� ������8O������
"��@IE25K`Z�(���SF#���)M��
" +���U���O��#,�� 
�! ��N��<J����N<���(�(��!=1�� �>U=1
"#G�"A

C 03<i#G�!)R
"�'�@
"������ �>,
N ���=��� ����#*S�)���������
spacl -a

����8U8U
� ��:
��?�����������������R�� 
6k��������! o§�9 ©�9 � 9 � S���
">���«"ÉF9

C 03<i#G�!)R=1
" �X��O����(������
" %�� ���$#*S�)��*������
spacl -r

���!8U8U
" ��+
"�?�������	�$�������R�� 
6k��������! o§�9 ©�9 §�9 � S���
">���«"§F9

C 03<i#G�!)R=1
" �X��O����
" �>G������1
��	�������&8U�!���1�!<X
� M��fe���*��� �>OIE25KR�� ���$#*S�#G�!)R8U)���
Z�����i�'��8U�!DF�@����N�� ����#U��#O)����� �>,����

spacl -r
�	�!8U8U
" ��+
� ��R����� +�'���	����
"��

������� ���$#,=1����%����1 ���=H
��	��������8U��������#,)����� �>,����
spacl -a

���!8U8U
" ��B9
��fe
"8U��(�� � É.������=1�&����=Ê��U8U�!����<�#O�����I�2LKR�� ����#,<��!�

jog
9\Â��������SG����N�� ����#,<��!�

jog
�������'��
"����R��U
"(�(��!=Ë�'��
"�+
"������������#,)����� �>,����

spacl
�

a
���!8U8U
" ��B9�6k������ ���S

����1�� ���$#O<��!�
jog

�����'��8U�!DF���R��#,)����� �>O����
spacl -r

���!8U8U
" ��B9\K�
"���SF������� ����#
<��!�

jog
���&�'�����'��
"���� V 
">�
"�� �S���#,)��*�� F>o����

spacl -a
����8U8U
" ���W3S���)�i������?���8U�

���!��+�'��
��R
" ��R=1�$����N
"���������&
"�'�@
"(�(���=1���B9
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Example 10: Modifying an existing ACL entry

$ spacl -a myacl2

ENTER "quit" to END SESSION, "ctrl-c" to ABORT

ADD MODE

enter user’s name OR an *...... jog

enter gruop name OR an *...... trng

enter access mode (n = none)... r

enter user’s name OR an *...... quit

entry session terminated

& spacl -r myacl2

ENTER "quit" to END SESSION, "ctrl-c" to ABORT

REMOVEMODE

enter user’s name OR a ? OR an *...... jog

enter gruop name OR an *...... trng

REMOVEMODE

enter user’s name OR a ? OR an *...... quit

entry session terminated

& spacl -a myacl2

ENTER "quit" to END SESSION, "ctrol-c" to ABORT

ADD MODE

enter user’s name or an *...... jog

enter group name OR an *...... trng

enter access mode (n=none)..... rw

ADD MODE

enter user’s name OR a ? OR an *..... quit

entry session terminated
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3.2.5 Appl ying ACLs to files (spset -a )
4E ����@
" M�� ������8O������
"��@IE25K`Z�(��@��
"�&������ M���'��
"����R�!�Y8U�!����Z�����S�#��!)M8U)���g
"����(�#,��
��o�����Z�(��@��#,)����� �>,����

spset -a
���T� �B�d���B���$�Y����8U8U
� ��B9 ¿ �!)`8U)���i���N����1�!=1 ����

�!<q�����Z�(�� V ���Y�����������)������#,
"��8U�� �������$
"����$Wg��O
"����(�#O
" %IE2LKR��U
.Z�(��G9������
spset

-a
�	�!8U8U
" ��`�������d���?����N�	�! ���� ���Y��<q
� o�� �����$8U������
"��@IE25KRZ�(��@��U
" %IE2LKR��#��*���8

��(��!�	[;9;�����@��#������8h��(�����[,��������Z� ����M��#,
.������ �����L�� %����N�� ��!���@��<J����
I�2LK������'�!����	����`Z�(���9
I� +IE25K`��#������8h��(�����[,���& ��!q����
"�'���R��#,8U)�(������(��@Z�(����&�� %����1Z�(��@��#G�����8USF��DG�� 
�����)�>��+�������
"8U�7�� ������8U������
"���IE2LK%Z�(��@��
" %���7
"����(������M��O8U)�(������(���Z�(����&��#,)��*�� �>
����

spset -a
���!8U8U
" ��B9

I����*���!=1 %�� %ÂG��>�)��'�N¬"S
myacl

�������������� �B��� V �� ������8U������
"��EIE2LKRZ�(���WT9\0�J��
"��
" 
�� ��!���@
"����������
"����`=1����o���S�=1�����	�o������ ����Z������������
"�
m��(�����[ V �*WJ<3�'�!8h=1�������+����
�� �����$8U������
"��1IE2LK%Z�(��@�� �<��!��8U
�����! M�������!�������+=1���� M����

spset -a
���!8U8U
" ��`���

��fe����)�����B9
Â���>G)��'�N¬.
"(����U�����!=.�&���
"X
.��#G�����8n��(��!�	[U���&
"(�(�����
"����`<3�!�

file1

" ��

file2
9������


"�����'��������<J����N��#G�����8n��(��!�	[U���&����!�'���+�� %������� ��!���@�!<X��
"���%Z�(���pF������?����������_���� �����
��o�����I�2LKB9������1��#������8h��(�����[,I�2LKR�� �<����$8U
"����� %���&��$
" �����
"�'�� �J��O#G�!)R
"�?
.)��*���

" ��:��
" %���7
"�������������`�! �(�#,��#,�������#������8ª[����$ ���('9
�����N�	�! ���� �����!<

myacl

"�'�@���! �DF��������`�� ���O���� �
"��#o
" ��R���!�������+�� ���O����1��#������8

��(��!�	[o<3�!�L��
��	�%Z�(��@��
"���%���8U�@����
spset -a

����8U8U
" ��M������fe����)�����B9�0�<q
� �#,��<J����
�� ���$�������� 

myacl

"�'�@8U������Z�����S������ ���=Ê�� �<��!�$8U
"����! ,���� ��!X
�)���!8U
"�����
"(�(�#U���!�������

�� ���o�������#G�����8n��(��!�	[U)� �(�������#G�!)M)����1����
spset -a

�	�!8U8U
" ��`
">�
"�� X9
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Data
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Ü
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file1
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file2
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��fe
"8U��(�� �"� ������=1�&����=Ê��U)���������
spset -a

���!8U8U
" ��B9\03 %������?��fk
�8U��(���S
myacl

���?Z��$��g�����*�_(�
"#G���R��#,)��*�� �>,����
spacl -l

�	�!8U8U
" ��`
" ��R����� o
�����(������R��
����1Z�(��@��
"(�(����

newfile
��#,)����� �>,����

spset -a
�	�!8U8U
" ��B9

I����*�
"����`���'��DG����)���(�#*S�
" �#,����
" �>����?8U
"������U
" %�� �����$8U������
"��@I�2LKRZ�(��@
"�'�@ ���

")����8U
������
"(�(�#U���!�������R�� ���m�������#G�����8Ê��(�����[i9�0� %��fk
�8U��(�� � ©"SG����
" �>����Y
"�'�78U
"���7��
myacl

��#,)��*�� �>,����
spacl -a

�	�!8U8U
" ��`��U
"���+����
jack:*:r

�� ���$#e9
�¦�U)�����
"����������#G�����8ª��(�����[U=1����%������? ���=��� �<����$8U
"����� �SF����

spset -a���!8U8U
" ��`8U)��*X������fk���	)�����:
">�
"�� X9_������
")����N������?Z�(��N����
"(��'��
���#,�_�'�����������:��#,
" 
I�2LK�S��������#G�����8n=1��(�(;
"��[U#���)R��<g#���)%=1
" �X��O�'����(�
"���1���9�/1�!������@���
�g�����(�
"��X������
�� +��fe
"8U��(�� � ©N�'��8U�!DF���

myacl
9\���������������& ���g
"<b<�����

newfile
�����	
�)�������g��
"�&����

�!=1 +������#U��<J�����I�2LKR�� ���������e9

Example 11: Appl ying ACLs (spset -l )

$ spacl -l myacl

#ACL owner’s uid: 10505

#ACL owner’s name: ben

uid:1822 gid:- user = tnn group = * mode = rw-

uid:927 gid:28 user = jog group = trng mode = rw-

uid:- gid:28 user = * group = trng mode = r--

uid:- gid:- user = * group = mode = rw-

$ spset -a myacl newfile
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Example 12: Appl ying ACLs (spset -a )

$ spacl -a myacl

ENTER "quit" to END SESSION, "ctrl-c" to ABORT

ADD MODE

enter user’s name OR an *...... jack

enter group name OR an *....... *

enter access mode (n=none)..... r

ADD MODE

enter user’s name OR an *...... quit

entry session terminated

$ spset -a myacl newfile

spset: replace existing acl for file? y
$ rm myacl

3.2.6 Displa ying ACLs applied to files (spget -a )
0�<q#��!)`
��'�N)� ���)��'�@=1�������%Z�(�������
"DG�@IE25K��&
"����(������R��U�����8US�)���������

ls -e���!8U8U
" ��`
"�?������=1 %�� %��fe
"8U��(�� � §�9\IE 
a

"������
"�$���_�����!����U����1Z�(��7 �
"8U�N��<J
" 

I�2LKR����
"�_��(������B9�03<J#���)R)���������
ls -le

����8U8U
" ���S_����
a

"�_����
"�$�?��8U8U������
"���(�#


"<�����&�����-�/10325476�8U�������_����8U���������! ��e9\6k����6k��������! o¨�9 ©"S���
�>G�NÀ"¬"S�<3�!�L8U�!�'�
�� �<��!��8U
�����! M�! M����

ls
�	�!8U8U
" ��B9

¿ ��)R��
" %��������(�
"#,�����IE2LKR�� ���$��������#O)����� �>,����
spget -a

�!�
spget -ar���!8U8U
" �����S�
��?�*���!=1 %��fe
"8U��(�� � «�9;�����

spget -ar
����8U8U
� ��+��������(�
"#���


�'����)��	���:<3�!�$8U
"�S�=1�������o����)�����<�)�(\=1���� M��)��_(����	
���� �>UI�2LKR�� ��������� V 
" M��fe
"8U��(����!<
������E���&�����!=. %�� %����N ���fkX����������� �WT9
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Example 13: Displa ying ACL entries (spget -e )

$ ls -e

0 file

0 modfile

0 myacl2

a 0 newfile
0 testfile

$ ls -le newfile

-rw-------a 0 1 ben trng 60 May 16 15:10 newfile

Example 14: Displa ying ACL entries (spget -a )

$ spget -a newfile

# ACL Information for: newfile

uid:1822 gid:- user = tnn group = * mode = rw-

uid:196 gid:- user = jack group = * mode = r--
uid:927 gid:28 user = jog group = trng mode = rw-

uid:- gid:28 user = * group = trng mode = r--

uid:- gid:- user = * group = mode = rw-

$ spget -ar newfile
#ACL information for: newfile

user = tnn group = * mode = rw-

user = jack group = * mode = r--

user = jog group = trng mode = rw-

user = * group = trng mode = r--
user = * group = mode = rw-

3.2.7 Duplicating ACLs (spset -d or spacl -t )
0�q8U
�#U���N �����������
"�$#O��o��)���(�����
"��7����1���! ���� �����!<X
" %IE2LKq9"I� %��fe
"8U��(��N�!<X������?���
��<g#���)R=1
" �X��U
�����(�#O
" MI�2LKR��O
" ��!������&�!<X#��!)��YZ�(�����S_��)�J#��!)`��
" � ��!i(�����
"��@����
�� �����$8U������
"��1IE2LK%Z�(���9
�������'�@
"�'�@�=1�U=1
"#G�?#G�!)R�	
� %��)���(�����
"��@
� MIE25KM<��'��8¥�� ��NZ�(��@
" ��R
"�_��(�#O��g��

" ��!������&Z�(��G9\������Z��$�*i=1
"#U������m)��*�N����

spset -d
���!8U8U
" ���p�������������! ��R=1
"#U���


.����'������������`�_�'���������?)����� �>,����
spget -ar

S
spacl -t

S�
" ��:����
spset -a���!8U8U
" ����"9i�������������! ��`8U������!�R>��� ����$
"�����
� M�� ������8U������
"���IE2LKRZ�(��G9
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�¦�U��)���(�����
"��@�����IE25K`�_����8U���������! ��?<��!)� ��`�� %����NIE2LKR
"�_��(������R��O�� ��7Z�(��@
" ��

"�_��(�#o�����8n��U
" ��!������&Z�(���S�)���������

spset -d
�B���$Èg�q�d�$ôN�	�!8U8U
" ���S�
"�?�����!=. %�� 

��fe
"8U��(�� � ¨F9;03 %������?��fk
�8U��(���S��B�d��È1���������Z�(��@���
"X��
"�&�����I�2LKR���
"X#G�!)R=1
" �X��
��)���(�����
"��@<����F�B���$ô�9

Example 15: Duplicating ACLs (spset -d )

$ spget -a newfile

# ACL Information for: newfile

uid:1822 gid:- user = tnn group = * mode = rw-

uid:196 gid:- user = jack group = * mode = r--
uid:927 gid:28 user = jog group = trng mode = rw-

uid:- gid:28 user = * group = trng mode = r--

uid:- gid:- user = * group = mode = rw-

$ spset -d newfile testfile

$ spget -a testfile
# ACL Information for: testfile

uid:1822 gid:- user = tnn group = * mode = rw-

uid:196 gid:- user = jack group = * mode = r--

uid:927 gid:28 user = jog group = trng mode = rw-

uid:- gid:28 user = * group = trng mode = r--
uid:- gid:- user = * group = mode = rw-

$ ls -le testfile

-rw-------a 0 1 jack trng 77 May 16 15:15 testfile

�¦�U��)���(�����
"��@
" ,IE25KR<3�'�!8ª�! ���Z�(��@��U
" ��!�������S���DG�� %����!)�>��M������� �����$8U������
"��
I�2LKRZ�(��N��
��������� ,�'��8U�!DF����<��'�!8h����N�����'��������$#�S�#���)M��
" o)��*�N�����<��!(�(���=1�� �>
����'������������`�_�'��������� V ������=1 %�� %��fk
�8U��(�� � »"WTA
� 9�25�'��
"��N
NZ�(��7���
"X���� ��
"�� ��������I�2LKR�� �<����$8U
"����� ,�� %
N�'����)������R<��!��8U
"�9 ¿ ��)M���
������?��#,)��*�� F>o����

spget -ar
����8U8U
" ��`��U�'�������'����X����N��)����)�i��<q
@Z�(���cd�

I�2LKR�� ���O
.���feJZ�(���9\�����
-r

�!������� V =1�����	�%��
" o�� �(�#,���N)������M=1����+����
-a�!������! �Wg>�����?
N�'����)��	���:DF���������! %��<J����NIE25K`�� �<��!�$8U
"����! X9

©�9�25�'��
"��N
" M�� �����$8U������
���@I�2LKRZ�(��G9 ¿ �!)`���U������?��#,)����� �>,����
spacl -t���!8U8U
" ��`��O�	�! �DG���$J����N�'����)������+<����$8U
"X<3�'�!8h������ � �� ���O
� M�� ������8U������
"��

I�2LKRZ�(��G9
§�9�I�����(�#U����NIE25KRZ�(��@���'��
"����R�� %������R©@��O����N ���=HZ�(��G9 ¿ �!)`���U������?��#,)����� �>
����

spset -a
���!8U8U
" ��B9

¤ ���� M)��*�� �>,������?8U���������S_#���)M��
" o������X������'����)��	���:<3�!�$8U
"
text

����<��!�'�N���*��)��� �>
����

spacl -t
���!8U8U
" ��B9\-E����
.���feJ����������Y��U
"���+�!�Y�'��8U�!DF�@�� ���������?�!�Y8U�!����<�#
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��fe������� �>,�� ���������"9;����)��*SF
.����8U��(�
"��SG��)�g ���J������ ������
"(\I�2LKR����
�����(������M��
file

=1���� 
����

spset -a
������fk����)�����B9

Example 16: Duplicating ACLs (spacl -t )

$ spget -ar testfile > text

$ spacl -t text myacl

spacl: end of file on text

$ spacl -l myacl

#ACL owner’s uid: 10505

#ACL owner’s name: ben

uid:1822 gid:- user = tnn group = * mode = rw-

uid:196 gid:- user = jack group = * mode = r--

uid:927 gid:28 user = jog group = trng mode = rw-

uid:- gid:28 user = * group = trng mode = r--
uid:- gid:- user = * group = mode = rw-

$ spset -a myacl file

$ spget -a file

# ACL Information for: file

uid:1822 gid:- user = tnn group = * mode = rw-
uid:196 gid:- user = jack group = * mode = r--

uid:927 gid:28 user = jog group = trng mode = rw-

uid:- gid:28 user = * group = trng mode = r--

uid:- gid:- user = * group = mode = rw-

3.2.8 Removing ACLs (spclr -a )
¿ ��)R��
" %)���������

-a
��������� %�!<q����

spclr
V�� Wg���!8U8U
" ��+��U�'��8U��DG�N
� MIE25K`<��'�!8

�! ��N����8U���'�NZ�(�����S_
��?�*���!=1 %�� %��fe
"8U��(�� � À�9
�����

spclr
���!8U8U
" ��`��
" %<�
"��(�<��!�&����N<3�!(�(��!=1�� �>,�'��
"�*�! ��"A

C ¿ ��)R
"�'�@ ��!X����N��=1 ����L�!<q�����Z�(��@�!�Y#G�!)R
"�'�@ ���J�����������)������#,
"��8U�� �������$
"�����9

C IE oIE25KR���? ��!q
�����(������R��O�����Z�(��G9

C IE o�� �DG
"(����`I�2LKR=1
"���������������B9
0�<q#��!)`���U ���J��
"DG�@����������$�'����g������8U���������� %��U
"��������������������'��������$#o�� %=1�������o����
Z�(��@����(��!��
"�����S_#��!)M=1��(�(;>G��J


permission denied
8U������
">��G9;03<i#G�!)R
"�'�@ ���J����

�!=1 ����&�!<X����NZ�(�� V �!�L
"�'�. ��!J
" ,
"�����DG�@������)������#,
"��8U�� �������$
"����$W�S�
" ��R#���)R���#,��
�'��8U��DG�.
" ,IE25K�S�#���)M=1��(�(;>���J


spclr: acl remove error for
�B���$���	���

8U���*��
">��G9
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Example 17: Removing ACLs from files (spclr -a )

$ ls -le newfile

-rw-------a 0 1 ben trng 77 May 16 15:15 newfile

$ spclr -a newfile

$ ls -le newfile

-rw------- 0 1 ben trng 77 May 16 15:15 newfile

3.3 How ACLs are chec ked
�����N���'�����&�� %=1�������%I�2LKR�� ���������?
"�'�@����
"�'�������`
" ��R�����8U
"��[G�� �>o���_����
�����! M���
�����!=. +�� %Â���>G)��'��Ç�9\������<���(�(��!=1�� �>U��fk�_(�
" �
"����� +<��!(�(���=1�&����� �)�8U�����'���:�*� ¾ )��� ����
�����!=. +�� %�����Z�>�)��'�G9
¤ ���� M#G�!)R
"����8U��i��U>�
"�� %
"���	���*����O
NZ�(���S������IE25KR��<J����NZ�(��N���&����
"�'�������B9;�����
Z��$�*g��������[,8U
"������ %����NIE25KR���?��U��������<g#���)R
"�'�

root
V ������?������+���� ��!J�*���!=1 %�� 

Â���>G)��'��Ç�W�9��������� ����� �>m�! U#��!)��L��#������8Ê���� �Z�>�)���
"����! �S��� ����!<i����E<��!(�(���=1�� �>��!����)��$�"A

C 4E o��#G�����8U��)����� �>,�������)������$��)��*���&8U������
" �����8US
root

���?
�(�=1
"#G��>���
� �����R��I�2

"���������&��O
.Z�(���S���DG�� o��<g������'�N����
� o�� ���$#,<����

root
�� R�����IE25KB9

C 4E o��#G�����8U��)����� �>,�����¼"IEK�����
"�����:������DG��(���>��78U������
" �����8US
root

���� ��!X>���DG�� 

" �#,����������
"(��	�! ����������$
"����� M<����Y��I�2½
��	�������"9\03J������'��
�����+�������
"8U�@
"�?
" M�� ���$#
<����5
" �#,)��*���Y
" ��R����1I�2LKR��
" %���7)��*���`��O��������$8U�� �� V ���Y���� �#GWX
"���������&<����
root

9�Iõ�_�'�������������&
"(�(��!=1���:��U�!DF�����$�����@������EI�2ö�'���*��$���	����! ��?�� �(�#,��<g����
���'�!�������?����(��! �>G�� �>U��

root
��
"�&����

PRIV_DAC_OVERRIDE
���$��DG��(���>��N�� %����

��<�<3���	���DG�N���$��DF��(���>G�7�����9
0�<q#��!)`
��'�N ��!

root
�!�L#��!)��Y��#G�����8ª���&)��*�� �>,�����¼eI�K�����
"�����R������DG��(���>��

8U���	��
" ��d�*8US_����� M
N��������[,����8U
�������U��������$8U�� ��N��<g#���)%
"�'�@����N��=1 ������!<q�����Z�(��
V ������=1 %�� %������ � �!<XÂ���>G)��'�NÇ"WT9�03<g#���)M
��'��S�����N
"���	���*�&����������Z����R��#,�����Z�(���cd�?�!=1 ����
������8U���������� %������?
"�'�1>G�$
" �����B9�������IE2LKR���& ��!X��������[����:�� %������?��
"����p��'��>�
"�'��(����*�?��<
����1I�2LKR�� ����#*SF����N�#�������<q
��	�������&���
"X
NZ�(���cd����=1 ����L����>G�$
" �����R��
" %���
��������$8U�� ����:��#O)����� �>,����

ls -l
����8U8U
� ��B9

0�<q#��!)`
��'�N ��!J������!=1 ����Y��<J����NZ�(���S������ M�����IE2LKR���&����
"�'�������`<3�!�Y���������X�!<
uid:gid:


" ��Bjk�!�
uid:*:

�� ����#U���5�� ���������?���
"i�'��(�
�����Y��U#���)%
" ��M#��!)��L��)��$�'�� �
>��'��)��_� V ������=1 %�� %�*����+©.��<JÂG��>�)��'�1Ç�W�9���������)����'�� �g>��'��)��_��
"�'�@#���)�����<b<�������dDF�N>����

" ��:#���)���>G�'�!)��+(�����T9�0�<q������'�@���?


uid:gid:
�� ���$#,�!�Y�� ����������<����L#��!)`
� ��R
" �#,�!<

#���)�����)��$�'�� �X>��'��)�����S�������� ���$#,�!�L
.)� ����! ,��<q��������7�� ���$�����?������ ����������������+=1����%����
Z�(���c��E8U
"��[O���������o��������$8U�� ��7����N�#�������<J
"����������
"(�(��!=1���B9
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Is÷  uø s÷ eù rú
file’s÷

owner?û

Areù  tü heù reù
user:group:ø
aý nþ dÿ /� oû rú  uø i� dÿ :*

entries?ù

No

Is÷  uø s÷ eù rú  i� nþ
oû w� nþ i� nþ g�  g� rú oû uø p� ?

No

Is÷  uø s÷ eù r in
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b
�
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entries?ù
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�
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  uø s÷ eù rú :g� rú oû uø p� :
aý nþ dÿ /� oû rú  uø i� dÿ :* eù nþ tü rú i� eù s÷

Y
	

esù Areù  tü heù reù
*:oû g� roû uø p� : aý nd

ÿ
 /
�
oû r

*:: eù nt
ü
rieù s÷ ?

Y
	

esù Unþ i� oû nþ  oû f

*:oû g� roû uø p� : aý nd

ÿ
/
�
oû r

*:: eù nt
ü
rieù s÷

No Us÷ eù  m� aý s÷ k�
p� eù rú m� i
�
s÷ s÷ i� oû nþ  b� i� tü s÷

Unþ i� oû nþ  oû f
  *:g� rú oû uø p� :
entriesù
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ü
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ü
h

file’



s÷  m� aý s÷ k�  b� i� tü s÷ A
�

rú eù  p� eù rú m� i
�
s÷ s÷ i� oû nþ

b
�

it
ü
s÷  s÷ eù tü ?

Yesù DAC
accessý
granted�

No

Access
denied
ÿ

1)

2)


3)
�

4)

5)
�

S
�
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ü
aý rtü  DAC
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ÞGß�à�á�â'ã���å�Þ�ó�ç�í1é���ð"â$êgç�����ç!í�������æ ��!mî�æLï�ë�ð"â'ã@é���ã�é�"Gã�ñ

î�è+ã$#eð&%('�ó�ã�ç��qê)��ß�ë?é���ã�é�",ß�ë&ë*��ç�í1è%í1ß�ê+�%ê+��ã���ç!ó�ó�ç�í1ß�è�àUîEæ5ï`ã�è�ê�â$ß�ã�ë,�3ç!âYðNá�ë�ã�â
è�ð&%Uã�ñ.-�ð"é�",í1ß�ê)�oàGâ'ç!á/'�ë�ê�â$ð"ß�è�ß�è�à,ð�è�ñRê�ã�ë*ê�ß�è�à,í1ð"è�ê�ë�ê�çOð"é�é	ã�ë*ë&ð.ò�ó�ã@ê)��ð�ê0��ð"ë�ß�ê�ë
%Uð"ë*",ì�ß�ê�ë�ë�ã�êXê�ç

r-x
å\îEë�ë�á/%Uã1�3ç!âLê+��ß�ëEã2#kð&%('_ó�ã�ê)��ð�ê3-�ð"é�"4��ð�ë?ç!è�ó65,ê)��ã7��ç!ó�ó�ç�í1ß�è�à

ã�è�ê�â$ß�ã�ë�ñ�ã�ò�è�ã�ñ8��ç�â9��ß6%;:
user: jack group: training mode: r--

user: jack group: testing mode: -w-

user: jack group: * mode: --x

<=��ãNá�è�ß�ç�è%ç>�Jê)��ã�ë*ã@ã�è�ê�â$ß�ã�ë@?�í���ß�é��%í1ç!á�ó�ñ`ì�ã
rwx A ß�ë�ß�è�ê�ã�â$ë*ã�é	ê�ã�ñMí1ß�ê)�%ê+��ãNò�ó�ã2Bdë%Uð"ë*",ì�ß�ê�ë*C�â'ã�ë�á�ó�ê�ß�è�àoß�èD-�ð"é�"4��ð&EGß�è�à

r-x
ð"é�é�ã�ë�ë&ê�çOê)��ð�êgò�ó�ãGå=�F�3-�ð"é�",â'ã2GGá�ã�ë�ê�ë?í1â�ß�ê�ã

ð"é�é�ã�ë�ë�ê�çUê+��ß�ë?ò�ó�ã$C�ß�êiß�ë�ñ�ã�è�ß�ã�ñBå
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�����N)� ����� %��<J8U)�(������(����� �������������?)������R������
")��*���!<q�����<3
��	i���
"X����1-�/10�2L4E6
�!�����$
"��� �>%��#������8h�*)����_���$���8U)�(������(���>G�'�!)����"9\����)���SF)������$�?��
" %����8U)�(��
" ����!)��*(�#
����(��! �>,��O
"(�(;�!<X��������Y>��'��)�����
" ��R ��U���� �>G(��7>��'��)��`�
"[����&�_�'���������� ����1�!DF����
" �#
�!������&>G�'�!)��q9
0�<q ��U8U
"����%=1
"��<��!)� ��`�� %������R©�S_����� o
.��������[,���&8U
"���N��U��������<g#G�!)M����(��! �>,��
����1�!=1 ��� �>o>��'�!)��R�!<X�����Z�(�� V �����!=1 M�� %������R§.�!<XÂ���>G)��'�NÇ"WT9�03<g#�����SF
.����
��'�	�%���
8U
"���1<��!�Y


*:ogroup:
V =1�����'�

ogroup
���������>G�'�!)������! �(�#o�� ���$#,<����Y�������=1 ��� �>

>��'��)��_W5
" ��qj¦�!��

*::

�� ����# V =1�����'�
*::

���&�������=1 ��� �>���>G�'�!)��R�� ����#�WT9\03<g����������L�!<
��������@�� ���$���������&<��!)� ���S�������� ���$#,�!�Y
N)� ����! M�!<q��������7�� �������������?�� �����$����������`=1����
����1Z�(���c���8U
��*[U������?��O���������8U�� F�N������#����@�!<q
"���������&
"(�(���=1���B9
0�<q �����������Y


*:ogroup:
�!�

*::
�� ���$#,����<3�!)� ���SF����� M�����Z�(���cd�?8U
"��[,�����$8U���������� ��


"�'�1)��*���+��U���������8U�� ��@������#G���N��<J
"����������
"(�(��!=1���+��O�����8U��8U�G���?�!<X������!=1 ��� �>
>��'��)��g9
0�<q#��!)`���U ���J����(��! �>O��o������!=1 ��� �>o>��'��)���SF����� M�����I�2LKR������������[����R<����5

*:group:

�� ����#U���
"X8U
"���������#���)�����)��$�'�� �X>��'��)���� V ������=1 %�� %������+«.��<JÂG��>�)��'�
Ç"WT9\03<g�� ��7����8U���'�N8U
"������� �>O�� ���$������
��'�N<��!)� ���S������ M������� ���$#,�!�Y
N)� ����! %��<q
"(�(
*:group:

�� ���������?
"�'�E�� �����$����������`=1����U�����Z�(���c���8U
��*[�������?������������8U�� ��7������#����
�!<q
"���������?
�(�(���=1���q9
0�<q ��U8U
"������� �>

*:group
�� ����#U���?<��!)� ���S������ M
"���������&����>���
" �����R
"�����!�'���� �>U��O����

Z�(���c��E��������L�����$8U�����*���! %������ V �����!=1 M�� %������R¨@��<qÂ���>G)��'��Ç�W�9\�������'�7���� ��
�� �����$�*���	����! +=1����%�����Z�(���cd�?8U
"��[,��������� %������E��������[;9
I )������5���Y>��'�!)��R��
" +���7���� ������:�_����8U���������! M��#,�� �����$�� �>

n
�� +�����I�2LK�SF
"�?�����!=. 

�� +�����<��!(�(���=1�� �>U��fe
"8U��(���A

jack : * : n

I�����fk�_(�
"�� ����`���'��DG����)���(�#*S�8U)�(������(��@�� ���$�����?<��!�Y�������
"8U�@)��*���&�!�Y>��'��)��+
"�'�
���!8U���� �����<��!�L����18U
"��[��� �>U���_����
�����! X9 ¤ ���� o����������<�#��� �>

n
V  ��!WX
"����������S_���@�	�����
"�� 

���
"X8U)�(������(���8U
"��	���� �>,�� ����������
"�'�@ ���J����������Z����R�� %�����IE25KB9k6k����6k��������! +§F9 ©�9 � S
��
�>G�N§"Ç"S�<3�!�L8U�!�'�N�� �<3�!�$8U
"����! M�! M
"������ �>O�� ���$��������U
" ,IE25KB9

3.3.1 Displa ying masked ACL permissions (spget -ae )
¿ ��)R��
" %)���������

spget -ae
�	�!8U8U
" ��+��U�����!=�����18U
��*[����+IE2LKR�� ���$�����"9

��fe����)�����! +�!<X������?����8U8U
� ��:8U
��*[��&��
"���+IE2LK%�� ���$#�cd�?8U�����N������?
">�
"�� ���X�����Z�(���c��
8U
"��[,�_����8U���������! ���
" ��R�����*��(�
�#G�&����N�'����)�(��
� �g8U�!����������e9���fe
"8U��(�� � ¬�S_��
">���¨"¬
�����!=.������=H����

-ae
���_����! M=1�!��[�� V ����

-e
�!������� %��
" %���N)������`�! �(�#O=1����+����

-a�!������! �WT9
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0� M��fk
"8U��(�� � ¬"S_��
">��N¨"¬"SG��fe����)�����! M�!<q����
ls -le

���!8U8U
" ��`�'��DG��
"(��?����
���
� ���
"�'�`�_����8U���������! M������Y<3�!�

testfile

"(�(��!=Ë�'��
"�+
" ��R=1�$�����
"���������&<3�!�Y�����)������

�! �(�# V
-rw-------a

WT9;��fk����)���� �>,����
spget -a

����8U8U
� ��:�����*��(�
�#G�&�����
"�����!(�)���
������8U���������� �������Z� ����`�� %�����IE25K`�� ���$�����&<3�!�

testfile
9

�����	
�)����@����N8U
"��[,������8U���������� %������?<����
testfile

���U ���J
"(�(��!=Ë
"���	���*��<����Y
" �#
>��'��)��_S������8U
��*[��� �>o��������
"����! M�'���*)�(������ % ��U
"���������?<��!�Y
" �#,)��*���L(���������:�� %����
I�2LKB9k�������?�'���*)�(�g���&������=1 %�� %����1��������(�
"#���<q����

spget -ae
�	�!8U8U
" ��B9

0� M��fk
"8U��(�� � Ç"S_��
">��N¨"Ç"SG����NZ�(���cd�?�����$8U���������� %������?
"�'�@����
" �>G���`��#O��fe����)���� �>
chmod g+r

S�=1�����	�o�'����)�(���?�� %����N8U
"��[,������8U���������� ��&<��!�
testfile


"(�(��!=1�� �>
�'��
"�:
"���������e9\������8U
"��[G�� �>U�!�����$
"����� %�'����)�(������ %�'��
��:
"���	���*�&<��!�&
�(�(;�����)������$�"9;�������
�'���*)�(�g���������!=1 %�� %�������������(�
"#,�!<X����

spget -ae
���!8U8U
" ��B9

Example 18: Displa ying the masked ACL mode bits (spget -ae )

$ ls -le testfile

-rw-------a 0 1 ben trng 77 May 16 15:15 testfile

$

$ spget -a testfile
# ACL Information for: testfile

uid:1822 gid:- user = tnn group = * mode = rw-

uid:196 gid:- user = jack group = * mode = r--

uid:927 gid:28 user = jog group = trng mode = rw-

uid:- gid:28 user = * group = trng mode = r--

uid:- gid:- user = * group = mode = rw-
$

$ spget -ae testfile

# ACL Information for: testfile

uid:1822 gid:- user = tnn group = * mode = n

uid:196 gid:- user = jack group = * mode = n
uid:927 gid:28 user = jog group = trng mode = n

uid:- gid:28 user = * group = trng mode = n

uid:- gid:28 user = * group = mode = n

58 SG–2111 10.0



Using Access Control Lists (ACLs) [3]

Example 19: Displa ying the masked ACL mode bits (spget -ae )

$ chmod g+r testfile

$ ls -le testfile

-rw-r-----a 0 1 ben trng 77 May 16 15:15 testfile

$

$ spget -ae testfile
# ACL Information for: testfile

uid:1822 gid:- user = tnn group = * mode = r--

uid:196 gid:- user = jack group = * mode = r--

uid:927 gid:28 user = jog group = trng mode = r--

uid:- gid:28 user = * group = trng mode = r--
uid:- gid:- user = * group = mode = r--

0� M��fk
"8U��(��@©�É"S_��
">��N¨"Ç"SG����NZ�(���cd�?�����$8U���������� %������?
"�'�@����
" �>G���`��#O��fe����)���� �>
chmod g+w

S�=1�����	�o�'����)�(���?�� %����N8U
"��[,������8U���������� ��&<��!�
testfile


"(�(��!=1�� �>
�'��
"�:
" ��R=1�$�����
"���������"9;������8U
"��[��� �>%�!�����$
"����� ,�'���*)�(���E�� %�'��
��R
" ��R=1�$����N
"���������
<��!�L����

tnn:*
S

jog:trng
SF
" ��%��=1 ��� �>���>G�'�!)��M�� ���$�����"9;�����

jack:*

" ��

*:trng�� ���$������
"�'�@ ��!X>��$
" �����R=1������1
"���������&������
")���������NIE25K`�� ���$�����&����Z� ����`
" 

"�����!(�)���N
"���	���*�&�!<q�'��
"�+�� �(�#e9

Example 20: Displa ying the masked ACL mode bits (spget -ae )

$ chmod g+w testfile

$ ls -le testfile

-rw-rw----a 0 1 ben trng 77 May 16 15:15 testfile
$

$ spget -ae testfile

# ACL Information for: testfile

uid:1822 gid:- user = tnn group = * mode = rw-

uid:196 gid:- user = jack group = * mode = r--
uid:927 gid:28 user = jog group = trng mode = rw-

uid:- gid:28 user = * group = trng mode = r--

uid:- gid:- user = * group = mode = rw-

3.3.2 ACLs and root access
4E M
.��#G�����8n)����� �>,�����¼"IEK�����
"�����R���$��DF�d(���>G�@8U������
" �����8US

root
������)���a����	J��O
"(�(

I�2LKR��)�(����e9�IE oIE25K`�� ���$#,<����
root

������'��
"����+����N��
"8U�7
"�?<����Y
" �#,�!������&)��*����9
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4E M
.��#G�����8n)����� �>,�������)������$��)��*���&8U������
" �����8US
root

�	
� %��DG���$�$�����@�����I�2LK�S
��DG�� +��<i��g���� ��
"�� ��?
" M�� ���$#,<����

root
9

0�<q����NZ�(���cd�?IE2LKR���!���&�	�! ��
"�� M
" o�� ���$#,<����
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3.3.3 umask(1) default access permissions
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