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2.1.1 Internet Structure
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2.1.2.3 Decimal Notation
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2.1.2.4 Mapping Internet Addresses to Names
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2.1.3 Hardware Addressing
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2.1.3.1 Using the Address Resolution Protocol (ARP)
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2.1.3.2 Using a Configuration File—Model E and Model V Systems Only
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2.1.3.3 Using a Configuration File—GigaRing Based Systems Only
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2.1.3.4 Using the Internet Address—Model E and Model V Based Systems Only
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2.1.4 Routing of Information
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2.1.4.3 Routing Tables
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2.2.2.2.1 Mbuf Requirements—for GigaRing Based Systems Only
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2.2.2.3 Specifying Other Kernel Variables
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2.2.3 Security Configuration Parameter s for Networking
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�WE����N�I,��89"#��>����
�_����	�"9A�?F�
"m��>�"
mkbinhost

&�Ú�)_����	�	�����-;���
����"#����"I��>�"

/etc/hosts.bin
\��"9AV��EU<9��5K����"75��6���,]��>�"I-%"#E���5���

tcpstart
�
���2�3���Q

��>���F\��"7��G����"#����"#-K��5�����	������������<4/0>�"#�4��>�"0�
<��
��"#	`��*�����������'��"#-�A

2.2.4.2 The /etc/networks File
�%>�"

/etc/networks
\��"I��W�I��"#lJ�(\��"7��>��������
�6���������".�W����	�"#�W/0���>+��"#��/0���21��W��>��Z�

����"0������"#�
�6�:��"m���R<9��5��N�S�2��<=TU"#�
"#�Z���X>��
<��
��"#	`:�<=5��6���,]��>�"I��"#��/0����1�3��������b���4��E
��>�"0������".�2��".�$��-%-%��".�6�
"#�*��E_��>�"0>����
���G����".����>+��"#��/0����1'A%&��%>���M��M��".E�"#�2�|"#- �������M��>�"
�������Y�����F���9�I� ���Y��E$��>�"I��"#��/0����1'A )*¦���5������+��>������
"0�����$���R3�����89�-%"I�Z��<=	���3�3����,
:�"#��/0"#"#�+��"#��/0����1=��5�	�:�".�2�W����-K��"#��/0����1�����	�"#�M&!��>����_��6Q�<���5������4-%"#���-%"7�����$���
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3�����89�-%"I���
/etc/networks

\��"#)qAL�!EU<9��5K-%�������_3L����89�-%"I���
/etc/networks\��"#Q�>���/0"#89"#��Qo�������"#E�"#��".����"#�M���R��"#��/0����19�W��+<���5��N������\�,�5��2���������&���<93��������<=���M���

����,�5�	�"#���U������>�"
route

&�Ú�)'����	�	�����-;���M3L���2�'��E(��>�"@H e ®K����- � e ®
������\%,�5��2�Z��������
QL���N��+��>�"0��5���3�5��'��E(��>�"

netstat
& � �%)U����	�	�����-%)$	�5��6�_:�"I:�<

��"#��/0���214��5�	�:9".��Q�����-z�����$:�<=����	�"�A%�!EU<���5K-%�B3�����8o�-%"7���
/etc/networks

\��"#Q
��>�"

getnet
&�k�)U��:��2����<R����5������"#�
QL/0>����>+����"7����	�3L��"#-K������=��>�"@�%�S�(�����K�
��E!��/0����"#Q

�������65���U��>�"@"#�������"#�*��+��>�"
/etc/networks

\��"I����	��Z3z�I��".��/0���214����	�"@��>��Z�U��
�
5�3�3���"#-K:�<=��>�"I5��
"#�������P��"#��/0���21���5�	�:�"#�N&�����-K89���"I89"#���6�Z)
A
��E(<���5;�Z��"I5��
���,=��>�"@?FH0����OFCR�!�S~KCB���R������\�,�5%��"7<9��5��N�S�2��<RTU".�6".������>��
<9�
��".	�Q
<���5K�����+-���6��:��"I��>�"@��3�3�����3��������"03��������b���4��E$��>�"I?FHI�!��OFCP�!��~KCB�Z��- 	��Z��5�����<
5�3�-%�Z��"I��>�"

/etc/networks
\��"9A%�%>���W/0��5��-;:�"@�Z3�3�����3L�2�����"0E����S�P�6���"7���$/0>���X>

��>�"
/etc/networks

\��"mE����G�Z����
<9�
��".	��W��>��Z�U�Z��"I:����
".-K������>�"@?FH0��n �
<9�
��".	g��
	�������������"#-;:�<=�I��"#�����2���V�Z-%	������
�����������N����-K-���6���2�:�5���"#-;����<���5��Y������<RTU"#�
"#�Z���X>
�
<��6��"#	^A����=����	�3��".��"7��>�"@-%��6�Z:��"I3�������"#-�5%�|"#Q��������65���U��>�"

Configure System
-> Configurator automation options

	�"#��5KE�������>�"I�X������"#���U"#�����2<����R5��6"
���4��5�����	�����"@��>�"I��"#��/0����1=�Z-%-%��"#�
�W������\�,�5��2��������_A
��E(<���5;-�"#���-%"I����5��
"@��>�"@?FH0����OFCR�!�S~KCB���R������\�,�5%��"7<9��5��

/etc/networks
\��"#Q

��>�"
Configure System -> Network configuration -> General

network configuration -> Network address configuration
	�"#��5

�"#���W<���5;�
3�".�X�E�<=��>�"@��".��/0���21��W��>����_����"7�����X".�6�
�:��"@����<���5��N������<4T_"#�
"#������>��
<��6��"#	�Q
����-^��',9"#�o"#�2�Z��"#�M�

/etc/networks
\��"7E�����	 ��>�"@���E����2	��Z�������<���5K�
5�3�3��<�A

��E(<���5;-�"#���-%"I�����$���R5��6"@��>�"I?FH0����OFCB����~KCB����������\%,�5���"I<���5��
/etc/networks\��"#Qo���Y�EU<9��5�����"7�����_5��
���,R��>�"@?FHI�!��OFCP�!�S~;CPE!���N<9��5��S������\�,�5%����������+���$����Q�<���5

	�5��
�UE�������/Ö��>�"@,�5��-%"#����"#�M��+��>���F�
"#��������4���R"#-%��_��>�"
/etc/networks

\��"
-%���".�X���<=���R�63�".���E!<=��>�"0��"#��/0���21��G��>����_����"7������"#�
�6�:��"I����<���5��Y������<RTU"#�
"#�Z���X>
�
<��6��"#	^A
�%>�"IE!������/0���,=��G����".l ��	�3L�"0��E_�Z�

/etc/networks
\��"9c

# /etc/networks
# TCP/IP networks file

#

loopback 127 # Class A network

craynet1 128.162.1 # Class B subnetted network

craynet2 128.162.2 #
ether1 128.162.3 r-n-d research

?*�6"7��>�"IE�������/0���,=E����2	R���'�X����89"#����������WE����N����"#�������,����N��>�����,����,=��>�"@��".��/0���21�\��"9c

d ?F�
"m��>�"I\��2�
�'\%".�-^��E$"#89"#��<�����"@���F��>�"@��E \��X��Z����"#��/0����1�����	�"9A��%>�"@��"#��/0����1
����	�"@	�5��
�U�����$"#l ��"."#-;Ù�kI��>�����������"#���M����-K	�5��
�_�X����������������<]���3�>�����5�	�"#����
��>�����������"#���M����-K��>�"@	����5��*�
�,9�+/0���>+��>�"@\��2�
�U��>�����������".�Y�Z�3�>�����5�	�"#���� A
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h�������/Ö��>�"@��"#��/0���21�����	�"I:�<=:������1R�
3�����"I&���>����'��
Q�:�<=����<=��5�	�:�"#�N��E_�
3�����"#�
���N���Z:9�
)qA

d H0����"@��>����_��>�"@�6".�X����-K\�"#�-^��������������M��>�"@��"#��/0����1�3��������b���z��E_���+�!����"#�2�o"#�
��-%-%��".�
�6Qo/0>���X>4�����z:�"@��+-%".�X�	��Z�Q����������QL���S>�"#l �Z-%"#���	����'E����2	����2A�&�i%���
5���"0��>����
"#����>+��"#��/0���21���5�	�:�"#�N�Z3�3�"#�����M�����7�
"#3���������"I����"9A )

d h�������/Ö��>�"@��"#��/0���21���5�	�:�"#�N:�<=�P:���Z��1=�63��Z�X"m����-K����"I���N	�����"@�����Z�6".�JAV���
��>�"@3���"#89���5��M"#l �Z	�3��"#Q���"#��/0����1

ether1
QL/0>����>+>����*��"#��/0���21���5�	�:�"#�

��� ÚoA � Ù � A k�Qo>����G��>�"I��/0�]�����Z�6".�
r-n-d

����-
research

A

d TU".	�"#	�:�"#�N��>����'��>�"
/etc/networks

\��"I��W�
"#������>�"#-z�
"#a95�"#���������<�A%�!EU��>�".��"
����"7	�5�����3L�"7"#�����2�".�ME����G����"I��"#��/0����1�Qo��>�"I\��2�
�'"#������<=��G5��
"#-�A

d ?F�
"m��"#��/0����1+��5�	�:�"#� ��� ØBE����������3�:�����143�������"#�
�6���,�A��%"#����5��
"m�����3�j�:�����1
3�������"#�
�6���,=��G5��6".-;������"#�
�$��>�"I��"#��/0����1�Qo<9��5K�
>���5��-;��".8o".��5��6"I��>�"@��E \�������
��"#��/0����1�����	�"@���M�����Z�����ME!���

loopback
A

dfe -�-;����	�	�"#���'����".�*������>�"0\��"m:�<=3L��"#��"#-%���,+��>�"@����	�	�".�����G/0���>z�
#
AVi%����".�

����	�	�".�����G�����7�
"#3���������"I����"#Qo/0���>z�
#
���M��>�"0\����
�$��>�����������"#��Q����N����3L���2�'��E$�

����"9A e ��<�-%�����0E�������/0���,��
#
�Z��-K�������������"#-K���=��>�"I�
��	�"I����"@���M��>�"

#
��

�������
�-%".��"#-;�I����	�	�"#���2A

2.2.5 Setting up Local System Configuration Files
�%>�"I�X����\�,95�����������+\��"#�G��>����_����"7-%".�6�����:�"#-;��+��>�"@E�������/0���,+�
"#��������+	�5��
�':�"
������\%,�5���"#-^�E$<���5��Y�6���"75��6".�W��>�"0E����������<R��>��Z�U��>�"I\%�"7��".3���"#�
"#�����JA

2.2.5.1 The/etc/services File
�%>�"

/etc/services
\��"I��W�I��"#lJ�_\��"7��>����_���
�6���������".�G��>�"0����	�"@��E_�P�
"#��89��X"m/0���>

��>�"03L�������������V����-K�
������-%����- 3������$��5�	�:�"#�N��>����_����"75��6".-z:�<=��>�"I-%��"#	����+��>����
3�����89�-%"#�*��>�"@�
"#��89���"9AV�%>�"7-�"#E���5���

/etc/services
\%�"7��>����_��G�65�3�3L��"#-;/0���>+��>�"

?*H0�!�SOmC]�6<��
��".	x���
���W��>�"@�!����"#�2�o"#��j��
���Z��-%����-^3����������X����W����-z3��������ME����N	�����<
�
"#��89��X".�JA��%>�"#��".E�����".QL<9��5K�
>���5��-���"#89"#�N��"#"#-K����	���-%�E�<4���="#lJ��
�����,="#�����2<JA
p0��/0"#89"#��QL��U	��,�>��$:�"I��3�3�����3��������"7������-%-z���E�����	���������+��:���5��_��"#/��
"#��89���"#�F��>����
����"0������������4<9��5��N�
���"9A
��E(<���5;�Z��"I5��
���,=��>�"@?FH0����OFCR�!�S~KCB���R������\�,�5%��"7<9��5��N�S�2��<RTU".�6".������>��
<9�
��".	�Q
<���5K�����+-���6��:��"I��>�"@��3�3�����3��������"03��������b���4��E$��>�"I?FHI�!��OFCP�!��~KCB�Z��- 	��Z��5�����<
5�3�-%�Z��"I��>�"

/etc/services
\��"9A%�J�=-����6��Qo�������
5���U��>�"

Configure System
-> Configurator automation options

	�"#��5KE�������>�"I�X������"#���U"#�����2<����R5��6"
���4��5�����	�����"@��>�"I�6".�289���"#�M������\�,�5��2��������_A
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��E(<���5;-�"#���-%"I����5��
"@��>�"@?FH0����OFCR�!�S~KCB���R������\�,�5%��"7<9��5��
/etc/services

\��"#Q
��>�"

Configure System -> Network configuration -> General
network configuration -> Networking services configuration	�".��5;�"#���W<���5;�
3�".�X�E�<R��>�"0�
"#��89���"#�M��89������:��"I���4<���5��Y������<4T_"#�
"#������>��
<9�
��"#	�Qo����-
��U,�"#��"#������"#�M���

/etc/services
\��"7E�����	 ��>�"@���E����2	��Z�������<���5K�
5�3�3��<�A

��E(<���5;-�"#���-%"I�����$���R5��6"@��>�"I?FH0����OFCB����~KCB����������\%,�5���"I<���5��
/etc/services\��"7&����N�EU<���5��Z��"P�����_5��
���,=��>�"@?FH0����OFCB����~KCR���$����)�QL<���5������z��-%-z�6".�289���"#�M:�<

"#-�������,+��>�"
/etc/services

\%�"F-%���"#�����<=����-^��>�"#�4��5��������,=��>�"
rsvportbm

&�Ú�)
����	�	�����-�AV�%>���W����	�	�����-;3���"#89"#�����W�6".�289"#���M��>�����5��6"I��>�"

bindresvport
&�k�)_����-

rresvport
&�k�)(��:�������<R����5������"#�*E!����	g5��
���,R��>�"I3��������M��"#�
"#��89"#-;��+��>�"

/etc/services
\��"9A

�%>�"
/etc/services

\��"I�����������b���F��>�"@E�������/0���,=���E�����	���������_c

d OFE \��X��Z���
"#�289���"@���Z	�"

d �������'��5�	�:9".�N&��
"#" e �
�
�,���"#-KH05�	�:�"#���6QoTUh�� � � � ��)
d C ����
>+&q��)

d �����������X���%����	�"0&���5��2��".�����<=�%���#Q�?FD*�ZQ����NOmC ��)

dfe ��b���6".�M��E$��>�"I�
"#�289���"
�%>�"IE!������/0���,=��G�P�
��	�3��"7��"#��/0����1=�
"#��89���"#�M\��"9c

# /etc/services

# Network Services, Internet style

echo 7/tcp
echo 7/udp

netstat 15/tcp

ftp 21/tcp

telnet 23/tcp

smtp 25/tcp mail

hostnames 101/tcp hostname
sunrpc 111/tcp

sunrpc 111/udp

# Host specific functions

tftp 69/udp

finger 79/tcp
# UNIX specific services

ntp 123/udp

exec 512/tcp

login 513/tcp log

shell 514/tcp sh
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ntalk 518/udp

printer 515/udp
nqs 607/tcp

2.2.5.2 The /etc/shells File
�%>�"

/etc/shells
\��"7��G�P��".l �$\��"7��>����_��������������M�7���
�(��E$�
>�"#���M��>����_����"

���
�
���X�����"#-;/0���>45��6".�N�����X��5�������A��%>�"
ftpd

&�Ú�)_3�����,�����	 ���4��>�"0�S�2��<RTU".�6".������>
�
<��6��"#	g�������
5�����W��>�"@���6�$��E_�
>�"#���*��+��>���M\��"7&�:�<45��
���,R��>�"

getusershell
&�k�)

��:�������<4����5������"#)qAV�!E$��>�"0���,�����
>�"#�����E(���=��������5����_����/0>����>z�
��	�".����"@��G���2<����,+���
���,4��+��>�����5�,9>

ftp
& � �%)(-���"#�G�����$��3L3�"#���G��+��>�"

/etc/shells
\��"#Q

ftpd
&�Ú�)_-%��".�

�����(3�".�2	���$��>�"@���,9��_A%�!EU��>���M\%�"7-%��"#�G�����U"#l ��
�$����<���5��Y������<�T_"#�
"#������>��
<��6��"#	�QL��
��W:�"#����5��6"@�����<=��������5������*��>����'���
�(��>�"@�6������-%����-K�
>�"#���&

/bin/sh
)'���Y��>�"I�é�6>�".���&

/bin/csh
)U�Z�F��>�"#��S���,�����
>�"#����Z��"I3L"#�2	������"#-K����������"#�
�*��>�"@������<4T_"#�
"#������>

�
<��6��"#	g:�<=5��
���,
ftp

& � �%)(���R���������
E�"#�Y\��"#��A
��E(<���5;�Z��"I5��
���,=��>�"@?FH0����OFCR�!�S~KCB���R������\�,�5%��"7<9��5��N�%���(� �!�z�
��E���/0����"#QL�������
5���
��>�"

Configure System -> Network configuration -> TCP/IP
configuration -> Shells

	�".��5;�����
5�3�3��<R��>�"0���
�$��E$�6>�".���ME����N��>�"
/etc/shells

\��"9A
��E(<���5;�Z��"I�����$5��6��o,4��>�"@?FHI�!��OFCR����~KCB����������\%,�5���"I<���5��Y�%���(�����K�
��E���/0����".Q����
�EU<���5K����"7�����$5��6���,=��>�"@?FHI�!��OFCR����~KCB���$����Q�<���5K	�5��
�U".-%��'��>�"

/etc/shells\��"7-%���"#�����< A
�%>�"IE!������/0���,=�
>���/P�G�P�
��	�3��"7\��"I��>����'".����:��"#�*�����X��5������G��>����_���6�$��>�"@�6������-%����-�Q
�SQL����-?�Y�����+�
>�"#���*���M��>�"#��N���,9��+�
>�"#��%�����Z�X��"#�
�W\%�".�M������>�"@������<4TU".�6".������>
�
<��6��"#	g:�<=5��
���,

ftp
& � �%)qA

# /etc/shells

# List of acceptable shells for chsh/passwd -s

# Ftpd will not allow users who do not have one of these

# shells to connect
#

/bin/sh

/bin/csh

/bin/ksh

2.2.5.3 The /etc/hosts.equiv File
�%>�"I�%���(�����

/etc/hosts.equiv
\%�"7��W���4��3�����������V\%�"7��>����_3�����8o�-%".�M>����
�

������"#�
�*3L"#�2	���
�
��������E����2	��Z������_A��%>�"I3���"#�
"#����"7��E_�7��"#	�����"7>����
� � �W���Z	�"7��+��>���M\��"
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r0s�t�u�v �%>�"@�	�3���������������M��E
/etc/hosts.equiv

����"0-%�E E�"#��"#���_/0>�"#��<���5�����"
��5��������,=?FHI�!��OFCR�
"#��5������<JAVC "#"@C "#�������� � A Ù�Q�3��Z,9" �Z� Ú�QLE!����	�����"I-%"#�������JA

h�������/0���,4��G����"#lJ��	�3��"I��E_�
hosts.equiv

\��"9c

# hosts.equiv

twg # Allows access to users from twg who have

# accounts on the local host

cray1 - steve # Allows all users from cray1 except steve

cray2 mark # Allows user mark to access all accounts on the
# local host

?*�6"7��>�"IE�������/0���,=E����2	R���'�X����89"#����������WE����N����"#�������,����N��>�����,����,=��>�"
/etc/hosts.equiv

\��"9c

d �%"#,���4"#����>+��"#	�����"7>����
� � �M����	�"0���4�P�
"#3L���2�Z��"m����"9A

d h�������/Ö��>�"@>����
�U���Z	�"7:�<=�P:���Z��1=�63��Z�X"m����-K��>�"0���,9��=���Z	�"0��E_����<=5��
"#�N���
��>�"@>����
�2AV�%>�"@�63�".���\%".-K5��6".�N�X�Z�+������"#�
�*�����5��
"#�S�����X��5������W"#l ��".3��_�������$������>�"
����X�Z�%>����
�qA%?F�
"I�I	����5��G�
�,9��&

-
)$��+��>�"@�6".�X����-K\�"#�-K����-�"#��<�������"#�
�G���R�63�".���\%�

5��
"#���JA

d ?F�
"m��>�"*/0��-%������-K�X>��Z�2������"#��&F��)���+".���>�".��\�"#�-+���R	������X>��Z��<R5��
"#�����N>����6������	�"9A
r0s�t!uZv �!�$��W�I�
"#��5��2���<=����61����R5��6"I��>�"@/0��-%�X�Z��-;��>�����������".�2A�h����N"#lJ��	�3��".Qo��>�"
/0��-%������-K��>����2�Z�X��"#�N��+��>�"@�
"#������-;\�"#�-z������/0�*�Z���5��6".�2�G������>�"@��"#	�����"7>����
�
���]�Z�X��"#�
�G�����5��
"#�S�����X��5������G���4��>�"@���������������<R>����
�2AVD*�]�����V5��6"@��>�"@/0��-%������-
��>�����������"#��/0���>���5��U�7��>�������5�,�>�5���-%"#���6������-%���,4��E_����W�	�3L���X�Z��������JA

�%>�"
rlogind

&�Ú�)�Q
rshd

&�Ú�)�Q�����-
rexecd

&�Ú�)U-%��"#	����+3L������"#�
�
"#�W5��
"0��>���M\��"#×
��>�"#��"#E�����"#Q%���
���b��,��P��"#	�����"7>����
�U��

/etc/hosts.equiv
������/0�W5��
"#���M��E(��>����

��".	�����"P>����6�����R�����X".�6�W��>�"@���������>����
�_��>�����5�,9>+��>�"I��j!�
".�2�"#�G����	�	�����-%��A
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"#���"#�G-%��"#	������W&

rshd
Q

rlogind
Q

rexecd
QL����-K�
�R����)$��+��>�"

/etc/inetd.conf
\%�"�AVC "#"IC�".��������

� A � A Ú�A Ø�QL3���,�" � � � QLE����N	�����"@���E�����	���������_A
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$HOME/.rhosts\��"#�W��+��>�"#��Y>���	�"@-%���"#���������"#�*���=��>�"I���������>����
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� >�"#��5��6���,=��>�"
rlogin

& � �%)_3�����,9����	 ���
rexec

&�k�)U��:�������<4����5������".QL5��
"#���M�Z��"
3�����	�3���"#-^E����N��>�"#��N���,9��=���Z	�"#�
Q�����-K3����
�6�:��<=��>�"#��N3L���6�
/0����-%�
QL/0>�"#�=��>�"
��������"#�����W��E(��>�"

.rhosts
\��"7��"#a95����"#�*��2A � >�"#��5��
���,=��>�"

rcp
& � )_��� rsh

&��6"."
remsh

& � �%)�)_3�����,9����	�Q�5��6".�2�G����"7-%"#���".-^�Z�X��"#�
�G�EU��"#���>�"#�
/etc/hosts.equiv�����

$HOME/.rhosts
��W�X����\�,95���".-�AVC "#"@��>�"I¡%�U¢�£���¢z�*�����Y�������������o� ���Y�9� § ��Q

3�5�:��������������C } {�� �����IE!���N��>�"@E����2	R���U��E_"#�������"#�*��+��>�"
.rhosts

\��"9A

e 5��
"#�S/0���>z��>�"@���,�������Z	�"
root

���=��>�"I��"#	�����"7>����
�U�����4���,R��z���
root

������>�"
�S�2��<=TU"#�
"#�Z���X>��
<��
��"#	`�����<=/0>�"#�����
��"#-z��+��>�"@�S�2�Z<4TU".�6".������>��6<��
��".	

.rhosts\��"9A%¦���5;	�5��
�'������"#E�5���<4�
"#�_5�3K��>�"
/etc/hosts.equiv

����-
/.rhosts

\��"#�G���
	�����	��'��"I�6".�X5������<=�2��
1��JA
�%>�"@��j!�
".�2�"#�G3�����,��2��	��G&

rlogin
& � �%)�Q rsh

& � ��)!Q rcp
& � �%)�Qo����- rexec

&�k�)�)$/0����1R�����<
:�"#��/0"#"#�+>����
���*��>������25���5���-%"#����3�"#���������,4�
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"#-;���=�P?FHI�!n
��3�"#���������,+�
<��
��"#	^A��%>�"#�
"I3�����,��2��	��G3�����8o�-%"7��5�����	�������@5��
"#�S��5���>�".��������������������-
��5�����	��Z���������<43����
�W��".�2	�������%���E����2	��Z�������������>�"@��"#	�����"7>����
�_:�<=5��
���,=��>�"
E�������/0���,+3L������"#-%5���"�c

� A*��E(��>�"@5��
"#�N��*�����$��������Qo��>�"I�6".�289"#���
"#������>�"#�
/etc/hosts.equiv

E����N��>�"
��".	�����"I>����
� � �W����	�"�A

� A*��E(��>�"@>����6�_����	�"@��W�����$E���5���-%Qo��>�"0�
"#��89"#�Y�
"#�Z���X>�".�*E����G��>�"@5��
"#� � �W���,9��+����	�"
��

/etc/passwd
A

k�A*��E(��>�"@���,9��+����	�"@��*E���5���-%Q���>�"05��
"#� � � .rhosts
\��"7��G��>�"#��19".-�A

� A*��E(��>�"@��"#	�����"7>����
�U���Z	�"7�Z��- ��".	�����"75��6".������	�"0�Z��"I�����������b��"#-;��+��>�"
.rhosts

\��"#Q���>�"@5��6".�N��M�	�	�".-%�����"#�<=���,9,�"#-K��+������>�"0���������>����
�qA

�d�� 1¡!¢F¡!£H¤ �*¾
±»�²=¼�É�µ@¾
µ#¿�º�»�ÀKÐ�µ#ÆÀ^º�Í_¼�É�µ
/etc/hosts.equiv

Ð%Æµ7±¾GÃ
¾
µ#¿�³�´�±¼�Â=´�±¾
½=±Í

NETW_RCMD_COMPAT
±¾WÃ�Æ¾
º�µ#»�Ã�Á�Æµ#À(·V¸%É�µ@Ð�´2¾
¼'Ð%µ.ÆÀ^±¾GÃ

´�µ.Ç�º�¼�µI¾
Â�¾
¼�µ#Çg»�Ã�Ç�µ.áo¼�É�µ0¾
µ#¿�º�»�ÀKÐ%µ.ÆÀK±¾GÃ�»�º�Å�¼�±º�»�Ã�ÆV³�¾6µ.´G»�ÃZÇ�µ9·%°�º�´NÃ�»�Â
´�µ.Ç�º�¼�µI¾
Â�¾
¼�µ#Ç¥e

R
g$Ã�»�ÀKÃ�»�Â=³�¾
µ#´Ge

U
g(¼�É�Ã�¼_Ã�´�µ7Æ±¾
¼�µ#Àz±»+¼�É�µ0Ð�´�¾
¼$Ã�»�ÀK¾
µ#¿�º�»�À

Ð�µ#ÆÀ%¾Mº�Í$¼�É�µ
/etc/hosts.equiv

Ð�Æµ#Ê
U
¿�Ã�»+Æº�²4±»+¼�º�ÃZ»�Â=Æº�¿�Ã�ÆVÃ�¿�¿Xº�³�»�¼�Ê

µ#ÈJ¿�µ#Å�¼
root

Ê�Í�´�º�Ç
R
Ê�¹0±¼�É�º�³�¼$³�¾
±»�²=ÃPÅ�Ã�¾
¾
¹0º�´�À(·

^ É�µ#»
NETW_RCMD_COMPAT

±¾*³�¾
µ#À%Ê�ÃZ³�¼�º�Ç�Ã�¼�±¿WÃ�³�¼�É�µ.»�¼�±¿�Ã�¼�±º�»�±¾GÃP¾
µ#¿�³�´2±¼�Â=´2±¾
½
Á�µ#¿�Ã�³�¾
µIÅ�Ã�¾
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¼U»�ÃZÇ�µ
Ã�´�µ0Æ±¾
¼�µ#Àz±»+¼�É�µ@´�µ#Ç�º�¼�µ

.rhosts
Ð�Æµ9·%°�º�´Yµ#È ÃZÇ�Å�Æµ#Ê9ÃP³�¾
µ#´N¹0±¼�É4¼�É�µ@Æº�²9±»+»�Ã�Ç�µ

joan
º�»�Ã�»�Â]´�µ#Ç�º�¼�µ0É�º�¾
¼'¼�É�Ã�¼_±¾*±»

/etc/hosts.equiv
±¾WÃ�ÆÆº�¹0µ#ÀKÃZ³�¼�º�Ç�Ã�¼�±¿

Æº�²9±»+¼�º�Æº�¿XÃZÆ�Ã�¿�¿�º�³�»�¼
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·
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/etc/hosts.equiv
Ð%Æµ�e�¹0É�µ#»

NETW_RCMD_COMPAT
±¾*´�³�»�»�±»�²Hg
·�aFÍ�¼�µ#´NÃ
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¸%É�µ#»�Ê�¹0É�µ#»�¼�É�µ

-l
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µ#´�±µ#¾
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����	�	�����-%�
Q���>�"@5��
"#�N��+��>�"
/etc/hosts.equiv

"#������<=>����M�Z5�����	�������W���,�����Z��-
\��"7������"#�
�*������>�"@�����X��5������W��E$"#89"#��<45��6".��������>�"I���������>����
�U".l ��"#3��

root
A

h����Y"#lJ��	�3��"#Q��
5%3L3����
"I<���5�".����"#�N��>�"0E�������/0���,�����"7��+��>�"
/etc/hosts.equiv\��"7������>�"@����X�Z��>����6�2c

twghost mark

?*�6".�
mark

�X�Z�+��>�".�z".����"#�S��>�"IE�������/0���,=����	�	�����-zE�����	g>����6�
twghost

c

$ rlogin runcray -l steve

?*�6".�
steve

����/�>����*��5�����	�������*���,9��+����-K\��"7������"#�
�M������>�"I�����X��5������G��E_"#89"#��<
5��
"#�N������>�"@���������>����
�U".l ��"#3��

root
A

2.2.5.4 The /etc/protocols File
�%>�"

/etc/protocols
\��"I��G�7��"#lJ�$\��"I��>����_���
�
���������"#�G��>�"@����	�"@��E(�I3��������������%��

��>�"0������".�2��".�$3����������X���'�
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/etc/protocols
\��"I��>����'��W�
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��������������*�I�
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������\%,�5���"I��>�"

/etc/protocols
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Configure
System -> Configurator automation options

	�"#��5�E����G��>�"@��������"#���
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/etc/protocols������\%,�5��2�Z�������\��"#QL��>�"
Configure System -> Network configuration

-> TCP/IP configuration -> Protocols
	�".��5��"#���M<9��5K�
3�"#���E�<4��>�"
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/etc/protocols
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# /etc/protocols

ip 0 IP # internet protocol, pseudo protocol number

icmp 1 ICMP # internet control message protocol

tcp 6 TCP # transmission control protocol

udp 17 UDP # user datagram protocol

2.2.6 Configuring Network Interfaces—Model E and Model V Systems Only
�%>�"IE!������/0���,=�
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r0s�t�u�v ��"#E�����"7<���5�:�".,9��+��>�"0�
��".3��M3L��"#�
"#����".-^��+��>���M�
"#���������QL"#���
5���"I��>����_�������E
��>�"0>��Z��-%/0����"0-%���,������6����W��".�6���W>��Z8o"@:�"#"#��3�".�2E����2	�".-;����-z��>����_�������E(��>�"
>�����-�/P�Z��"0��*E�5���������������,=3L����3�".�2�<�A'�������
5%��'��>�"@��3L3�����3��������"089"#��-%���
-%����5�	�"#�����Z�������E����N�
3�"#���\��*-%��Z,9�����
����F���E!����	���������_A
��E(<���5;�Z��"I5��
���,=��>�"@?FH0����OFCR�!�S~KCBE����N������\�,�5��2���������Q�<���5+�X�Z�K5��
"@��>�"
Configure System -> Network configuration -> TCP/IP
configuration -> Configure interfaces

	�"#��5�����������\%,�5���"I<���5��
�����"#��E!�Z�X".�JA

2.2.6.1 Defining Hardware Devices
D*"#\���"#-;>�����-%/0����"0-�"#89��X".�ME����N������<�T_"#�
"#������>��
<��6��"#	��W����"7���ME�������/0��c

d ~K��-%".�ViK�
<��6��"#	��
p0����-%/0�Z��"I-%"#89��X".�GE!���N~K��-%".�ViK�
<9�
��"#	��W����"7-%"#\���"#-;��+��>�"

network
�
"#��������

��E_��>�"
~cri/os/uts/param

\��"7���4��>�"0O � C j�iK���N��>�"
/etc/config/param

������>�"@�S�2�Z<4	������E�����	�"9A%h9������/0���,���G�P�6�Z	�3��"
param

\��"IE����N�I������<4T_"#�
"#������>�~K��-%"#�ViK�
<��
��"#	^c

network {

.

.

.
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npdev 0 {

iopath {
cluster 0;

eiop 0;

channel 030;

}

np_spec FEI3;

}
.

.

.

hidev 0 {
iopath {

cluster 0;

eiop 3;

channel 030;

}
logical path 0 {

flags 00;

I_field 00;

ULP_id 00;

}

flags 00;
input;

device type PS_32;

}

d ��T e ¦©�f���0~K��-%".�V� �
<��6��"#	��
p0����-%/0�Z��"I-%"#89��X".�GE!���N��T e ¦ª�F���B�
<��
��"#	��N����"P-�"#\���"#-z��+��>�"

network
�
"#��������

��E_��>�"
/sys/param

\��"9A%�%>�"
/sys/param

\%�"7��G����X�Z��"#-�������>�"@�������
���"7-���61
E����S��T e ¦��F���0�
<��6��"#	���AV�%>�"@p0���%���(�����"#��E!�Z�X"m��W�����$-%".\%��".-;��+��>���M\��"7:�"#����5��
"
��$��G-%".��"#����"#-�-%5��2���,���>�"@:������'�
"#a95�".���X"�AVh�������/0���,���G�7�6�Z	�3��"

param
\��"7E����

�I�S�2�Z<4TU".�6".������>�~;��-%"#�V���
<9�
��".	^c

network {
...

endev 0 {

iopath { cluster 1; eiop 0; channel 020; }

}

fddev 0 {

iopath { cluster 2; eiop 0; channel 040; }

42 SG–2304 10.0.0.2



TCP/IP [2]

}

atmdev 0 {
iopath { cluster 0; eiop 0; channel 020; }

}

atmdev 1 {

iopath { cluster 3; eiop 0; channel 020; }

}

...
}

2.2.6.2 Naming the Cray Interface
�%>�"I�����"#��E�����"I���Z	�"#Qo/0>����>z�%���(� �!�z5��
"#�W�����Z�X��"#�
�G�P,��8o".�4>�����-%/0����"0-%".8o���"#Q
�������6��
���M��E_��/0�]3���������AL�%>�"@\����6�'3�������Q9/0>����>���G��>�"@�����"#��E!�Z�X"m���Z	�"F3���"#\�lJQL���-���X�Z��"#�
��>�"0��<�3�"7��E(>�����-%/0���|"9A%�%>�"0�
"#������-�3�������Q�/0>����>z��G��>�"I��5�	�:�"#�S��E(��>�"@�����".�2E�����"
����	�"I&�����
�=1�����/0�4���M��>�"I�b������� �6�X¨2�����9�I� ����)�Q��-%"#�����\�"#�*��>�"@3�>�<��
��X���V-%".8o���"9A

2.2.6.2.1 Interface Name Prefix
�%>�"I�����"#��E�����"I���Z	�"73L��"#\�l]��G-%"#���89"#-^E�����	`��>�"0?*H0����OFCB-%���89"#�Y��>����_��������������*��>�"
>�����-�/P�Z��"0-%"#89���"9A%�%>���W3L��"#\�l]���-%�������"#�W��>�"@	��q�����N��5�	�:�".�N��>��Z�U�%�S�(�����K5��
"#�
/0>�"#����U-�"#\���"#�G��>�"I�X>��Z�2������"#���
3�"#�������-%"#89���"7E!���N��>�"@,��89"#��>�����-%/0����"9A�h9������/0���,
��W�P���6�$��E_��>�"@3���"#\�l ".�F����-K�P-�"#�
�X���3�������=��E(��>�"@���
�6���������".-^�����"#��E�����"#��c

� � " \ l � < 3 " � E � � � " � E � � "

en
i%��>�"#����"#�_�����"#��E�����"I���4�ST e ¦©�f���0�
<9�
��"#	���AVC >���/0�
���

endev
��+��>�"

param
\��"9A

fd
h�DFD*�_�����"#�2E�����"7����~K��-%"#�Viz�6<��
��".	��JA%C�>���/0�+���
��>�"

fddev
>�����-%/0���|"7-%"#89���"7"#�����2<=��+��>�"

/etc/config/param
\��"9A

fddi
h�DFD*�_�����"#�2E�����"7�����ST e ¦��F���0�
<��
��"#	���AVC >���/0�+���
fddev

��+��>�"
param

\��"9A

hi
p0���%���$�����"#��E�����"I����~K��-%".�ViK����-z��T e ¦��F���
�
<9�
��"#	���AVC >���/0�4���M��>�"

hidev
>�����-%/0����"0-�"#89��X"

"#�����2<]��+��>�"
/etc/config/param

\��"m&�E!����~K��-%".�
iK�
<��
��"#	��W�����<�)
A

np
®%��/0j!�
3�"."#-Kp0¦U��i%T_��>�������"#�V�����"#��E�����"I���4~K��-%"#�Vi
�
<9�
��"#	���AVC >���/0�4���M��>�"

npdev
>�����-%/0����"0-�"#89��X"

"#�����2<���+��>�"
/etc/config/param

\��"9A
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atm e �
<�����>���������5��M���2�Z���6E�".�N~;��-%"7& e �%~;)$�����"#��E!�Z�X"7���
��T e ¦©�f���B�6<��
��".	��JA

bbgx:atmx e �%~ �����".�2E�����"7���=~;��-%"#�Vi^�
<��
��"#	���A
�%>�"IE!������/0���,=	��������l]�
5�	�	������'��"#�M��>�"@3���"#\�lJ"#�F��>����'�S�2�Z<4TU".�6".������>��6<��
��".	��
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5�3�3����2�2c
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2.2.6.2.2 Interface Numbers
â�»�¼�µ.´2Í�Ã�¿�µ7»�³�Ç�Á�µ#´�¾YÍ�º�´�É�Ã�´�À%¹0Ã�´�µ@À%µ#Î9±¿�µ#¾GÃ�´�µ7À%µ#´�±Î9µ#À+Í�´�º�Ç`¼�É�µ@º�´�À%µ.´Y±»�¹0É�±¿�É+¼�É�µ
É�Ã�´�À�¹PÃZ´�µ0À%µ#Î9±¿�µ7µ#»�¼�´�±µ#¾GÃ�Å�Å�µ.Ã�´G±»+¼�É�µ@Ð%Æµ.¾*±»+¹0É�±¿�É+¼�É�µ#Â4Ã�´�µ7À%µ.Ð%»�µ.À�·
~ »�ÇKº�À%µ#ÆLÈ+¾
Â�¾6¼�µ#Ç�¾
Ê�¼�É�µ@±»�¼�µ#´�Í�Ã�¿XµW»�³�Ç�Á�µ#´SÍ!º�´�É�Ã�´�À�¹PÃZ´�µ7À%µ.Îo±¿�µ#¾�±¾MÀ�µ#´2±Î9µ#À+Í�´�º�Ç
¼�É�µ@º�´�À�µ#´�±»=¹0É�±¿�É�¼�É�µFÉ�Ã�´�À%¹0Ã�´|µ7À%µ#Î9±¿�µWµ#»�¼�´�Â]Ã�Å�Å�µ#ÃZ´2¾N±»�¼�É�µ

network
¾
µ#¿�¼�±º�»�º�Í

¼�É�µ
param

Ð�Æµ9·%¸%É�±¾M»�³�Ç�Á9µ.´N±¾*³�¾
µ#À�¼�º�À%±¾
¼�±»�²�³�±¾
É�±»�¼�µ#´�Í�Ã�¿�µ#¾Gº�Í(¼�É�µ@¾
Ã�Ç�µI¼�Â9Å�µ�·
¸%É�µIÍ!º�ÆÆº�¹0±»�²=µ#ÈJÃ�Ç�Å�Æµm¾6É�º�¹0¾*¼�É�µ

network
¾6µ.¿X¼�±º�»Kº�Í_Ã

param
Ð�Æµ9ã

network {

.

.

.
npdev 0 {

iopath {

cluster 0;

eiop 0;

channel 030;
}

np_spec FEI3;

}

npdev 1 {

iopath {
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cluster 0;

eiop 0;
channel 032;

}

np_spec N130X;

hidev 0 {

iopath {
cluster 0;

eiop 3;

channel 030;

}

logical path 0 {
flags 00;

I _field 00;

ULP_id 00;

}

flags 00;
input;

device type PS_32;

}

hidev 1 {

iopath {
cluster 0;

eiop 3;

channel 032;

}

logical path 0 {
flags 00;

I_field 00;

ULP_id 00;

}

flags 00;
output;

device type PS_32;

}
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�%>�"I�����"#��E�����"I���Z	�"#�NE!���N��>���M".l ��	�3L�"0�Z��"I�Z�ME!������/0�Jc

np0

np1
hi0

hi1

2.2.6.3 Choosing an Internet Address
i%�Z�X>������"#�2E�����"7���=<9��5��N�
<��
��"#	g	�5��
�'>���89"7����������".�2��".�(�Z-%-%��"#�
��AV�%>�"@��"#��/0����1�����-
�
5�:���"#�_3L���2���F��E_��>�"@�!����"#����"#�U��-%-%��".�6�W��E_��>�"@�����"#�2E�����"7	�5��
�U��������"#�
3�����-z���4��>�"
������"#����"#�U��-�-%��"#�
�W��E$��>�"I��"#��/0����1����R/0>����>+��>�"0�����"#��E!�Z�X"m��W����������>�"#-�A��%>�"@>����
�
3�����������z��E$��>�"I��-%-%��".�
�W�X�Z�+:�"@�
"#�".�X��"#-;:�<=5��
���,=��>�"@3���".E!".�2��".-;��-�	������6���������89"
3������������".�WE����N<���5��Y�6���"9A%&�C���	�"I�
���".�G>���89"7�P��"#���������V��"#��/0���21���-%	������
���2�������N/0>��
-%".��"#��	����"#�*��>�"@��"#/ �!����"#�2�o"#�$��-%-%��".�
�6".�FE�������"#/ �
<9�
��".	��W����-K�����"#��E!�Z�X".�6×9����>�".�
�
���".�*�"#�'��>�"I���-%�89�-%5����V�
<��
��"#	`��-%	������
�����������N-%".�X�-�"9A )
� >�"#��<9��5K����"7�X>������6���,R�Z���!����"#����"#�U��-%-%��".�6�WE��������������"#��E�����"I��>����_��G����������>�"#-z���4�
��"#/ �%���(� �!�z��"#��/0����19QL�
"#"@C�".�������� � A � A � Qo3���,�"0k � QLE����S,95��-%".����"#��A

2.2.6.4 Creating the hycf File
r0s�t�u�v h����N�
��E���/0����"7�����3L:9�Z�X1R�����".�2E�����"#�
QL-����"#���Uh9D*D*�_�����".�2E�����"#�
QLi���>�"#����"#�
�����"#��E!�Z�X".�6Q�����- e �%~ �����"#�2E�����".�6Q���$��*�����$��"#��"#�
�
���2<=��������"#����"I���

hycf
\��"9A

��E(<���5;�Z��"I5��
���,=��>�"@?FH0����OFCR�!�S~KCBE����N������\�,�5��2���������Q�<���5+�X�Z�K5��
"@��>�"
Configure System -> Network configuration -> TCP/IP
configuration - > Configure hardware addresses

	�".��5;��������"#����"I�Z��-
	������������z��>�"

hycf.
���X�*�N\��"9A%�%>�"@���E�����	���������+<9��5�3�5��U��+��>���M\��"7��G5��6".-;���

���3�5��_���R��>�"
hyroute

&�Ú�)$����	�	�����-%Q�/0>����>+�����������'��"#�M��>�"I�����".�2E�����"m/0���>
>�����-�/P�Z��"0��-%-%��".�6�W���E�����	���������_AV�%>���M������\�,�5��2���������\��"#Qo�
��	�"#���	�"#�*1�����/0�4���M��>�"
hycf

\%�".Q�89�����"#�M�����X����-%���,4���R��>�"@��<93�"@��E(��"#��/0����1�>�����-%/0����"05��
"#-%Q��Z�M�6>���/0�+��
��>�"0E�������/0���,��
"#�����������A

2.2.6.4.1 NSC Low-speed Connections
r0s�t�u�v �ST e ¦��F���0�
<��
��"#	��W�
5�3�3������_H0C �é:���l ".�*�EU<9��5���������".�X�$�����
p0¦_��i%TU��>�������".����"#��/0����1 e � ����Q9H � ����Q����YDFn ��-%�Z3���"#�2A

?*�6"7��>�"IE�������/0���,=E����2	R���'/0>�"#��<9��5K����"#����"I��>�"
hycf

\��"7E����NH0C �����/0j��63�"."#-
��������"#�����������c
ÉwÊ%Ë�Ë�ÌÍÉwÎÐÏWÊ%ËÒÑ/Ê%ÓÍÎÐË�Ô1ÕEÌÖÑ0Ô%×ÍØ/Ù�Ô%×+ÌÍÚ/Ô%Ø0Ø/×FÌÍÓfÓ ff00 0 [ ÕEÎÐÛ ];
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���-%�������"#�W��>��Z�U��>�"@>����6�_��G��������".�X��"#-;���R��>�"@�
��	�"
p0¦_�%i�TU��>�������"#�V����5���1=�Z�M��>�"@�S�2��<=TU"#�
"#�Z���X>
�
<9�
��"#	^A%�%>�"

gateway
3L���2�Z	�"#��".�N���-%�������"#�G��>����

��>�"@>����
�'��".�6�-%".�G���=�I��".	�����"mp0¦U��i%T_��>�������"#�V����5���1
��>����_��M��������"#����".-^������>�"@��������V����5���1'A

r0s�t!uZv �!EU��>�"@��������"#��������+��*��<93�"
gateway

Qo��>�"
\�"#�-%�W��>����_E�������/ ¥��������9���F�Y	�5��
�_�X�������������>�"
����	�".�W��E$>����
���*��>��Z�'����"P��������"#����".-K������>�"
:����-%,9"�A��%>�".�6"m>����
���*	�5��
�':�"I-%".\%��".-;���M-%���"#���
>����6���M��+��>���

hycf
\��"7����-K	�5��
�_3���"#��"#-%"I��>�"

,�����"./0��<4-%"#\����������_A
¥������������F� p0���6�$����	�"@��>����_��3�3�".���2�M��+��>�"

/etc/hosts
\��"#Q

���N�!����"#����"#�$��-�-%��"#�
�W��>��Z�U��W"#lJ3���"#�
�
"#-;��+-�"#���	����
��������������_A

¥���� § �Y�X�|�1Ü�� §�§ ������� p0���6� � � � Ù�j�:���UpI¦U��i%TU��>�������".����-�-%��"#�
�W��
>�"#lJ��-%"#���	����%E�����	����2A
�%>�"@	����
�U�
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�W��>����_��M������\�,95���"#-K/0���>���z��>�"
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E����N�%���(� �!��A�p0��/0"#89"#��Qo��>�"0�
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# Configuration table for the hyroute command for NSC low-speed
# connections

#

#direct MACH-NAME TO MTU

direct cray2 c605 ff00 0 4144;

direct cray1 c205 ff00 0 4144;

direct wilbur 12c1 ff00 0 4144;
direct orville 2200 ff00 0 4144;

direct wk01 2605 ff00 0 4144;

direct wk02 4623 ff00 0 4144;

direct wk03 4400 ff00 0 4144;

direct wk04 4402 ff00 0 4144;
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2.2.6.4.2 FEI-3 or VAXBI Connections
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# Configuration table for the hyroute command for FEI-3/VAXBI connections

#direct MACH-NAME TO NA NA MTU

direct snq1-vme 1e02 ff00 0 4144;

direct yafs-vme 1e03 ff00 0 4144;

2.2.6.4.3 HIPPI Connections
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�6����+5�����qAL�%>�"0�����,�"#�
�$��	���5����
��E_-%�����B�����
"#��-�������>�"0>����
�U��+����"@3L���X1�"#�2A��%>�"
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-%"#E���5���$�� � Ù � �ZÙ�A�C "#"IC�".�X������ � A koA � Q�3L��,9" ��� Ú�QoE����-%"#�������M�����63�".���E!<����,=�*���'A
�%>�"IE!������/0���,=��G����".l ��	�3L�"0��E_�Z�

hycf
\%�"7E����GpI�!�����_��������".�X��������Jc

#

# NSC PS32 HIPPI Switch

#

# Minor number

# Hostname I-field In Out MTU
# ------------ -------- ---- ---- -----

direct sn1001-hippi 03000000 0060 0070 4352 ; # Port 0

direct sn1701-hippi 03000001 0020 0030 4352 ; # Port 1

direct sn1601-hippi 03000002 0020 0030 4352 ; # Port 2

direct uss-hippi 03000003 0020 0030 4352 ; # Port 3

direct sn1061-hippi 03000004 0020 0030 4352 ; # Port 4

2.2.6.4.4 Selecting readdev and writedev Values
�%>�"I��"#��-z����-K/0�����"@	��������-%"#89���"7��5�	�:�"#���6Q

readdev
����-

writedev
QL-%"#��"#��	����"

��>�"0���,���X�Z��3�����>+��>����'/0����:�"m��3�".��"#-�����-K3�����8o�-�"I��>�"@	��Z3�3����,����B3�>�<��6������Vp0���%���
��>�������"#��*E�������>���M�����"#�2E�����"�A e ������,�"0��E � ÙI	�������N��5�	�:�".�2�G	���3��W����".����>+3�>�<9�
������
p0�����%�(��>�������".��A�~;������G��5�	�:�"#���4�P��>�����5�,9> ��Õ 	���3;������>�"@\%���
�U��>�������"#�Q9��5�	�:�"#���
� ÙP��>�����5�,�>�k � 	���3����4��>�"@�
"#������-K����-K�
�R���_AV�%>�"@3��Z��>+��5�	�:�".�N��*��>�"@��"#	������-%".�
��E(��>�"@	�������N��5�	�:�"#�N-��8o�-%".-z:�< � Ù�A�h����Y"#lJ��	�3��"#Q9	�������N��5�	�:�"#�G�P��G3�����>è��Q����
��W	�������N��5�	�:�"#� � Ù�A�~;������Y��5�	�:�".� � ��G3�����> � ������>�"@\��2�
�Up0�����%�$��>�������"#��A
~K������G��5�	�:9".� � ØI��*3L����> � ���=��>�"I�
"#������-Kp0���%���$�X>��Z����"#�%& � ØB	���- � ÙB"#a�5����� � )
A
������>é�I��W��>�"@-�"#-%�������".-^3L����>�×9����>�"#�G3��Z��>��W����"7�
>�����"#-K3L����>���AV�%>�"@-%".-%�������"#-;3��Z��>
�����z:�"m��3�".��"#-;�����<=�EU���]�
>�����"#-^3�����>��N����"0�X5�����"#�����<=��3L"#�_A�Om3L"#�����,=��>�"
-%".-%�������"#-;3��Z��>+3L��"#89"#�����W��>�"0�
5�:��
"#a95�"#������3�".�����,=��E$�6>��Z��"#- 3L����>��W���4��>����
��>�������"#��AV�%���(� �!�z��"#a95����".�*�����<=����"@3��Z��>+�Z��- �����4:�"@:�����5�,9>��_5�3K����"#���>�"#�N��>�"
-%".-%�������"#-;3��Z��>+���N�����I�
>�����"#-^3�����>_A%��E$�%���(� �!�z��*:�����5%,�>��_5�3K���4�P�
>�����"#-K3��Z��>�Q
5��
"#�N3�����,9����	��*/0���>+��3�3�����3��������"73����8o�b�"#,9"7�����+�
>�����"I��>�"0pI�!�����_��>�������"#��:�<
��3�"#�����,=��>�����������".�G�
3�"#�������-%"#89���"m\��"#��AV�!�$�
>���5��-;:�"I������"#-z��>����_5��
"#�N3�����,9����	��
�����+�����"#��E�"#��"7/0���>4�%���(�����K������E \��XQo����5��
���,=3�"#��E�����	�������"7-%"#,��2�Z-%��������_AL¦���5K�6>���5��-
"#���
5���"P��>�"@3�����3�"#�YE�5����X���������o,=��E(��3�3���������������W��>����'<���5;�Z����/Ö�����
>�����"I��>�"@p0�!�����
��>�������"#��/0���>]�%�S�(�����9A e 	R����,P����>�"#����>����,9�
Q���>�"#�
"*�Z3�3����������������	�5��
���Z-%>�"#��"F���0��>�"
p0�����%��j�h9�K�6������-%����-KE����Np0���%���$3�����19".�UE!����	���������_A��%>�"#<4	�5��
�'5��
"0���=5�3�3�"#��j��"#89"#�
3��������������'�-�"#�����\�"#��&!?*®%��j��!D*)_����>�"#�N��>���� � ×��%���(� �!�z5��
"#� � A���EU�%���(�����K��G:�����5�,9>��
5�3z�����P�
>�����"#-K3L����>�Q93�"#��E!����	�������"I��W�
��,9>����<����/0"#�G��>����4�EU��$��W:�����5�,�>��U5�3z���=�
-%".-%�������"#-;3��Z��>�QL"#89"#�4�EU���]5��6".�G3L����,��2�Z	 ��G�X5�����"#�����<��Z�X���89"7���=��������>�"#�G3��Z��>_A
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OF��~K��-%".�ViK�
<9�
��"#	��W����-K�ST e ¦©�f���0�
<9�
��"#	��
Q���>�"#��"I��G����
�����+�
� O �������������j������<
3��Z��>_A�OF�4��>���F3��Z��>�Qo��>�"

open
& � )!Q close

& � )�Q�����- ioctl
& � )U�6<��
��".	x�������W�����+:�"

��
�
5�"#-%QL:�5��U������".	�3����M�������������
E!".�Y-%�����B����"7��"2� "#����"#-�A%?F�
5�����<�Qo��>���*3�����>+��G5��
"#-;E����
,�����>�"#�2���,��
��������
���������-������BE�����	`��>�"I-%"#89���"m-%���8o".�2A��%>�"

xnetmon
&�Ú�)U5��������<���G���

"#lJ��	�3��"I��E_��>���M��<�3�"0��E_3L����,��2�Z	^A
�%>�"I�
� O[�X�����������j������<43�����>+��W-%"#\���"#-;���

MAXPATHS-1
A%OF�4~K��-%".�Vi^�
<9�
��".	��
Q

MAXPATHS
��M�
"#�_������>�"@¥��b�*� ß ������¥��N89���2��Z:9�"@��+��>�"

param
\��"9A%h9���N"#lJ��	�3��".QL�E

¥����F� ß ������¥��N��*�
"#�����RÚ�Q�3�����>zØI:�"#����	�"#�W��>�"0�q��O[�������������j������<=3�����>_A%OF����T e ¦��F���
�
<��6��"#	��
Q���>�"

param
\��"7��*�����$5��6".-;���R������\�,�5%��"7p0�!�����_��>�������"#���A

MAXPATHS
��

���/0��<��W�
"#�_��� � Ù�Q�/0>���X>4	�"#�����M��>����_3��Z��> �ZÕ ��W���/0��<��W��>�"@�q��O �������������j������<R3�����>_A
�%>�"I	�"#��>���-%�W��E_-%"#��"#��	�������,�/0>���X>43�>�<��6������V��>�������"#����G���
�6�,���"#-;���R"#����>+	�������
��5�	�:�"#�Y�2����,�"0����"7-%�E E�"#�|"#���_E!���N~K��-%".�ViK�
<9�
��"#	��W����-K	�".	�����<�p0�!�����(�
<9�
��"#	���A

d ~K��-%".�ViK�
<��6��"#	��
�%>�"@	�"#��>���-KE����N���
�6������������,R�P	�������N-%"#89���"7��5�	�:9".�N������,9"@E����N�I3L>�<9�
������
p0���%���$�X>��Z����"#�%���=~K��-%".��iK�
<��
��"#	��N������5�-%"#�G	���19���,R�Z�4"#������<=��=��>�"@��"#��/0����1
�
"#��������+��E_��>�"

param
\��"7E����N"#����>+3�>�<��
��X�Z��pI�!�����_��>�������"#��AV�%>�"#�
"m"#�����2�".�

:�"#,���+/0���>
hidev

A%i%������<è�7&
hidev 0

)$��W��>�"@\����
�Up0�!�����_��>�������"#�Q
hidev 1��G��>�"I�
"#������-�Q�����-z�6�R���_AV�%>�"7\����
�U-%"#89��X"7��G���
�
���X�����"#-;/0���>4	�������N��5�	�:�".�2�

�I��>�����5�,9> ��Õ Q9��>�"@�
"#������-;/0���> � ÙI��>�����5�,�>�k � A%h�������/0���,���G���+"#l �Z	�3��"@��E_��>�"
p0���%���$3��������b���z��E_��>�"@��"#��/0����1��6".�X������K��E_�P~K��-%"#�Vi

param
\��"9c

hidev 0 {

iopath {
cluster 0;

eiop 3;

channel 030;

}

logical path 0 {

flags 00;
I_field 00;

ULP_id 00;

}

flags 00;

input;
device type PS_32;

}

hidev 1 {

iopath {
cluster 0;

eiop 3;
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channel 032;

}
logical path 0 {

flags 00;

I_field 00;

ULP_id 00;

}

flags 00;
output;

device type PS_32;

}

hidev 2 {
iopath {

cluster 0;

eiop 3;

channel 034;

}
logical path 0 {

flags 00;

I_field 00;

ULP_id 00;

}

flags 00;
input;

device type P_8;

}

hidev 3 {
iopath {

cluster 0;

eiop 3;

channel 036;

}
logical path 0 {

flags 00;

I_field 00;

ULP_id 00;

}

flags 00;
output;

device type P_8;

}
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�%>�"IE!������/0���,=�
>���/P�G��>�"0��".�����������
>��3z:�"#��/0"#"#�+	�������N-%".8o���"7��5�	�:�"#���G����-
hidev

"#�������"#�G&�����-K��>�"#��".E�����"I3�>�<��
��X���V��>�������"#�����
�
�,9��	�".�����
)$����~K��-%".�Vi
�
<��6��"#	���AV�%>���M���
�
5�	�"#�W��>����_¥��b�*� ß ������¥��N��G�6".�_��� � Ù�A

������>�E!���
hidev

~K���������5�	�:�"#�
������,9"

D*".-%��X�Z��"#-z3�����>
	�������N��5�	�:�"#�

C >�����"#-^3L����>��N	�������
��5�	�:�"#�

ioctl
�����<

� ��j ��Õ � � j ��� ��Õ
� � Ù�j�k � � Ù � ØZj!k�� k �
� k � j � Ø k � k�kZj � Ù � Ø
k � Ú�j�Ù�k � Ú � �Zj!Ù � Ù�k

e �6�
5�	�"7��>����_<9��5K/0�����_���R5��6"@��>�������".��)�Zk � ����-?�Zk�Ù�QL�X�5��
��"#�G��Q�����-K��Om��kPE����G��>�"
�%���(� �!�;�����"#��E�����"9AL�!EU<���5K��>������
"7��>�"@-%"#-���X����"#-;3�����>�Qo��>�"0	����������5�	�:�".�2�WE!���N��>�"
��".��-^����-K��>�"0/0�����"@-�"#89��X"7����"7k � ����- � ÚB&F��l � �I����-?��lJk���)qA��%>�"

hycf
"#�����2<���*���

E�������/0��c

direct sn2402-hippi 01000006 0020 0030 65448 ;

d ��T e ¦©�f���0�
<9�
��"#	��W&�	�"#	����2<�p0�!�����(�
<9�
��"#	��
)
OF�4��T e ¦��F���I�6<��
��".	��6Qo��>�"

param
\%�"7��G�����_5��
"#-K���R�X����\�,95���"IpI�!�����

��>�������"#���A%�%>�"@3�>�<��6������V��>�������"#����5�	�:�"#�S-%"#��"#�2	���o"#�*��>�"@	�������N-%"#89���"
��5�	�:�"#�N������,�"7���
�
���X�����"#-z/0���>z�I,��89"#�z��>�������".��A��%>�"7���/0"#�
�(��5�	�:�".��"#-
��>�������"#�%��W��>�"@\����6�U��>�������".�%&!��5�	�:�".�2�4�P��>�����5�,9> ��Õ )�QL/0���>4>��,9>�".�G��5�	�:�"#�
��>�������"#��M:�"#���,����
�6�,���"#- � ÙP	�������S-%"#89��X"7��5�	�:�".�2�W��+����-%".�2A�������>�"@E�������/0���,
"#lJ��	�3��".QL���
�
5�	�"@��>����_��/0�]	�"#	����2<4p0�!�����_��>�������"#��3�������G����"73���"#�
"#�o�qc

��>�������".�
~K������G��5�	�:9".�
������,�"

DF".-%�������".-K3��Z��>
	�������N��5�	�:�"#�

C >�����"#-^3��Z��>��
	�������N��5�	�:9".�2�

������>zE����
ioctl�����<

��Ù � ��j ��Õ � � j ��� �ZÕ
��Ù�Ø � ÙZj!k � � Ù � Ø�j�k�� k �
� � � � k � j � Ø k � k�k�j � Ù � Ø
� � ��Ø � ÚZj!ÙZk � Ú � ��j�Ù � ÙZk

OF�4�ST e ¦ª�F���@�
<9�
��"#	��
Q9".8o".��j���5%	�:�".��"#-+��>�������"#��Y����"m���/0��<������3�5��V��>�������"#��N&���"#�Z-
-%".8o���"#�
)�×L��-%-K��5�	�:�".��"#-^��>�������"#��M����"7���/0��<��W��5���3�5��$��>�������".��W&�/0�����"0-�"#89��X".�6)qA
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e �ST e ¦��F���0�
<��
��"#	`5��6���,=��>�"0-�"#-%�������".-z3�����>+E����N��>�������"#��9��Ù � ����-?��ÙZØ0/0��5��-
5��
"0	�������N��5�	�:�"#�G�7E����N���3�5��'����- � ÙI&F��l � ��)_E����N��5���3�5��'��"#�
5�������,=��+��>�"
E�������/0���,

hycf
"#������<'c

direct sn5194-hippi 01000004 0000 0010 65536 ;

2.2.7 Configuring Network Interfaces—GigaRing Based Systems Only
�%>�"IE!������/0���,=�
"#����������W-%".�6�����:�"@��>�"IE�������/0���,��6��"#3��G��>��Z�U<���5�	�5��
�U����19"@���
������\%,�5���"I"#����>+�S�2��<=TU"#�
"#�Z���X>��
<��
��"#	`�����"#��E�����"I���4��>�"I��"#��/0����1'c

� A*D*"#\���"7��>�"0�q��O[����-%"7������\�,�5��2��������

� A*H0�Z	�"I��>�"@�S�2�Z<4�����".�2E�����"
k�A*�S>������
"7���+�!����"#�2�o"#�U��-%-%��"#�
�

� A*��E(<���5�����"P��5��������,]p0�!�����!Q�����"#����"I���
arp

\��"#Q
ghippi ê .arp

QL/0>�"#��" ê ��*��>�"
�����"#��E!�Z�X"7��5�	�:�"#�2A

Õ A*��E(<���5�����"P��5��������,]p0���
��j!����j!p0���
�U}W�,9��T_���,9Q9����"#�Z��"7���
arp

\%�"
gr#.arp

Q
/0>�"#��"

#
��W��>�"@�����"#��E�����"I��5�	�:�"#�2A

Ù�A*��E(<���5�����"P��5��������, e �%~KQ�����"#�Z��"7��>�"
atm.pvc

\%�"�A
h�D*D*������-Ki%��>�"#����"#�_��5�����	������������<�5��6"@��>�" e -%-%��".�6�GTU".�6���5�������+����������������& e TU��)U���
��".�6���89"P�����".�2��".�$��-%-%��".�
�6".�F������R3�>�<��
��X���V��-�-%��"#�
�6".��A e �%~ ����-Kp0�����%�(��".a95����"I<���5
���4������\�,�5%��"m��-%-%��".�
�6".�F	��Z��5�����<�A

r0s�t�u�v ��"#E�����"7<���5�E�������/Ö��>�"@3�������"#-%5���"#�W��+��>���*�
"#���������Qo	���1�"7�
5���"7��>����_����
>�����-�/P�Z��"0-%���,������
����m��"#�
���M>���89"7:�"#"#�+3�"#��E!����	�"#-%Qo����-K��>����_����%>��Z��-%/0����"
E�5�������������*3�����3�"#���<JA'T_"#E�"#�����R��>�"I��3�3�����3��������"789"#��-%���N-%����5�	�"#�������������E����
�
5�3�3����2�����,4���E!����	�����������Z��-K3������X".-%5���"#��A

2.2.7.1 Defining I/O Node Configuration
p0���|-%/0����"B-�"#89��X".�M��>����_�����"#�2E�����"7/0���>4������<�T_"#�
"#������>�}W�,���TU���,=:����6".-z�6<��
��".	��
����"0-%"#\���"#-���+��>�"I��"#��/0����1�3��������b���4��E$��>�"
/opt/CYRIos/snSerialNumber/param

\��"I��>����_��"#�
�-%".�*������>�"@�
<��
��"#	
/0���21��
�����������&�C � C )qAJh�������/0���,4��G�P�
��	�3��"

param
\��"7E����N�I�S�2�Z<4TU".�6".������>

�
<��6��"#	g/0���>4}W�,9�ZTU���,R�
� ORc

network {

...

gether 0 {

iopath { ring 1; node 4; channel 2; }
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maxinputs 128;

maxoutputs 128;
}

gfddi 0 {

iopath { ring 1; node 4; channel 0; }

}

gatm 0 {

iopath { ring 1; node 4; channel 3; }
}

gr 0 {

iopath { ring 5; node 7; }

}

ghippi 0 {
iopath { ring 4; node 8; channel 0; }

maxusers 4;

maxinputs 80;

maxoutputs 80;

}
ghippi 1 {

iopath { ring 4; node 8; channel 1; }

maxusers 3;

maxinputs 80;

maxoutputs 80;

}
...

}

�%>�"I-%"#89��X".�G����"7-%"#\���"#-;����������-%�b��,+������>�"@E!������/0���,=3��Z�2��	�".��"#����A

d �%>�"
iopath

�2���,=��5�	�:9".�N-%"#�������".�M��>�"I�����,���>�"I��"#��/0����1=-�"#89��X"7��".�6�-%".�*���_A

d �%>�"
iopath

����-%"m��5�	�:�"#�N�����>�"@~K��H�����-%"7&�E����
gether

Q
gfddi

Q�����-
gatm

)
���NC���H�����-�"I&�E����

ghippi
)�Q����N��>�"@��������V>����
�_����-�"IE����

gr
A

d �%>�"
iopath

��>�������"#�%��5�	�:�"#�S��G��>�"*��>�������"#�%���4��>�"@~;��H ����-�"#Q����YC���H ����-%"9A
H0����"0��>����_��>�"@��>�������".�'��5�	�:�"#�Y��M�����$89����-;E!���

gr
�����"#��E�����"#��A

e �zp0��H0j � >����*��/0�]p0�!�����(��>�������"#�%3��������AV�%>�"7\����
�Up0�!�����_��>�������"#��3�����Y&���>�"@����3
��/0�=��������"#�������2�W������>�"@:����X1���E_��>�"0p0��H0)U�Z��"I��>�������".�!��AV�%>�"7�
"#������-Kp0�!�����
��>�������"#��3�����S&���>�"7:���������	 ��/0�]�X������"#���������W���=��>�"@:�����1���E���>�"@p0��H0)U����"m��>�������".� � A

e �zp0��H0j � >����*"#���>�"#�S�P�6���,��" � ���0~K:���E � ���0~K:�p0�!�����(��>�������"#�%3��Z��qA!�%����>�����"
-%".�6�,�������"#-;���M��>�������"#�D��A
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2.2.7.2 Naming the Cray GigaRing Interface
�%>�"I�����"#��E�����"I���Z	�"#Qo/0>����>z�%���(� �!�z5��
"#�W�����Z�X��"#�
�G�P,��8o".�4>�����-%/0����"0-%".8o���"#Q
�������6��
���M��E_��/0�]3���������AL�%>�"@\����6�'3�������Q9/0>����>���G��>�"@�����"#��E!�Z�X"m���Z	�"F3���"#\�lJQL���-���X�Z��"#�
��>�"0��<�3�"7��E(>�����-%/0���|"9A%�%>�"0�
"#������-�3�������Q�/0>����>z��G��>�"I��5�	�:�"#�S��E(��>�"@�����".�2E�����"
����	�"I&�����
�=1�����/0�4���M��>�"I�����"#�2E�����"m��5�	�:�"#��)�Q��-%"#�����\%".�M��>�"I3�>�<9�
�������-%".8o���"9A

2.2.7.3 Interface Name Prefix
�%>�"I�����"#��E�����"I���Z	�"73L��"#\�l]��G-%"#���89"#-^E�������	 ��>�"@?FHI�!��OFCP-%���8o".�G��>����_��������������M��>�"
>�����-�/P�Z��"0-%"#89���"9A%�%>���W3L��"#\�l]���-%�������"#�W��>�"@	��q�����N��5�	�:�".�N��>��Z�U�%�S�(�����K5��
"#�
/0>�"#����U-�"#\���"#�G��>�"I�X>��Z�2������"#���
3�"#�������-%"#89���"7E!���N��>�"@,��89"#��>�����-%/0����"9A�h9������/0���,
��W�P���6�$��E_��>�"@3���"#\�l ".�F����-K�P-�"#�
�X���3�������=��E(��>�"@���
�6���������".-^�����"#��E�����"#��c

� � " \ l � < 3 " � E � � � " � E � � "

gatm e �
<�����>���������5��M���2�Z���6E�".�N~;��-%"7& e �%~;)

gether
i%��>�"#����"#�

gfddi
h�DFD*�

ghippi
p0���%���

gr
p0���6��j�����j�p0���
�$}W�,���T_���,

2.2.7.4 Identifying Character Special Devices
¦o��5K-%�������_��"."#-K����-%".\%��"@��>�����������"#�N�
3�"#�������-%"#89���"m����-%"#�*����5��
"@�%���(� �!�z/0���>
i%��>�"#����"#��Q e �%~KQ�p0�����%��QL���Nh��!D*D*�_�X>��Z����"#��
×o��>�"I>����
�'1�"#����"#�'����"#�Z��"#�G��>�"I�!j�����-%"#&��
)
��U��"#".-%��AV�%���(� �!�z��M>��Z��-%����-%".-^���R5��6"@5��
"#�N��5�	�:�"#�G�Z"#���VA�p0��/0".8o"#��QL�EU<���5�����"
5��
���,=��>�"Ip0���%���$�X>��Z����"#�'��èëZ�2��/�ìI	���-%".QL<���5�	�5��
�_-%"#\���"7��>�����������".�G�
3�"#������
-%".8o���"7����-%"#��A
OF��������j�}W�,���T_���,��
� O �S�2��<=p0�!�����_�	�3��".	�"#��������������
QL��>�"#��"I�Z��"I�
"#3L���2�Z��"
��>�����������".�G�
3�"#�������-%"#89���"7\��"#�GE!���N���3�5��'����-^��5���3�5��qA��%>�"@}W�,���TU���,=�
� O p0�����%�
ë�����/�ìB��>�����������"#���
3�"#�������-%".8o���"#�G����"7E�5���j�-%5�3��"#lLc�"#�Z�X>+-�"#89��X"7���,9�������<���".3���"#�
"#�����
�Pp0�����%�(���3L5%�'����-z��5���3�5��U��>�������"#��A�h����Y"#lJ��	�3��"9c

fd = open("/dev/ghippio/u0", O_RDWR);

/* reades and writes use the same file descriptor (fd) */

íHîHïãð)ñ'ò�ó�ôbñ'õ,ò�õ,ö�÷+ø�î6ï%ùHñ'õ,ò�úüûý:þ,÷+ÿ,ö�ïAö.ñ��)ó���ñ'õ,ò��'ö�ÿ,î���÷��!ï1ñ��CöKï
	Fî6ï4ó����Dõ,ö�÷+ø�îHï1ù�ñ'õ,ò
ñ'õ,÷+ö�ï�	fó�/ö����

gether
þ

gfddi
þ

gatm
þ

gr
þ!ó�õ��

ghippi ��� ÿ,ö������������!ö���ñ�0ö�õ� �!#"Hö�ïGñ��ó$�'ø�ó$%��'&$( �)� ÿ,ö���*,+����
�Lö���ñ�/ö�õ� �!#"Hö�ï
	fî6ï�-�ú/.�.Lú�0ÿ,ó�ï1ó$0÷FöKï0�21Lö�0ñ'ó$���!ö���ñ�/ö���	Fî6ï4ó�21Lö�0ñ�3��ñ'õ,÷FöKï4	Fó$0ö��!ö�1Lö�õ����)î6õ�÷+ÿ,ö�î6ï5�!ö�ïGñ'õèø�ÿ,ñ�0ÿèó$���D÷+ÿ,öiõ,ö�÷+ø�îHï1ù#�!ö���ñ�0ö���6Fõ,î6÷
78 ���÷b÷+ÿ,ö9-.ú/.�.Lútñ'õ,÷+ö�ï4	Fó$0ö���:tó�ïAö��Lö�3Lõ,ö��Öñ'õè÷Fÿ,ö.ÿ,î;�2÷=<,��0îHõ�3Lò� Lï%ó�÷+ñ'î6õ>3��'ö �
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� ÿ,öiõ� �!#"Hö�ïEî�	?0ÿ,ó�ï%ó�/÷+ö�ï@�21Lö�0ñ'ó$�A�Lö���ñ�/öB3A�'ö��C	Fî6ï�óD-�ú/.�.Lútñ'õ,÷+ö�ï�	Fó$0öD�2ÿ,î; ����dó�÷��'öKó$��÷!�ó�÷=0ÿé÷+ÿ,öiõ� �!#"�öKïGî;	E ��2öKï4�0�!ö�3Lõ,ö��F"�%G!�ó�HI ���ö�ï��:ñ'õè÷+ÿ,öiÿ,î;�2÷=<,�C/î6õ�3Lò� Lï1ó�÷+ñ'îHõJ3��'ö �K!ó�/ÿ>�!ö���ñ�0ö�3��'ö�0î6ï%ïAö��21LîHõ��A�9÷Fî"óL�21Lö�0ñ�3A' ��2öKïGî�	�÷Fÿ,ö.ñ'õ,÷FöKï4	Fó$0ö �NM  ��'÷Fñ�1��'ö� ��2öKï4�0ó�õF��ÿ,ó�ïAö.÷+ÿ,öO��ó$!�ö�-�úP.�.!ú�ñ'õ,÷FöKï4	Fó$0ö�ó�÷t÷+ÿ,ö��2ó�!�öi÷+ñ�!�ö �A� ÿ,ö9-.ú/.�.Lú�0ÿ,ó�õ,õ,ö��Q0ó�õJ"Hö ���ö��Öñ'õJR�ï%ó�ø9S�!�î��!ö.ó�õ��T"�% �AU .7ûúP.?ó�÷�÷+ÿ,öO�2ó�!�ö.÷+ñ�!�ö �A� ÿ,ö�!�ó�HOñ�!# �! õ� �!#"Hö�ï
î;	E ��2öKï4�0	FîHïGó�õ�%|õ,ö�÷+ø�î6ï%ùHñ'õ,ò�ñ'õ,÷+ö�ï�	Fó$0ö.ñ��'&$($V96P ���ö�ï�õ� �!#"Hö�ï�W ÷+î#&$(�($: �
ð)ñ'òHó�ôbñ'õ,òG/ÿ,ó�ï%ó$0÷+ö�ï0�21Lö�/ñ'ó��A�!ö���ñ�0ö��Iÿ,ó��Cöi÷Fÿ,öO	Fî;���'îHø�ñ'õ,ò#	FîHï�!�ó�÷4X
/dev/ Y[Z]\_^�`ba5\_c$d�ef\_g / h�i
j ÿ,ö�ïAö�kJñ��I÷+ÿ,öO-�ú/.�.LúE�!ö���ñ�0ö�õ� �!#"�öKïGó�õ��?ï1ó�õ,òHö��0	FïAî;!lW ÷+î#m�î�	�ñ'õ,÷Fö�ï�	Fó$0ö����'ö��2�Cn
6F÷+ÿ,ó�÷bñ���þ�o

-1
þ,ø�ÿ,ö�ïAö�o

=
+�p���qsr����,t�*,+�uPr�� t���v4r�w�:Fþx rzy$*,v4r�+�����rãñ��4÷Fÿ,öO0ÿ,ó�õ,õ,ö��!÷=%�1Lö�þCó�õ|{ ñ��4÷Fÿ,öO ���ö�ï�õ� �!#"HöKï�6FîHï@�'î6òHñ�/ó���1Ló�÷+ÿ�:bï1ó�õ,òHñ'õ,ò

	FïAî;!lW ÷+î#!�ó$H} ��2öKï4�C~�n
íHîHï
-�ú/.�.LúE0ÿ,ó�ï1ó$0÷Fö�ï��21Lö�0ñ'ó$�A�!ö��Cñ�0ö� ���ó�ò�öKþ�÷Fÿ,ö�ïAö�ó�ïAö�ïAö���÷Fï1ñ�0÷Fñ'î6õ��9î6ï�0ó$1Ló$"Hñ��'ñ'÷+ñ'ö��
ó$�2��î;/ñ'ó�÷+ö��Öø�ñ'÷Fÿ�óL1Ló�ï1÷Fñ�� ��'ó�ï
 ���ö�ï�1Ló�÷+ÿ,þCñ � ö � þ�óL�21Lö�/ñ�3��1�ó�÷Fÿ�ñ��Iõ,î6÷t÷+ÿ,ö��!ö��!ñ�0ó�÷+ö��1Ló�÷Fÿéî6ïGÿ,ó$�9óL���A.Lñ��?ó$�2��î�0ñ'ó�÷+ö��éø�ñ'÷Fÿ�ñ'÷ � ú/	 �AU .7ûúP.?ñ��'"Hö�ñ'õ,òG ���ö��Öî6õ�÷+ÿ,ö�-�ú/.�.Lú0ÿ,ó�õ,õ,ö��'þ,ñ'÷bø�ñ����!ó��'ø�ó$%��' ���ö9 ���ö�ïf1Ló�÷FÿFW�6

/dev/ghippix/u0
: �

2.2.7.5 Creating HIPPI Character Special Device Nodes
� î� T0ó�õJ�!ö�÷+ö�ï�!�ñ'õ,ö.÷+ÿ,öiîHï5�Lö�ï4÷+ÿ,ó�÷t÷Fÿ,öiõ,öK÷Fø�î6ï%ùHñ'õ,ò�ñ'õ,÷+ö�ï�	fó�/ö��9ó�ïAö��!ö�3!õ,ö���"�%
ö�ñ'÷+ÿ,ö�ï�1LöKï4 ���ñ'õ,ò|÷+ÿ,öiÿ,î;�2÷=<,�C/î6õ�3Lò� Lï1ó�÷+ñ'îHõJ3��'ö.î6ï��'î6îHùHñ'õ,ò|ó�÷t÷+ÿ,öiî; L÷P1� L÷�	FïAî;!
netstat -i �
íHîHïãñ'õ,÷FöKï4	Fó$0ö����Lö�3Lõ,ö��éñ'õé÷Fÿ,öO	Fî;���'îHø�ñ'õ,ò�î6ï5�!ö�ï+þ,÷Fÿ,ö�0ÿ,ó�ï%ó�/÷+ö�ï@�21Lö�0ñ'ó$�Q�!ö���ñ�0ö�õ,î��Lö��
	Fî6ï4÷+ÿ,ö.÷Fø�î�-�úP.A.Lú7ñ'õ,÷+ö�ï�	fó�/ö��9ó�ïAö�ó$�C	Fî;���'îHø9�$X
Interface maxusers Starting minor#

--------- -------- ---------------
gether0 n/a 0

gfddi0 n/a 256

gatm0 n/a 512

gr0 n/a 768

ghippi0 4 1024
ghippi1 3 1280

mkdir /dev/ghippi0

chmod 755 /dev/ghippi0
cd /dev/ghippi0

/etc/mknod u0 c 25 1024

/etc/mknod u1 c 25 1025
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/etc/mknod u2 c 25 1026

/etc/mknod u3 c 25 1027
chmod 666 u*

mkdir /dev/ghippi1

chmod 755 /dev/ghippi1

cd /dev/ghippi1

/etc/mknod u0 c 25 1280
/etc/mknod u1 c 25 1281

/etc/mknod u2 c 25 1282

chmod 666 u*

�>�$�1¡!¢F¡A�����P�P���$���L�P���=���5���P���#�����$���A���P���;���$�Q�����=�9�����������#�����=�����P�$�]�����$�5���$�A�A���F�P�
�=���9���;�2�P ¡�'������¢������4�$�=���;�>¢��������P����£|�#���2�?���;�#���$�P�P���
�=���O¤9�P¥A¥��E�����=�����P�$�]�
�A��¢A�����=�������}¦)�/���=����£#���5��§N���$�]���¨���J�P�5�����©���E�=���O¤9�P¥A¥��?�����P�����P�$��������¢������P���;�������=���
¤9�P¥�¥A�E�����=�����P�$�����#�����;���A��ª������D�����#«��������������5��������«�£G¬�$®9�$���T«����]�;�#�9����ª��$������¦

2.2.7.6 Choosing an Internet Address
¯ ���]�>�����=���4�P�$�������G£��;�����2£��2�P���l�#���2�©���$ª����$�>�P���P���4�����E���A�A�5���2�$¦)°A���O�����=�9�����#�$���
�2��«�������§N�$�4�=�B�;���=���O�/���=�����������$�A�A�5�����'�;���=���O�����=���4�P�$�����#���2���������5���2§��;���F�P�|�=���
�P���P�����������$���A�5���2�'���?�P���������=�9�����#�P�±�9�������J�=���9�����=�����P�$�]�D���'�$�=�P�$��������¦�°A���O�����2�
§��;���P���;�F���?�P�����$�A�A�5���2�'�]���J«��O�2�������]�=����«�£G���2�����G�P���O§��5���/���4�5�����$���#���������=���$�P��ª��
§����$���P�������'�P����£������
�����=��¦A²P³[�;�#���2���P���0���$ª����L�������P���$�)�����=�9�;�4�#�$�A�#�������2�=�4�$�=�;���9���
�A���P�����#���������=���O�����´�/���=���4�����?�$�A�A�5���2�����B�P�;�@�����´�2£��2�P���#�'�$���T�����=�����P�$�]����µ��;�P�����
�2���P���������©�P���������A��ª����A���$�)�2£��2�P���¶�$�A�#�������2�P���$�=�����A���]������¦ ·
¸ �����>£��;�T�$�5���]���;�;�������±���>�/���=�����������$�A�A�5�����'�P�;�@�$�>�����=�����P�$�����=���$�����0�$�P�=�$�������F�P�|�
�����´°A¹@¥EºI�/¥F�����=�9�������N�2���O³[�����P���;�J¬�¦ ¬�¦ »$��§��$���9¼�½$�N�P���f�������A�����������$¦

2.2.7.7 Creating the ghippi#.arp File
¾9¿�ÀPÁ$�@Â��;���2���P�=�9�$�5�����;��§N«����]�±�����P���4�P�$�����2�N�����5������Â�Ã�Ã��������P���4�P�$�����2� ¯ �P�����������
�����=�����/���]�������$���TÄf°AÅÆ�����=���4�P�$�����������?�������;�?���������2�2�$�4£G�=�#���5���$�=���$�

arp
¢�����¦

°A���������/�;���#�$�P���;�>£��;�>§��������J�P�����C¢��������0���������$�C����§������=�#�=���
arp

²/Ç�·����;�#�#�$���A�
�9�������F�������=���$����È$���C�P���O�����=�����P�$�]���9���P�|���$�5�A�9�$�5�9���A�A�5���2�'�����P�����#�$�=������¦A°A�����
���;��¢A�����4���P���;�G¢��������2�;�#���=���#���
�����;�9�|�$�
�P���

arp
¢�������ª��$���������$�������5�A�����É�P�±�P�����P£�§��

�;�E�����=�9�����#���$�5�A�9�$�5�9���2����¦ ¯ �$���>������§�§��A�]�;���������=�����J�5��Ê��A���������L�2��§��$���$�=�
arp

¢�����¦
Ë �����P�����P�������;�9�����G�P�;�4�±�$�©�9�����>£��;�T���5���$�=���=���

ghippi#.arp
¢������P���f¤9�/¥�¥��

���;���������P���;���$Ì
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hostname Í$Í�ÎbÍ$Í$Î Ï
ÏOÎbÐAÐ�ÎbÑ�Ñ�ÎbÒBÒ
Ó ��w�uP+����Br -�î;�2÷�õ,ó$!�öi÷+ÿ,ó�÷tó$1�1LöKó�ï4�9ñ'õè÷+ÿ,ö

/etc/hosts
3��'ö�þ

î6ïGúfõ,÷+ö�ï1õ,ö�÷�ó$���!ïAö��2�)ö�H}1LïAö��2��ö��Öñ'õJ�Lö�0ñ�!�ó$��õ,î6÷+ó�÷Fñ'î6õ �
* Ô�r�Õ x9Ö Ï
ÏOÎbÐAÐAÎbÑ�Ñ�ÎbÒ�ÒB× -�úP.A.Lú�ú/ØP3Lö����¨�Có$�, !öO	fî6ï@0î6õ,õ,ö�0÷Fñ'î6õè÷Fî"÷Fÿ,ñ��Iÿ,î���÷

6Fÿ,ö�H�ó$�!ö�0ñ�!�ó$��õ,î6÷+ó�÷Fñ'î6õ�:tø�ÿ,ö�ïAö�ÙBÙÉX ÚAÚ�X UfU X Û�Û0îHï1ïAö��21Lî6õ��A�)÷+î�÷+ÿ,ö.ú/ØP3Lö����TW$H}ÙBÙ�ÚAÚ U@U Û�Û �}� ÿ,öú/ØP3Lö����?ñ��)÷P%�1Lñ�0ó$����%G ���ö��d÷Fî±!�ó�ùHö�óL-�úP.�.!ú
0îHõ,õ,ö�/÷+ñ'î6õd÷+ÿ,ïAî; Lò�ÿèîHõ,ö.î6ï�!�î6ïAöO-�ú/.�.LúE0ïAî��2�2"Hó�ï
��ø�ñ'÷P0ÿ,ö�� �)� ÿ,öiú/ØP3Lö����?ñ��' ��2ö��F"�%|÷+ÿ,ö��2ø�ñ'÷=0ÿ�6fö���:�÷+î�!ö�÷+ö�ï�!�ñ'õ,ö.÷+ÿ,öO1Ló�÷+ÿè÷+ÿ,ó�÷tñ��IïAö�Ü� !ñ'ïwö��?÷+î#0î�!#1N�'ö�÷Fö
÷+ÿ,öO/î6õ,õ,ö�0÷+ñ'îHõ � úfõè÷+ÿ,ö9!�î;��÷?��ñ�!#1��'ö�0ó$��ö�þ,÷Fÿ,öú/ØP3Lö����T0î6õ,÷Fó�ñ�õ��9÷Fÿ,ö�0ó$!#1�ØFîHõ|"Hñ'÷?1��� ��I÷+ÿ,öO1Lî6ï%÷
õ� �!#"Hö�ïG÷+î�ø�ÿ,ñ�0ÿ�÷Fÿ,ö.ÿ,î���÷çñ��'0îHõ,õ,ö�0÷+ö�� ��� ÿ,ö0ó$!#1�ØFî6õJ"Hñ'÷bñ��0"Hñ'÷E&�Ý�Ý�&$Þ�6PW$H}W$n$W$W�W$W$W$W$: �)� ÿ,ñ��C"Hñ'÷�!ñ'ïAö�0÷=�9÷Fÿ,ö���ø ñ'÷=0ÿè÷+î�ùHö�ö�1?÷+ï�%�ñ'õ,ò�÷+î#!�ó�ùHö�÷+ÿ,ö
0îHõ,õ,ö�/÷+ñ'î6õ> Lõ,÷+ñ��D÷+ÿ,öO/î6õ,õ,ö�0÷+ñ'îHõèñ���0î;!#1��'ö�÷+ö��éîHï
÷+ÿ,öO�2î; Lï50ö ó$"Hó�õ��!î6õ��9÷+ÿ,öO0îHõ,õ,ö�0÷+ñ'îHõèó�÷+÷Fö�!#1L÷ �
ß î�!�ö���ø�ñ'÷P0ÿ,ö��'�2 �1�1Lî6ï%÷�ó$�A�!ñ'÷+ñ'îHõ,ó$�LïAî� L÷+ñ'õ,ò
ñ�!#1��'ö�!�öKõ,÷Fó�÷+ñ'î6õ��Iñ'õèø�ÿ,ñ�0ÿè÷+ÿ,öO�!ö���÷Fñ'õCó�÷Fñ'î6õdó$�A�!ïAö����
ñ��4õ,îH÷�ó��2ñ�!#1N�'ö�1Lî6ï%÷�õ� �!#"HöKï@"� L÷�ñ��4ñ'õ���÷FöKó$�?ó��Có$�, !ö
÷+ÿ,ó�÷t÷Fÿ,öO��ø�ñ'÷P0ÿ|/î6õ���ö�ï1÷P�9ñ'õ,÷Fî|îHõ,ö�îHï
!�îHïAö�1Lî6ï%÷
õ� �!#"Hö�ï�� �QU îHõ��2 ��'÷�÷+ÿ,öO�2ø�ñ'÷=0ÿF!�ó�õ� �	Fó$0÷P LïAö�ï�<,��!î;] �!�öKõ,÷Fó�÷+ñ'î6õ>	FîHï@�Lö�÷Fó�ñ����:î6õ|0îHõ���÷+ï4 �0÷+ñ'õ,ò|ó�õ
ó$1�1LïAî;1Lï1ñ'ó�÷+ö�ú/ØP3Lö���� �
ú/	bó��!î� �"��'ö�ØFø�ñ��!ö�6PV$Þ�Ø/"Hñ'÷=:�-.ú/.�.LúE/î6õ,õ,ö�0÷+ñ'îHõJ0ó�õJ"Hö
!�ó$�!öD"Hö�÷Fø�ö�öKõd÷+ø î#�2%���÷+ö�!#��þ,÷+ÿ,öiú/ØP3Lö����¨!# ��2÷
ñ'õ���� ��!ö�"Hñ'÷?&$Ý�Ý�&�àÉ6PW$H}n$W$W$W�W$W$W$W$:©	fî6ïG÷Fÿ,öO�Lï%ñ���ö�ï4÷+î
!�ó�ùHö� ���ö.î�	�÷Fÿ,ñ��C0ó$1Ló$"Hñ��'ñ'÷=% � úP	7÷+ÿ,ñ��C"Hñ'÷�ñ��)õ,îH÷?��ö�÷tñ'õ÷+ÿ,öiú/ØP3Lö����!þN�!ó�÷Fó.ñ�����ö�õ,÷�ñ'õJá$&$ØP"Hñ'÷©!�î;�!ö�ö��CöKõ
÷+ÿ,î� LòHÿ�÷Fÿ,ö�V$Þ$ØP"Hñ'÷�/ó�1Ló$"Hñ��'ñ'÷P%"ö�H�ñ���÷P� � ý�õ���%G-9.�â9ØP&0ó�õJ"Hö�0î6õ�3Lò� LïAö��?÷+î#�2 �1�1Lî6ï%÷�÷Fÿ,öOV$Þ�Ø/"Hñ'÷�-�úP.A.Lú
ñ'õ,÷+ö�ï4	Fó$0ö � ß î;!�ö���ø ñ'÷=0ÿ,ö��4ó�õ��T-�ú/.�.LúE3�"Hö�ïãî�1�÷Fñ�0ÿ,ó�õ,õ,ö��!ö�H�÷+ö�õ��!ö�ï��)î;	8	Fö�ï0V�Þ$ØP"Hñ'÷�0ó$1Ló$"Hñ��'ñ'÷=%"ó$�:ø�ö���� �ú/	bó��2ø�ñ'÷=0ÿèî;	8	Fö�ï��B"HîH÷+ÿJV$Þ$ØP"Hñ'÷tó�õ��Tá$&�Ø/"Hñ'÷
0ó$1Ló$"Hñ��'ñ'÷+ñ'ö���þC÷Fÿ,ö

ghippi#.arp
3A�'ö���ÿ,î; ����F ���ö�÷+ÿ,ö

�!î; �"��'ö�ØFø�ñ��!ö�"Hñ'÷?	FîHïGÿ,î;��÷P�4÷Fî"ø�ÿ,ñ�/ÿ�óLV$Þ$ØP"Hñ'÷
0îHõ,õ,ö�/÷+ñ'î6õ>0ó�õ|"Hö�!�ó$�!ö � úP	bó ÿ,î���÷çÿ,ó$��!î; �"��'ö�ØFø�ñ��!ö�0ó$1Ló$"Hñ��'ñ'÷=%�þ�"� L÷�ó�õ,î6÷Fÿ,ö�ï4ÿ,î;��÷çñ��Iî6õ���%
á$&$ØP"Hñ'÷�0ó$1Ló$"��'ö�þ,÷+ÿ,öiö�õ,÷+ï4%G	Fî6ïG÷Fÿ,ñ��9ÿ,î;��÷���ÿ,î; ����Öõ,î6÷
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ÿ,ó$��ö�÷+ÿ,öO�!î; A"��'ö�Øfø�ñ��Lö�"Hñ'÷?��ö�÷ �A� ÿ,ö9�!ï1ñ���ö�ïãöKõ��� LïAö��÷+ÿ,ó�÷t÷Fÿ,öO0î6õ,õ,ö�0÷Fñ'î6õèñ���!�ó$�!ö�ñ'õè÷Fÿ,ö.ó$1�1LïAî;1Lï1ñ'ó�÷Fö
!�î;�!öiîHõdóL1�ö�ï4ØP1Ló�/ùHö�÷©"Hó$��ñ�� �A� ÿ,öO�!î� �"��'ö�ØFø�ñ��!ö�"Hñ'÷ñ��Ió����2îÉ��ñ'ò�õ,ñ�3�0ó�õ,÷tñ'õè÷+ÿ,ö90ó$��öiñ'õèø�ÿ,ñ�0ÿéõ,î���ø�ñ'÷P0ÿ
ñ���1�ïAö���ö�õ,÷ �

� ÿ,ö�	fî;���'î6ø�ñ'õ,ò|ñ��4ó�õdö�HOó$!#1N�'ö�î;	tó ghippi#.arp
3A�'ö�	Fî6ï4óL-.ú/.�.Lú�0îHõ,õ,ö�/÷+ñ'î6õ�X

sn1001-hippi 00:00:03:00:00:00 ; # Port 0
sn1701-hippi 00:00:03:00:00:01 ; # Port 1

sn1601-hippi 00:00:03:00:00:02 ; # Port 2

uss-hippi 00:00:03:00:00:03 ; # Port 3

sn1061-hippi 00:00:03:00:00:04 ; # Port 4

2.2.7.8 Creating the atm.pvc File

� ÿ,ö atm.pvc
3��'ö�ñ��0 ��2ö���	FîHï�0î6õ�3!ò� Lï%ñ�õ,ò|÷+ÿ,öO.!öKï4!�ó�õ,ö�õ,÷�ã7ñ'ï1÷= Ló$� U ñ'ï5] Lñ'÷�6P.�ã U :ñ��!öKõ,÷Fñ�3Lö�ï��'	Fî6ï4ó����Dð)ñ'ò�ó�ôbñ'õ,ò±Ù �AM ñ'õ,÷+ö�ï�	Fó$0ö�� �

� ÿ,ö spansd
ñ�!#1N�'ö�!�ö�õ,÷=�9÷+ÿ,ö�íHý:ô�K ß %��2÷+ö�!#�C1LïAî;1Lï%ñ'öK÷Fó�ï�%JÙ �AM ��ñ'ò�õ,ó����'ñ'õ,ò

1LïAî6÷Fî;0î��©0ó$���'ö�� ß .}Ù�â ß �}� ÿ,ö q2931d
ñ�!#1N�'ö�!�ö�õ,÷=�9÷+ÿ,ö9��÷Fó�õ��!ó�ï5����â�ú?Ù �AM��ñ'òHõ,ó$���'ñ'õ,òG1LïAî6÷Fî;0î�� � ÚLîH÷+ÿF�Ló�ö�!�î6õ��0��ÿ,î; �����"Hö.ñ'õè÷+ÿ,ö SYS2

òHïAî� �1�þ,ó�õ��éó�ïAö
/etc/spansd

ó�õ��
/etc/q2931d

þLïAö���1�ö�0÷Fñ���ö���% �
���2ö�÷Fÿ,ö�	Fî����'î6ø�ñ'õ,òG	Fî6ï4!"ó�÷ç÷Fî±/ïAöKó�÷Fö�÷Fÿ,ö

atm.pvc
3��'ö�	Fî6ï�Ù �AM 0îHõ,õ,ö�0÷+ñ'îHõ��$X

hostname ifc AAL VPI VCI QOS

� ÿ,ö�	fî;���'î6ø�ñ'õ,ò|ñ��4ó�õdö�HOó$!#1N�'ö atm.pvc
3��'ö�	FîHï�ó�õ>Ù �AM /î6õ,õ,ö�0÷+ñ'îHõ�X

# hostname ifc AAL VPI VCI QOS
# -------- --- --- --- --- ---

atmhost1 gatm 5 0 32 5000

atmhost2 gatm 5 0 32 0

j ÿ,ö�ïAö�X
ÿ,î;��÷Fõ,ó$!�ö â�ó$!�ö�î�	�÷Fÿ,öiïAö�!�îH÷+ö.ÿ,î;��÷t÷Fÿ,ó�÷t÷+ÿ,ñ��C�2%���÷Fö�!

0î�!#!# Lõ,ñ�0ó�÷+ö��)ø�ñ'÷Fÿ�î���ö�ïã÷+ÿ,ö�Ù �AM õ,ö�÷+ø�îHï1ù �Q� ÿ,ñ��õ,ó$!�öO!# ���÷bó$1N1Lö�ó�ï�ñ'õ?÷+ÿ,öiÿ,î;�2÷��!ó�÷Fó$"Hó$��öO6Fñ � ö � þ
/etc/hosts

3��'ö�: �

62 SG–2304 10.0.0.2



TCP/IP [2]

ñ�	P â�ö�÷+ø�î6ï%ù�ñ'õ,÷+ö�ï�	Fó$0ö �NM  ���÷�"Hö gatm
	fî6ï�ó

ð)ñ'òHó�ôbñ'õ,ò�ØP"Hó$��ö����2%���÷Fö�! �
Ù�ÙB� Ù �AM ÙB�!ó�1L÷Fñ'î6õ|�!ó�%�ö�ï � %�1�ö � ÛIö�3Lõ,ö��)÷Fÿ,öO�'ó�%�ö�ï÷=%�1Löi÷+î# ���ö�ø�ÿ,ö�õG0î�!#!# Lõ,ñ�0ó�÷+ñ'õ,ò�ø�ñ'÷Fÿ�÷Fÿ,ö

�21Lö�0ñ�3Lö��?ÿ,î;��÷ � ý:õ���%GÙBÙ��>( ñ���� Lï1ïAö�õ,÷P��%�2 �1�1Lî6ï%÷+ö�� � ß 1Lö�/ñ�	P%|÷+ÿ,ñ��9õ� �!#"Hö�ïGñ'õJ�!ö�/ñ�!�ó�� �
ã
.Lú ãbñ'ï1÷P Ló$��.!ó�÷FÿéúP�!ö�õ,÷+ñ�3Lö�ï � ú/�Lö�õ,÷Fñ�3Lö��4÷+ÿ,ö91Ló�÷Fÿè÷+î# ���öø�ÿ,ö�õG/î;!#!# Lõ,ñ�0ó�÷Fñ'õ,ò"ø�ñ'÷+ÿ|÷+ÿ,öO�21Lö�0ñ�3Lö��èÿ,î���÷ �)� ÿ,öã
.Lúbñ��01��'ó$0ö�� ñ'õ,÷+î"ö�ó$0ÿJÙ �AM 0ö�����ÿ,öKó$�!ö�ï
��î"÷Fÿ,ó�÷

÷+ÿ,öO/ö����©0ó�õJ"Hö.ïAî; L÷Fö��Ö÷Fÿ,ïAî; LòHÿd÷+ÿ,öOÙ �AM õ,öK÷Fø�î6ï%ù �
U  Lï1ïAö�õ,÷=��%üþDð)ñ'òHó�ôtñ'õ,ò#Ù �AM ñ'õ,÷+ö�ï4	Fó$0ö��C�2 �1�1Lî6ï%÷tî6õ���%
ã
.Lú�W � ß 1Lö�0ñ�	P%|÷+ÿ,ñ��:õ� �!#"Hö�ïEñ'õF�!ö�0ñ�!�ó$� �

ã U ú ãbñ'ï1÷P Ló$� U ñ'ï5� Lñ'÷tú/�!ö�õ,÷+ñ�3Lö�ï � ú/�!öKõ,÷Fñ�3Lö��4÷Fÿ,öO0ñ'ï5� Lñ'÷à÷+î ���öiø�ÿ,ö�õ>0î�!#!# Lõ,ñ�0ó�÷+ñ'õ,ò�ø�ñ'÷Fÿ�÷Fÿ,öO�21Lö�/ñ�3Lö��éÿ,î���÷ �
� ÿ,öOããú U ñ��C1N�'ó$/ö��?ñ'õ,÷+î|ö�ó$0ÿJÙ �AM 0ö����çÿ,ö�ó��!ö�ï
��î
÷+ÿ,ó�÷t÷Fÿ,öO0ö����©0ó�õ|"HöiïAî; L÷Fö��Ö÷Fÿ,ïAî; LòHÿd÷+ÿ,ö9Ù �AMõ,ö�÷+ø�îHï1ù �A� ÿ,ñ��9õ� �!#"�öKï���ÿ,î� ����T"Hö�"Hö�÷+ø öKö�õGá$& ó�õ��n$W$&�á �)U îHõ��2 ��'÷Q%Hî; Lï��'î;/ó��!õ,öK÷Fø�î6ï%ù ó$�A!�ñ'õ,ñ���÷Fï1ó�÷+îHïE÷Fî�!ö�÷+ö�ï�!�ñ'õ,ö.÷+ÿ,öOã U ú � ß 1Lö�/ñ�	P%|÷+ÿ,ñ��9õ� �!#"Hö�ïGñ'õ�!ö�0ñ�!�ó$� �ä ý ß ä  Ló$�'ñ'÷P%�î�	 ß öKï4��ñ�0ö.ñ'õJå
"DûI� � ÛIöK÷Fö�ï�!�ñ'õ,ö��9÷+ÿ,öO1Lö�ó�ù�!ó�÷+ó�ï1ó�÷+ö96Fö�HI1LïAö�����ö��Öñ'õèùHñ��'î;"Hñ'÷P�'1�ö�ï���ö�0î6õ��A:�÷+ÿ,ó�÷
÷+ÿ,ñ��9ÿ,î���÷tø�ñ����Q�!ö��'ñ���ö�ï
Ù �AM 0ó$�����)÷Fî"÷Fÿ,ö.ïAö�!�î6÷Fö
ÿ,î;�2÷���ñ'ó�÷+ÿ,öið)ñ'ò�ó�ôbñ'õ,ò|Ù �AM ñ'õ,÷+ö�ï4	Fó$0ö � .��'ó$0ñ'õ,ò�óæ ö�ïwî|ñ'õè÷Fÿ,ñ��C3Lö����F�!ñ���ó$"��'ö��I÷Fÿ,öO1�ö�ó�ù"ï%ó�÷+ö�/î6õ,÷+ïAî��	Fö�ó�÷= LïAö�ø�ÿ,ö�õ>��ö�õ��Lñ'õ,ò|÷+î�÷+ÿ,ö���1Lö�0ñ�3!ö��?ÿ,î���÷+þ
ó$���'î6ø�ñ'õ,ò# Lõ��'ñ�!�ñ'÷+ö���"Hó�õ��!ø�ñ��!÷+ÿ �

2.2.7.8.1 Creating the gr#.arp File

� ÿ,ö.ñ'õ�	fî6ï�!�ó�÷Fñ'î6õ>%Hî; >1� L÷bñ'õè÷Fÿ,ñ��C3��'ö�ñ��0 ��2ö��Öó$�9ñ'õ�1� L÷b÷+î�÷+ÿ,ö arp
6/à�:�0î;!#!�ó�õ��!þ

ø�ÿ,ñ�0ÿéñ'õ,ñ'÷+ñ'ó$�'ñ æ ö��9÷Fÿ,öiñ'õ,÷+ö�ï�	fó�/ö�ø�ñ'÷Fÿ�ÿ,ó�ï5�!ø�ó�ïAö�ó��A�!ïAö��2�)ñ'õ�	FîHï�!�ó�÷+ñ'îHõ �A� ÿ,ñ��0î6õ�3!ò� Lï%ó�÷Fñ'î6õ>3��'ö�þN�2î;!�ö�÷+ñ�!�ö��4ù�õ,î6ø�õéó��9÷Fÿ,ö
arp

3A�'öKþ���ó�ï1ñ'ö��9ó$�/î6ï5�!ñ'õ,ò�÷Fî"÷Fÿ,ö
÷=%�1Lö.î�	�õ,ö�÷+ø�îHï1ù�ÿ,ó�ï5�!ø�ó�ïAö9 ���ö�� � KLó$/ÿ gr

ñ'õ,÷+ö�ï4	Fó$0ö�ïAö�Ü� Lñ'ïAö��9óL��ö�1Ló�ï1ó�÷+ö
arp

3A�'ö �
� ÿ,ö�ïAö�õ,ö�ö��A�)÷+î#"Hö.ó�õdö�õ,÷+ï4% ñ'õ?÷+ÿ,ö arp

3��'ö�	Fî6ïGö�ó$0ÿèÿ,î���÷�%Hî� ?ø�ñ���ÿè÷+î�ó$�0ö��2�0��ñ'ó
÷+ÿ,ö

gr
ñ'õ,÷FöKï4	Fó$0ö �

���2ö�÷Fÿ,ö�	Fî����'î6ø�ñ'õ,òG	Fî6ï4!"ó�÷çø�ÿ,ö�õ>%�î; T0ïAö�ó�÷+ö.÷+ÿ,ö
gr#.arp

3��'ö�	FîHï�-�î;��÷PØF÷+î�ØP-�î;�2÷
ð)ñ'òHó�ôbñ'õ,ò|ñ'õ,÷Fö�ï�	Fó$0ö��$X
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hostname Í$Í�ÎbÍ$Í$ÎbÍ$Í�ÎbÍ$Í$Î Ï
ÏOÎbÐAÐ
Ó ��w�uP+����Br -�î;�2÷�õ,ó$!�öi÷+ÿ,ó�÷tó$1�1LöKó�ï4�9ñ'õè÷+ÿ,ö

/etc/hosts
3��'ö�þ

î6ïGúfõ,÷+ö�ï1õ,ö�÷�ó$���!ïAö��2�)ö�H}1LïAö��2��ö��Öñ'õJ�Lö�0ñ�!�ó$��õ,î6÷+ó�÷Fñ'î6õ �
* Ô�r�Õ xBÖ Í�Í$ÎbÍ$Í$ÎbÍ�Í$ÎbÍ$Í$Î Ï
ÏOÎçÐAÐA× j ÿ,öKïAö Ï
Ï ñ��4÷+ÿ,ö�ï1ñ'õ,ò"õ� �!#"Hö�ï�	Fî6ï4÷+ÿ,ñ��9ÿ,î;�2÷

6Fÿ,ö�H�ó$�!ö�0ñ�!�ó$��õ,î6÷+ó�÷Fñ'î6õ�: �A� ÿ,ñ��9ï%ñ'õ,ò|õ� �!#"Hö�ïGø�ñ����Q"Hö÷+ÿ,öO�2ó�!�ö���ó$�� Lö�ó$�9÷+ÿ,ó�÷��21Lö�0ñ�3!ö��?ñ'õè÷+ÿ,ö91Ló�ï%ó$!¶3��'ö
	FîHïG÷+ÿ,ñ��

gr
ñ'õ,÷+ö�ï�	fó�/ö � 6PÙ�����ö�õ,÷+ï%ñ'ö��Iñ'õèóL��1Lö�0ñ�3A

gr#.arp
3��'ö.ø�ñ����Dÿ,ó��Cöi÷Fÿ,öO��ó$!�ö�ï%ñ'õ,ò|õ� �!#"�öKï � :

j ÿ,öKïAö ÐAÐ ñ��)÷Fÿ,öiõ,î;�!ö�õ� �!#"Hö�ï�	Fî6ïG÷Fÿ,ñ��9ÿ,î;��÷6Fÿ,ö�H�ó$�!ö�0ñ�!�ó$��õ,î6÷+ó�÷Fñ'î6õ�: �
� ÿ,ö�	fî;���'î6ø�ñ'õ,ò|ñ��4ó�õdö�HOó$!#1N�'ö�î;	tó gr#.arp

3��'ö�X

sn9132-gr 00:00:00:00:05:01

sn7025-gr 00:00:00:00:05:04

2.2.8 Configuring Daemons

� ÿ,ö�	fî;���'î6ø�ñ'õ,òG�!ó�ö�!�îHõ��C0ó�õJ"Hö�0î6õ�3!ò� LïAö���X
Û ó ö ! î õ U î õ 3 ò  ï ó ÷ ñ î õ
gated

6Pà$: .Lö�ï�	FîHï�!#�C�A%Hõ,ó$!�ñ��ïAî; L÷Fñ'õ,ò
lpd

6Pà$: ß 1LîHî;���'1Lï%ñ'õ,÷?3A�'ö��9÷+î�ïAö�!�îH÷+ö�1Lï%ñ'õ,÷+ö�ï��
named

6Pà$: .LïAî���ñ��!ö����!î�!�ó�ñ'õ�õ,ó$!�öO�2öKï4��ñ�0ö
sendmail

6Pà$: .Lö�ï�	FîHï�!#� ß ñ�!#1��'ö M ó�ñ�� � ï%ó�õ���	FöKï�.!ïAî6÷+î�0î;�©6 ß MT� .�:î;1Lö�ï1ó�÷Fñ'î6õ��
snmpd

6Pà$: .Lö�ï�	FîHï�!#� ß ñ�!#1��'ö9â.ö�÷Fø�î6ï1ù M ó�õ,ó�òHö�!�öKõ,÷�.LïAîH÷+î�0î;�6 ß â M .�:tî;1Lö�ï1ó�÷+ñ'îHõ��
ntpd

6Pà$: .LïAî���ñ��!ö���!�ö�0ÿ,ó�õ,ñ��2!#�4÷+î#�2%Hõ�/ÿ,ïAî6õ,ñ æ ö�÷+ñ�!�ö�ó�õ��0îHî6ï5�!ñ'õ,ó�÷+ö.÷+ñ�!�ö��!ñ���÷Fï1ñ�"� L÷Fñ'î6õ
inetd

6Pà$: .LïAî���ñ��!ö��Ió��2 �"��'ñ��2÷tî;	��!ó�ö�!�îHõ��9÷Fÿ,ó�÷�0ó�õJ"Hö��2÷+ó�ï1÷Fö��
è9é�êPë$ì � ÿ,ö gated

6Pà$:Fþ
named

6/à�:fþ
snmpd

6Pà$:Fþ,ó�õ��
ntpd

6Pà$:��Ló�ö�!�î6õ��'!# ���÷bõ,î6÷?"Hö
0î6õ�3!ò� LïAö�� ø�ÿ,ö�õ|%Hî� ?ó�ïAö�ï� Lõ,õ,ñ'õ,ò|÷+ÿ,ö U ï1ó$% M �AØ ß ó�	föD0îHõ�3Lò� !ï1ó�÷+ñ'îHõèî;	t÷+ÿ,ö��â�ú U ý ß ��%���÷Fö�! �
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TCP/IP [2]

� ÿ,ö���ö��!ó�ö�!�î6õ��)ó�ïAö��Lö��2/ï1ñ�"Hö��?ñ'õè÷Fÿ,ö�	Fî����'î6ø�ñ'õ,òG��ö�0÷+ñ'îHõ�� �
2.2.8.1 The gated Daemon

Ù��)ó�õdó$�'÷+ö�ï1õ,ó�÷Fñ���öi÷+î�÷+ÿ,ö9��÷Fó�÷Fñ�:ïAî; L÷Fñ'õ,ò|÷+ÿ,ó�÷çñ��'1Lö�ï�	fî6ï�!�ö��T"�%|÷Fÿ,ö
route

6Pà$:
0î;!#!�ó�õ��!þ,÷Fÿ,ö

gated
6Pà$:��!ó�ö�!�îHõ|0ó�õèî;�CöKï4��ö�ö���%�õ,ó$!�ñ�'!�ó�õ,ó�òHö�!�ö�õ,÷çî�	7÷+ÿ,ö

ïAî; L÷Fñ'õ,òè÷Fó�"��'öiîHõ|÷Fÿ,ö��'î�0ó$� U ï%ó$%|ÿ,î���÷ �)� ÿ,ö gated
�Ló�ö�!�î6õF0î�!#!# Lõ,ñ�0ó�÷+ö��)ø�ñ'÷Fÿ

ïAö�!�îH÷+ö ÿ,î;�2÷=�C"�%G ���ñ'õ,ò|î6õ,öiî6ï�!�îHïAö.ïAî; L÷Fñ'õ,òG1LïAî6÷Fî;0î���� � �B��ñ'õ,ò|÷+ÿ,ö���ö�1LïAî6÷Fî;/î;����þ
gated

/î;���'ö�0÷=�9ñ'õ�	Fî6ï�!�ó�÷Fñ'î6õd÷+ÿ,ó�÷tö�õ,ó$"��'ö��9ñ'÷b÷+î#�Lö�÷FöKï4!�ñ'õ,ö�ó�õ��?ñ'õ���÷+ó$���ç÷Fÿ,öO0î6ï%ïAö�/÷
ïAî; L÷Fö��:÷Fÿ,ó�÷tñ'÷© ��2ö��)÷+î�ó$0ÿ,ñ'ö���öiî;1L÷Fñ�!�ó��çïAî; L÷Fñ�õ,ò|	Fî6ï�1Ló$0ù�öK÷P�9÷Fÿ,ó�÷bî6ï1ñ'ò�ñ'õ,ó�÷+öO	FïAî;!¥÷+ÿ,ö
�'î;0ó$� U ï1ó$% ÿ,î;��÷ �N� ÿ,ö gated

�!ó�ö�!�î6õ ÿ,ó$�ã÷+ÿ,öC�2ñ�!#1N�'ö)ó$"Hñ��'ñ'÷P% ÷+î9�!ö�÷+ö�0÷L÷+ÿ,öB	Fó�ñ��� LïAö)î�	
�!ñ'ïAö�/÷=��%|ó�÷F÷+ó$0ÿ,ö�� õ,ö�÷+ø�î6ï%ù��4î6ïGòHó�÷FöKø�ó$%��9ó�õ�� ÷+î#!�ó�õ,ñ�1N A��ó�÷Fö�÷+ÿ,ö�ïAî; L÷Fñ'õ,ò|÷+ó$"��'ö�î6õ
÷+ÿ,öO�'î�0ó$� U ï%ó$%"ÿ,î;�2÷D÷Fî ïAö�ö��2÷+ó$"��'ñ���ÿ�úP.J�2öKï4��ñ�0öi÷+î ïAö�!�î6÷Fö�ÿ,î;��÷P�ãó�õ��?õ,öK÷Fø�î6ï%ù��4ø�ÿ,î;��ö1Ló�÷Fÿé÷+î�÷+ÿ,öO�'î�0ó$� U ï1ó$%�ÿ,î;�2÷Dñ��Ió$	8	Fö�/÷+ö��F"�%|ó�õ> Lõ,ó$��ó�ñ��'ó$"��'ö�õ,ö�÷+ø�îHï1ù�îHïãò�ó�÷+ö�ø�ó$% �
� ÿ,ö gated

�Ló�ö�!�î6õF�2 A1N1LîHï1÷=�9ôtí U �'n$á$à$à�þ�n$($à$á�þ�n$W$(�à�þ,ó�õ��¨1Ló�ï%÷=�)î;	�n�W$W$í �A� ÿ,ö�21Lö�0ñ�3��ïAî� L÷+ñ'õ,òG1LïAî6÷Fî;/î;���'�2 �1�1Lî6ï%÷+ö��F"�%
gated

ó�ïAö.ó��B	Fî;���'îHø9�$X
. ï î ÷ î  î � Û ö �  ï ñ 1 ÷ ñ î õ
ôtú/.?ó�õ��?ý ß .!í � ø�î�ñ'õ,÷FöKï%ñ'î6ï�1�ïAîH÷+î�0î;���)÷Fÿ,ó�÷bó�ïAö� ���ö��?÷Fî"ö�HI0ÿ,ó�õ,òHöïAî; L÷Fñ'õ,ò|ñ'õ�	FîHï�!�ó�÷+ñ'îHõèø�ñ'÷Fÿ,ñ'õ|0î;!#!�îHõ���%

ó$�A!�ñ'õ,ñ���÷+ö�ïAö����'î;0ó$�Dõ,ö�÷+ø�î6ï%ù��
� î� T0ó�õJ0îHõ�3Lò� LïAö.÷Fÿ,ö

gated
�!ó�ö�!�î6õ�ñ'õ��!ö�1Lö�õ��Lö�õ,÷P��%"ñ'õ?öKó$0ÿèî�	�÷Fÿ,öO�2 �1�1Lî6ï%÷+ö��

1LïAî6÷Fî;0î����:÷+î#�2 �1�1���%"ïAî� L÷+ñ'õ,ò|ñ'õ�	FîHï�!�ó�÷+ñ'îHõ,þC÷Fî±�'ñ��2÷+ö�õF	FîHïEïAî� L÷+ñ'õ,ò|ñ'õ�	fî6ï�!�ó�÷Fñ'î6õ,þ,î6ï
"Hî6÷Fÿ � íHîHïãö�HOó�!#1��'ö�þ�÷+ÿ,ö gated

�!ó�ö�!�îHõF0ó�õ|"HöO0î6õ�3!ò� LïAö�� ÷Fî±�2ñ�!# ��'÷+ó�õ,ö�î; ��2��%
�'ñ���÷FöKõF	fî6ï�ó�õ��¨�2 �1�1���%"ý ß .Lí�ïAî; L÷Fñ�õ,ò�ñ'õ�	Fî6ï�!�ó�÷Fñ'î6õ,þLó�õ��?÷+î�î6õ���%G�'ñ���÷Fö�õ|	fî6ïGôbúP.
ïAî; L÷Fñ'õ,òèñ'õ�	FîHï�!�ó�÷+ñ'îHõ �

2.2.8.1.1 Configuration Guidelines for gated

� ÿ,ö.ó$0÷P Ló$�!ïAî; L÷Fñ'õ,òG1LïAî6÷Fî;0î����)÷+ÿ,ó�÷�%Hî� T0îHõ�3Lò� LïAö�	FîHï�÷+ÿ,ö gated
�Ló�ö�!�î6õè÷+î# ���ö

î6õ>%�î; Lï U ï%ó�%�ôbö��2öKó�ï50ÿ>��%���÷Fö�!î�!ö�1LöKõ��éîHõd÷+ÿ,öiïAî� L÷+ñ'õ,òG1LïAî6÷Fî;/î;���)÷+ÿ,ó�÷t÷Fÿ,ö.ïAö�!�î6÷Fö
ÿ,î;��÷P�Ió�õ��éò�ó�÷+ö�ø�ó$%��C ��2ö.î6õ�÷+ÿ,ö�õ,ö�÷+ø�î6ï%ù��4÷+î�ø�ÿ,ñ�0ÿé÷+ÿ,öO��%���÷Fö�! ñ��Ió�÷+÷Fó�/ÿ,ö�� � íHîHïö�H�ó$!#1��'öKþ�ñ�	ç÷Fÿ,öIîH÷+ÿ,ö�ï�ÿ,î���÷=�9î6õ�ó�õ|ó�÷+÷Fó$0ÿ,ö��éõ,ö�÷+ø�îHï1ù ó�ïAö� ���ñ'õ,ò"÷+ÿ,öiôbú/.G1LïAî6÷Fî;0î��!÷Fî
ö�H}0ÿ,ó�õ,òHö.ïAî� L÷+ñ'õ,ò|ñ'õ�	FîHï�!�ó�÷+ñ'îHõ,þC÷Fÿ,ö

gated
�!ó�ö�!�î6õèî6õd÷+ÿ,öO�'î�0ó$� U ï1ó$%�ôbö��2öKó�ï50ÿ�2%��2÷+ö�!l��ÿ,î� ����dó$����î#"Hö�0î6õ�3Lò� LïAö��?÷+î# ���ö�÷+ÿ,öiôbúP.T1LïAîH÷+î;/î;��÷+î�ö�H}0ÿ,ó�õ,òHö.ïAî� L÷+ñ'õ,ò

ñ'õ�	Fî6ï4!�ó�÷Fñ'î6õ � -�î6ø�ö���ö�ï+þ�÷Fÿ,öO	Fî;���'îHø�ñ'õ,ò�òHö�õ,ö�ï1ó$��ò� Lñ��!ö��'ñ'õ,ö���	fî6ï@0î6õ�3!ò� Lï%ñ�õ,ò gatedó$1N1���%�÷+î U ï%ó$%|ôbö���ö�ó�ï5/ÿ>�2%���÷Fö�!#�$X
ï Ù U ï1ó$%�ôtö���ö�ó�ï50ÿ>�2%��2÷+ö�!l0ó�õèÿ,ó$��ö�!�î6ïAöi÷+ÿ,ó�õéî6õ,öO�Lñ'ïAö�0÷P��%|ó�÷+÷Fó$0ÿ,ö�� õ,öK÷Fø�î6ï%ùHþ

ó�õ��?ñ'÷©0ó�õF"HöO0î6õ��2ñ��!öKïAö��Öó òHó�÷+ö�ø�ó$%±��%���÷Fö�!î"Hö�÷+ø öKö�õdñ'÷=�'�Lñ'ïAö�0÷P��%|ó�÷+÷Fó$0ÿ,ö��
õ,ö�÷+ø�îHï1ù��2þ�"� !÷çñ'÷bñ��C Lõ�0î;!#!�îHõ|	FîHïGó U ï1ó$%"ôbö��2öKó�ï50ÿ>��%���÷Fö�! ÷Fî±	P Lõ�/÷+ñ'îHõ
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ñ'õ,÷+ö�õ,÷Fñ'î6õ,ó$����%�ó$�9ó òHö�õ,ö�ï1ñ�)òHó�÷+ö�ø�ó$% � Ù U ï1ó$%�ôtö���ö�ó�ï50ÿ>�2%���÷+ö�!î ��2 Ló$����%|��ö�ï���ö��
ó$�9ó�õèö�õ��A1Lî6ñ'õ,÷©	fî6ï�0îHõ,õ,ö�0÷+ñ'îHõ��)÷+î�ó�õ��T	FïAî;! ÷Fÿ,ö��2%���÷Fö�!�þCø�ÿ,ñ�0ÿéó$���'î6ø9�4÷Fÿ,ö
ïAö���î; Lï5/ö��)î�	�÷Fÿ,ö��2%���÷Fö�! ÷+î#"Hö��21Lö�õ,÷�îHõG ��2öKï4÷+ó$��ù��4ï1ó�÷Fÿ,öKïG÷+ÿ,ó�õF	Fî6ï%ø�ó�ï5�Lñ'õ,ò
1Ló$0ùHö�÷P�9÷+ÿ,ó�÷tó�ïAö�ñ'õ,÷FöKõ��!ö��F	fî6ïGîH÷+ÿ,ö�ï@�2%���÷Fö�!#� �)U î6õ���ö�Ü� Lö�õ,÷=��%0þ,ñ'÷bñ��0!�î6ïAö	P Lõ�0÷Fñ'î6õ,ó$�!÷+î#0îHõ�3Lò� LïAö

gated
÷+î#1LïAî;��ñ��!öO��%�õ,ó$!�ñ��ïAöKïAî� L÷+ñ'õ,ò|ø�ÿ,öKõdñ'÷

ö�õ�0î; Lõ,÷Fö�ï��4õ,ö�÷+ø�îHï1ùèî6ïEò�ó�÷+ö�ø�ó$%G	fó�ñ��� LïAö.÷+ÿ,ó�õdñ'÷�ñ��I÷+î#0î6õ�3Lò� LïAö
gated

÷+î# ���ö
÷+ÿ,ö U ï1ó$%�ôbö��2öKó�ï50ÿ>�2%���÷Fö�! ó$�9ó ÷+ï4 Lö�òHó�÷FöKø�ó$% �
è9é�ê/ë�ì � ÿ,ö U ï%ó�%�ôbö��2öKó�ï50ÿ>��%���÷Fö�!î!# ���÷�õ,î6÷E1�ö�ï4	Fî6ï�!¶	FîHï1ø�ó�ï5�!ñ'õ,ò|6f÷+ÿ,ó�÷çñ���þ
ó$0÷çó$�:ó�ò�ó�÷Fö�ø�ó$%�:�ø�ÿ,ö�õdñ'÷bñ��4ï4 Lõ,õ,ñ'õ,ò|÷+ÿ,ö U ï1ó$% M �AØ ß ó$	FöO0î6õ�3!ò� Lï%ó�÷Fñ'î6õdî;	÷+ÿ,öO�Bâ�ú U ý ß �2%���÷+ö�! �

ï U ï1ó$%"ôbö��2öKó�ï50ÿ>��%���÷Fö�!#�)÷P%�1Lñ�0ó$����%G�!î�õ,î6÷?�2öKï4��ö�ó$�9ö�HO÷+ö�ï1ñ'îHïãòHó�÷FöKø�ó$%��C	Fî6ï4÷+ÿ,ö�ñ'ï�'î;/ó��Dõ,ö�÷+ø�îHï1ù����C÷Fÿ,ö�ïAö�	FîHïAöKþ�÷+ÿ,ö�%|�!î õ,îH÷��� �1�1�îHï1÷�KAH�÷FöKï%ñ'î6ï�ð)ó�÷FöKø ó�%G.LïAî6÷Fî;0î��
6PK!ð'.�:�îHï
Ú!îHï5�Lö�ïGð)ó�÷+ö�ø�ó$%J.LïAî6÷Fî;0î��A6PÚ!ð'.�:E1�ïAîH÷+î�0î;��ñ'õ�	FîHï�!�ó�÷+ñ'îHõ �

ï � ÿ,öiò�ó�÷Fö�ø�ó$%��9î6õdõ,ö�÷Fø�î6ï1ù��)÷+ÿ,ó�÷çó�ïAö9�!ñ'ïAö�0÷=��%�ó�÷+÷Fó�/ÿ,ö��?÷+î�÷+ÿ,ö U ï1ó$%�ôtö���ö�ó�ï50ÿ�2%���÷+ö�!î!# ���÷�"HöD0îHõ�3Lò� LïAö��?õ,îH÷bîHõ���%|÷+î#��ö�õ��> �1��Ló�÷Fö��)÷+î�÷+ÿ,ö U ï%ó$%"ôbö��2öKó�ï50ÿ�2%���÷+ö�!�þ�"� L÷b÷Fî"ø�îHï1ù"ø�ñ'÷Fÿé÷+ÿ,öO0îHõ�3Lò� !ï1ó�÷+ñ'îHõèî6õd÷Fÿ,ö U ï%ó$%"ôbö��2öKó�ï50ÿ>�2%���÷Fö�!�þ"Hö�0ó$ ���öO1LïAî;1Lö�ï
�A%�õ,ó�!�ñ��ïAî� L÷+ñ'õ,ò|ïAö�Ü� Lñ'ïAö���0î6î�1LöKï%ó�÷Fñ'î6õèó$!�îHõ,ò�ÿ,î;��÷P�4÷Fî
ö�H}0ÿ,ó�õ,ò�ö�ïAî; L÷Fñ'õ,òG �1��!ó�÷+ö�� �AU î6õ�3!ò� Lï%ñ�õ,ò gated

î6õ�÷+ÿ,ö U ï1ó$%�ôtö���ö�ó�ï50ÿ>�2%��2÷+ö�!ñ'õèñ���î��'ó�÷Fñ'î6õ|	fïAî;!¥÷+ÿ,öO0îHõ�3Lò� Lï%ó�÷+ñ'î6õdî;	7÷Fÿ,öiòHó�÷+ö�ø�ó$%|�2%���÷Fö�! ñ��9òHö�õ,öKï%ó$����%�õ,î6÷
�2 �	83�/ñ'öKõ,÷b÷Fî"ó$0ÿ,ñ'ö���öiî;1L÷Fñ�!�ó$�DïAî; L÷Fñ'õ,ò �

ï U ï1ó$%"ôbö��2öKó�ï50ÿ>�� �1�1�îHï1÷P�'�!ñ'ïAö�0÷=��%�ó�÷+÷Fó�/ÿ,ö��?õ,ö�÷+ø�î6ï%ù#!�ö��!ñ'ó ø�ñ'÷+ÿèõ,î#"HïAîHó��A/ó��2÷0ó$1Ló$"Hñ��'ñ'÷=% � ß î�!�ö�ïAî; L÷Fñ'õ,òG1LïAî6÷Fî;0î��!ñ�!#1��'ö�!�ö�õ,÷+ó�÷+ñ'îHõ��)ïAö���%�î6õdó�"HïAî6ó$�A0ó$��÷0ó$1Ló$"Hñ��'ñ'÷=%#	Fî6ïG÷Fÿ,öO�'î;0ó$�Dõ,ö�÷+ø�î6ï%ù�÷+î#�2 �1�1���%�ïAî; L÷Fñ'õ,òG �1��!ó�÷Fö��9÷Fî"îH÷+ÿ,ö�ï�ÿ,î���÷=�
6P�2 �/ÿèó$�9÷+ÿ,öOÚ!ö�ï1ù�ö��'ö�%

routed
1LïAî6ò�ï1ó$!�þ,ø�ÿ,ñ�0ÿéñ�!#1��'ö�!�öKõ,÷P�4ôbú/.�: �$� ÿ,ö�ïAö�	Fî6ïAö�þó�õ�%|òHó�÷+ö�ø�ó$%"÷Fÿ,ó�÷tø�ó�õ,÷=�4÷Fî±�� �1�1N��%�ïAî� L÷+ñ'õ,òG �1��!ó�÷+ö��)î;��ö�ïãó õ,î6õ�"HïAîHó$��/ó$��÷

!�ö��!ñ'ó�÷Fî"ó U ï1ó$%"ÿ,î���÷�!# ���÷�"Hö�0ó$1Ló$"��'ö�î;	E"Hö�ñ'õ,òG0î6õ�3!ò� LïAö��?÷+î#�2 �1�1���%"ïAî� L÷+ñ'õ,ò �1��!ó�÷+ö��9î���ö�ïãõ,î6õ�"HïAîHó��A/ó��2÷�õ,öK÷Fø�î6ï%ù|!�ö��!ñ'ó � �B�2 Ló$����%0þL÷+ÿ,ñ��C!�ö�ó�õ��)÷Fÿ,ó�÷b÷+ÿ,öòHó�÷FöKø�ó$%�ÿ,ó��Iñ�!#1��'ö�!�ö�õ,÷+ö��?÷+ÿ,ö
gated

�Ló�ö�!�î6õéó$�9ó.ïAî; L÷Fñ�õ,ò>1LïAî6÷Fî;0î��'þ�"� !÷
î6÷Fÿ,ö�ï�ïAî; L÷Fñ'õ,òG1LïAî6÷Fî;0î��çñ�!#1��'ö�!�ö�õ,÷+ó�÷Fñ'î6õ��0/ó�õèö�H�ñ��2÷bî6õ�ó òHñ���ö�õéòHó�÷+ö�ø�ó$% �
U î6õ��2 ��'÷�÷Fÿ,ö��!î;] �!�öKõ,÷Fó�÷+ñ'î6õ|�2 �1�1��'ñ'ö��T"�%|÷Fÿ,öO��ö�õ��LîHïGî;	�%Hî� Lïãò�ó�÷+ö�ø�ó$%G��%���÷Fö�!÷+î#1��'ó�õJ%�î; Lï��A%Hõ,ó$!�ñ�)ïAî� L÷+ñ'õ,òG/ó�1Ló$"Hñ��'ñ'÷Fñ'ö�� �

2.2.8.1.2 The /etc/gated.conf File

� ÿ,ö�/î;!#1��'ö�÷+ö�	FîHï�!�ó�÷çî;	7÷Fÿ,ö /etc/gated.conf
3��'ö�ñ����Lö��2/ï1ñ�"Hö��?ñ'õè÷Fÿ,ö

gated-config
6P($:�!�ó�õJ1�ó�ò�ö � úP	?%�î; ?ó�ïAö� ��2ñ'õCò�÷+ÿ,öO�Bâ.ú U ý ß ú U@M ß þ�0î6õ�3!ò� LïAö÷+ÿ,ñ��B3��'ö�"�%± ���ñ'õ,ò|÷+ÿ,ö

Configure System -> Network configuration ->
TCP/IP configuration -> Routing

!�ö�õ� � ß î;!�ö�ò�öKõ,ö�ï1ó$��ò� Lñ��!ö��'ñ'õ,ö��C	FîHï0î6õ�3!ò� Lï%ó�÷Fñ'î6õdî;	7÷+ÿ,ñ��C3A�'ö�ó�ïAö�ó$�C	Fî;���'îHø9�$X
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ï � î� T0ó�õJ�21Lö�0ñ�	P%|ÿ,î���÷=�9ó�õ�� õ,ö�÷+ø�îHï1ù��4ñ'õè÷+ÿ,ö
gated.conf

3��'ö�"�%± ���ñ'õ,ò|ö�ñ'÷Fÿ,öKï
÷+ÿ,öiõ,ó$!�öiîHïG÷+ÿ,ö.úfõ,÷+ö�ï%õCö�÷�ó$�A�!ïAö��2� � -�îHø�ö��Cö�ï+þ�ñ�	�%Hî; dó�ïAö� ��2ñ'õCò�÷+ÿ,ö named�!ó�ö�!�îHõ�îHïã÷Fÿ,ö

resolv.conf
ïAö���î;���CöKïC�'ñ�"Hï1ó�ï�%�þ�%Hî� T��ÿ,î� ����> ���ö�î6õ���%|úfõ,÷+ö�ï1õ,ö�÷

ó$�A�!ïAö��2�2ö��9ñ'õè÷Fÿ,ö
gated.conf

3��'ö �
ï j ÿ,öKõ|%�î; >�!î õ,îH÷�ø�ó�õ,÷D÷FîÉ�2 �1�1���%"ïAî� L÷+ñ'õ,ò|ñ'õ�	FîHï�!�ó�÷+ñ'îHõ|÷+î î6÷+ÿ,ö�ïãòHó�÷+ö�ø�ó$%��2þ�"� !÷

ø�ó�õ,÷
gated

î6õ���%|÷Fî±�'ñ��2÷+ö�õJ	Fî6ïGôbú/.J �1��!ó�÷Fö���þ�%�î; >!# ���÷��21Lö�/ñ�	P%
nobroadcastî6õ�÷+ÿ,ö�ó$1N1LïAî�1Lï1ñ'ó�÷+ö

rip
�2÷+ó�÷+ö�!�ö�õ,÷ �

ï Ù:õ�%�ò�ó�÷Fö�ø�ó$%��9ïAö���ñ��!ñ'õ,ò�î6õdõ,î6õ�"HïAîHó$��/ó$��÷�õ,ö�÷+ø�î6ï%ù��)÷Fî"ø�ÿ,ñ�0ÿJ%Hî� ?ø�ó�õ,÷t÷+î
�2 �1�1���%"ôbú/.T �1��!ó�÷Fö��C!# ���÷�"Hö�ö�HI1N�'ñ�/ñ'÷=��%|�21Lö�0ñ�3Lö��T"�%|÷+ÿ,ö

sourcegateways�!ñ'ïAö�0÷+ñ��Cö��Iî;	t÷+ÿ,öió$1�1LïAî;1Lï1ñ'ó�÷Fö
rip

��÷Fó�÷Fö�!�öKõ,÷�"Hö�0ó$ ��2öiî;	t÷+ÿ,ö��'ó$0ù|î;	tó
"HïAî6ó$�A0ó$��÷?/ó�1Ló$"Hñ��'ñ'÷P%|îHõd÷+ÿ,öO�!ñ'ïAö�0÷=��%�ó�÷+÷Fó�/ÿ,ö��?õ,ö�÷+ø�î6ï%ù�� �

ï � î� T0ó�õèö�H}��� ��!ö�÷Fÿ,ö.ñ'õ,÷+ö�ï4	Fó$0ö��9÷+î�õ,ö�÷+ø�îHï1ù#!�ö��!ñ'ó ÷+ÿ,ó�÷�	P Lõ�/÷+ñ'îHõ|ó$����ñ'ï%÷= Ló$�
1Lî6ñ'õ,÷PØF÷+î�ØP1Lî6ñ'õ,÷?�'ñ'õ,ù���þ��2 �/ÿèó��B-�úP.�.!ú�îHïãí�K!úPØPá ñ'õ,÷+ö�ï�	fó�/ö��C"�%G ���ñ'õ,ò|÷Fÿ,ö
interface

*,+�uPr�� t���v4r�ð$Õ,*¡w�u
noripout

�!ñ'ïAö�/÷+ñ���ö�î�	7÷+ÿ,öió$1�1LïAî;1Lï1ñ'ó�÷Fö
rip��÷Fó�÷+ö�!�öKõ,÷ �

ï � îG0îHõ�3Lò� !ïAö��2÷+ó�÷+ñ�:ïAî� L÷+ö���þ,ø�ÿ,ñ�0ÿ�ó�ïAö�õ,ö���ö�ï4ïAö�!�î���ö��éñ'õ?ïAö���1Lî6õ���ö�÷Fî"ïAî� L÷+ñ'õ,ò1LïAî6÷Fî;0î��A �1��!ó�÷Fö���þ� ��2öi÷+ÿ,ö
static

��÷+ó�÷Fö�!�ö�õ,÷ �
è9é�ê/ë�ì U ï1ó$%�ôtö���ö�ó�ï50ÿdö�H�÷+ö�õ���ñ'îHõ��)÷+î�÷+ÿ,ö��2÷+ó�÷+ñ�)ïAî; L÷Fö.î�1L÷+ñ'îHõ��4ñ'õè÷+ÿ,ö gated0îHõ�3Lò� Lï%ó�÷+ñ'î6õ>3��'ö�1LïAî;�Cñ��!ö�ó$�0ö��2�I÷+î�ó$����î�	�÷Fÿ,ö U ï1ó$%"ôbö���ö�ó�ï5/ÿ>1�ïAî�1Lï1ñ'ö�÷+ó�ï�%ïAî; L÷Fñ'õ,ò|ö�H�÷FöKõ��2ñ'î6õ���þ��2 �0ÿèó$�C1Lö�ï�ØFò�ïAî; �1 ïAö��2÷+ï1ñ�/÷+ö��?ïAî; L÷Fñ'õ,òHþ,ó�õ��?÷=%�1Lö�î;	
��ö�ï��Cñ�0ö�ïAî� L÷+ñ'õ,ò�����ö�ö

gated-config
6P(�:�	Fî6ï��!ö�÷+ó�ñ���� �

ï j ÿ,öKõ�ó ò�ó�÷Fö�ø�ó$%"î6õdó õ,ö�÷+ø�îHï1ù�÷Fÿ,ó�÷tñ��0�!ñ'ïAö�0÷=��%�ó�÷F÷+ó$0ÿ,ö��?÷+î�÷+ÿ,ö U ï1ó$%�ôtö���ö�ó�ï50ÿ�2%���÷+ö�!î0ó�õèïAö��!ñ'ïAö�0÷t÷Fï1ó$	83�O"�%±��ö�õ��Lñ'õ,ò
ICMP REDIRECT

!�ö�����ó�òHö���þ�%Hî� >0ó�õ
�21Lö�0ñ�	P%"÷Fÿ,ó�÷bòHó�÷+ö�ø�ó$%�ó��9÷Fÿ,öiòHó�÷+ö�ø�ó$%|	Fî6ï4÷+ÿ,ö

default
ïAî� L÷+ö�ñ'õè÷+ÿ,ö

static��÷Fó�÷+ö�!�öKõ,÷ �
ï � î� T0ó�õ#�!ñ'ïAö�0÷

gated
÷+î#�'ñ���÷FöKõG	Fî6ï�ó��21Lö�/ñ�3����ö�÷Dî�	�ÿ,î���÷=�9î6ï�õ,öK÷Fø�î6ï%ù��4÷+ÿ,ïAî; Lò�ÿ

÷+ÿ,öO ��2ö.î�	
import

�2÷+ó�÷+ö�!�ö�õ,÷=� � úFõ�	fî6ï�!�ó�÷Fñ'î6õdïAö�/öKñ��Cö��?ñ'õèïAî; L÷Fñ'õ,òG �1��!ó�÷+ö��ó$"Hî; L÷bî6÷+ÿ,ö�ïãÿ,î;��÷P�4îHïãõ,ö�÷Fø�î6ï1ù��)ñ��)ñ'ò�õ,î6ïAö�� � Ù��'÷FöKï%õ,ó�÷+ñ���ö���%/þ� ���öiî�	 import��÷Fó�÷+ö�!�öKõ,÷
restrict

�!ñ'ïAö�0÷Fñ���ö��)ö�H}]�� ��Lö��Ió���1Lö�0ñ�3A'�2öK÷tî�	7ÿ,î;��÷P�4îHïGõ,öK÷Fø�î6ï%ù��
	FïAî�!¶0î6õ��2ñ��!öKï%ó�÷Fñ'î6õ �

ï � î� T0ó�õJ�'ñ�!�ñ'÷b÷Fÿ,öiñ'õ�	Fî6ï�!�ó�÷Fñ'î6õd÷+ÿ,ó�÷
gated

�� �1�1N�'ñ'ö��)÷+î�î6÷+ÿ,ö�ï4òHó�÷FöKø�ó$%��9÷+î�ó
�21Lö�0ñ�3����ö�÷tî;	tÿ,î;�2÷=�Iî6ïGõ,ö�÷+ø�îHï1ù��G÷Fÿ,ïAî; LòHÿ

export
��÷+ó�÷Fö�!�ö�õ,÷=� � ÙB�'÷+ö�ï1õ,ó�÷+ñ��Cö���%2þ ���öiî�	

export
��÷Fó�÷+ö�!�öKõ,÷

restrict
�!ñ'ïAö�0÷Fñ���ö��'0ó$ ��2ö��

gated
÷+î|�2 �1�1���%

ñ'õ�	FîHï�!�ó�÷+ñ'îHõè÷Fî"îH÷+ÿ,ö�ï�ò�ó�÷Fö�ø�ó$%��9ó$"Hî; L÷bó����Dÿ,î���÷=�9î6ïGõ,ö�÷+ø�îHï1ù��)÷Fÿ,ó�÷tó�ïAö�õ,î6÷
ñ'õ���� ��!ö��éñ'õè÷Fÿ,öO�21Lö�0ñ�3Lö��¨��ö�÷ �
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2.2.8.1.3 gated Configuration Examples

� ÿ,ñ����2ö�/÷+ñ'î6õJ0îHõ,÷+ó�ñ'õ��9÷+ø î�ö�H�ó$!#1��'ö��)î;	 gated
0îHõ�3Lò� Lï%ó�÷+ñ'î6õ �

U îHõ���ñ��!ö�ï4÷+ÿ,öO	Fî����'î6ø�ñ'õ,ò#�2ó�!#1��'ö.õ,ö�÷+ø�î6ï%ù#0îHõ�3Lò� Lï%ó�÷+ñ'î6õ�X

fastcray
ñ

gw1ò gw0ò gw2ò

a10258ó

°A�������$�=���9�$£
gw0

�;���=�����C�����=�9�����J���;��¢��������$�P���;�J�����4ª����0���C�P�����A���P�$�����?���$�=���9�$£
�P�;�0���;���������P���;���'�P�±�P���O¹f�4�$£Gô����2�����5�]�>�2£��2�P���

fastcray
¦A�P���2�P�����T���?�2�����A�����J�����

�����=�9�;�4�|�P���$�8¢��B�=���5�������>�=�����C�;�����A���P�$�����?���$�P���9�$£������;�9��ª����=�����?���0�5�����;�#�#�����A���
�=���$���P���$�8¢��B�P�;���P���������=�9���������P���������5�����P�=�$�������¨�=�#�=���O���=�����@�P�9�#���$�=���9�$£��

gw1�$���
gw2

���2�9�=�����2�D�����P���9�$£��$¦A²PÂ��;���L�#�;�5�O�����#§������P���A���2�������2���;�F�;���=���9���8�P�����?���
�����=�9�;�4�|�5�����=�����G���G��ª������$���©�����=�9�����#§������/�;���#�$���������2���O³I�����P���;�|¬�¦ ¼�¦ ¼$��§N�$���D½$$»�¦ ·
¸ �����

gw0
���$�J�2�����

ICMP REDIRECT
�#���2�2�$�����2���P���O�P�;�������9�����#�2�$�#§����

/etc/gated.conf
¢��������C�2���8¢������������=�#�����2���5��§��5�;§����C�#�$�����=�����$�����O�;���=���

�5�;���P�����J�P��«������0���
fastcray

Ì
rip no ;

redirect yes ;

static {

default gateway gw0 ;

} ;
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� ÿ,ö redirect yes
��÷+ó�÷Fö�!�ö�õ,÷�ñ'õè÷+ÿ,ñ��C��ó$!#1��'ö

gated.conf
3��'ö�ñ'õ��!ñ�0ó�÷Fö��4÷+ÿ,ó�÷

fastcray
�'ñ��2÷+ö�õ��G÷Fî

ICMP REDIRECT
!�ö�����ó�òHö��C	fïAî;!¥÷+ÿ,öiòHó�÷FöKø�ó$%��9î6õdñ'÷P�

ó�÷+÷Fó�/ÿ,ö�� õ,ö�÷+ø�îHï1ù�ó�õ��?ñ'õ���÷Fó$�,���I÷+ÿ,ö�! ñ'õè÷+ÿ,öiù�öKï%õ,ö��çïAî� L÷+ñ'õ,ò|÷Fó�"��'ö�� � 6 U î6õ�/ö�1L÷P Ló$����%2þ÷+ÿ,ñ��:î;�� !ï��4ñ'õèïAö��21LîHõ���ö�÷+î�ó�õ
ICMP REDIRECT

!�ö�����ó�òHö���ÿ,îHø�ö��CöKïFþ�ñ'õèïAö�ó$�'ñ'÷=%0þ,÷+ÿ,ö
��â�ú U ý ß ù�ö�ï1õ,ö��!ñ'õ���÷Fó$�,���I÷+ÿ,öiïAî; L÷Fö��!ñ'ïAö�0÷P��%2þLó�õ��?÷+ÿ,ö redirect yes

��÷+ó�÷Fö�!�ö�õ,÷
1LïAö��CöKõ,÷P�

gated
	FïAî;! ïAö�!�î;�Cñ'õ,ò�÷Fÿ,î;��ö.ñ'õ���÷Fó$�,�'ö��éïAî� L÷+ö�� � :

íHîHïã÷Fÿ,ñ���0îHõ�3Lò� Lï%ó�÷+ñ'î6õ,þ,ø�ÿ,ö�õ>��ö�õ��Lñ'õ,ò|÷+ï1ó$	83�:÷+î�ó ÿ,î;�2÷D÷Fÿ,ó�÷tñ��)ó$�/ö�����ñ�"��'öi÷+ÿ,ïAî; Lò�ÿ
÷+ÿ,ö

gw2
òHó�÷+ö�ø�ó$%0þ

fastcray
�2öKõ��A�9÷+ÿ,ö.ñ'õ,ñ'÷Fñ'ó$��1Ló$0ù�öK÷b÷Fî"ñ'÷P�C�!ö�	Fó$ ��'÷�òHó�÷+ö�ø�ó$%

gw0 ��!ñ'ùHö�ó�õ�%|òHó�÷+ö�ø�ó$%�þ
gw0

0î6õ��� ��'÷=�)ñ'÷=�)ïAî; L÷Fñ�õ,ò�÷+ó$"��'ö�ó�õ��T	Fî6ï%ø�ó�ï5���9÷+ÿ,ö91�ó$/ùHö�÷ç÷Fî
òHó�÷+ö�ø�ó$%

gw2
þ,ó�õ��?÷+ÿ,ö91Ló�/ùHö�÷çö���ö�õ,÷P Ló�����%�ïAöKó$0ÿ,ö��)ñ'÷=�C�!ö���÷Fñ'õ,ó�÷Fñ'î6õdÿ,î���÷çî6õdîHõ,ö.î;	

÷+ÿ,ö�õ,öK÷Fø�î6ï%ù��)÷+ÿ,ó�÷tñ��9ó�÷F÷+ó$0ÿ,ö��?÷+î�òHó�÷+ö�ø�ó$%
gw2 � Ù�	F÷Fö�ï�	Fî6ï%ø�ó�ï5�Lñ'õ,òè÷+ÿ,öO1Ló$0ù�öK÷?	FîHï�!ö��'ñ��CöKï4%/þ,òHó�÷+ö�ø�ó$%

gw0
�!ö�÷+ö�ï4!�ñ'õCö��9÷+ÿ,ó�÷©"Hö�0ó$ ���ö

fastcray
ó�õ��?òHó�÷+ö�ø�ó$%

gw2
ó�ïAö

"Hî6÷Fÿèî6õ�÷+ÿ,öió�÷+÷Fó$0ÿ,ö��èõ,öK÷Fø�î6ï%ùÉ	fïAî;! ø�ÿ,ñ�0ÿèòHó�÷FöKø�ó$%
gw0

ïAö�/öKñ��Cö��d÷+ÿ,öO1Ló$0ùHö�÷Fþ�ñ'÷çñ��
!�î6ïAö.ö�	83�0ñ'ö�õ,÷�	fî6ï

fastcray
÷Fî±	fî6ï1ø�ó�ï5��1�ó$/ùHö�÷=�9ñ'õ,÷Fö�õ��Lö��T	Fî6ïG÷Fÿ,ö��!ö���÷Fñ'õCó�÷Fñ'î6õ

ÿ,î;��÷��Lñ'ïAö�0÷P��%|÷Fî
gw2

6Fø�ÿ,ö�ïAö.òHó�÷+ö�ø�ó$%
gw0

ø�î; ����F��ö�õ��?÷Fÿ,ö�1Ló$0ù�öK÷P�9ó�õ�%Hø�ó$%�: �
� ÿ,ö�õdñ'÷?��ö�õ����Ió�õ ICMP REDIRECT

!�ö�����ó�òHö�÷+î
fastcray

þCñ'õ�	Fî6ï4!�ñ'õ,ò�ñ'÷�÷+ÿ,ó�÷
1Ló�/ùHö�÷=�:ñ'õ,÷+ö�õ��!ö��F	FîHïG÷+ÿ,ó�÷©�!ö���÷+ñ'õ,ó�÷Fñ'î6õdÿ,î;�2÷���ÿ,î; �����"HöiïAö��!ñ'ïAö�0÷Fö��á÷+î�òHó�÷+ö�ø�ó$%

gw2 �
ý:õ,ö�1LïAî;"��'ö�!¥ø�ñ'÷+ÿè÷+ÿ,ñ��C�2ñ�!#1N�'ö�0îHõ�3Lò� !ï1ó�÷+ñ'îHõèñ��I÷+ÿ,ó�÷©��î;!�ö.òHó�÷FöKø�ó$%|�2%���÷+ö�!#�0��ö�õ��
óL��ö�1Ló�ï%ó�÷+ö

ICMP REDIRECT
!�ö�����ó�òHö9	Fî6ï�ö�ó$0ÿèó$1�1LïAî;1Lï1ñ'ó�÷+ö9�!ö���÷Fñ'õ,ó�÷Fñ'î6õ�ÿ,î;�2÷

ñ'õ���÷+ö�ó$� î;	���ö�õ��!ñ'õ,ò�î6õ,ö�!�ö��2�2ó�ò�öO	FîHïG÷+ÿ,öiö�õ,÷+ñ'ïAö.õ,ö�÷+ø�î6ï%ù �A� ÿ,ñ��C0ó�õF1Lî��2��ñ�"���%G�'ö�ó$�÷+î�ñ'õ,ö�	83A0ñ'öKõ,÷© ���öiî�	Q�2%��2÷+ö�! ïAö��2î; Lï50ö��4î6õ�÷+ÿ,ö U ï1ó$%"ôbö��2öKó�ï50ÿ|�2%���÷+ö�!�þ�"Hö�0ó$ ���ö:öKó$0ÿ
ICMP REDIRECT

!�ö��2��ó�òHö�òHö�õ,öKï%ó�÷+ö��9ó õ,ö�ø ÿ,î���÷=Ø/�'ö��Cö��DöKõ,÷Fï�%"ñ'õèñ'÷=�:ïAî; L÷Fñ'õ,ò|÷+ó$"��'ö �Ù����2î6þ,÷Fÿ,ö�1LïAî;/ö��A LïAö.î;	���ö�õ��Lñ'õ,òèó�õ|ñ'õ,ñ'÷Fñ'ó��©1�ó$/ùHö�÷ç÷Fî
gw0

	Fî6ï4ïAö��!ñ'ïAö�0÷Fñ'î6õdó�õ��
1LïAî;0ö��2��ñ'õ,ò�÷+ÿ,ö�ïAö��� ��'÷+ó�õ,÷

ICMP REDIRECT
!�ö��2��ó�ò�öió$���A�)ó��2!�ó$����ó$!�î; Lõ,÷bî;	

î;��ö�ïAÿ,ö�ó$�Ö÷Fî"ö���÷Fó�"��'ñ���ÿ,ñ'õ,ò|ñ'õ,ñ'÷+ñ'ó$�Q0îHõ,õ,ö�0÷+ñ'îHõ��4÷+î�öKó$0ÿJ�!ö���÷Fñ'õ,ó�÷Fñ'î6õ>��%���÷Fö�! � � î; �0ó�õö��'ñ�!"ñ'õ,ó�÷Fö�÷+ÿ,ñ��B1�ïAî�"��'ö�!¶"�%G ���ñ'õ,òG��÷Fó�÷+ñ�:õ,ö�÷+ø�îHï1ù�ïAî� L÷+ö��)î6õd÷+ÿ,ö U ï1ó$%�ôbö��2öKó�ï50ÿ�2%��2÷+ö�! �Q� ÿ,ñ��C0ó�õJ"Hö.ó$�0î;!#1��'ñ��2ÿ,ö���"�%�0ÿ,ó�õ,ò�ñ'õ,ò|÷+ÿ,ö static
��÷Fó�÷Fö�!�öKõ,÷�ñ'õè÷+ÿ,ö

/etc/gated.conf
3��'ö�÷Fî"÷Fÿ,öO	Fî;���'îHø�ñ'õ,òQX

static {

default gateway gw0 ;

othernet1 gateway gw1 ;

othernet2 gateway gw2 ;
} ;

ÚA%�ó$�A�!ñ'õ,ò±��÷+ó�÷Fñ�:ïAî; L÷Fö��'	Fî6ï
othernet1

ó�õ��
othernet2

þ
fastcray

��ö�õ��A�
1Ló�/ùHö�÷=�B	FîHïE÷Fÿ,î;��ö.õ,ö�÷+ø�îHï1ù��'�Lñ'ïAö�0÷P��%|÷Fî

gw1
ó�õ��

gw2
þ�ó�õ��?ñ'÷bö��'ñ�!�ñ'õ,ó�÷+ö��4÷+ÿ,ö�õ,ö�ö��

	Fî6ï
gw0

÷Fî±��ö�õ��
ICMP REDIRECT

!�ö��2�2ó�ò�ö��'	FîHïG÷+ÿ,öi÷Fï1ó$	83�:÷+î�÷+ÿ,î���ö.õ,öK÷Fø�î6ï%ù�� �
� ÿ,ö�	fî;���'î6ø�ñ'õ,òG��ó$!#1��'ö�õ,ö�÷+ø�îHï1ù�ñ��9óL!�î6ïAö�0î�!#1��'ö�H ö�H�ó$!#1��'öi÷+ÿ,ó�õ�÷Fÿ,ö�1LïAö���ñ'î; ��î6õ,ö�X
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fastcray myhost

gw1ògw0ò

a11432ó

Ethernet device fddi device
ñ

ATMõ
device

Â��������5��ö�¦)³[�$�±§����D�����=�9�����J���;��¢��������$�P���;�

°A�����������P�9�;���G���;��¢��������$�P���;�J�#�������?«����$§�§��5�;§��4�����P�O���J�L�����=���$�=�����|���J�9�����]�|�
�����=�9�;�4�|�$�A�#�������2�P���$�=���f�9�$���P�'�P�±§��5��ª����A���=�9�G²P�;�@�#�;�5��·E�����P���9�$£��C�=�#�=���O¹@���$£
ô����2���$�5���>�2£��2�=���l�P�±�����2���5�����]�����2�0�=�#�=���9�2£����=���î�9�����>�����D���$�=���9�$£G�/�������}¦�°A�����
�=����������Ê����9�5��Ê������5����§��5�;§����
������¢����A���$�=�����J�;�����;���;����£

gated
�;�|�=����¹@���$£

ô����2���$�5���>�2£��2�=���l«����?�$���2�#�=���O��Ê�����ª��$����������£����$�#���D�5�;���P�,���|§N�5�����4���#�C�;�>�P���
�A���5���]�=��£G�$�P�=�$�������¨���$�=���9�$£��}¦
°A���

gated
���$���#�;�F�A���=�����P�C�P�$�������5�����?�L�����P���9�$£±«�£G�=�4���]�������#�=���9�����$§��2���F�P���#�

�2�������������A��ª����A���$�©�5�;���P���C�P�±�A���2�P�����$�P���;�>�����2�=�C�;�������=�9�������'�9���5���5��������ª����F���Jô��P¥
��§��A���P���$¦A�/��½$Ç$÷������]�;���A�'�����$§��2���9���P���;���?�#�����P���;�J���?�L�5�����=�9���J���5�����=�����G��§��A�$�P���
�=���9�5�;���P�����0�A�������=���T�$���T���;�������A���5�����=�#«������J��ø$ù�ú,ûÉû�ù]ü
ý#�2�P�$�=��¦A�P�?�=���9�5�;���P�O���
«��������#��þ}§������=���A���P�;�0�=���O����þ}��½$¬$÷9�2�����;���A�0�P�����5�;���P�O���������������������F�9���=�F���#���=�4���
�;�E����¢������P£}¦A°A�����'���$���2�����$�����������=���������|�5�;���P���4�0�P�±�2�P�;§T���������G�=�����C�����2���P���f�P�����5�����=��¦
°A�������#���$���'�=���$�©�=���

gated
���$���#�;�� ,���A���P�����=�����|�;���L���$�P���9�$£#�P�$�������5�9���0���#§����������Pµ

�9�����>���#��§��A�$�=���C�$�5���5��������ª����T�P�5�;�l�=���O�P�$�������T���$�=���9�$£����=���O�5�����=���C�P���5�;�����J�P�����
���$�=���9�$£|�$�5�������,�T�A�;�9�>�$���T�A�������P����¦)°A�����C�$�����;�9���;�=�����
�5�;���P���'�=�|�P���
�A�����=�����$�=���������=�#«��D�������=�$�������E¦
°A�����C�#���=�����J�;���P�$�������5�D�A���P�����=�����|�#���$���0�=���$�©���������2�
���=�������9�����D������¢������5���A�

gated�$�2�2���#���C�P���$���L���$�=���9�$£±�P���$���A�;�������;�?���������5�;���P�����G��§��A���P���C���0�A���9�>�9�����G���
�P�$�������?�#��������«��O��§F«��A�����;�?�]�;��¢������5�����=�#�2�����T��§��A�$�=���$¦
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� ÿ,öO	Fî����'î6ø�ñ'õ,ò�ö�HOó�!#1��'öiñ��4î�	�ó /etc/gated.conf
3��'ö �A� ÿ,ñ��9ö�H�ó$!#1��'öO1LïAî;��ñ��!ö��9ó"Hó$��ñ�B"Hó$0ù�ØP �1F!�ö�0ÿ,ó�õ,ñ��2!î	FîHïG÷+ÿ,ñ��9õ,ö�÷+ø�îHï1ù#/î6õ�3Lò� Lï1ó�÷+ñ'îHõèø�ÿ,ö�õdó�	Fó�ñ��� LïAö�î�	

ö�ñ'÷+ÿ,ö�ïGòHó�÷+ö�ø�ó$%�î;�] Lï�� �
íHîHï M î��!ö��?KF"Hó$�2ö��F��%���÷Fö�!#�2þCø�ÿ,ö�ïAö np0

ñ��4ó�õ>K!÷+ÿ,ö�ï1õ,ö�÷��!ö���ñ�/öKþ
np1

ñ��4ó í�Û�ÛIú
�!ö��Cñ�0ö�þ�ó�õ��

np2
ñ��Ió�õJÙ �AM �Lö���ñ�/ö�X

interfaces {

interface np2 passive ;

};

rip yes {
nobroadcast ;

sourcegateways gw0 gw1 ;

} ;

export proto rip gateway gw0 {
proto direct interface np1 np2 ;

} ;

export proto rip gateway gw1 {

proto direct interface np0 np2 ;
} ;

íHîHïãð)ñ'ò�ó�ôbñ'õ,ò|"Hó$��ö��F�2%��2÷+ö�!#��þLø�ÿ,ö�ïAö
gether0

ñ��4ó�õJK!÷Fÿ,öKï%õ,ö�÷��!ö��Cñ�0ö�þ
gfddi0

ñ��
ó í�Û�ÛIú��!ö��Cñ�0ö�þ�ó�õ��

gatm0
ñ��Ió�õGÙ �AM �!ö���ñ�0ö�X

interfaces {

interface gatm0 passive ;

};

rip yes {
nobroadcast ;

sourcegateways gw0 gw1 ;

} ;

export proto rip gateway gw0 {
proto direct interface gfddi0 gatm0 ;

} ;

export proto rip gateway gw1 {

proto direct interface gether0 gatm0 ;

} ;
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� ÿ,ö�ïAö�ó�ïAö��2ö��CöKï%ó$��ñ'÷+ö�!#�Iñ'õè÷+ÿ,ñ��9ö�H�ó$!#1��'ö.÷+î�õ,î6÷Fö�X
ï � ÿ,ö interface np2/gatm0 passive

��÷+ó�÷Fö�!�ö�õ,÷�1LïAö���ö�õ,÷=�
gated

	FïAî;!
�!ö��'öK÷Fñ'õ,ò|ïAî; L÷Fö��)÷+î�÷+ÿ,öiý j ß û ß j ß þLö��CöKõèø�ÿ,ö�õdñ'÷çïAö�0ö�ñ���ö��?õ,î�ïAî; L÷Fñ'õ,òG �1��!ó�÷+ö��
	FïAî�! ÷+ÿ,ö�ý j ß û ß j ß �

ï � ÿ,öi÷Fø�î export
�2÷+ó�÷+ö�!�ö�õ,÷=�)ñ'õ�	Fî6ï4!Sö�ó�/ÿèòHó�÷+ö�ø�ó$%"î�	7õ,î6÷�îHõ���%|÷+ÿ,öiñ'õ,÷+ö�ï4	Fó$0ö

÷+ÿ,ïAî� LòHÿdø�ÿ,ñ�0ÿ
fastcray

0î;!#!# Lõ,ñ�/ó�÷Fö��)ø�ñ'÷+ÿè÷+ÿ,ö�ý j ß û ß j ß 6
np2

û
gatm0

:Fþ
"� L÷�ó$����î�÷+ÿ,öiñ'õ,÷FöKï4	Fó$0ö�÷Fÿ,ïAî; Lò�ÿèø�ÿ,ñ�0ÿé÷Fÿ,ö U ï%ó$%|ôbö���ö�ó�ï5/ÿG�2%���÷Fö�!0î�!#!# Lõ,ñ�0ó�÷+ö��4ø�ñ'÷+ÿé÷Fÿ,öiî6÷+ÿ,ö�ï4òHó�÷FöKø�ó$% �©� ÿ,ñ��C!�ö�ó�õ��9÷Fÿ,ó�÷Dö�ó$0ÿèò�ó�÷Fö�ø�ó$%ïAö�0î6ò�õ,ñ æ ö��)÷Fÿ,öió��A�!ïAö��2�)î;	7÷Fÿ,öiî6÷Fÿ,öKïãñ'õ,÷+ö�ï�	fó�/ö�î6õd÷Fÿ,ö U ï%ó$%|ôbö���ö�ó�ï5/ÿ>�2%���÷Fö�!ó�õ��T	Fî6ï%ø�ó�ï5�A��1Ló$0ùHö�÷P�C	Fî6ï�÷Fÿ,ó�÷bó��A�!ïAö��2�'�!ñ'ïAö�0÷=��%�÷+î�÷+ÿ,ö U ï1ó$%�ôtö���ö�ó�ï50ÿ>�2%��2÷+ö�!�þñ'õ���÷FöKó$�?î;	tïAî; L÷Fñ'õ,ò|÷+ÿ,ö�! ÷+î�÷+ÿ,ö�òHó�÷+ö�ø�ó$% �

ï � ÿ,ö export
�2÷+ó�÷+ö�!�ö�õ,÷=�)ñ'õ���÷+ï4 �0÷

gated
÷+î�ó$�A��ö�ï1÷Fñ���ö�îHõ���%|÷+ÿ,öiî6÷Fÿ,ö�ï@�!ñ'ïAö�0÷=��%

ó�÷+÷Fó$0ÿ,ö��éñ'õ,÷+ö�ï4	Fó$0ö��9÷+î
fastcray � úP!#1��'ñ�0ñ'÷P��%üþL÷+ÿ,ñ��C!�ö�ó�õ��9÷Fÿ,ó�÷tñ'õè÷+ÿ,öiïAî� L÷+ñ'õ,ò �1��!ó�÷+ö��9ñ'÷?�!ñ���÷Fï1ñ�"� L÷Fö��2þ
gated

�LîHö��4õ,îH÷�ó$���CöKï%÷+ñ��2ö�ó�õ�%|ïAî; L÷Fö��)÷+ÿ,ó�÷tñ'÷?�'ö�ó�ï1õ,ö��
÷+ÿ,ïAî� LòHÿdó�õJ �1��!ó�÷FöO	FïAî;!¥ö�ñ'÷+ÿ,ö�ïEò�ó�÷+ö�ø�ó$% �A� ÿ,ñ��)ÿ,ö���1���1LïAö��CöKõ,÷ fastcray

	FïAî�!
	P Lõ�0÷Fñ'î6õ,ñ'õ,ò|ó$�9ó òHö�õ,öKï%ñ�9ò�ó�÷+ö�ø�ó$% �
íHîHïEö�H�ó$!#1��'öKþ�÷+ÿ,öO	fî;���'î6ø�ñ'õ,ò

export
��÷+ó�÷Fö�!�ö�õ,÷�÷+ÿ,ó�÷�0îHõ,÷+ó�ñ'õ��Gó�õdó$�A�!ö��

proto
rip

�!ñ'ïAö�0÷+ñ��Cö9!�ó�ùHö��4÷+ÿ,ö U ï1ó$%�ôtö���ö�ó�ï50ÿ>�2%��2÷+ö�!î	P Lõ�0÷Fñ'î6õdó$�9ó òHö�õ,öKï%ñ�
òHó�÷FöKø�ó$%#"�%|ñ'õ���÷+ï4 �0÷+ñ'õ,ò

gated
÷Fî"ó$�A��ö�ï1÷Fñ���ö.ïAî; L÷Fö��)ñ'÷��'ö�ó�ï%õ,ö��?÷+ÿ,ïAî; Lò�ÿèôbú/.

 �1��!ó�÷+ö��C	fïAî;! ö�ñ'÷+ÿ,ö�ïGò�ó�÷Fö�ø�ó$%|ó�õ��?ó$����î�÷+î�ö�HI1��'ñ�0ñ'÷=��%�ó$���CöKï%÷+ñ��2ö�÷+ÿ,öiõ,ö�÷Fø�î6ï1ù��
	FîHïE÷Fÿ,ö

np0
û
gether0

ó�õ��
np2

û
gatm0

ñ'õ,÷FöKï4	Fó$0ö��$X
íHîHïãúfý ß ~�KT"Hó$��ö��¨�2%���÷+ö�!#��þ,ø�ÿ,ö�ïAö

np0
ñ��Ió�õ>KL÷Fÿ,ö�ï1õ,ö�÷©�Lö���ñ�/ö�ó�õ��

np2
ñ��4ó�õ

Ù �AM �!ö���ñ�0ö�X
export proto rip gateway gw1 {

proto rip ;
proto direct interface np0 np2 ;

} ;

íHîHïãð)ñ'ò�ó�ôtñ'õ,ò#"Hó$��ö��¨�2%���÷+ö�!#��þ,ø�ÿ,ö�ïAö
gether0

ñ��Ió�õGK!÷Fÿ,öKï%õ,öK÷��Lö���ñ�/ö�ó�õ��
gfddi0

ñ��Ió�õGÙ �AM �!ö���ñ�0ö�X
export proto rip gateway gw1 {

proto rip ;

proto direct interface gether0 gfddi0 ;

} ;

ï ÙB�'÷+ÿ,î; Lò�ÿè÷Fÿ,ñ��C0î6õ�3!ò� Lï%ó�÷Fñ'î6õ>1�ïAî���ñ��!ö��9ó òHö�õ,öKï%ó$�)"Hó$0ù� �1F!�ö�0ÿ,ó�õ,ñ��2! ñ�	bó
òHó�÷FöKø�ó$%#	Fó�ñ�����þ�õ,î6÷Fö�÷+ÿ,ó�÷t÷+ÿ,ñ��C"Hó$/ù� �1F�!î6ö��9õ,î6÷E1�ïAö���ö�ï��CöO0îHõ,õ,ö�/÷+ñ'î6õ��I÷+ÿ,ó�÷çö�H�ñ���÷
ó�÷�÷Fÿ,öi÷+ñ�!�ö�î;	7÷Fÿ,öO	Fó�ñ��� LïAö � j ÿ,öKõéó�ò�ó�÷Fö�ø�ó$%G	Fó�ñ�����þCó�õ�%G0îHõ,õ,ö�/÷+ñ'î6õ��I÷+ÿ,ó�÷tó�ïAö
 ���ñ'õ,ò|÷Fÿ,ó�÷Dò�ó�÷+ö�ø�ó$%|ó�ïAö��2ö��CöKïAö�� � -�î6ø�ö���ö�ï+þC÷+ÿ,ö��A%�õ,ó�!�ñ�IïAî; L÷Fñ'õ,òG0ó$1Ló$"Hñ��'ñ'÷+ñ'ö��
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î;	
gated

��ø ñ'÷=0ÿé÷Fÿ,öiïAî; L÷Fñ�õ,ò�÷+î�÷+ÿ,ö.ó$�'÷FöKï%õ,ó�÷+ö�òHó�÷FöKø�ó$%0þLø�ÿ,ñ�/ÿ�ó$���'î6ø´ ���ö�ï��9÷+î
ïAö�ö��2÷+ó$"��'ñ���ÿ>0îHõ,õ,ö�/÷+ñ'î6õ��4÷Fî

fastcray
ó�õ��?÷+î#0î6õ,÷Fñ'õ� LöD ���ö�ø�ÿ,ñ��'ö�÷+ÿ,ö90ó$ ���öiî;	

÷+ÿ,öiò�ó�÷+ö�ø�ó$%G	fó�ñ��� LïAö.ñ��4ñ'õ���ö���÷Fñ�ò�ó�÷+ö�� ó�õ��F/î6ï1ïAö�0÷Fö�� �
2.2.8.2 The lpd Daemon

j ÿ,ö�õd÷Fÿ,öO�2%��2÷+ö�!¥ñ��4ñ'õ,ñ'÷Fñ'ó��'ñ æ ö��!þ,÷+ÿ,ö9�'ñ'õ,öO1Lï%ñ'õ,÷+ö�ï
�!ó�ö�!�îHõ|1Ló$�2��ö��9÷+ÿ,ïAî� LòHÿ?÷+ÿ,ö
/etc/printcap

3��'ö�÷Fî"î�"H÷+ó�ñ'õèñ'õ�	fî6ï�!�ó�÷Fñ'î6õdó�"�î; L÷t÷Fÿ,öiö�HOñ���÷+ñ'õ,ò|1Lï1ñ'õ,÷+ö�ï4�2�Cñ'÷?1Lï1ñ'õ,÷P�
ó�õ�%G3��'ö��)÷Fÿ,ó�÷bó�ïAö�Ü� Lö� Lö�� � úfõJ�2 A"���ö�Ü� Lö�õ,÷tî�1LöKï%ó�÷+ñ'î6õ��2þ,÷+ÿ,ñ��C�!ó�ö�!�î6õJ�'ñ���÷+ö�õ��'	FîHïGó�õ��1LïAî;0ö��2��ö��B�'ñ'õ,ö�1Lï1ñ'õ,÷Fö�ïãïAö�Ü� Lö���÷P�9÷+ÿ,ó�÷�/î;!�öiñ'õèî6õ>1Lî6ï%÷

515
6P�2öKö ß ö�0÷Fñ'î6õJ& � & � ( � n�þ1Ló�ò�ö�á$($: �

� ÿ,ö /etc/printcap
3��'ö�0î6õ�3Lò� LïAö��Ió$���Q1�ï%ñ'õ,÷+ö�ï��4÷+ÿ,ó�÷tó�ïAö�ó$��ó�ñ��'ó$"��'ö.÷+î# ���ö�ï��

ö�H�ö�� L÷+ñ'õ,òèî6õ�÷+ÿ,ö��Bâ�ú U ý ß �2%���÷Fö�! �Q� ÿ,öO	Fî����'î6ø�ñ'õ,ò#/î;!#!�ó�õ��A�C1LïAî;��ñ��!ö� ���ö�ï��9÷+ÿ,öñ'õ��!ñ�0ó�÷+ö��Öó$�0ö��2�I÷+î�÷+ÿ,î���öD1Lï%ñ'õ,÷+ö�ï��'�!ö�3Lõ,ö��Öñ'õ
/etc/printcap

X

U î ! ! ó õ � Û ö �  ï ñ 1 ÷ ñ î õ
lpq

6Pn$ÚA: ÛIñ��21��'ó$%��)÷+ÿ,ö�3A�'ö��CÜ� Lö� Lö��F	fî6ï�1Lï1ñ'õ,÷Fñ'õ,ò �
lpr

6Pn$ÚA: ß 1LîHî;���)ó�3��'ö�	fî6ï�1Lï1ñ'õ,÷Fñ'õ,ò �
lprm

6Pn$ÚA: ôbö�!�î���ö��)ó�3A�'ö�	FïAî;!¥÷+ÿ,öOÜ� Lö� Lö � ú/	�1Lï1ñ'õ,÷Fñ'õ,ò�ÿ,ó��ó$�'ïAöKó$�A%#�2÷+ó�ï1÷Fö��Öî6õd÷Fÿ,öO3��'ö�þ�ñ'÷�ñ��Ió�"�î6ï1÷Fö�� �
� ÿ,ö�	fî;���'î6ø�ñ'õ,òG0î;!#!�ó�õ��A�C1LïAî;�Cñ��!ö�/î6õ,÷+ïAî��Dî;	t÷+ÿ,ö��2÷+ó�÷+ö�î;	tö�ó$0ÿJ1Lï1ñ'õ,÷+ö�ï�X

U î ! ! ó õ � Û ö �  ï ñ 1 ÷ ñ î õ
lpc

6Pà$: ÙB����îHø9�9÷+ÿ,ö9�2 �1Lö�ï@ ���ö�ïG÷+î#0ÿ,ó�õ,òHöi÷Fÿ,ö���÷Fó�÷= ��)î;	tó�õ��
0îHõ,÷+ïAî;�D÷Fÿ,öOÜ� Lö� Lö���	Fî6ïGö�ó$0ÿJ1Lï1ñ'õ,÷Fö�ï �

lpd
6Pà$: U î6õ,÷+ïAî����4÷Fÿ,öO1Lï1ñ'õ,÷+ñ'õ,ò�î�	�ó$���Q3��'ö��4÷Fÿ,ó�÷bø�öKïAöO�21Lî6î��'ö��	FîHï�1Lï1ñ'õ,÷+ñ'õ,ò#"�%|÷Fÿ,ö

lpr
/î;!#!�ó�õ�� �

� î#/î6õ�3Lò� LïAö�ó�õ��¨!�ó�ùHö�1Lï1ñ'õ,÷+ö�ï4�9ó$�Có�ñ��'ó$"��'öi÷+î# ���ö�ï��Iï� Lõ,õ,ñ'õ,ò"î6õd÷Fÿ,öO��â�ú U ý ß�2%��2÷+ö�!�þ�÷+ÿ,öO	fî;���'î6ø�ñ'õ,òJ��÷Fö�1��0!# ���÷�"HöD1Lö�ï�	FîHï�!�ö���X
n � K!õ��2 LïAö�÷+ÿ,ó�÷ lpd

ñ�����÷Fó�ï%÷+ö��T�A Lï1ñ'õ,ò±�2%��2÷+ö�!¥ñ'õ,ñ'÷+ñ'ó$�'ñ æ ó�÷+ñ'îHõ �
& ��U ïAö�ó�÷+ö.÷+ÿ,ö /etc/printcap

3��'ö�þN ��2ñ'õ,ò ÷Fÿ,ö.ï4 ��'ö��0�'ñ���÷Fö�� ñ'õè÷+ÿ,öO	Fî����'î6ø�ñ'õ,ò
��ö�0÷+ñ'îHõ,þNÿ

printcap
3��'ö�0ïAö�ó�÷+ñ'îHõdï� ��'ö�� � ÿ

á ��U îHõ�3Lò� !ïAö�÷+ÿ,öB1Lï1ñ'õ,÷FöKïf�21LîHî;���!ñ'ïAö�0÷+îHï1ñ'ö���þCó$�
�'ñ��2÷+ö��èñ'õ�÷Fÿ,ö /etc/printcap
3��'ö �
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2.2.8.2.1 printcap File Creation Rules

� ÿ,ñ����2ö�/÷+ñ'î6õJ�'ñ���÷P�)÷+ÿ,öiï4 ��'ö���	FîHï�0ïAö�ó�÷+ñ'õ,òè÷+ÿ,ö /etc/printcap
3��'ö � Ù ��ó$!#1��'ö

printcap
3A�'ö�ñ��0��ÿ,îHø�õèî6õ ß ö�0÷Fñ'î6õJ& � & � à � & � Þ�þ�1�ó�ò�ö��$í �

ï K!ó$0ÿ|�'ñ'õ,ö�ñ'õè÷+ÿ,ö�3A�'ö��!ö�3!õ,ö��)îHõ,öD1Lï1ñ'õ,÷Fö�ï �
ï ÙB���A3Lö����A�'0î6õ,÷Fó�ñ�õ,ö��Öî6õ�óL�'ñ'õ,öO�!ö�3Lõ,ö��21Lö�/ñ�3�D0ÿ,ó�ï1ó$0÷Fö�ï1ñ���÷Fñ���)÷+ÿ,ó�÷çó�ïAö

ó$�2��î�0ñ'ó�÷+ö��éø�ñ'÷+ÿè÷+ÿ,ö91Lï1ñ'õ,÷+ö�ï � K!ó$0ÿ>3Lö����?ñ��0�!ö��'ñ�!�ñ'÷Fö��T"�%|óL0î��'î6õG6 : : �
ï ß 1Ló$0ö��9ó�ïAö���ñ'òHõ,ñ�3A0ó�õ,÷tó�õ��é÷Fó�ùHö�õ|�'ñ'÷Fö�ï1ó$����%2þLï%ó�÷Fÿ,ö�ïã÷Fÿ,ó�õèñ'òHõ,î6ïAö�� �
ï Ù:õ�%#�!ó�÷+ó9	Fî;���'îHø�ñ'õ,ò�ó

#
ó�õ��F/î6õ,÷+ñ'õ� !ñ'õ,ò�÷+î�÷+ÿ,ö.ö�õ��?î;	t÷+ÿ,ö��'ñ'õ,ö�ñ��0/î6õ���ñ��!ö�ïAö��?ó

0î�!#!�öKõ,÷ �
ï � ÿ,öO3Lï4��÷�3Lö����F/î6õ,÷+ó�ñ'õ��9óL�'ñ���÷tî;	tõ,ó$!�ö��'"�%|ø�ÿ,ñ�0ÿèó òHñ���ö�õ|1Lï1ñ'õ,÷Fö�ïãñ��)ù�õ,î6ø�õd÷Fî ���ö�ï��9ø�ÿ,î"ó�ïAö�ö�HOö�� !÷+ñ'õ,ò�î6õ>�Bâ.ú U ý ß � K!ó$0ÿéõ,ó�!�ö�ñ'õè÷+ÿ,ö��'ñ��2÷?!# ���÷©"Hö�!ö��'ñ�!�ñ'÷+ö��T"�%"óL��ö�ï1÷Fñ�0ó$�A"Hó�ï�6

|
: � ÙB���A1Lï%ñ'õ,÷+ö�ï
0î;!#!�ó�õ��A�C6 lpq

þ
lpr

þ
lprm

:
ó$�0ö�1L÷t÷+ÿ,ö

-P
î;1L÷Fñ'î6õ,þ,î6ï� ���öi÷Fÿ,ö

PRINTER
ö�õ���ñ'ïAîHõ�!"ö�õ,÷���ó�ï%ñ'ó�"��'öKþC÷+î�ñ'õ��!ñ�0ó�÷+ö

ó.õ,ó�!�ö�ñ'õè÷+ÿ,ñ��C�'ñ��2÷ �
ï � ÿ,öiïAö�!�ó�ñ'õ,ñ'õ,ò#3Lö����A�)ó�ïAö.ñ��Lö�õ,÷Fñ�3Lö���"�%|ù�ö�%Hø�î6ï5�A�4ó�õ��T0ó�õF"Höió�ï%ï1ó�õ,òHö��Öñ'õèó�õ�%î6ï5�!ö�ï4ö�HI0ö�1L÷Dø�ÿ,ö�ïAö î6÷+ÿ,ö�ï%ø�ñ���ö�ñ'õ��!ñ�0ó�÷Fö�� � úP	�ó ùHö�%�ø�î6ï5�?ñ��Iõ,î6÷?��1Lö�0ñ�3!ö��!þCîHïãñ��	Fî����'î6ø�ö��T"�%|ó

@
þ,÷+ÿ,ö9�!ö�	fó� ��'÷?�Có$�, !öiñ��� ���ö�� �N� ÿ,ö9	Fî����'î6ø�ñ'õ,ò#�2ö�/÷+ñ'î6õ,þÿ

printcap
3��'ö.ùHö�%Hø�îHï5���2þbÿ@�'ñ��2÷=�4÷+ÿ,ö�ó��Có�ñ���ó$"��'ö.ù�ö�%�ø�î6ï5�A� �

2.2.8.2.2 printcap File Keywords

� ÿ,ö /usr/src/net/tcp/usr/ucb/lpr/lp.local.h
3��'ö�0î6õ,÷Fó�ñ'õ��E÷+ÿ,öB�!ö�	fó� ��'÷

��ó$�� Lö9	FîHï�öKó$0ÿ
printcap

3��'ö�ùHö�%�ø�î6ï5� � ý�õ���%�÷+ÿ,ö�3!ï���÷�î;�] Lï1ïAö�õ�0ö.î;	tó ùHö�%�ø�î6ï5�ó$1N1Lö�ó�ï1ñ'õ,ò|îHõdó�õ�%G1Lï%ñ'õ,÷+ö�ï
�!ö�3!õ,ñ'÷+ñ'îHõJ�'ñ'õ,ö�ñ��0 ���ö�� �)� ÿ,ö�	fî;���'î6ø�ñ'õ,ò|ö�H�ó$!#1��'ö
printcap

3A�'ö�ñ��0"� Lñ��'÷bø�ñ'÷Fÿ�÷Fÿ,ö
lp

0î�!#!�ó�õ��dó�õ��T�!ö�3Lõ,ö��C�!ö�	Fó$ ��'÷��Có$�, !ö�� �

/*

* Defaults for line printer capabilities data base
*/

#define DEFLP "lp"

#define DEFLOCK "lock"

#define DEFSTAT "status "

#define DEFSPOOL "/usr/spool/lpd "
#define DEFDAEMON "/usr/lib/lpd "

#define DEFLOGF "/dev/console "

#define DEFDEVLP "/dev/lp "

#define DEFRLPR "/usr/lib/rlpr "
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#define DEFBINDIR "/usr/ucb"

#define DEFMX 1000
#define DEFMAXCOPIES 0

#define DEFFF "\f"

#define DEFWIDTH 132

#define DEFLENGTH 66

#define DEFUID 1

� ÿ,ö�	fî;���'î6ø�ñ'õ,ò|ùHö�%Hø�îHï5�A�)ÿ,ó$��ö�÷+ÿ,öiñ'õ��!ñ�0ó�÷Fö��¨!�öKó�õ,ñ'õ,ò"ó�õ��T�!ö�	Fó$ ��'÷4X
ff=

úfõ��Lñ�/ó�÷Fö��)÷+ÿ,öO/ÿ,ó�ï%ó$0÷+ö�ï0��÷+ï%ñ'õ,ò"÷+ÿ,ó�÷tïAö�1LïAö���ö�õ,÷P�Ió
	FîHï�!¶	Fö�ö��?÷Fî"÷Fÿ,ö.ñ'õ��!ñ�0ó�÷Fö��F1Lï1ñ'õ,÷Fö�ï ��� ÿ,ñ��)ùHö�%Hø�îHï5�ñ��� ���ö��dî6õ���%|ø�ÿ,ö�õd÷Fÿ,öO1�ï%ñ'õ,÷+ö�ïãñ����Lö�3Lõ,ö��éó$��"Hö�ñ'õ,ò
�'î;/ó�����%|ó�÷+÷Fó$0ÿ,ö�� �
� ÿ,ö DEFFF

0î6õ��2÷+ó�õ,÷©�!ö�3Lõ,ö��9÷Fÿ,ö�	FîHï�!¶	föKö����Lö�	Fó$ ��'÷
��ó$�� Lö�þCø�ÿ,ñ�0ÿéñ��0�2öK÷t÷Fî

"\f" �
if=

ß 1Lö�0ñ�3Lö��I÷+ÿ,öiõ,ó$!�öiî;	7ó�õ�ñ'õ�1N !÷�3��'÷Fö�ï�1�ïAîHòHï%ó�!S÷Fÿ,ó�÷
ñ��Iö�HOö�] L÷+ö��F	fî6ïGö�ó$0ÿJ3��'ö�÷+ÿ,ó�÷tñ���1Lï1ñ'õ,÷Fö�� � ß ÷Fó�õ��Ló�ï5�ñ'õ�1� L÷b÷+î�÷+ÿ,ñ��C1LïAî6ò�ï1ó$!Sñ��0��ö�÷� �1é÷Fî"ïAö�0ö�ñ���ö.÷+ÿ,ö
0îHõ,÷+ïAî;�Q3��'ö�þ,ó�õ��?÷Fÿ,öKõé÷+ÿ,öió$0÷P Ló��©3��'ö�÷Fî±"HöO1Lï1ñ'õ,÷+ö�� �ß ÷Fó�õ��Ló�ï5�?î� L÷=1� L÷bñ��0��ö�÷� �1?÷+î�òHî|÷+î�÷+ÿ,öió$0÷P Ló$�
1Lï1ñ'õ,÷FöKï
�!ö���ñ�/ö�öKõ,÷Fï�%G6P�!ö�3Lõ,ö��F"�%

lp=
: �Q� ÿ,ñ��ùHö�%�ø�î6ï5�?ñ��� ���ö��dîHõ���%|ø�ÿ,öKõd÷Fÿ,öO1Lï1ñ'õ,÷+ö�ï9ñ��0�!ö�3!õ,ö��

ó$�C"Hö�ñ'õ,ò#�'î�0ó$����%�ó�÷+÷Fó$0ÿ,ö�� �
� ÿ,ö�ïAö.ñ��4õ,î#�!ö�	Fó$ ��'÷?	Fî6ï4÷+ÿ,ñ��9ùHö�%�ø�î6ï5�A�Lñ�	bñ'÷çñ��Iõ,î6÷�21Lö�0ñ�3Lö��!þ�õ,î ñ'õ�1� L÷�3��'÷FöKïGñ��0�2÷+ó�ï1÷Fö�� �

lf=
ß 1Lö�0ñ�3Lö��I÷+ÿ,öO�'î6ò|3��'ö�÷Fÿ,ó�÷ç÷Fÿ,ö

lpd
�!ó�ö�!�î6õF0ïAö�ó�÷+ö��

÷+î9"Hö� ��2ö��|	FîHï7ö�ï1ïAîHïE!�ö��2�2ó�ò�ö���÷Fÿ,ó�÷!ó�ïAö�öKõ�/î; Lõ,÷+ö�ïAö��
ø�ÿ,ñ��'ö�1Lï1ñ'õ,÷+ñ'õ,ò�óL3A�'ö:îHõd÷+ÿ,ö�òHñ���ö�õ|1Lï1ñ'õ,÷FöKïãîHï
��ö�õ��!ñ'õ,ò�óL3��'ö�÷Fî"÷Fÿ,öiïAö�!�îH÷+ö��2%���÷Fö�!¶	fî6ï�1Lï1ñ'õ,÷Fñ'õ,ò �
� ÿ,ö DEFLOGF

0î6õ��2÷+ó�õ,÷©�!ö�3Lõ,ö��9÷Fÿ,öO�'î6ò|3��'ö��!ö�	Fó$ ��'÷
��ó$�� Lö�þCø�ÿ,ñ�0ÿéñ��0�2öK÷t÷Fî

/dev/console �
lo=

úfõ��Lñ�/ó�÷Fö��)÷+ÿ,öO�!ö�	Fó$ ��'÷?�'î;/ù#3��'ö�õ,ó$!�ö �Q� ÿ,ñ��C3��'öö�H�ñ���÷P�9ñ'õè÷Fÿ,öO�21Lî6î��)�!ñ'ïAö�0÷Fî6ï�%|	Fî6ï4÷+ÿ,öiòHñ��CöKõF1Lï1ñ'õ,÷+ö�ï �úf÷=�'0î6õ,÷FöKõ,÷P�Gñ'õ��!ñ�0ó�÷Föi÷Fÿ,öO1LïAî;0ö��2�9úPÛÒî;	t÷+ÿ,öO�!ó�ö�!�î6õ
��÷Fó�ï1÷+ö��T �1?÷+î#0îHõ,÷+ïAî;�Q1Lï1ñ'õ,÷Fñ'õ,ò �A� ÿ,ñ��C3��'ö�ó$����î0îHõ,÷+ó�ñ'õ��9÷+ÿ,ö90î6õ,÷FïAî;�Q3��'ö�õ,ó$!�öiî�	�÷Fÿ,ö�� Lï%ïAöKõ,÷�3��'ö
"Hö�ñ'õ,ò#1Lï%ñ'õ,÷+ö��!þ�ñ�	çîHõ,ö.ñ��0� Lï%ïAöKõ,÷P��%|ó$0÷+ñ��Cö �
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� ÿ,öO3��'ö�!�î;�!ö.î�	�÷Fÿ,öO�Lö�	Fó$ ��'÷E�'î;0ùG3��'ö�ñ'õ��!ñ�0ó�÷+ö��ø�ÿ,ö�÷+ÿ,ö�ï@1Lï%ñ'õ,÷+ñ'õ,ò�ñ��9öKõ,ó$"��'ö��T6F÷Fÿ,ó�÷tñ���þ�ñ�	ç÷Fÿ,ö
owner

execute
"Hñ'÷bñ��9î;	8	P:FþLø�ÿ,ö�÷+ÿ,ö�ï@Ü� Lö� Lñ'õ,ò�ñ��4ö�õ,ó$"��'ö��

6F÷Fÿ,ó�÷bñ���þ�ñ�	ç÷Fÿ,ö
group execute

"Hñ'÷bñ��4î�	 	/:Fþ�ó�õ��
ø�ÿ,ö�÷+ÿ,ö�ï

lpd
��ÿ,î� ����?ïAö�î6ï5�!ö�ïGñ'÷=�'Ü� Lö� Lö.ó�	f÷+ö�ïãñ'÷

3Lõ,ñ���ÿ,ö��C1�ï%ñ'õ,÷+ñ'õ,òè÷+ÿ,öO� Lï%ïAöKõ,÷�3��'ö�6F÷Fÿ,ó�÷tñ���þ�÷Fÿ,ö
world execute

"Hñ'÷�ñ��Iî6õ�: �
� ÿ,ö DEFLOCK

0îHõ���÷Fó�õ,÷)�!ö�3Lõ,ö��G÷+ÿ,ö'�'î;0ù�3��'ö��!ö�	fó� ��'÷
õ,ó$!�öKþ�ø�ÿ,ñ�/ÿ�ñ��0�2öK÷t÷Fî

lock �)� ÿ,öO��ó$�� Lö�î�	�÷Fÿ,ö sd=1Ló�ï1ó$!�ö�÷+ö�ï
0îHõ,÷+ïAî����I÷+ÿ,öO1Ló�÷+ÿèõ,ó$!�ö.÷Fî"÷Fÿ,ñ��C3��'ö �
lp=

úfõ��Lñ�/ó�÷Fö��)÷+ÿ,öO1Lï%ñ'õ,÷+ö�ï
�!ö��Cñ�0ö�÷+î#"Hö.î;1Lö�õ,ö��Öø�ÿ,ö�õ�ó
3��'ö�ñ��9ïAö�Ü� Lö���÷Fö��Ö÷Fî±"Hö�1Lï1ñ'õ,÷Fö��?î6õd÷Fÿ,öiñ'õ��!ñ�0ó�÷+ö��
1Lï1ñ'õ,÷FöKï � ú/	��21Lö�0ñ�3Lö��?ó$� lp=:

þ,÷Fÿ,öO1�ï%ñ'õ,÷+ö�ï4ñ��
ó$�2�2 �!�ö��Ö÷+î#"HöD�'î�0ó�÷+ö��Öî6õdó.ïAö�!�î6÷Fö�ÿ,î;��÷ �
� ÿ,ö DEFDEVLP

/î6õ���÷Fó�õ,÷��!ö�3Lõ,ö��9÷Fÿ,öO1Lï1ñ'õ,÷+ö�ï
�!ö���ñ�0ö��!ö�	Fó$ ��'÷?��ó$�� Lö�þ�ø�ÿ,ñ�0ÿèñ��0��ö�÷t÷Fî

/dev/lp �
ma

ß 1Lö�0ñ�3Lö��I÷+ÿ,öO!�ó$H�ñ�!# �!î��ö�� Lï%ñ'÷=%G�'ó$"Hö��Dó$���'î6ø�ö��éîHõ
÷+ÿ,ñ��C1Lï%ñ'õ,÷+ö�ï �A� ÿ,ñ��9ùHö�%Hø�îHï5� ñ��C!�öKó�õ,ñ'õ,ò�	/ ��Dî6õ���%ø�ñ'÷Fÿ|�Bâ.ú U ý ß ��ö�� Lï1ñ'÷P% �

mi
ß 1Lö�0ñ�3Lö���!�ñ'õ,ñ�!# �!¶�2ö�] Lï1ñ'÷=%G�'ó$"Hö��!ó$���'î6ø�ö��éîHõd÷+ÿ,ñ��
1Lï1ñ'õ,÷FöKï ��� ÿ,ñ��9ù�ö�%Hø�î6ï5�Öñ��'!�ö�ó�õ,ñ'õ,ò�	P ��çî6õ���%"î6õdø�ñ'÷Fÿ�Bâ.ú U ý ß ��ö�� Lï%ñ'÷=% �
è9é�ê/ë�ì j ñ'÷FÿJ��â�ú U ý ß ��ö�� Lï1ñ'÷P%2þL÷Fÿ,ö ma

ó�õ��
miùHö�%�ø�î6ï5�A�'�!ö�3Lõ,ö�÷+ÿ,öO!�ó$H�ñ�!# �! ó�õ��T!�ñ'õ,ñ�!# �!

�'ó$"Hö����C�2 �1�1Lî6ï1÷Fö��F"�%|÷Fÿ,ö�1Lï1ñ'õ,÷FöKï � ú/	�÷+ÿ,ö�1Lï%ñ'õ,÷+ö�ïãñ��ïAö�!�î6÷FöKþ,ñ'÷�!# ���÷�"Hö�÷+ï4 ���÷Fø�î6ï1÷Fÿ�%�÷+î#1�ï%ñ'õ,÷
"Hö�÷+ø�ö�ö�õd÷+ÿ,î;�2öD�'ó$"Hö�����þ�ó�õ��T!# ���÷��� �1�1N��%#"Hó�õ,õ,öKï
1Ló�òHö.ó�õ��T1LöKï4ØP1Ló�òHöiÿ� �!�ó�õ�ØfïAöKó$�!ó$"��'ö��'ó$"Hö����9î6õ
÷+ÿ,öO1Lï%ñ'õ,÷+ö�� î; L÷P1� L÷ �

of=
ß 1Lö�0ñ�3Lö��I÷+ÿ,öiõ,ó$!�öiî;	7ó�õ�î; L÷P1N L÷�3��'÷Fö�ï�1�ïAîHòHï%ó�!
÷+ÿ,ó�÷tñ��9ö�HOö�] L÷+ö�� ö�ó�/ÿè÷+ñ�!�ö�÷+ÿ,ö

lpd
�!ó�ö�!�îHõ|��÷Fó�ï1÷P�

 �1 � úP	�ó�õ,î6÷Fÿ,öKï03A�'÷+ö�ï�1LïAî6òHï%ó$! ñ��C"HöKñ'õ,òG ���ö��Öø�ñ'÷+ÿèó
òHñ��CöKõ,þN�'î;0ó$����%|ó�÷+÷Fó�/ÿ,ö��T1Lï1ñ'õ,÷+ö�ï
6P	fî6ï4ö�HOó$!#1N�'ö�þ�ó�õ
ñ'õ�1� L÷�3��'÷+ö�ï�:fþ,÷+ÿ,ñ��9î; L÷P1� L÷©3��'÷Fö�ï�1�ö�ï4	Fî6ï�!#�9ø�ÿ,ó�÷Fö��CöKï
1LïAî;0ö��2�2ñ'õ,ò|ñ��4ïAö�Ü� Lñ'ïAö�� "�%|÷+ÿ,öO1Lï1ñ'õ,÷FöKïC"Hö�÷+ø�ö�ö�õ
1Lï1ñ'õ,÷©3��'ö�� � ú/	�õ,î îH÷+ÿ,ö�ï@3��'÷Fö�ïf1LïAî6ò�ï1ó$!Sñ��
"HöKñ'õ,òG ���ö��
ø�ñ'÷Fÿ�ó ò�ñ���ö�õ,þ��'î;/ó�����%|ó�÷+÷Fó$0ÿ,ö��F1Lï1ñ'õ,÷FöKïFþ�÷Fÿ,ñ��Iî; L÷P1� L÷
3��'÷FöKïGó$����î�ó$0÷P�9ó$�9ó�õdñ'õ�1� L÷©3A�'÷+ö�ï�6Fó$�C�!ö��20ï%ñ�"Hö��
 Lõ��!ö�ïG÷+ÿ,ö

if=
ùHö�%�ø�î6ï5�A: �
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íHîHïãïAö�!�î6÷Fö�1Lï1ñ'õ,÷Fö�ï���þ���÷Fó�õ��!ó�ï5�Öñ'õ�1N !÷t÷Fî"÷Fÿ,ñ��
1LïAî6ò�ï1ó$!Sñ��'��ö�÷© �1é÷Fî"ïAö�0ö�ñ���ö�0î6õ,÷FïAî;�Dñ'õ�	Fî6ï4!�ó�÷Fñ'î6õ,þ
÷+ÿ,öO1Lï%ñ'õ,÷Q3��'ö�<,��0î6õ,÷FïAî;�Q3��'ö�þHó�õ��é÷Fÿ,öIó$0÷P Ló$�A3��'ö�÷+î#"Hö
1Lï1ñ'õ,÷Fö�� � ß ÷Fó�õ��Ló�ï5�?î� L÷=1� L÷bñ��0��ö�÷� �1?÷+î�òHî|÷+î�÷+ÿ,öïAö�!�î6÷Fö��2%��2÷+ö�! �
� ÿ,ö�ïAö.ñ��4õ,î#�!ö�	Fó$ ��'÷?	Fî6ï4÷+ÿ,ñ��9ùHö�%�ø�î6ï5�A�Lñ�	bñ'÷çñ��Iõ,î6÷�21Lö�0ñ�3Lö��!þ�õ,î î� L÷=1� L÷�3��'÷FöKïGñ��0�2÷+ó�ï1÷Fö�� �
� ÿ,öO0îHõ,÷+ïAî���ñ'õ�	fî6ï�!�ó�÷Fñ'î6õ>1�ó$����ö��Ö÷+î�÷+ÿ,ö.î� L÷=1� L÷3��'÷FöKïFþHø�ÿ,ö�õG ��2ö��|	FîHï�ïAö�!�îH÷+öD1Lï1ñ'õ,÷FöKï4��þHñ��ãó$�C	Fî;���'îHø9�$X
úfõ�	Fî6ï�!�ó�÷Fñ'î6õ ÛIö��20ï1ñ�1L÷Fñ'î6õ
3
+�p��Bqsr���Ô�Õ¡r�+�����r úFõ��!ñ�0ó�÷Fö��I÷+ÿ,ó�÷t÷Fÿ,ö

ñ'õ�	Fî6ï4!�ó�÷Fñ'î6õ
	Fî;���'îHø�ñ'õ,òè÷+ÿ,ñ��C�'ñ'õ,ö
ñ��)÷Fÿ,öO1Lï1ñ'õ,÷�3��'ö�<¡�
0î6õ,÷FïAî;�?3A�'ö � +�p��Bqsr��ñ��)÷Fÿ,öO��ñ æ ö96Fñ'õG"�%H÷Fö��2:î;	7÷Fÿ,öO0î6õ,÷FïAî;�Q3��'ö
"Hö�ñ'õ,ò#��ö�õ,÷ � ÔEÕ,r�+����Brñ��)÷Fÿ,öiõ,ó$!�ö.î�	�÷Fÿ,ö
0î6õ,÷FïAî;�?3A�'öB"Hö�ñ'õ,ò
��ö�õ,÷ �

2
+�p��Bqsr���Ô�Õ¡r�+�����r úFõ��!ñ�0ó�÷Fö��I÷+ÿ,ó�÷t÷Fÿ,ö

ñ'õ�	Fî6ï4!�ó�÷Fñ'î6õ
	Fî;���'îHø�ñ'õ,òè÷+ÿ,ñ��C�'ñ'õ,ö
ñ��)÷Fÿ,öió$0÷= Ló$�©3��'ö�÷Fî
"Hö�1�ï%ñ'õ,÷+ö�� � +�p��Bqsr��ñ��)÷Fÿ,öO��ñ æ ö96Fñ'õG"�%H÷Fö��2:î;	7÷Fÿ,öO1�ï%ñ'õ,÷�3��'ö
"Hö�ñ'õ,ò#��ö�õ,÷ � ÔEÕ,r�+����Brñ��)÷Fÿ,öiõ,ó$!�ö.î�	�÷Fÿ,ö
1Lï1ñ'õ,÷�3��'öD"Hö�ñ'õ,ò���ö�õ,÷ �

1
úFõ��!ñ�0ó�÷Fö��I÷+ÿ,ó�÷tó�õ
ö�ï1ïAî6ï4î;�] Lï1ïAö��
ø�ÿ,ñ��'ö.÷+ÿ,ö�] Lï1ïAö�õ,÷
3��'ö�ø�ó$�'"Hö�ñ'õ,ò�ïAö�ó$�A�
÷+ÿ,ö93��'ö�ñ��4õ,îH÷
1Lï1ñ'õ,÷+ö�� �Q� ÿ,ñ��9ó$����î��ñ'òHõ,ñ�3!ö��I÷Fÿ,öiöKõ�� î�	
÷+ÿ,ö9� Lï1ïAö�õ,÷�3A�'ö �
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0
úFõ��!ñ�0ó�÷Fö��I÷+ÿ,ö�öKõ��?î;	
÷+ÿ,ö93��'ö�� Lï%ïAöKõ,÷P��%
"Hö�ñ'õ,ò#��ö�õ,÷7÷Fî"÷Fÿ,ö
ïAö�!�îH÷+öL�2%���÷+ö�! �

rm=
úfõ��Lñ�/ó�÷Fö��)÷+ÿ,öiïAö�!�î6÷Fö�ÿ,î���÷tõ,ó$!�öO6FîHï���ó$�'ñ��Öó$�'ñ'ó$�2:çî;	
÷+ÿ,öiÿ,î���÷t÷Fî"ø�ÿ,ñ�0ÿé÷Fÿ,öO1Lï1ñ'õ,÷+ö�ïãñ��Ió�÷+÷Fó�/ÿ,ö�� �A� ÿ,ö��ó$�� Lö��21Lö�0ñ�3Lö��T	Fî6ï4÷+ÿ,ñ��9ùHö�%�ø�î6ï5�?÷Fó�ù�ö��'1LïAö�/ö��!ö�õ�0ö
î;�CöKïãø�ÿ,ó�÷tñ����21Lö�0ñ�3Lö��T	Fî6ïG÷Fÿ,ö

lp=
ùHö�%�ø�î6ï5� �

� ÿ,ö�ïAö�	fî6ïAö�þ,ø�ÿ,ö�õd÷Fÿ,ñ��9õ,ó�!�ö�ñ��'�!ñ�	8	Fö�ïAöKõ,÷�	FïAî;!¥÷+ÿ,ö
î;	83�/ñ'ó��Dÿ,î���÷çõ,ó�!�ö�6Fî6ï��Có$��ñ��éó$�'ñ'ó$�2:bî;	t÷+ÿ,öO�'î;/ó��!ÿ,î;��÷Fþ
÷+ÿ,ö

lp=
ùHö�%Hø�îHï5�èñ��9ñ'òHõ,î6ïAö��!þ,ó�õ��d÷+ÿ,öO3��'ö�ñ��0��ö�õ,÷D÷Fî

÷+ÿ,öiïAö�!�î6÷Fö ÿ,î;��÷ �
� ÿ,ö�ïAö.ñ��4õ,î#�!ö�	Fó$ ��'÷?	Fî6ï4÷+ÿ,ñ��9ùHö�%�ø�î6ï5�A�Lñ�	bñ'÷çñ��Iõ,î6÷�21Lö�0ñ�3Lö��!þ�÷Fÿ,öO1�ï%ñ'õ,÷+ö�ïãñ��Ió����2 �!�ö��d÷+î#"Hö��'î;0ó$����%
ó�÷+÷Fó$0ÿ,ö�� �

rp=
úfõ��Lñ�/ó�÷Fö��)÷+ÿ,öiïAö�!�î6÷Fö�1Lï1ñ'õ,÷Fö�ï�<,�Iõ,ó�!�ö �A� ÿ,ñ��9ñ��4÷+ÿ,öõ,ó$!�öO"�%|ø�ÿ,ñ�0ÿè÷+ÿ,ö91�ï%ñ'õ,÷+ö�ïãñ��IùHõ,î6ø�õ�îHõd÷+ÿ,ö
ïAö�!�î6÷Fö�ÿ,î;��÷�6F÷+ÿ,ó�÷bñ���þ�î6õ,ö.î�	�÷Fÿ,ö.õ,ó$!�ö��)ñ'õè÷Fÿ,öO3Lï���÷
3Lö����éî�	7÷+ÿ,öiïAö�!�î6÷Fö�ÿ,î;�2÷=<,�

printcap
3��'ö�: �

� ÿ,ö DEFLP
0î6õ��2÷+ó�õ,÷©�!ö�3Lõ,ö��9÷Fÿ,ö.ïAö�!�î6÷Fö�1Lï1ñ'õ,÷FöKï

õ,ó$!�öO�!ö�	Fó$ ��'÷���ó$�� Lö�þCø�ÿ,ñ�0ÿèñ��'�2öK÷t÷Fî
lp �

sd=
ß 1Lö�0ñ�3Lö��I÷+ÿ,öO	P ����Q1Ló�÷Fÿèõ,ó�!�ö�î;	7÷+ÿ,öO�!ñ'ïAö�0÷Fî6ï�%�÷+î#"Hö
 ���ö���	Fî6ï@�21LîHî;�'ñ'õ,òJ3��'ö��0	FîHï�1Lï1ñ'õ,÷+ñ'õ,ò ��� ÿ,ñ��'�Lñ'ïAö�0÷Fî6ï4%ó$����î#0î6õ,÷Fó�ñ'õ��9ó����Dî�	�÷Fÿ,ö�0îHõ,÷+ïAî;�Q3��'ö��06f÷+ÿ,ó�÷tñ��2þ,÷+ÿ,ö
lock

ó�õ��
status

3A�'ö���:?	FîHïG÷+ÿ,öiò�ñ���ö�õ>1Lï1ñ'õ,÷Fö�ï �
è9é�ê/ë�ì j ñ'÷FÿJ��â�ú U ý ß ��ö�� Lï1ñ'÷P%2þLñ�	b÷Fÿ,öO1�ï%ñ'õ,÷+ö�ï�2 �1�1Lî6ï%÷=�Ió�ï%ó�õ,òHö�î;	E��ö�� Lï%ñ'÷=%±�'ó�"Hö�����þLñ'÷=�C��1Lî6î;�
�!ñ'ïAö�0÷+îHï�%G!# ��2÷�"HöO0ïAö�ó�÷Fö�� ó$�9ó�!# ��'÷Fñ��'ö��Cö��
�!ñ'ïAö�0÷+îHï�% �

� ÿ,ö DEFSPOOL
/î6õ���÷Fó�õ,÷��!ö�3Lõ,ö��9÷Fÿ,öO1Ló�÷Fÿéî;	t÷+ÿ,ö

�21LîHî;�Q�Lñ'ïAö�0÷Fî6ï4%G�!ö�	Fó$ ��'÷?��ó$�� LöKþ,ø�ÿ,ñ�0ÿéñ��0��ö�÷t÷+î
/usr/spool/lpd �

st=
úfõ��Lñ�/ó�÷Fö��)÷+ÿ,öO�!ö�	Fó$ ��'÷?��÷Fó�÷= ��'3��'ö�õ,ó$!�ö ��� ÿ,ñ��B3��'öö�H�ñ���÷P�9ñ'õè÷Fÿ,öO�21Lî6î��)3A�'ö��!ñ'ïAö�/÷+î6ï4% � úf÷=�'0î6õ,÷Fö�õ,÷�!ö��20ï1ñ�"�ö��)÷+ÿ,öO� Lï%ïAöKõ,÷���÷Fó�÷P ��)î;	7÷+ÿ,öO�'ñ'õ,ö�1Lï1ñ'õ,÷Fö�ï
�!ó�ö�!�îHõ|6

lpd
:7ø�ÿ,ñ��'ö�ñ'÷bñ��9ï� Lõ,õ,ñ'õ,ò �

� ÿ,ö DEFSTAT
0î6õ��2÷+ó�õ,÷©�!ö�3Lõ,ö��9÷Fÿ,öO�!ö�	fó� ��'÷E��÷Fó�÷P ��

3��'ö�<,�C�!ö�	Fó$ ��'÷�õ,ó�!�ö�þ�ø�ÿ,ñ�0ÿèñ��'�2öK÷t÷Fî
status �
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tc=
ß 1Lö�0ñ�3Lö��Ió�õ,îH÷+ÿ,ö�ï
1�ï%ñ'õ,÷+ö�ï�<,�9õ,ó�!�ö�ó�õ��?ñ��0 ���ö��Ö÷+î
ñ'õ��!ñ�0ó�÷+ö�÷+ÿ,ó�÷t÷Fÿ,ñ��C1Lï1ñ'õ,÷+ö�ï
�!ö�3Lõ,ñ'÷Fñ'î6õèó$����î#0îHõ,÷+ó�ñ'õ��
÷+ÿ,öO�'ñ��2÷bî�	�ù�ö�%Hø�î6ï5�A�Iñ��!öKõ,÷Fñ�3Lö��éîHõd÷+ÿ,öO�'ñ'õ,ö
�!ö�3Lõ,ñ'õ,ò|÷Fÿ,öiî6÷+ÿ,ö�ï01Lï1ñ'õ,÷FöKï � ú/	?�21Lö�/ñ�3Lö��!þ�÷+ÿ,ñ��C!# ���÷"Hö.÷+ÿ,öO�'ó$��÷tù�ö�%Hø�î6ï5�Öñ'õè÷+ÿ,ö�1Lï%ñ'õ,÷+ö�ï�<,�0�!ö�3Lõ,ñ'÷Fñ'î6õ��
î6÷Fÿ,ö�ï1ø�ñ���ö�þ,ñ'÷�ñ��)ñ'ò�õ,î6ïAö�� �
� ÿ,ö�ïAö.ñ��4õ,î#�!ö�	Fó$ ��'÷?	Fî6ï4÷+ÿ,ñ��9ùHö�%�ø�î6ï5�A�Lñ�	bñ'÷çñ��Iõ,î6÷�21Lö�0ñ�3Lö��!þ�÷Fÿ,öO1�ï%ñ'õ,÷+ö�ï�<,�C0ÿ,ó�ï1ó$0÷FöKï%ñ���÷+ñ�]�9ó�ïAö�ó$�2�2 A!�ö��
÷+î#"Hö.÷+îH÷+ó$����%±�!ö�3Lõ,ö���"�%|÷+ÿ,öiò�ñ���ö�õ>�'ñ'õ,ö �

tr=
úfõ��Lñ�/ó�÷Fö��)÷+ÿ,öO/ÿ,ó�ï%ó$0÷+ö�ï0��÷+ï%ñ'õ,ò"÷+î#"Hö�1Lï%ñ'õ,÷+ö��éó$	F÷Fö�ï
ó$���QÜ� Lö� Lö��F3A�'ö��Ió�ïAö�1Lï1ñ'õ,÷Fö�� �A� ÿ,ñ��9ù�ö�%�ø�î6ï5�?ñ��� ���ö��î6õ���%|ø�ÿ,ö�õ�÷+ÿ,ö91�ï%ñ'õ,÷+ö�ïãñ����Lö�3Lõ,ö��éó$�C"HöKñ'õ,òG�'î;/ó�����%
ó�÷+÷Fó$0ÿ,ö�� �
� ÿ,ö�ïAö.ñ��4õ,î#�!ö�	Fó$ ��'÷?	Fî6ï4÷+ÿ,ñ��9ùHö�%�ø�î6ï5�A�Lñ�	bñ'÷çñ��Iõ,î6÷�21Lö�0ñ�3Lö��!þ�õ,îH÷+ÿ,ñ'õ,ò"ñ�����ö�õ,÷�÷Fî"÷Fÿ,öO1�ï%ñ'õ,÷+ö�ïãø�ÿ,ö�õdó$���
Ü� Lö� Lö��T3��'ö��)ó�ïAö�1Lï%ñ'õ,÷+ö�� �

2.2.8.2.3 Remote Printers and the UNICOS System
ôtö�!�î6÷FöO1Lï%ñ'õ,÷+ö�ï��4÷+ÿ,ó�÷tø�ñ����!ïAö�/öKñ��Cö:î� L÷=1� L÷?	FïAî;! óL�Bâ�ú U ý ß �2%���÷Fö�! ó�ïAö�ö�H}1Lö�0÷+ö��è÷Fî
î;1Lö�ï1ó�÷+ö.ø�ñ'÷+ÿ,ñ'õé÷+ÿ,öO	Fî����'î6ø�ñ'õ,ò�ïAö���÷Fï1ñ�0÷Fñ'î6õ��$X
ï ú/	ç÷Fÿ,ö.ïAö�!�î6÷Fö�1Lï1ñ'õ,÷FöKïãø�ñ����Q1Lï%ñ'õ,÷�î� L÷=1� L÷�ó�÷7ó���ñ'õ,ò��'ö��'ó$"Hö��'þ,ñ'÷çñ��Ió$�0ö�1L÷+ó$"��'öi÷+î

1Lï1ñ'õ,÷t÷+ÿ,ñ��C�'ó$"Hö��'ö��?î� L÷=1� L÷çîHõ>1LïAö��'ó$"Hö��'ö��T1�ó$1Lö�ï �
ï ú/	ç÷Fÿ,ö.ïAö�!�î6÷Fö�1Lï1ñ'õ,÷FöKïãñ��Iö�H}1Lö�0÷+ö��?÷+î#1Lï1ñ'õ,÷�!# ��'÷+ñ�1��'ö��'ó$"Hö����9î�	�î� L÷=1� L÷Fþ,÷+ÿ,ö

1Lï1ñ'õ,÷FöKï
!# ��2÷�"Höió�÷F÷+ó$0ÿ,ö�� ÷+î�ó��2%���÷Fö�! ÷Fÿ,ó�÷��2 �1�1Lî6ï%÷=���'ó�"Hö��'ö��T1Lï%ñ'õ,÷+ñ'õ,ò �
ï Ù:õ�%�ïAö�!�î6÷FöD!# ��'÷+ñ��'ó$"Hö��)1Lï1ñ'õ,÷FöKïf��ö�ï��CöKï
!# ���÷çñ'õ,÷FöKï41LïAöK÷b÷+ÿ,öB�'ó$"Hö��çî;	Dó�0î6õ,õ,ö�0÷Fñ'î6õ

î6õ�÷+ÿ,ö
lpd

1Lî6ï%÷bó$�9÷+ÿ,öO�'ó$"Hö��D÷+î#"Hö�1�ï%ñ'õ,÷+ö��?î6õd÷+ÿ,öiî� L÷=1� L÷ �
ï �!ó$"Hö����C1Lï1ñ'õ,÷+ö��?î6õdî� L÷=1� L÷�!# ���÷©"Hö.ÿ� �!�ó�õ�ØFïAö�ó��!ó$"��'ö �
Ù��'�!ö��20ï%ñ�"Hö��?ñ'õè÷Fÿ,ö�1LïAö���ñ'î; ��'��ö�0÷Fñ'î6õ,þC÷+ÿ,ö

mi
ó�õ��

ma
ùHö�%�ø�î6ï5�A�)ñ'õè÷Fÿ,ö

/etc/printcap
ö�õ,÷+ï4%#	fî6ïGó�1Ló�ï%÷+ñ�] ��'ó�ïC1Lï1ñ'õ,÷+ö�ï
�!ö�3Lõ,öi÷Fÿ,öiï1ó�õ,òHö�î�	?�'ó$"Hö����

ó$���'î6ø�ö�� î6õ�î; L÷P1N L÷b÷Fï1ó�õ��2!�ñ'÷F÷+ö��é÷+î�÷+ÿ,ó�÷tïAö�!�î6÷Fö�1Lï1ñ'õ,÷Fö�ï �
2.2.8.2.4 Sample printcap File

� ÿ,ö�	fî;���'î6ø�ñ'õ,ò|ñ��4óL��ó$!#1��'ö printcap
3��'ö�X

# Example file: /etc/printcap

#
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lp0|myprinter:rm=remote1:sd=/usr/spool/printers/lp0:

lp1|devprinter:rm=remote2:rp=ps1:sd=/usr/spool/printers/lp1:
lp2:lp=:rm=remote3:rp=hisprinter:sd=/usr/spool/printers/lp2:

lp3:lp=/dev/null:if=/etc/myfilter:sd=/usr/spool/printers/lp3:

lp4:sd=/usr/spool/printers/lp4:tc=lp3:

úFõd÷+ÿ,ö�1LïAö�0ö��!ñ'õ,ò�ö�H�ó$!#1��'ö�þ,ö�ó$0ÿJ1Lï1ñ'õ,÷FöKïãÿ,ó$�I÷Fÿ,öO	Fî;���'îHø�ñ'õ,ò#0ÿ,ó�ï1ó$0÷Fö�ï1ñ���÷Fñ���$X
ï lp0

~ åãõ,îHø�õdó$����î�ó��
myprinter �

~ ÙI÷F÷+ó$0ÿ,ö��Ö÷+î�÷+ÿ,öiïAö�!�î6÷Fö��2%��2÷+ö�!
remote1 �

~ åãõ,îHø�õdó$�
lp

÷+î
remote1

"Hö�0ó$ ��2öiõ,î
lp=

ù�ö�%�ø�î6ï5�?ø�ó$�'�21Lö�0ñ�3!ö�� �
~ ä  Lö� Lö��9ó$���Q3��'ö��4÷Fî±"Hö�1Lï1ñ'õ,÷Fö��?ñ'õè÷+ÿ,ö

/usr/spool/printers/lp0�!ñ'ïAö�/÷+î6ï4%G"Hö�	FîHïAö�"Hö�ñ'õ,ò#��ö�õ,÷t÷+î�÷+ÿ,öiïAö�!�î6÷Fö��2%���÷+ö�! �
ï lp1

~ åãõ,îHø�õdó$����î�ó��
devprinter �

~ ÙI÷F÷+ó$0ÿ,ö��Ö÷+î�÷+ÿ,öiïAö�!�î6÷Fö��2%��2÷+ö�!
remote2 �

~ åãõ,îHø�õdó$�
ps1

÷+î
remote2 �

~ ä  Lö� Lö��9ó$���Q3��'ö��4÷Fî±"Hö�1Lï1ñ'õ,÷Fö��?ñ'õè÷+ÿ,ö
/usr/spool/printers/lp1�!ñ'ïAö�/÷+î6ï4%G"Hö�	FîHïAö�"Hö�ñ'õ,ò#��ö�õ,÷t÷+î�÷+ÿ,öiïAö�!�î6÷Fö��2%���÷+ö�! �

ï lp2
~ ÙI÷F÷+ó$0ÿ,ö��Ö÷+î�÷+ÿ,öiïAö�!�î6÷Fö��2%��2÷+ö�!

remote3 �
~ åãõ,îHø�õdó$�

hisprinter
÷+î

remote3 �
~ ä  Lö� Lö��9ó$���Q3��'ö��4÷Fî±"Hö�1Lï1ñ'õ,÷Fö��?ñ'õè÷+ÿ,ö

/usr/spool/printers/lp2�!ñ'ïAö�/÷+î6ï4%G"Hö�	FîHïAö�"Hö�ñ'õ,ò#��ö�õ,÷t÷+î�÷+ÿ,öiïAö�!�î6÷Fö��2%���÷+ö�! �
ï lp3

~ ß ö�÷? �1?÷+î�ö�H�ö�� L÷Fö�÷+ÿ,öO3��'÷Fö�ï�1�ïAîHòHï%ó�!
/etc/filter � ÙB���A3A�'ö��Ió�ïAö�!ñ��20ó�ï5�!ö��?ó$	F÷Fö�ï4÷+ÿ,öO3A�'÷+ö�ï�1LïAî6òHï%ó$!î1Lö�ï�	fî6ï�!#�9ñ'÷P�C1LïAî;0ö��2�2ñ'õ,ò|î6õd÷Fÿ,ö�!

6
lp=/dev/null

: �
~ ä  Lö� Lö��9ó$���Q3��'ö��4÷Fî±"Hö�1Lï1ñ'õ,÷Fö��?ñ'õè÷+ÿ,ö

/usr/spool/printers/lp3�!ñ'ïAö�/÷+î6ï4%G"Hö�	FîHïAö�"Hö�ñ'õ,ò#�!ñ��2/ó�ï5�!ö�� �
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ï lp4
~ ä  Lö� Lö��9ó$���Q3��'ö��4÷Fî±"Hö�1Lï1ñ'õ,÷Fö��?ñ'õè÷+ÿ,ö

/usr/spool/printers/lp4�!ñ'ïAö�/÷+î6ï4%G"Hö�	FîHïAö�"Hö�ñ'õ,ò#�!ñ��2/ó�ï5�!ö�� �
~ U îHõ,÷+ó�ñ'õ��Gó����!î6÷Fÿ,öKï�1Lï%ñ'õ,÷+ö�ï�/ÿ,ó�ï%ó$0÷+ö�ï1ñ��2÷+ñ���4÷+ÿ,ó�÷çó�ïAö�ñ��!ö�õ,÷+ñ�0ó$�L÷+î ÷Fÿ,î;��öIî�	 lp3 �

2.2.8.3 The named Daemon
è9é�êPë$ì � ÿ,öO ���öiî�	7÷+ÿ,ö named

�!ó�ö�!�î6õéñ��4õ,î6÷tó����'îHø�ö��Öø�ñ'÷Fÿè÷+ÿ,ö U ï1ó$% M �AØ ß ó$	Fö0î6õ�3!ò� Lï%ó�÷Fñ'î6õdî;	7÷+ÿ,öO�Bâ�ú U ý ß �2%���÷+ö�! �
Ù��)ó�õdó$�'÷+ö�ï1õ,ó�÷Fñ���öi÷+î# ���ñ'õ,ò|÷Fÿ,ö

/etc/hosts
3��'ö�þ�%Hî� J/ó�õT0î6õ�3Lò� LïAöD%�î; Lï

��â�ú U ý ß ��%���÷Fö�! ÷Fî± ��2ö.÷+ÿ,öO�'î�0ó$�)�!î�!�ó�ñ'õ�õ,ó$!�ö9��ö�ï���ö�ï+þ
named

6Pà$:Fþ!î6ïE÷Fÿ,ö
ó$�2��î;/ñ'ó�÷+ö����!î;!�ó�ñ'õdõ,ó$!�öiïAö���î�����ö�ïãïAî; L÷Fñ'õ,ö��:ñ'õè÷+ÿ,öO�2%���÷Fö�!î�'ñ�"Hï1ó�ï4%0þL÷+î#1�ïAî���ñ��!ö
ñ'õ�	Fî6ï4!�ó�÷Fñ'î6õ>6P	FîHïGö�HOó�!#1��'ö�þ,ÿ,î���÷çõ,ó$!�ö��)ó�õ��?úFõ,÷FöKï%õ,öK÷7õ� �!#"HöKï4�2:tó�"�î; L÷tïAö�!�î6÷Fö
ÿ,î;��÷P�I÷+ÿ,ó�÷tó�ïAö�ó$�0ö��2�2ñ�"��'ö�÷Fî"÷Fÿ,ö��'î�0ó$� U ï1ó$%"ÿ,î���÷ �
Ú!ö�/ó� A��ö

named
ñ��4õ,î6÷tó��Có�ñ���ó$"��'ö.îHõ>�2%���÷Fö�!#�Gï4 Lõ,õ,ñ'õ,ò#�Bâ�ú U ý ß ��ö�� Lï1ñ'÷P%G�� !ï1ñ'õ,ò��÷Fó�ï%÷= �1Lþ!ö��CöKï4%"õ,ó$!�öi÷+ÿ,ó�÷tó$1�1Lö�ó�ï4�9ñ'õè÷+ÿ,ö

/etc/config/spnet.conf
3��'öD!# ���÷

ö�H�ñ���÷bñ'õè÷Fÿ,ö
/etc/hosts

î6ï
/etc/networks

3A�'ö�� ��� ÿ,ñ��9ñ��'"Hö�0ó$ ��2ö spnet
6/à�:

!# ���÷�"Hö�ö�HOö�� !÷+ö��é÷Fî±0ïAö�ó�÷+ö.÷+ÿ,ö�õ,ö�÷+ø�î6ï%ù�ó$�0ö��2�0�'ñ��2÷?6Pâ9Ù��A:E"Hö�	fî6ïAö.ó$1�1��'ñ�0ó�÷+ñ'îHõ��
0ó�õF"Hö�òHñ'õJ/ïAöKó�÷Fñ'õ,ò#��î;/ùHö�÷?/î6õ,õ,ö�0÷+ñ'îHõ�� �

2.2.8.3.1 Setting up the Cray Research System As a Name Server

� î# ��2öi÷+ÿ,ö named
��ö�ï���ö�ï+þN3Lï��2÷©0ïAö�ó�÷+ö.÷+ÿ,ö

/etc/hosts.usenamed
3��'ö.î6õ>%Hî� Lï

U ï%ó$%|ôbö���ö�ó�ï5/ÿ>�2%���÷Fö�! ��� ÿ,ñ��'3��'ö�õ,ö�ö��?õ,îH÷�ó$0÷= Ló$����%|0î6õ,÷Fó�ñ'õdó�õ�% ÷Fö�HO÷=��÷Fÿ,öO1LïAö��2öKõ�/öî;	7÷Fÿ,öO3��'ö�ñ'õ��!ñ�0ó�÷+ö��)÷Fÿ,ó�÷b÷+ÿ,öO�!î;!�ó�ñ'õdõ,ó$!�öO�2öKï4��ñ�0öiñ��)÷Fî±"Hö� ��2ö�� ��U îHõ���ö�Ü� Lö�õ,÷P��%0þó$���)Ü� Lö�ï1ñ'ö��'	Fî6ïGñ'õ�	fî6ï�!�ó�÷Fñ'î6õ>0î6õ�0ö�ï%õ,ñ�õ,ò�ÿ,î���÷=�9î6õd÷Fÿ,öiõ,ö�÷+ø�î6ï%ù�ø�ñ����A"Hö.ïAö��2î;����ö��T"�%
÷+ÿ,ö9�Lî�!�ó�ñ'õ�õ,ó�!�ö9��ö�ï��Cñ�0ö�þ,ï1ó�÷+ÿ,ö�ïG÷+ÿ,ó�õ|"�%G�'îHî6ùHñ'õ,ò�ñ'õè÷+ÿ,ö

/etc/hosts
3A�'ö �

-�î6ø�ö���ö�ï+þN%Hî� T��÷Fñ����!õ,ö�ö��?÷+ÿ,ö
/etc/hosts

3��'ö.÷+î�ïAö��2î;����ö.õ,ó�!�ö��)ö�õ�0î; Lõ,÷FöKïAö��
�A Lï1ñ'õ,òG��÷Fó�ï%÷= �1T6P	fî6ï4ö�HOó$!#1N�'ö�þ�õ,ó$!�ö��9ñ'õè÷Fÿ,ö

/etc/config/interfaces
3��'ö�: �

� ÿ,ö /etc/named.boot
3��'ö�0î6õ,÷Fó�ñ�õ��C�2÷+ó�ï1÷PØP �1?ñ'õ�	fî6ï�!�ó�÷Fñ'î6õ>	Fî6ï�÷+ÿ,ö

named
��ö�ï��CöKï �j ÿ,ö�õd÷Fÿ,ñ��C3��'ö�ñ'õ���� ��!ö��Ió��'ñ'õ,ö�"Hö�òHñ'õ,õ,ñ'õ,ò�ø�ñ'÷Fÿ�÷Fÿ,öiùHö�%Hø�îHï5�

directory
þ

named ���ö��9÷Fÿ,ö��21Lö�0ñ�3!ö��T�!ñ'ïAö�0÷+îHï�%|ó$�9ñ'÷P�C� Lï%ïAöKõ,÷��!ñ'ïAö�/÷+î6ï4% � í�ñ��'ö��I÷+ÿ,ó�÷ named
!# ��2÷

0î6õ��� ��'÷bø�ÿ,ö�õG�2÷+ó�ï1÷Fñ'õ,ò# �1?î6ïGø�ÿ,ñ��'ö.ï� Lõ,õ,ñ'õ,ò"ó�ïAö�÷Fÿ,öKõ�ïAö�ó$�¨	FïAî;! îHï�1N�'ó$/ö��?ñ'õè÷+ÿ,ö
�!ö��2ñ'òHõ,ó�÷+ö����!ñ'ïAö�0÷+îHï�% �
� ÿ,ö named

��ö�ï���ö�ï4ó$�'ø�ó$%��4ï� Lõ��9ó$�9óL0ó$0ÿ,ñ'õ,òG��ö�ï4��ö�ï � úFõdó��A�!ñ'÷Fñ'î6õ,þ,÷+ÿ,ö named��ö�ï���ö�ï00ó�õJ"Hö.ï� Lõ�ó$�9óL�2�'ó$��ö�þ�0ó$0ÿ,ñ'õ,ò�ØFî6õ���%0þ,î6ï�!�ó$��÷+ö�ï��2öKï4��ö�ï � K!ó$0ÿdî�	�÷Fÿ,ö��2ö1LïAî;0ö��2��ö��:ñ��C�Lö��2/ï1ñ�"Hö��?ñ'õè÷Fÿ,öO	Fî;���'îHø�ñ'õ,ò#��ö�0÷Fñ'î6õ�� �
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� ÿ,ö named.boot
3��'ö�!# ���÷çó$�'ø�ó$%����21Lö�/ñ�	P%0þCîHõdóL�'ñ'õ,öO"Hö�ò�ñ'õ,õ,ñ'õ,ò"ø�ñ'÷Fÿ�÷Fÿ,ö

ùHö�%Hø�îHï5�
primary

þ�1�ï%ñ�!�ó�ï�%#��ö�ï4��ö�ïGó$ L÷Fÿ,î6ï1ñ'÷P%#	fî6ïG÷Fÿ,öiïAö��CöKï4��ö�ØFó$���!ïAö��2�B!�ó$1N1Lñ'õ,ò
�!î;!�ó�ñ'õ>6

in-addr.arpa
:�÷Fÿ,ó�÷�0î6ï%ïAö��21LîHõ��A�9÷Fî"÷Fÿ,ö��'î;/ó��Q�'î6î�1�ØP"Hó$0ù�ñ'õ,÷+ö�ï4	Fó$0ö�6P�2öKö

÷+ÿ,ö9	Fî;���'îHø�ñ'õ,ò#��ö�0÷Fñ'î6õJ	Fî6ï0!�î6ïAö.ñ'õ�	FîHï�!�ó�÷+ñ'îHõ|î6õ>1Lï%ñ�!�ó�ï4%#��ö�ï��CöKï4�2: � ß ö�öi÷+ÿ,ö�oB���Br� r���y$rz������r�����uP*,��+�w	�
p�* x r�t���� Ð�
 o Ò þ�ø�ï1ñ'÷F÷+ö�õJ"�%Gåãö���ñ'õ� � Û� Lõ��'ó$1éó�õ�� M ñ�0ÿ,ó�ö���� �åãó�ïAö�����þ�	FîHï�!�î6ïAöiñ'õ�	FîHï�!�ó�÷+ñ'îHõèîHõdõ,ó$!�öO��ö�ï���ñ�/ö �
2.2.8.3.2 named As a Slave Server

úP	E%Hî; �1N�'ó�õd÷+î�ï� Lõ
named

ó$�9óL�2�'ó$��öD�2öKï4��ö�ï+þ,ñ'õèó$�A�!ñ'÷+ñ'îHõè÷Fî"÷Fÿ,ö
directory

�'ñ'õ,ö�þ
÷+ÿ,ö

/etc/named.boot
3A�'ö�!# ���÷bó����2î±��1Lö�0ñ�	/%2þ,î6õdóL�'ñ'õ,ö�"Hö�òHñ'õ,õ,ñ'õ,ò�ø�ñ'÷+ÿè÷+ÿ,ö

ùHö�%Hø�îHï5�
forwarders

þ,÷+ÿ,öiúfõ,÷+ö�ï1õ,ö�÷bó$�A�!ïAö��2�2ö��9î�	7î6õ,öiî6ï�!�î6ïAö�	fî6ï1ø�ó�ï5�!ñ'õ,ò
��ö�ï���ö�ï�� � í�ñ'õ,ó�����%2þ,ñ'÷�!# ���÷�/î6õ,÷+ó�ñ'õ�óL�'ñ'õ,ö�0î6õ��2ñ���÷+ñ'õ,ò�î�	�÷Fÿ,ö.ù�ö�%�ø�î6ï5� slave �A� ÿ,ö	Fî;���'îHø�ñ'õ,òèñ��4óL��ó$!#1��'ö

/etc/named.boot
3��'ö�	fî6ïGó��2�'ó$��ö���ö�ï��CöKï�X

# /etc/named.boot file for slave server

directory /usr/named

forwarders 123.45.67.89 234.56.78.90

primary 0.0.127.in-addr.arpa localhost.rev

slave

j ÿ,ö�õd÷Fÿ,ö
/etc/named.boot

3��'ö�ñ��C0î6õ�3Lò� LïAö��¨	FîHï�óL�2�'ó$��öD�2öKï4��ö�ï+þ,ó�õ��?ñ'÷��'ñ���÷P�
î6õ,ö.îHï
!�îHïAö�	FîHï1ø�ó�ï5�!ñ'õ,ò#��ö�ï���ö�ï��)÷+î�ïAö��2î;����ö.ïAö�] Lï���ñ��Cö�Ü� Lö�ï%ñ'ö���þLó$���QÜ� LöKï%ñ'ö��4÷+ÿ,ó�÷
0ó�õ,õ,î6÷�"Hö.ó�õ���ø�ö�ïAö��F	FïAî�!S÷Fÿ,ö��'î�0ó$����ö�ï���ö�ï�<,��0ó$0ÿ,öiî;	7ïAö��21Lî6õ���ö��Ió�ïAö�	Fî6ï%ø�ó�ï5�!ö��?÷+î
÷+ÿ,ö9	Fî6ï%ø�ó�ï5�!ñ'õ,ò#�2öKï4��ö�ï��C Lõ,÷Fñ��Dî6õ,ö.î�	�÷Fÿ,öO	Fî6ï%ø�ó�ï5�!ñ'õ,òJ��ö�ï���ö�ï��)ïAö��2î;����ö��I÷+ÿ,öOÜ� Lö�ï�% �ôtö��21LîHõ���ö��9ó�ïAö�0ó$0ÿ,ö��>"�%|÷Fÿ,öO�'î;0ó$�Q��ö�ï���ö�ï+þ�ïAö��2 ��'÷Fñ'õ,ò|ñ'õJ	Fó$��÷FöKï�ïAö��21Lî6õ���ö��I÷+îÉÜ� Lö�ï1ñ'ö��
ó�õ��¨�'ö��2�9õ,ö�÷+ø�îHï1ù�÷Fï1ó$	83�:÷+ÿ,ó�õ�÷Fÿ,ö.÷+ñ�!�ö�ó�õ��?÷+ï%ó$	 3AIó$�2�2î;0ñ'ó�÷Fö�� ø�ñ'÷+ÿè÷+ÿ,öiïAö�!�î6÷Fö
��ö�ï���ö�ï0!�ö�÷+ÿ,î��F6/��ö�ö ß ö�/÷+ñ'îHõ|& � & � à � á � (�þ�1Ló�ò�öOà�Þ$: �
j ñ'÷+ÿè÷+ÿ,ñ��B!�öK÷Fÿ,î;�!þ��!ñ'ïAö�0÷bó$�0ö��2�4÷Fî"ïAîHî6÷E�!î;!�ó�ñ'õ�õ,ó$!�ö���ö�ï4��ö�ï��9îHõ|÷Fÿ,ö.úfõ,÷+ö�ï1õ,ö�÷�ñ��
õ,î6÷7ïAö�Ü� Lñ'ïAö�� � -�î6ø�ö���ö�ï+þ�÷+ÿ,ñ��C!�ö�÷Fÿ,î;�?ïAö�Ü� Lñ'ïAö��Ió ïAö�!�î6÷Fö���ö�ï���ö�ïã÷+ÿ,ó�÷�0ó�õèïAö��2î;����öïAö�] Lï���ñ��Cö9Ü� Lö�ï1ñ'ö�� �

2.2.8.3.3 named As a Caching-only Server
úP	E%Hî; �1N�'ó�õd÷+î�ï� Lõ

named
ó$�9óL0ó$0ÿ,ñ'õ,ò�ØFîHõ���%G��ö�ï��CöKï+þCñ'õèó��A�!ñ'÷Fñ'î6õd÷+î�÷+ÿ,ö

directory
�'ñ'õ,ö�þ�÷Fÿ,ö

/etc/named.boot
3��'ö�!# ���÷?�Lö���ñ'ò�õ,ó�÷+ö�þ�î6õdó��'ñ'õ,ö

"Hö�òHñ'õ,õ,ñ'õ,ò�ø�ñ'÷+ÿè÷+ÿ,ö�ùHö�%Hø�îHï5�
cache

þ�ó æ î6õ,ö�3��'ö�÷+ÿ,ó�÷�/î6õ,÷+ó�ñ'õ��9ñ'õ�	FîHï�!�ó�÷+ñ'îHõèó$"Hî� L÷÷+ÿ,ö�ïAî6î6÷��!î;!�ó�ñ'õdõ,ó$!�öO��ö�ï4��ö�ï��9îHõd÷+ÿ,öiúfõ,÷+ö�ï1õ,ö�÷ � Ù��]��+�rãñ��9óL�Lö��'ö�òHó�÷Fö��F�2 �"���ö�÷bî�	
÷+ÿ,ö9�Lî�!�ó�ñ'õ�õ,ó�!�ö9��ö�ï��Cñ�0ö�÷FïAö�ö � úF÷?0îHõ,÷+ó�ñ'õ��I÷Fÿ,öi÷+ïAö�ö.÷+ÿ,ó�÷tñ��0��1Lö�0ñ�3!ö��T"�%|÷Fÿ,ö�!î;!�ó�ñ'õdõ,ó$!�öO!�ñ'õ� ����2 A"H÷+ïAö�ö����Lö��'ö�òHó�÷Fö��é÷+î�î6÷Fÿ,öKï æ î6õ,ö�� � úF÷�ñ��I÷+ÿ,öO1Lî6ï%÷+ñ'îHõ�î�	7÷+ÿ,ö
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�!î;!�ó�ñ'õdõ,ó$!�öO��ö�ï4��ñ�0ö.÷+ïAö�ö� Lõ��!ö�ï�óL��ñ'õ,ò��'ö.ó$�A!�ñ'õ,ñ���÷+ï%ó�÷+ñ���ö�0î6õ,÷FïAî;� � Ù��]��+�r�Ô�Õ,r�ñ��)ó
÷+ö�H�÷E3��'ö�÷Fÿ,ó�÷Q/î6õ,÷+ó�ñ'õ��:ñ'õ�	Fî6ï�!�ó�÷Fñ'î6õ|ó$"Hî� L÷tó òHñ��CöKõ æ îHõ,ö �
� ÿ,ö�	fî;���'î6ø�ñ'õ,ò|ñ��4óL��ó$!#1��'ö /etc/named.boot

3��'ö�	Fî6ïGó�0ó$0ÿ,ñ'õ,ò�ØFî6õ���%G�2öKï4��ö�ï�X
# /etc/named.boot file for caching-only server

directory /usr/named

cache . root.cache

primary 0.0.127.in-addr.arpa localhost.rev

úFõd÷+ÿ,ö�1LïAö�0ö��!ñ'õ,ò�ö�H�ó$!#1��'ö�þ,÷Fÿ,öi÷+ÿ,ñ'ï5�¨3Lö����éî6õd÷Fÿ,öO�'ñ'õ,ö��I÷+ÿ,ó�÷�"Hö�òHñ'õdø�ñ'÷+ÿè÷+ÿ,ö
ùHö�%Hø�îHï5�A�

cache
ó�õ��

primary
�Lö���ñ'ò�õ,ó�÷+ö�÷+ÿ,ö�3A�'ö��

root.cache
ó�õ��

localhost.rev
6Fñ'õd÷+ÿ,ö

/usr/named
�!ñ'ïAö�0÷+îHï�%�:bó$� æ î6õ,ö93��'ö��2� root.cache0î6õ,÷Fó�ñ'õ��I÷+ÿ,öiúfõ,÷+ö�ï%õCö�÷bó$�A�!ïAö��2��ö��9î;	tó�õ��?ñ'õ�	FîHï�!�ó�÷+ñ'îHõèó$"Hî� L÷t÷+ÿ,öiïAîHî6÷E�!î;!�ó�ñ'õ�õ,ó$!�ö

��ö�ï���ö�ï��:îHõ|÷Fÿ,ö.úfõ,÷+ö�ï1õ,ö�÷+þCó�õ��
localhost.rev

/î6õ,÷+ó�ñ'õ��9÷Fÿ,ö.ñ'õ�	FîHï�!�ó�÷+ñ'îHõè÷Fÿ,ó�÷
ïAö�	föKï4�:÷+ÿ,öO��1Lö�0ñ'ó$�Dúfõ,÷+ö�ï%õCö�÷�ó$�A�!ïAö��2�

127.0.0.1
÷+î�÷+ÿ,öO�'î;/ó�� U ï1ó$%�ÿ,î;��÷ �

� ÿ,ö�/ó�/ÿ,ñ'õ,ò�ØFîHõ���%G!�öK÷Fÿ,î;�T�!î6ö��9õ,î6÷�ïAö�Ü� Lñ'ïAö�6/"� L÷�/ó�õJ ��2ö�:tó ïAö�!�î6÷Fö�	FîHï1ø�ó�ï5�!ñ'õ,ò��ö�ï���ö�ïã÷+ÿ,ó�÷©0ó�õ�ïAö���î�����ö�ïAö�� Lï��2ñ���ö�Ü� LöKï%ñ'ö�� � úf÷)�!î6ö��9ïAö�Ü� Lñ'ïAö��Lñ'ïAö�0÷�ó$�0ö��2�4÷Fî ÷+ÿ,öiïAîHî6÷�!î;!�ó�ñ'õdõ,ó$!�öO��ö�ï4��ö�ï��9îHõd÷+ÿ,öiúfõ,÷+ö�ï1õ,ö�÷ �
2.2.8.3.4 named As a Master Server

úP	?%�î; G1��'ó�õ"÷+î ï� Lõ
named

ó��GóD!�ó$��÷FöKï���ö�ï��CöKï+þ�%Hî; �ø�ñ����,õ,ö�ö��dó$���,î;	D÷Fÿ,öiñ'õ�	Fî6ï�!�ó�÷Fñ'î6õ
�21Lö�0ñ�3Lö�� ñ'õè÷+ÿ,ö

/etc/named.boot
3��'öD	Fî6ïGóL/ó�/ÿ,ñ'õ,ò�ØFîHõ���%G��ö�ï���ö�ï+þ�ó�õ��?ó$����î

ó$���!ñ'÷Fñ'î6õ,ó$�Q�'ñ'õ,ö��'"Hö�òHñ'õ,õ,ñ'õ,ò�ø�ñ'÷+ÿé÷Fÿ,öiùHö�%Hø�îHï5���
primary

îHï
secondary

	Fî6ï�ó�õ�%
æ î6õ,ö��9î���ö�ï4ø�ÿ,ñ�0ÿè÷+ÿ,öO�'î�0ó$� named

��ö�ï��CöKïãÿ,ó$�01Lï1ñ�!�ó�ï4%�î6ï���ö�0îHõ��Ló�ï4%�ó$ L÷Fÿ,î6ï1ñ'÷P% �
Ù�����*,���]���L����w�uPr��fw�r��zy$r���	fî6ï�ó æ î6õ,öO�'îHó��A�I÷Fÿ,öO�!ó�÷Fó�	fî6ïG÷Fÿ,ó�÷ æ îHõ,öO	FïAî�!Só æ î6õ,ö93��'öî6õ>�!ñ���ùG6P�21Lö�0ñ�3!ö��?ñ'õè÷Fÿ,ö

/etc/named.boot
3��'ö�: �)� ÿ,öO�!ó�÷+ó�ñ'õè÷+ÿ,ö æ îHõ,öO3��'ö0î6õ��2ñ���÷=�Iî;	t÷+ÿ,ö�ó$ L÷+ÿ,îHï1ñ'÷+ó�÷Fñ���ö�ÿ,î���÷tõ,ó$!�ö��2þCúfõ,÷+ö�ï1õ,ö�÷bó$�A�!ïAö�����ö���þ�ó�õ��éîH÷+ÿ,ö�ï

ñ'õ�	Fî6ï4!�ó�÷Fñ'î6õ>	FîHïG÷+ÿ,ö æ î6õ,ö �
Ù wzr�v ��+ x ����������w�uPr��
w�r���y�r��@	fî6ïGó æ î6õ,ö�ñ��'�!ö��'ö�òHó�÷+ö��dó$ L÷Fÿ,î6ï1ñ'÷P%#	fî6ïG÷Fÿ,ö æ îHõ,ö�"�%|÷Fÿ,ö
æ î6õ,ö�<¡��1Lï1ñ�!�ó�ï4%#!�ó$��÷+ö�ï��2öKï4��ö�ï+þ,ó�õ��T1Lö�ï1ñ'î;�!ñ�0ó$����%± �1��!ó�÷+ö��)÷+ÿ,ö��!ó�÷Fó�	FîHïG÷+ÿ,ö æ î6õ,ö�ó��õ,ö�ö��!ö�� �)� ÿ,ñ��'�Ló�÷Fó�0ó�õèó$����î#"Hö���÷+îHïAö�� ñ'õèó�"Hó$0ù�Ø/ �1F0î�1�%�îHõ>�Lñ��2ù�÷Fî±1LïAî���ñ��!ö Lõ,ñ'õ,÷+ö�ï1ï4 �1L÷+ö��F�2öKï4��ñ�0ö.ñ�	b÷Fÿ,öO1�ï%ñ�!�ó�ï�%#!�ó$��÷FöKï0��ö�ï���ö�ï
	Fî6ïG÷Fÿ,ö æ î6õ,ö�ñ��0 Lõ,ó$��ó�ñ��'ó$"��'öó�õ�� ÷+ÿ,öO�'î�0ó$�)��ö�ï4��ö�ï�ÿ,ó$�Iñ'õ,ñ'÷+ñ'ó$�'ñ æ ö��dñ'÷=�'�!ó�÷Fó �
� ÿ,ö�	fî;���'î6ø�ñ'õ,ò|ñ��4óL��ó$!#1��'ö /etc/named.boot

3��'ö�	Fî6ïGó�!�ó$��÷FöKï0��ö�ï���ö�ï�X
# /etc/named.boot file for master server

directory /usr/named
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cache . root.cache

primary 0.0.127.in-addr.arpa local
primary ourdomain.com ours

primary 12.in-addr.arpa ours.rev

secondary theirdomain.edu theirs.bak

secondary 78.56.234.in-addr.arpa theirs.rev.bak

úFõd÷+ÿ,ö�1LïAö�0ö��!ñ'õ,ò�ö�H�ó$!#1��'ö�þ,÷Fÿ,öO�'ó��2÷�	Fî; Lï0�'ñ'õ,ö����Lö���ñ'ò�õ,ó�÷+ö�÷+ÿ,öO!�ó$��÷FöKï03��'ö��06
ours

þ
ours.rev

þ
theirs.bak

þ,ó�õ��
theirs.rev.bak

:Fþ�ø�ÿ,ñ�0ÿJ0î6õ,÷Fó�ñ'õdñ'õ�	Fî6ï4!�ó�÷Fñ'î6õ
ó$"Hî; L÷t÷Fÿ,ö.ó$�2��î�0ñ'ó�÷+ö�� æ î6õ,ö��'6 ourdomain.com

þ
12.in-addr.arpa

þ
theirdomain.edu

þ�ó�õ��
78.56.234.in-addr.arpa

þLïAö���1Lö�/÷+ñ���ö���%�: �A� ÿ,ö!�ó$��÷+ö�ï�3A�'ö���	FîHïE÷Fÿ,ö æ î6õ,ö��)î;��ö�ïãø�ÿ,ñ�0ÿè÷+ÿ,ñ��C�2öKï4��ö�ï4ÿ,ó��C1Lï1ñ�!�ó�ï�%|ó� L÷Fÿ,î6ï%ñ'÷=%G6 oursó�õ��
ours.rev

:�!# ���÷©0îHõ,÷+ó�ñ'õd÷+ÿ,öió$0÷P Ló$�Dñ'õ�	fî6ï�!�ó�÷Fñ'î6õ|ó$"Hî� L÷t÷+ÿ,ö�ÿ,î;��÷P�4ó�õ��
úFõ,÷Fö�ï1õ,ö�÷bó$���!ïAö��2�2ö��9ñ'õè÷+ÿ,ö�õ,ö�÷+ø�î6ï%ù��C÷+ÿ,ó�÷tñ��2þ,÷+ÿ,ö���ö.ó�ïAö.÷+ÿ,ö�3A�'ö��9÷+ÿ,ó�÷�!# ���÷�"Hö
 �1��!ó�÷Fö��?ñ�	bó ÿ,î���÷çñ��)ó$�A�!ö��d÷Fî"îHï��Lö��'ö�÷+ö���	FïAî;!¥÷+ÿ,öiõ,ö�÷+ø�îHï1ù ��� ÿ,ö9!�ó$��÷FöKï@3��'ö���	Fî6ï÷+ÿ,ö æ îHõ,ö��9î���ö�ïãø�ÿ,ñ�0ÿ�÷Fÿ,ñ�����ö�ï4��ö�ï�ÿ,ó$�0�2ö�/î6õ��!ó�ï�%èó� L÷Fÿ,î6ï%ñ'÷=%G6 theirs.bak

ó�õ��
theirs.rev.bak

:E!# ���÷�/î6õ,÷+ó�ñ'õ|"Hó$0ù�ØP �1F0î�1Lñ'ö��9î;	7÷Fÿ,öiñ'õ�	Fî6ï�!�ó�÷Fñ'î6õdó$"Hî; L÷t÷Fÿ,ö
ó$�2��î;/ñ'ó�÷+ö�� æ î6õ,ö�þ�ó$�9ïAö�/öKñ��Cö��T	FïAî;!¥÷+ÿ,ö æ îHõ,ö�<,��1Lï1ñ�!�ó�ï�%#�2öKï4��ö�ï�ó�õ�� ø�ï%ñ'÷+÷FöKõè÷Fî"÷Fÿ,ö3��'ö�"�%|÷Fÿ,ö��'î;/ó��

named
1LïAî;/ö���� �Q� ÿ,ñ��9ñ'õ�	Fî6ï4!�ó�÷Fñ'î6õ|!# ���÷tõ,îH÷?"Hö�0ÿ,ó�õ,òHö����!ñ'ïAö�/÷=��% �

ý:õ,ö���ö�ï4��ö�ï@0ó�õF��ö�ï4��ö�ó��9ó�!�ó$��÷FöKï0	Fî6ï�!# ��'÷Fñ�1��'ö æ îHõ,ö����Cñ'÷�0ó�õJ"Hö��Lö���ñ'ò�õ,ó�÷+ö��éó��1Lï1ñ�!�ó�ï�%J	Fî6ï@��î�!�ö.ó�õ��T��ö�0îHõ��!ó�ï4%#	FîHïGî6÷Fÿ,öKï4� � ä  Lö�ï1ñ'ö��9ó�ïAö�ïAö���î�����ö��F"�%G0îHõ��2 ��'÷Fñ'õ,ò÷+ÿ,ö9�'î;0ó$�Q0ó$0ÿ,öO6P	Fî6ï4ó$ L÷+ÿ,îHï1ñ'÷Fó�÷Fñ���ö�ó�õ�� õ,îHõ,ó$ L÷+ÿ,îHï1ñ'÷+ó�÷Fñ���öD�!ó�÷+ó$:FþLó�õ�%G	Fî6ï%ø�ó�ï5�!ñ'õ,ò
��ö�ï���ö�ï��B�'ñ���÷Fö��éñ'õè÷+ÿ,ö

/etc/named.boot
3A�'öKþ,î6ïGïAî6îH÷?�!î;!�ó�ñ'õéõ,ó�!�ö���ö�ï���ö�ï��)î6õ

÷+ÿ,ö�úFõ,÷FöKï%õ,öK÷ �
� ÿ,ñ���!�ö�÷Fÿ,î;�T�!î6ö��4õ,îH÷�ïAö�Ü� !ñ'ïwö�6P"� L÷E0ó�õJ ���ö�:tó�ïAö�!�î6÷FöL	Fî6ï%ø�ó�ï5�!ñ'õ,ò#�2öKï4��ö�ï�÷Fÿ,ó�÷�0ó�õïAö��2î;����ö ïAö�� Lï4��ñ���ö�Ü� Lö�ï1ñ'ö�� � úf÷?�LîHö��4ïAö�Ü� Lñ'ïAöL�Lñ'ïAö�0÷�ó$�0ö��2�I÷+î�÷+ÿ,öiïAî6îH÷E�Lî�!�ó�ñ'õ�õ,ó�!�ö��ö�ï���ö�ï��:îHõ|÷Fÿ,ö.úfõ,÷+ö�ï1õ,ö�÷ �
� ÿ,ö��!ö�0ñ���ñ'îHõè÷+î#!�ó�ùHöióL�!î�!�ó�ñ'õ�õ,ó$!�ö9��ö�ï���ö�ïã÷+ÿ,ó�÷tñ��4ï4 Lõ,õ,ñ'õ,ò�îHõd÷+ÿ,öO�'î�0ó$� U ï1ó$%ÿ,î;��÷bóL!�ó��2÷+ö�ï���ö�ï4��ö�ï@�!ö�1�ö�õ��A�9îHõ>%Hî� Lï
�'î�0ó$��õ,ö�÷+ø�îHï1ù�<¡�C�!î;!�ó�ñ'õ|��ö�ï��Cñ�0ö
0î6õ�3!ò� Lï%ó�÷Fñ'î6õ � � î� >!�ñ'òHÿ,÷?1LïAö�	föKïE÷+î#�'ö�÷�î6÷+ÿ,ö�ï���ö�ï4��ö�ï��C1Lö�ï�	FîHï�!¶!�î;��÷Dî;	t÷+ÿ,öO�!î�!�ó�ñ'õ
õ,ó$!�ö.ïAö���î��� L÷+ñ'î6õ>	Fî6ï4÷+ÿ,ö U ï1ó$%�ÿ,î;��÷©"�%|ï� Lõ,õ,ñ'õ,ò|÷Fÿ,ö U ï%ó�%�ÿ,î���÷=<,�'�Lî�!�ó�ñ'õ�õ,ó�!�ö��ö�ï���ö�ï4ó$�9óL�2�'ó$��öiî6ï�0ó$0ÿ,ñ'õ,ò�Øfî6õ���%G��ö�ï4��ö�ï � úFõd÷+ÿ,ñ��Iø�ó$%#%�î; >0ó�õéïAö���ö�ï���öi÷Fÿ,ö�1Lî6ø öKïî;	7÷Fÿ,ö U ï%ó�%�ÿ,î���÷�	FîHïEó$1�1��'ñ�0ó�÷+ñ'îHõF1LïAî;0ö��2��ñ'õ,ò � � î; �!�ñ'òHÿ,÷Fþ,îHõ|÷Fÿ,ö.îH÷+ÿ,ö�ï�ÿ,ó�õ��!þ1LïAö�	föKï9÷+î�òHñ���ö�ó� L÷Fÿ,î6ï%ñ'÷=%|î;��ö�ï0/öKï%÷+ó�ñ'õJ�!î;!�ó�ñ'õ��9÷Fî"÷Fÿ,ñ��C��ö�ï���ö�ï�ö���ö�õé÷Fÿ,î; Lò�ÿ�÷+ÿ,ñ��
!�ó$%|1��'ó�/ö��2�'ñ'òHÿ,÷P��%"ò�ïAöKó�÷FöKï��!ö�!�ó�õ��A�)î6õd÷Fÿ,ö U ï%ó$%"ÿ,î;�2÷=<,�9ïAö���î� Lï50ö�� �

2.2.8.3.5 Using the Domain Name Resolver Library Routines
è9é�êPë$ì ����öiî;	7÷Fÿ,öiïAö��2î;����ö�ï
��'ñ'ö�õ,÷tñ��)õ,îH÷�ó$���'î6ø�ö��éø�ñ'÷Fÿé÷+ÿ,ö U ï1ó$% M �AØ ß ó$	Fö0î6õ�3!ò� Lï%ó�÷Fñ'î6õdî;	7÷+ÿ,öO�Bâ�ú U ý ß �2%���÷+ö�! � ß ö�ö ß ö�0÷Fñ'î6õF& � & � à � á�þ�1Ló�ò�öOà�n�þN	FîHï�!�î6ïAöñ'õ�	Fî6ï4!�ó�÷Fñ'î6õdó$"Hî; L÷

named
6/à�:bñ'õJ�Bâ�ú U ý ß ��ö�� Lï1ñ'÷P% �
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TCP/IP [2]

� ÿ,ö.ïAö���î�����ö�ï
�'ñ�"Hï1ó�ï�%�ïAî; L÷Fñ'õ,ö��9ó�ïAö.÷+ÿ,ö�]�'ñ'öKõ,÷�1Lî6ï%÷+ñ'î6õèî;	t÷+ÿ,ö9�!î;!�ó�ñ'õ�õ,ó$!�ö���ö�ï4��ö�ï �úF÷7ïAö��2î;����ö��Iõ,ó$!�ö��4ø�ÿ,öKõ,ö���ö�ï4÷Fÿ,ö
/etc/hosts.usenamed

3��'ö�ö�H�ñ���÷P�C6/��ö�ö
gethost

6Pá$:E	Fî6ïGö�HI0ö�1L÷Fñ'î6õ��2: ��� ÿ,öiî�1L÷+ñ'îHõ,ó�� resolv.conf
3A�'ö�ó$���'î6ø9�

0î6õ�3!ò� Lï%ó�÷Fñ'î6õdî;	7÷+ÿ,ö���ö.ïAî; L÷Fñ�õ,ö�� �
� ÿ,ö /etc/resolv.conf

3��'ö�0ó�õJ�21Lö�0ñ�	P%0þ,î6õ�ó��'ñ'õ,ö�"Hö�òHñ'õ,õ,ñ'õ,ò�ø�ñ'÷+ÿè÷+ÿ,öiù�ö�%�ø�î6ï5�
domain

þ�÷Fÿ,ö��!î;!�ó�ñ'õ�÷Fÿ,ó�÷�0î6õ,÷Fó�ñ�õ��9÷Fÿ,ö��'î�0ó$�Lÿ,î;��÷P�Lî6÷Fÿ,ö�ï1ø�ñ���ö�þ,÷+ÿ,öiïAö���î�����ö�ïãòHö�÷=�
÷+ÿ,ö9�Lö�	Fó$ ��'÷?�!î;!�ó�ñ'õéõ,ó�!�ö�	FïAî;!

gethostname
6/&�: � ý�õG��ö�1Ló�ï1ó�÷+ö��'ñ'õ,ö��'"Hö�ò�ñ'õ,õ,ñ'õ,òø�ñ'÷+ÿé÷Fÿ,öiùHö�%Hø�îHï5�

nameserver
þL÷+ÿ,öO3��'ö�!# ��2÷��21Lö�0ñ�	P%"÷Fÿ,ö.úfõ,÷+ö�ï1õ,ö�÷�ó$���!ïAö��2�)î�	

ö�ó�/ÿéïAö�!�î6÷Fö�ÿ,î;��÷çï4 Lõ,õ,ñ'õ,ò#�!î�!�ó�ñ'õéõ,ó$!�öO��ö�ï���ö�ï�� �A� ÿ,ö���ö���ö�ï4��ö�ï��9ïAö�� Lï4��ñ���ö���%1LïAî;0ö��2��Ü� Lö�ï1ñ'ö��C	fïAî;!¥÷+ÿ,öO�'î;/ó�� U ï1ó$%"ÿ,î���÷ �)� ÿ,ö9	Fî;���'îHø�ñ'õ,ò#��ó$!#1��'ö
/etc/resolv.conf

3��'ö���1Lö�0ñ�3!ö��9÷+ÿ,ö9�'î;0ó$���!î�!�ó�ñ'õéó�õ��é÷Fø�î#�� �0ÿèïAö�!�î6÷Fö�ÿ,î;��÷P�$X
# Sample /etc/resolv.conf file

domain ourdomain.com

nameserver 127.0.0.1

nameserver 123.45.67.89

nameserver 234.56.78.90

� ÿ,ö��!î�!�ó�ñ'õ�õ,ó$!�ö�ïAö��2î;����ö�ï
�'ñ�"Hï%ó�ï4%|ïAî� L÷+ñ'õ,ö��C�!î�õ,î6÷?/ó�/ÿ,ö.ó�õ�% ïAö��21Lî6õ��2ö��IïAö�/öKñ��Cö��6Fó$���QÜ� Lö�ï1ñ'ö��9ó�ïAö�ïAö���î�����ö�� ñ'õ��Lö�1Lö�õ��!öKõ,÷P��%"î�	�ö�ó$0ÿèîH÷+ÿ,ö�ï�:Fþ�ø�ÿ,ñ�0ÿJ0î� ����ÖïAö��2 ��'÷�ñ'õ
�2�'î6ø ïAö��21Lî6õ��2ö��Ió�õ��éñ'õ�/ïAöKó$��ö�� õ,öK÷Fø�î6ï%ù�÷+ï%ó�	83�:ñ�	bóL�'î�0ó$�Lõ,ó$!�ö���ö�ï4��ö�ï@�!ó�ö�!�îHõ�ñ��
õ,î6÷7ï� Lõ,õ,ñ'õ,ò �N� ÿ,öKïAö�	FîHïAöKþ!ñ'÷�ñ��4ïAö�0î�!±!�ö�õ��!ö�� ÷+î�ï� Lõ�óL�'î�0ó$�Lõ,ó$!�ö��2öKï4��ö�ï�ø�ÿ,ö�õd÷+ÿ,ö�2%��2÷+ö�!¥ñ��00îHõ�3Lò� !ïAö��?÷Fî"ïAö���î�����ö ÿ,î;��÷çõ,ó$!�ö��C"�%G ��2ñ'õ,ò|÷+ÿ,öOÛIî�!�ó�ñ'õFâ�ó$!�ö ß öKï4��ñ�0ö �

2.2.8.4 The sendmail Daemon

� ÿ,ö sendmail
6Pà$:?�!ó�ö�!�îHõ>1Lö�ï�	fî6ï�!#� ß ñ,!#1��'ö M ó�ñ�� � ï1ó�õ��2	Fö�ï�.LïAî6÷Fî;0î��A6 ß MT� .�:î;1Lö�ï1ó�÷+ñ'îHõ�� �

è9é�êPë$ì íHî6ï��Bâ.ú U ý ß ��ö�� Lï%ñ'÷=%0þL÷+ÿ,ö /usr/mail
ó�õ��

/usr/spool/mqueue�!ñ'ïAö�/÷+î6ï%ñ'ö���!# ���÷�"Hö�ñ'õ���÷Fó$���'ö�� ó$�C!# ��'÷+ñ��'ö���ö��A�!ñ'ïAö�/÷+î6ï%ñ'ö�� � ß ö�ö��
r�+�r�����Õ��fo 
PÑ � �� �$w�uPr�� Ï x �B*,+�*,wzu/�z�]uP*¡�]+Hþ�1� �"��'ñ�0ó�÷Fñ'î6õ ß ð'~$&�á$W$n�þ�	Fî6ï4ñ'õ�	Fî6ï�!�ó�÷Fñ'î6õdî6õdñ'õ���÷Fó$���'ñ'õ,ò!# ��'÷+ñ��'ö���ö��Q�!ñ'ïAö�0÷+îHï1ñ'ö��9ø�ñ'÷FÿF��â�ú U ý ß ��ö�� Lï1ñ'÷P% �
j ñ'÷+ÿè÷+ÿ,ö9��â�ú U ý ß �2%���÷+ö�!�þ�ñ'÷�ñ��)õ,îH÷�õ,ö�0ö��2��ó�ï�%�÷+î# ���öi÷Fÿ,ö newaliases

6/n�:
0î;!#!�ó�õ��Öø�ÿ,ö�õdñ�!#1��'ö�!�öKõ,÷Fñ'õ,ò�÷Fÿ,ö ß MT� . ��� ÿ,öO1LïAîHòHï1ó$!S÷+ÿ,ó�÷tñ�!#1��'ö�!�ö�õ,÷=�9÷+ÿ,öß MT� .Öñ��0/ó����'ö�� sendmail

6Pà$: ��� ÿ,ö sendmail
1LïAî6òHï%ó$! ñ�!#1��'ö�!�ö�õ,÷=�C"Hî6÷Fÿè÷+ÿ,ö

��'ñ'ö�õ,÷E��ñ��!ö�ó�õ��?÷+ÿ,ö��2öKï4��ö�ï@��ñ��!ö.î;	 ß MT� .�!�ó�ñ��A��ö�ï4��ñ�0ö��2��÷Fÿ,öO!�î;�!ö.î�	�î�1�ö�ï%ó�÷Fñ'î6õdñ���!öK÷Fö�ï�!�ñ'õ,ö��¨"�%"÷+ÿ,ö�!�ó�õ,õ,ö�ïGñ'õèø�ÿ,ñ�0ÿ
sendmail

ñ��)ñ'õ��Cî6ùHö�� ��� ÿ,ö sendmail1LïAî6òHï%ó$! ñ��Iñ'õè÷+ÿ,ö
/usr/lib/sendmail

3��'ö�þCó$�9ñ'÷bñ��4î6õ>!�î���÷�î6÷Fÿ,ö�ï���%���÷Fö�!#�4÷+ÿ,ó�÷
ï� LõF Lõ��!öKï�î�1LöKï%ó�÷+ñ'õ,ò|�2%���÷Fö�!#�0"Hó$��ö��ÖîHõGÞ � ÞLÚ ß Û � ÙB�GóL]�'ñ'öKõ,÷Fþ sendmail

ñ��Iõ,î6÷
0ó$���'ö��|�!ñ'ïAö�0÷=��%±"�% ÷+ÿ,öB ���ö�ï+þ�"� L÷Dñ'õ��!ñ'ïAö�/÷=��% ÷+ÿ,ïAî� LòHÿ|÷Fÿ,ö��Bâ�ú U ý ß mail

6Pn$:�ñ'õ,÷FöKï4	Fó$0ö �
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� ÿ,ö sendmail
�Ló�ö�!�î6õJ ��2 Ló$����%|"Hö�òHñ'õ��4ö�H�ö�� L÷Fñ'î6õèó�÷��2%���÷Fö�!l��÷Fó�ï%÷= �1dø�ÿ,ö�õdñ'÷çñ��

ñ'õ���î6ù�ö��>	fïAî;! ÷+ÿ,ö
/etc/config/daemons

��ÿ,ö�������0ï1ñ�1L÷ � ú/	�ñ'÷�ñ��9õ,î6÷Q��÷Fó�ï%÷+ö��|ñ'õ|÷+ÿ,ñ��!�ó�õ,õ,öKï+þL÷Fÿ,öO�2 �1Lö�ï� ���ö�ï�!# ���÷�ñ'õ���î6ù�ö
sendmail

þLó$�9ñ'õè÷+ÿ,öO	Fî����'î6ø�ñ'õ,òèö�H�ó$!#1��'ö�X
/usr/lib/sendmail -bd -q30m
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!# ���÷
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secadm
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sysadm
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sendmail
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/usr/lib/sendmail -bd -q30m
setucat 0
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setucat sysadm

ñ'õ���÷+ö�ó$�?î;	
setucat
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sendmail
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��ñ�!�ñ��'ó�ï4÷+î�÷+ÿ,öO1LïAö�0ö��Lñ'õ,òJ0î�!#!�ó�õ��>�'ñ'õ,ö�÷Fî"÷Fÿ,ö

/etc/config/daemons
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÷Fî"÷Fÿ,ö�	FïAö�Ü� Lö�õ��%G%Hî� >�Lö���ñ'ïAöL6P��ö�ö

sendmail
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sendmail
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/usr/lib/sendmail.cf
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B � �����
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DDdomain.domain

�����$�����
domain.domain
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resolve.conf

¢�����¦
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hostname
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�P�������;�9�����#�������������$�
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#DE$D

Ë ���]�;�#�#�����?�=���O��������«�£G�5���#�;ª������J�=���O�������P�����FE�¦
B � �����
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ó�õ��
cray-np1

þ
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supercomputer
þ,÷Fÿ,öO�'ñ'õ,ö�!# ���÷�"Hö
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Cwcray cray-np0 cray-np1 supercomputer
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sendmail
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DMmailhost
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mailhost

÷+î�÷+ÿ,ö�ÿ,î;��÷çõ,ó$!�ö.î�	�÷Fÿ,öO0ö�õ,÷+ï%ó��)!�ó�ñ��©�2%��2÷+ö�! �
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÷+ÿ,öO�2ó�!�ö.ó$�9÷+ÿ,ö9�'î;0ó$���!î;!�ó�ñ'õé÷+ÿ,ó�÷tñ��0�21Lö�0ñ�3!ö��?ñ'õè÷+ÿ,ö90î6õ�3!ò� Lï%ó�÷Fñ'î6õ>3��'ö �
íHîHï
!�îHïAö.ñ'õ�	Fî6ï4!�ó�÷Fñ'î6õdó$"Hî; L÷

sendmail
þ���ö�öi÷Fÿ,ö � r�+ x �B��*,Õ 
 +�w�uP��Õ,Õ,��uP*,��+±��+ x���$r�����uP*,��+�
p�* x r@"�%GK!ï1ñ��ÙB����!�ó�õ �

2.2.8.5 The snmpd Daemon
è9é�êPë$ì � ÿ,öO ���öiî�	 snmpd

ñ��4õ,î6÷7ó$���'î6ø�ö��éø�ñ'÷Fÿ U ï%ó�% M �AØ ß ó$	FöD/î6õ�3Lò� Lï1ó�÷+ñ'îHõèî�	÷+ÿ,ö9��â�ú U ý ß �2%��2÷+ö�! �
� ÿ,ö snmpd

6Pà$:��!ó�ö�!�î6õ,þ�ó$����î�ù�õ,î6ø�õdó$�9óLw�r��zy$r��IH5�KJ�r�+�ufþ�1Lö�ï�	FîHï�!#� ß ñ�!#1��'öOâ�ö�÷+ø�îHï1ù
M ó�õ,ó�òHö�!�öKõ,÷�.LïAîH÷+î�0î;�©6 ß â M .�:tî;1Lö�ï1ó�÷+ñ'îHõ��)îHõ U ï1ó$%�ôbö��2öKó�ï50ÿ>�2%���÷Fö�!#� �)� ÿ,öió�ò�öKõ,÷ïAö��2ñ��!ö��Iñ'õè÷+ÿ,ö�"Hó$/ùHòHïAî� Lõ��?ó�õ��T�'ñ���÷FöKõ��'	fî6ï ß â M .ÖïAö�Ü� Lö���÷P�9îHõ>1�îHï1÷ 161 � j ÿ,ö�õ�ó
ïAö�Ü� Lö���÷bñ��IïAö�0ö�ñ���ö��F	FïAî�!Só�!�ó�õ,ó�òHö�!�öKõ,÷E��÷+ó�÷Fñ'î6õ,þ

snmpd
1Lö�ï�	fî6ï�!#�9÷Fÿ,öiïAö�Ü� Lö���÷Fö��

î;1Lö�ï1ó�÷+ñ'îHõ���þ,ó$�B�Lö�3Lõ,ö��F"�%|ôtí U n$n$($(�ó�õ��Tn$n�(1��þ,ó�õ��?ñ'÷�1LïAî;�Cñ��!ö��C!�ó�õ,ó�òHö�!�ö�õ,÷
��ó�ï1ñ'ó$"��'ö���	fïAî;! ÷+ÿ,öC!�ó�õ,ó�òHö�!�ö�õ,÷�ñ'õ�	FîHï�!�ó�÷+ñ'îHõ±"Hó$��ö'6 M ú/ÚA:Fþ6ó$���!ö�3!õ,ö��J"�% ôtí U n�&$n$á �ß ö�ö�ÙB1�1�ö�õ��!ñ�HÉÙIþ�	FîHïGóL�'ñ���÷tî;	t÷+ÿ,ö M úPÚF��ó�ï%ñ'ó�"��'ö��)÷Fÿ,ó�÷ U ï%ó�%�ôtö���ö�ó�ï50ÿ>�2 �1�1Lî6ï%÷=� �
� ÿ,ö�	fî;���'î6ø�ñ'õ,òG��÷Fö�1��9öKõ,ó$"��'ö.÷Fÿ,ö snmpd

�!ó�ö�!�î6õ�X
n � Ù��A�Ö÷+ÿ,ö ß â M .Öó�õ�� ß â M .�ØF÷Fï1ó$1F1Lî6ï%÷=�)÷+î�÷+ÿ,ö /etc/services

3A�'ö�"�%
ñ'õ���ö�ï1÷Fñ'õ,ò|÷+ÿ,öO	Fî����'î6ø�ñ'õ,òJ�'ñ'õ,ö��06fñ�	b÷+ÿ,ö�%�ó�ïAö.õ,î6÷7ó��'ïAö�ó$�A%�÷+ÿ,ö�ïAö�: X
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snmp 161/udp

snmp-trap 162/udp
snmp-trap 162/tcp

& � Ù�����ñ'òHõ>!�ó�õ,ó�òHö�!�ö�õ,÷©�2÷+ó�÷+ñ'îHõJ0î;!#!# Lõ,ñ'÷P%�õ,ó$!�ö��G÷Fî"÷Fÿ,ö /etc/snmpd.conf3��'ö �A� ÿ,ñ��9ñ��Ió���ö�� Lï1ñ'÷P%G	FöKó�÷P LïAö�ñ'õè÷+ÿ,ö ß â M .T1LïAî6÷Fî;/î;� � ÙIõ�%#0î;!#!# Lõ,ñ'÷P%èõ,î6÷�'ñ���÷Fö�� ñ'õ
/etc/snmpd.conf

ñ��)õ,îH÷?��ö�ï���ñ�/ö���6P��ö�ö�÷+ÿ,öO	Fî����'î6ø�ñ'õ,ò#�2ö�/÷+ñ'î6õJ	FîHï
!�î6ïAö��!ö�÷+ó�ñ�����: �

á � K!õ��2 LïAö�÷+ÿ,ó�÷ /etc/snmpd
ñ��'�2÷+ó�ï1÷Fö���"�%|÷+ÿ,ö

/etc/config/daemons
3��'ö

ø�ÿ,ö�õd÷+ÿ,öO�2%���÷+ö�! ñ��)ñ'õ,ñ'÷Fñ'ó$�'ñ æ ö�� �
U ï%ó$%|ôbö���ö�ó�ï5/ÿ>�2 �1�1Lî6ï1÷P�4ó$���Dî;1Lö�ï1ó�÷+ñ'îHõ��'�!ö�3Lõ,ö��>"�%|ôbí U n$n$(L� �

2.2.8.5.1 The /etc/snmpd.conf File

� ÿ,ö /etc/snmpd.conf
3��'ö�0î6õ,÷Fó�ñ�õ��9óL�'ñ��2÷�î;	�0î�!#!# Lõ,ñ'÷+ñ'ö��)÷Fÿ,ó�÷bó�ïAö.ó����'îHø�ö��é÷+î

ó$�0ö��2�I÷+ÿ,ö ß â M .Öó�òHö�õ,÷�î6õd÷Fÿ,ö U ï%ó$%|ôbö���ö�ó�ï5/ÿ>�2%���÷Fö�! ��� ÿ,ö�	Fî;���'îHø�ñ'õ,ò�ñ��I÷+ÿ,ö��ó$!#1��'ö
/etc/snmpd.conf

3A�'ö�÷+ÿ,ó�÷çñ��)ñ'õè÷Fÿ,öO��î; !ï�/ö93A�'ö � úfõè÷Fÿ,ñ�����ó$!#1��'ö�þC÷Fÿ,öO3��'ö0î6õ,÷Fó�ñ'õ��IùHö�%�ø�î6ï5�A�4ó�õ��¨1Ló�ï1ó$!�ö�÷+ö�ï��4÷+ÿ,ó�÷���1Lö�0ñ�	/%|ó$�0ö��2�0�'ñ�!�ñ'÷P� �
#################################################################### ##
#

# Sample snmpd configuration file:

#

# 1. Fill-in the value for "sysContact" and "sysLocation" below, e.g.,

#
# variable sysContact "joe operator <joeo@cray.com>"

#

# variable sysLocation "upstairs machine room"

#

# All the other objects in the system group are automatically

# filled-in by the agent.
#

# 2. If your site has a management station that listens for traps,

# fill-in the information for the trap sink, e.g.,

#

# trap traps a.b.c.d
#

# where "traps" is the community that the traps should be logged

# under and a.b.c.d is the IP-address of the host where a trap

# sink is listening on UDP port 162.

#
# 3. Fill in community statements to provide the correct access to
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# the workstations running the manager programs.

#
# community name address access view

#

# where "name" is the name that is used to make snmp queries,

# "address" is the ip address of the host that may use the

# community, "access" is one of readOnly, readWrite, or none,

# and "view" is the subid of the view applicable to this community
# name. An "address" of 0.0.0.0 allows all ip-addresses to use the

# community.

#

# 4. Fill in view statements that define which portion of the mib a

# particular community can access.
#

# view subid mib_subtree

#

# where subid is a mib sub-identfier that identifies this view.

# Only the "n" portion need be changed, n can be any number from 1
# to 255. mib_subtree can be any combination of mib sub identifiers.

#

#################################################################### ####

readall;

community public localhost readOnly

community manage localhost readWrite 1.17.1

community system localhost readOnly 1.17.2

view 1.17.1 system interfaces ip
view 1.17.2 system

logging file=snmpd.log size=500

logging slevel=fatal slevel=exceptions slevel=notice

logging sflags=close sflags=create sflags=zero

variable sysContact "Your name <Your@address>"

variable sysLocation "Your location "

trap traps localhost
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2.2.8.5.2 Using the Set Operation to Make Configuration Changes

� ÿ,ö snmpd
�Ló�ö�!�î6õF�2 A1N1LîHï1÷=�9÷+ÿ,öO ���ö�î;	t÷+ÿ,ö9��ö�÷Dî�1�ö�ï%ó�÷Fñ'î6õdî6õd÷+ÿ,ö M úPÚ¨��ó�ï1ñ'ó$"��'ö���þó$���!ö�3Lõ,ö��>"�%|ôbí U n$&�n$á � � î� >0ó�õF ���öi÷Fÿ,ö snmptest

6Pn$:�/î;!#!�ó�õ��é÷+î#!�ó�ù�ö
0î6õ�3!ò� Lï%ó�÷Fñ'î6õ>0ÿ,ó�õ,òHö�� � í�î;���'îHø ÷+ÿ,ö91�ïAî�!#1L÷=�Ió�	f÷+ö�ï
%Hî� èö�õ,÷FöKï

snmptest �
è9é�êPë$ì j ÿ,ö�õ|%Hî� T ���ö

snmp
��ö�÷DïAö�Ü� Lö���÷=�:÷Fî±!�ó�ùHö�0î6õ�3!ò� Lï%ó�÷Fñ'î6õ>0ÿ,ó�õ,òHö���þC÷Fÿ,ö

0ÿ,ó�õ,òHö��)ïAö�!�ó�ñ'õdñ'õèö�	 	Fö�0÷7î6õ���%G Lõ,÷Fñ��L÷Fÿ,ö.õ,ö�H�÷�"HîHî6÷çî�	7÷+ÿ,öO�Bâ.ú U ý ß �2%��2÷+ö�! �
� ÿ,ö���ö�0ÿ,ó�õ,ò�ö��0�Lî�õ,îH÷Dó�	8	Fö�0÷t÷+ÿ,öO0îHõ�3Lò� !ï1ó�÷+ñ'îHõG3��'ö��4î6ïG÷+ÿ,öiñ'õ��2÷+ó$����÷Fî6î��)�!ó�÷Fó�"Hó$�2ö �

� î� T0ó�õJ!�ó�ùHö�÷+ÿ,ö�	fî;���'î6ø�ñ'õ,ò|õ,ö�÷+ø�î6ï%ù#0îHõ�3Lò� Lï%ó�÷+ñ'î6õ>0ÿ,ó�õ,òHö��)ø�ñ'÷+ÿ
snmp

��ö�÷
ïAö�Ü� Lö���÷P�$X
ï ÙB���!þ��!ö��'ö�÷FöKþ�ó�õ��F/ÿ,ó�õ,ò�öO��ó$�� Lö��)î�	�ïAî� L÷+ö���þLó$�C	Fî;���'îHø9�$X

~ � î|ó$�A�éó õ,ö�ø ïAî� L÷+ö�þN��ö�÷D÷Fÿ,ö
ip.iproutetable.iproutentry.ipnexthop.128.162.3.4��ó�ï1ñ'ó$"��'ö�÷+î

128.162.6.7
þ,ó�õ��¨��ö�÷D÷Fÿ,ö

ip.iproutetable.iproutentry.iproutetype.128.162.3.4��ó�ï1ñ'ó$"��'ö�÷+î
3
ñ�	bñ'÷�ñ��)÷Fî"ó��!ñ'ïAö�0÷=��%|0î6õ,õ,ö�0÷Fö�� õ,ö�÷+ø�îHï1ù�îHï

4
ñ�	bñ'÷bñ��4÷+î�ó�õ

ñ'õ��!ñ'ïAö�/÷=��%G0î6õ,õ,ö�0÷Fö��Öÿ,î���÷çî6ïGòHó�÷+ö�ø�ó$% �)� ÿ,ñ��C��ö�÷tî;1Lö�ï1ó�÷Fñ'î6õèñ��Iö�Ü� Lñ���ó$�'öKõ,÷t÷Fî÷+ÿ,ö
route add 128.162.3.4 128.162.6.7

0î;!#!�ó�õ�� �
~ � îG�!ö��'öK÷Fö.ó.ïAî; L÷FöKþN��ö�÷t÷+ÿ,ö

ip.iproutetable.iproutentry.iproutetype.128.162.3.4��ó�ï1ñ'ó$"��'ö�÷+î
2
6F÷Fÿ,ñ��C��ö�÷P�4÷+ÿ,ö�÷=%�1Löi÷+î

invalid
: �)� ÿ,ñ��C��ö�÷tî;1Lö�ï1ó�÷+ñ'îHõèñ��ö�Ü� Lñ��Có��'ö�õ,÷t÷+î�÷+ÿ,ö

route delete 128.162.3.4
0î�!#!�ó�õ�� �

~ � îG0ÿ,ó�õ,òHö�÷+ÿ,ö��Có$�, !ö��Iî;	tó�õdö�H�ñ��2÷+ñ'õ,ò"õ,ö�÷=!�ó$��ù�þ���ö�÷t÷+ÿ,ö
ip.iproutetable.iproutentry.iproutenetmask.1.2.3.0��ó�ï1ñ'ó$"��'ö�÷+î

ff ff ff 00 �)� ÿ,ñ��C��ö�÷tî;1Lö�ï1ó�÷Fñ'î6õèñ��9ö�Ü� Lñ���ó$�'ö�õ,÷t÷+î�÷+ÿ,ö route
change 1.2.3.0 -netmask 0xffffff00

0î�!#!�ó�õ�� �
ï U ÿ,ó�õ,ò�öiõ,ö�÷+ø�îHï1ù�ñ'õ,÷FöKï4	Fó$0ö���þ�ó��C	fî;���'î6ø9�}X

~ � îG0ÿ,ó�õ,òHö�÷+ÿ,ö��'îHòHñ�0ó$�)�2÷+ó�÷+ö�î;	tó õ,ö�÷+ø�îHï1ù�ñ'õ,÷FöKï4	Fó$0ö�÷Fî up
þ���ö�÷t÷+ÿ,ö

interfaces.iftable.ifentry.ifadminstatus.1
��ó�ï1ñ'ó$"��'ö�÷+î

1 �íHîHï M î��!ö��)KT"Hó$��ö�����%���÷Fö�!#�2þC÷Fÿ,ñ��C��ö�÷tî;1Lö�ï1ó�÷+ñ'îHõèñ��4ö�Ü� Lñ���ó$�'ö�õ,÷t÷+î�÷+ÿ,ö
ifconfig np0 up

0î;!#!�ó�õ��!þ,ø�ÿ,ö�ïAö
np0

ñ��4÷Fÿ,ö�3Lï4��÷çñ'õ,÷Fö�ï�	Fó$0ö � íHî6ïð)ñ'òHó�ôbñ'õ,òG"Hó$�2ö��F��%���÷Fö�!#�2þC÷Fÿ,ñ��C��ö�÷tî;1Lö�ï1ó�÷+ñ'îHõèñ��Iö�Ü� Lñ��Có��'ö�õ,÷t÷+î�÷+ÿ,ö
ifconfig gfddi0 up

0î;!#!�ó�õ��!þ,ø�ÿ,ö�ïAö
gfddi0

ñ��)÷Fÿ,öO3Lï���÷bñ'õ,÷Fö�ï�	Fó$0ö �
~ � îG0ÿ,ó�õ,òHö�÷+ÿ,ö��'îHòHñ�0ó$�)�2÷+ó�÷+ö�î;	tõ,ö�÷+ø�îHï1ùèñ'õ,÷+ö�ï�	Fó$0ö�÷Fî down

þ���ö�÷t÷+ÿ,ö
interfaces.iftable.ifentry.ifadminstatus.1

��ó�ï1ñ'ó$"��'ö�÷+î
2 �íHîHï M î��!ö��)KT"Hó$��ö�����%���÷Fö�!#�2þC÷Fÿ,ñ��C��ö�÷tî;1Lö�ï1ó�÷+ñ'îHõèñ��4ö�Ü� Lñ���ó$�'ö�õ,÷t÷+î�÷+ÿ,ö
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ifconfig np0 down
0î;!#!�ó�õ�� � í�î6ïGð)ñ'òHó�ôtñ'õ,ò#"Hó$��ö����2%���÷Fö�!#��þ,÷Fÿ,ñ��C��ö�÷î;1Lö�ï1ó�÷+ñ'îHõèñ��4ö�Ü� Lñ���ó$�'ö�õ,÷t÷+î�÷+ÿ,ö

ifconfig gfddi0 down
0î�!#!�ó�õ�� �

~ 6FíHîHï M î;�!ö��)KT"Hó$��ö��¨�2%���÷+ö�!#�4î6õ���%�: � î|ó$���?ó hyroute
ö�õ,÷+ï4%�îHõdñ'õ,÷+ö�ï�	fó�/ö

14
6/-.ú/.�.Lú/:Fþ���ö�÷t÷+ÿ,ö

mgmt.mib-2.at.atTable.atEntry.atPhysAddress.14.1.128.162.94.13

��ó�ï1ñ'ó$"��'ö�÷+î
01 00 00 07 00 20 00 30 �)� ÿ,ñ��'��ö�÷tî;1Lö�ï1ó�÷+ñ'îHõèñ��ö�Ü� Lñ��Có��'ö�õ,÷t÷+î�÷+ÿ,ö

hyroute
0î�!#!�ó�õ��F�!ñ'ïAö�0÷+ñ��Cö

add direct 128.162.94.13 01000007 0020 0030 mtu

ø�ÿ,ö�ïAö
128.162.94.13

ñ��4÷Fÿ,ö.úfõ,÷+ö�ï1õ,ö�÷�ó$���!ïAö��2�)î�	�÷Fÿ,ö.ÿ,î;�2÷tõ,ó$!�öKþ
01000007

ñ��I÷+ÿ,öiú/ØP3Lö����!þ
0020

ñ��4÷Fÿ,ö�!�ñ'õ,îHïGñ'õ�1N !÷çõ� �!#"Hö�ï+þLó�õ��
0030

ñ��
÷+ÿ,öO!�ñ'õ,îHïGî; L÷P1N L÷bõ� �!#"Hö�ï �)� ÿ,öO!�÷= éñ��I÷+ÿ,öO!�÷P éî;	t÷+ÿ,ö�ñ'õ,÷+ö�ï�	fó�/ö�ó$��21Lö�0ñ�3Lö��T"�%|÷+ÿ,ö

ifconfig
6Pà$:E0î;!#!�ó�õ�� �

íHî����'î6ø�ñ'õ,ò ñ��ãó�õ|ö�HOó�!#1��'ö:î;	Dó$�A�!ñ'õ,ò ó
hyroute

ö�õ,÷Fï�% îHõ"óD-�ú/.�.LúDñ'õ,÷FöKï4	Fó$0ö�X

poplar09 $ snmptest squall write

Please enter the variable name: $S

Request type is SET REQUEST

Please enter the variable name:

mgmt.mib-2.at.atTable.atEntry.atPhysAddress.14.1.128.162.94.13
Please enter variable type [1|s|x|d|n|o|t|a]: o

Please enter new value: 01 00 00 07 00 20 00 30

Please enter the variable name:

Received GET RESPONSEfrom 128.162.82.6

requestid 0x4ef53739 errstat 0x0 errindex 0x0
Name: mgmt.mib-2.at.atTable.atEntry.atPhysAddress.14.1.12.8.162.94.13

OCTET STRING- (hex): 01 00 00 07 00 20 00 30

Please enter the variable name: $Q

poplar09 $

~ 6FíHîHï M î;�!ö��)KT"Hó$��ö��¨�2%���÷+ö�!#�4î6õ���%�: � î|ó$���?ó hyroute
ö�õ,÷+ï4%�îHõdñ'õ,÷+ö�ï�	fó�/ö

1
6/- � .�K!ô�0ÿ,ó�õ,õ,ö���:FþN��ö�÷t÷+ÿ,ö

ip.ipNetToMediatable.ipNetToMediaentry.ipNetToMediaphysaddress.1.128 .162.3.4

M ú/ÚF��ó�ï1ñ'ó$"��'ö�÷+î 0 0 66 77 �)� ÿ,ñ��C��ö�÷tî�1�ö�ï%ó�÷Fñ'î6õdñ��4ö�Ü� Lñ��Có��'ö�õ,÷t÷+î�÷+ÿ,ö add
direct 128.162.3.4 6677 ctl access mtu

/î;!#!�ó�õ��!þ,ø�ÿ,ö�ïAö
ctló�õ��

access
ó�ïAö ÷+ÿ,öO�!ö�	Fó$ ��'÷P�C	FîHïG÷+ÿ,öiñ'õ,÷Fö�ï�	Fó$0ö �)� ÿ,öO!�÷= éñ��I÷+ÿ,öO!�÷P éî;	t÷+ÿ,öñ'õ,÷+ö�ï�	fó�/ö�ó$�C�21Lö�0ñ�3Lö��T"�%|÷+ÿ,ö

ifconfig
0î;!#!�ó�õ�� �
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~ 6FíHîHï M î;�!ö��)KT"Hó$��ö��¨�2%���÷+ö�!#�4î6õ���%�: � îG�!ö��'ö�÷Fö.ó hyroute
öKõ,÷Fï�%|î6õ

ñ'õ,÷+ö�ï�	fó�/ö
1
þ���ö�÷t÷+ÿ,ö

ip.ipNetToMediatable.ipNetToMediaEntry.ipNetToMediatype.1.128.162.3. 4

��ó�ï1ñ'ó$"��'ö�÷+î
2 �

ï �  Lï%õdú/.T	Fî6ï%ø�ó�ï5�!ñ'õ,ò�îHõdî6ïGî;	8	FþLó��C	fî;���'î6ø9�}X
~ � î|÷= !ï1õèîHõdúP.T	Fî6ï%ø�ó�ï5�Lñ'õ,ò�þ���ö�÷t÷+ÿ,ö ip.ipForwrding.0

��ó�ï%ñ'ó�"��'öi÷+î
1 �

� ÿ,ñ��C��ö�÷tî;1Lö�ï1ó�÷Fñ'î6õèñ��9ö�Ü� Lñ���ó$�'ö�õ,÷t÷+î�÷+ÿ,ö netvar -f on
0î;!#!�ó�õ�� �

~ � î|÷= !ï1õèî�	 	àúP.>	Fî6ï%ø�ó�ï5�!ñ'õ,ò�þN��ö�÷t÷+ÿ,ö ip.ipForwrding.0
�Có�ï1ñ'ó$"��'öi÷Fî

2 �
� ÿ,ñ��C��ö�÷tî;1Lö�ï1ó�÷Fñ'î6õèñ��9ö�Ü� Lñ���ó$�'ö�õ,÷t÷+î�÷+ÿ,ö netvar -f off

/î;!#!�ó�õ�� �
ï K!õ,ó$"��'ö�î6ï��!ñ���ó$"��'ö�÷Fÿ,ö���ö�õ��!ñ'õ,ò�î�	 ß â M .?ó$ L÷Fÿ,öKõ,÷Fñ�0ó�÷+ñ'îHõ|÷Fï1ó$1���þLó��C	fî;���'î6ø9�}X

~ � î|ö�õ,ó$"��'ö.÷+ÿ,öO��ö�õ��!ñ'õ,ò�î;	 ß â M .dó$ L÷+ÿ,ö�õ,÷Fñ�0ó�÷+ñ'î6õé÷+ï1ó$1���þ��2öK÷t÷Fÿ,ö
snmp.snmpEnableAuthenTraps.0

��ó�ï%ñ'ó�"��'öi÷+î
1 �

~ � îG�!ñ���ó$"��'ö.÷+ÿ,öO�2öKõ��!ñ'õ,ò�î�	 ß â M .dó$ L÷Fÿ,öKõ,÷Fñ�0ó�÷+ñ'îHõd÷+ï%ó$1���þ���ö�÷t÷+ÿ,ö
snmp.snmpEnableAuthenTraps.0

��ó�ï%ñ'ó�"��'öi÷+î
2 �

ï U ÿ,ó�õ,ò�öi÷+ÿ,öi÷Fö�H�÷E�Lö��2/ï1ñ�"Hñ'õ,ò|÷+ÿ,öO��%���÷Fö�!î0îHõ,÷+ó$0÷�ó�õ��¨�'î�0ó�÷+ñ'î6õ,þCó$�C	Fî����'î6ø9�$X
~ � îG0ÿ,ó�õ,òHö�÷+ÿ,ö.÷Fö�H�÷?�!ö��20ï%ñ�"Hñ'õ,ò|÷+ÿ,öO�2%���÷+ö�!l0îHõ,÷+ó$0÷Fþ���ö�÷t÷Fÿ,ö

system.sysContact.0
��ó�ï1ñ'ó$"��'öi÷Fî"ó�õ�%GÙ ß U úFú���÷Fï1ñ'õ,ò|�'ö����9÷+ÿ,ó�õF&$(�(0ÿ,ó�ï1ó$0÷FöKï4� �

íHî����'î6ø�ñ'õ,ò�ñ��)ó�õdö�H�ó$!#1��'öiî;	�0ÿ,ó�õ,òHñ'õ,ò|÷Fÿ,ö
sysContact M ú/Ú���ó�ï1ñ'ó$"��'ö�÷+î÷+ÿ,öOÙ ß U úFú���÷+ï%ñ'õ,ò phil

X
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poplar09$ snmptest

usage: snmptest gateway-name [community-name] [-P port]
poplar09$: snmptest squall write

Please enter the variable name: $S

Request type is SET REQUEST

Please enter the variable name: mgmt.mib-2.system.sysContact.0

Please enter variable type [i|s |x|d|n|o|t|a]: s

Please enter new value: phil
Please enter the variable name:

Received GET RESPONSEfrom 128.162.82.6

requestid 0x4ef53739 errstat 0x0 errindex 0x0

Name: mgmt.mib-2.system.sysContact.0

OCTET STRING- (ascii): phil
Please enter the variable name $Q

poplar09$

~ � îG0ÿ,ó�õ,òHö�÷+ÿ,ö.÷Fö�H�÷?�!ö��20ï%ñ�"Hñ'õ,ò|÷+ÿ,öO�2%���÷+ö�!l�'î�0ó�÷+ñ'î6õ,þ���ö�÷t÷Fÿ,ö
system.sysLocation.0

��ó�ï1ñ'ó$"��'öi÷Fî"ó�õ�%GÙ ß U úFú���÷Fï1ñ'õ,ò|�'ö����9÷+ÿ,ó�õF&$(�(0ÿ,ó�ï1ó$0÷FöKï4� �
íHî����'î6ø�ñ'õ,ò�ñ��4÷Fÿ,ö��'ñ���÷tî;	 M ú/Ú���ó�ï1ñ'ó$"��'ö��4÷+ÿ,ó�÷�%Hî� T0ó�õJ��ö�÷ � íHîHïãó��!ö�3!õ,ñ'÷+ñ'îHõèî;	E�!ó�÷Fó	Fî6ï4!�ó�÷=��þN��ö�ö�ôtí U �'n$n$($(�ó�õ��Tn$&�n$á �
M ú Ú� ó ï ñ ó " � ö

ß ö ÷ ÷ ñ õ ò
sysLocation

U ó�õF"HöO��ö�÷t÷+î�ó�õ�%GÙ ß U úfútî;0÷FöK÷��2÷+ï1ñ'õ,ò �
sysContact

U ó�õF"HöO��ö�÷t÷+î�ó�õ�%GÙ ß U úfútî;0÷FöK÷��2÷+ï1ñ'õ,ò �
sysName

U ó�õF"HöO��ö�÷t÷+î�ó�õ�%GÙ ß U úfútî;0÷FöK÷��2÷+ï1ñ'õ,ò �
ifAdminStatus

U ó�õF"HöO��ö�÷t÷+î�ö�ñ'÷+ÿ,ö�ï 1
6/ �1�:�î6ï

2
6P�!î6ø�õ�: �

snmpEnableAuthenTraps

U ó�õF"HöO��ö�÷t÷+î�ö�ñ'÷+ÿ,ö�ï 1
6föKõ,ó$"��'ö��A:�î6ï

2
6P�!ñ���ó$"��'ö��A: �
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ipForwarding

U ó�õF"HöO��ö�÷t÷+î�ö�ñ'÷+ÿ,ö�ï 1
6/	Fî6ï1ø ó�ï5�!ñ'õ,ò�þCó$0÷+ñ'õ,ò|ó$�9ó òHó�÷FöKø�ó$%�:�îHï

26Fõ,î6÷E	fî6ï1ø�ó�ï5�!ñ'õ,òHþCõ,îH÷bó$0÷Fñ'õ,ò ó$�Ió.òHó�÷FöKø�ó$%�: �
ipDefaultTTL

úP	E��ö�÷+þ,ñ'÷�!# ���÷©"Hö
255

þ,÷Fÿ,ö��!ö�	Fó$ ��'÷�úP.T!�ó$H�ñ�!# �! ÷Fñ�!�ö�Øf÷+î;Ø/�'ñ���ö �
ipRouteDest

úP	E��ö�÷+þ,ñ'÷�!# ���÷©"Hö.÷+ÿ,ö�úP.èó$�A�!ïAö��2�:î�	�÷Fÿ,öiïAî; L÷Fö�<,���Lö���÷Fñ'õ,ó�÷+ñ'îHõ �
ipRouteIfIndex

úP	E��ö�÷+þ,ñ'÷©!# ���÷?"Hö�ó�õ�ñ'õ,÷+ö�òHö�ïGø�ñ'÷+ÿè÷+ÿ,öO�Có$�, !öiî�	�÷Fÿ,öiñ'õ,÷+ö�ï�	fó�/ö�ñ'õ��!ö�H
î;	7÷Fÿ,öiïAî; L÷Fö �

ipRouteMetric1

U ó�õF"HöO��ö�÷t÷+î -1
6fõ,î�!�ö�÷+ï%ñ��:Fþ

0
6FóL�!ñ'ïAö�0÷=��%±/î6õ,õ,ö�0÷+ö�� õ,ö�÷+ø�î6ï%ùHþ

õ,î6÷7ó�ò�ó�÷+ö�ø�ó$%�:Fþ�î6ï
1
6Fó.ïAî; L÷Fö.÷Fî"ó.òHó�÷FöKø�ó$%�:

ipRouteMetric2

úP	E��ö�÷+þ,ñ'÷�!# ���÷©"Hö
-1

6fõ,î�!�ö�÷+ï%ñ��: �
ipRouteMetric3

úP	E��ö�÷+þ,ñ'÷�!# ���÷©"Hö
-1

6fõ,î�!�ö�÷+ï%ñ��: �
ipRouteMetric4

úP	E��ö�÷+þ,ñ'÷�!# ���÷©"Hö
-1

6fõ,î�!�ö�÷+ï%ñ��: �
ipRouteMetric5

úP	E��ö�÷+þ,ñ'÷�!# ���÷©"Hö
-1

6fõ,î�!�ö�÷+ï%ñ��: �
ipRouteNextHop

U ó�õF"HöO��ö�÷t÷+î�÷+ÿ,ö�úP.?ó$���!ïAö��2�)î�	�÷Fÿ,öiòHó�÷+ö�ø�ó$%�î;	t÷+ÿ,ö.ïAî� L÷+öi÷Fî0ïAö�ó�÷+ö.ó õ,öKø ïAî; L÷Föiî6ï�0ÿ,ó�õ,òHö�ó�õdö�H�ñ��2÷+ñ'õ,ò|ïAî� L÷+ö �
ipRouteType

U ó�õF"HöO��ö�÷t÷+î 2
6fñ'õ���ó$�'ñ��!þ,÷+î#�Lö��'ö�÷+öi÷Fÿ,ö.ïAî; L÷Fö�:Fþ

3
6P�!ñ'ïAö�0÷Fþ,÷Fî±/ïAöKó�÷Fö

ó ïAî; L÷Fö.÷Fî"ó��!ñ'ïAö�/÷tõ,ö�÷Fø�î6ï1ù�:FþCîHï
4
6FïAö�!�î6÷FöKþ,÷Fî±/ïAöKó�÷Fö�ó ïAî� L÷+ö�÷+î�ó

òHó�÷+ö�ø�ó$%�: �
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ipRouteMask

U ó�õF"HöO��ö�÷t÷+î�óL��ó$�'ñ��F�2 �"Hõ,ö�÷?!�ó$��ù|ñ�	b÷Fÿ,öO�Lö���÷Fñ'õ,ó�÷+ñ'îHõdñ��)óõ,ö�÷+ø�î6ï%ùHþ�îHïGñ'÷©0ó�õF"HöO��ö�÷t÷+î
255.255.255.255

ñ�	�÷+ÿ,ö
�!ö��2÷+ñ'õ,ó�÷+ñ'îHõdñ��)ó.ÿ,î;�2÷ �

atphysaddress

� ÿ,ñ��Iñ��9÷+ÿ,ö.ÿ,ö�HOó��!ö�0ñ�!�ó$�!î�0÷FöK÷���÷Fï1ñ'õ,ò"î�	7÷+ÿ,öO1Lÿ�%���ñ�/ó$��ó$���!ïAö��2� �A� î�!ö��'ö�÷Fö�÷Fÿ,öIö�õ,÷Fï�%2þ�1LïAî���ñ��!ö�óD�2÷+ï1ñ'õ,ò î;	��'ö�õ,òH÷Fÿ±W���	FîHïE- � .�K!ô�0ÿ,ó�õ,õ,ö��'þ
1LïAî;��ñ��!ö.óL��÷Fï1ñ'õ,ò|î�	?�'ö�õ,òH÷Fÿ>Þ$��	Fî6ï�í�Û�ÛIúàî6ïfK!÷Fÿ,öKï%õ,ö�÷+þ�1LïAî;�Cñ��!ö�ó
��÷Fï1ñ'õ,ò|î�	E�'öKõ,ò�÷+ÿ|V��N	Fî6ï�-�ú/.�.Lúfþ�1LïAî;�Cñ��!ö�ó���÷Fï1ñ'õ,ò|î�	?�'ö�õ,òH÷Fÿ>à �

atnetaddress
î6ï

ipNetToMedianetaddress

úP	�ö�ñ'÷+ÿ,ö�ï���ó�ï%ñ'ó�"��'ö:ñ��0��ö�÷+þHñ'÷?!# ���÷©"Höi÷+î ÷Fÿ,öiúP.dó��A�!ïAö��2�)î;	ç÷+ÿ,ñ��9ö�õ,÷+ï4% �
atifindex

î6ï
ipNetToMediaifindex

úP	7öKñ'÷Fÿ,öKï0��ó�ï1ñ'ó$"��'öiñ�����ö�÷+þ,ñ'÷?!# ���÷�"Hö.÷Fî"÷Fÿ,öO��ó$�� Lö�î;	t÷+ÿ,ö.ñ'õ,÷Fö�ï�	Fó$0ö
ñ'õ��!ö�H�	Fî6ïG÷Fÿ,ñ��9ö�õ,÷+ï�% �

ipNetToMediaphysaddress

� ÿ,ñ��Iñ��9÷+ÿ,ö.ÿ,ö�HOó��!ö�0ñ�!�ó$�!î�0÷FöK÷���÷Fï1ñ'õ,ò"î�	7÷+ÿ,öO1Lÿ�%���ñ�/ó$��ó$���!ïAö��2� � í�î6ï- � .�K!ô�0ÿ,ó�õ,õ,ö��'þ�1LïAî���ñ��!ö.ó���÷Fï1ñ'õ,ò�î;	��'öKõ,ò�÷+ÿ>Þ$��	FîHïGí�Û�ÛIúbî6ï
K!÷+ÿ,ö�ï1õ,ö�÷+þA1�ïAî���ñ��!ö.ó��2÷+ï1ñ'õ,ò�î;	��'ö�õCò�÷+ÿ>V$��	FîHï�-�úP.A.LúFþ�1LïAî���ñ��!ö.ó
��÷Fï1ñ'õ,ò|î�	E�'öKõ,ò�÷+ÿ|à �

ipNetToMediaType

U ó�õF"HöO��ö�÷t÷+î 2
6fñ'õ���ó$�'ñ��!þ,ó�õdñ'õ���ó$�'ñ��!ó�÷+ö��F!�ó$1�1Lñ'õ,ò�:Fþ

3
6P�A%Hõ,ó$!�ñ��:Fþ

î6ï
4
6P��÷+ó�÷Fñ�0þ,ñ�	b÷Fÿ,ñ��9ñ��)÷Fî±"HöióL1�ö�ï4!�ó�õ,ö�õ,÷?ÙB�A�LïAö��2�Iôbö���î;�� L÷Fñ'î6õ

.LïAî6÷Fî;0î��çöKõ,÷Fï�%�: �
2.2.8.6 The ntpd Daemon

â�öK÷Fø�î6ï%ù � ñ�!�ö�.LïAî6÷Fî;0î��A6Pâ � .�:E1LïAî;�Cñ��Lö��9÷+ÿ,ö9!�ö�/ÿ,ó�õ,ñ,��!#�G÷Fî±�2%�õ�0ÿ,ïAî6õ,ñ æ ö�÷+ñ�!�öó�õ��¨0î6îHï5�!ñ'õ,ó�÷Fö�÷Fñ�!�ö��!ñ���÷+ï%ñ�"� L÷+ñ'îHõ�ñ'õèóL�'ó�ïAòHö�þ��!ñ���ö�ï��2ö.ñ'õ,÷+ö�ï1õ,ö�÷Fø�î6ï1ù ��� ÿ,ö���ö�ï���ö�ï��÷+ÿ,ó�÷tñ�!#1��'ö�!�öKõ,÷b÷+ÿ,ñ��C!�ö�0ÿ,ó�õ,ñ��2! ó�ïAö�ù�õ,î6ø�õ�ó$�CuP*,��r�w�rz��y$r���w �Q� ñ�!�ö���ö�ï��CöKï4��2%Hõ�/ÿ,ïAî6õ,ñ æ ö9�'î;0ó$�Q��'î;0ù��9ø�ñ'÷Fÿ,ñ'õ�óL�2 �"Hõ,ö�÷?"�%G1LïAî�1�ó�ò�ó�÷+ñ'õ,ò�÷+ñ�!�ö�ñ'õ�	fî6ï�!�ó�÷Fñ'î6õ>	FïAî;!1Lï1ñ�!�ó�ï�%èÿ,î;��÷P��þ�ø�ÿ,ñ�/ÿéî;"H÷Fó�ñ'õdõ,ó�÷Fñ'î6õ,ó$�)��÷Fó�õ��!ó�ï5�!ñ æ ö��?÷Fñ�!�ö�ñ'õ�	Fî6ï�!�ó�÷Fñ'î6õ>	FïAî;! ï1ó$�!ñ'î
î6ï�î6÷+ÿ,ö�ï���ö�ï4%"ó�]� Lï1ó�÷Fö'��î; Lï50ö�� �A� ÿ,ö��2öD��ö�ï���ö�ï���0ó�õ|ó����2î�ïAö��!ñ���÷Fï1ñ�"� L÷Fö�ïAö�	Fö�ïAö�õ�0öI÷+ñ�!�ö"�%G!�öKó�õ��)î;	E�'î�0ó$�Ló$�'òHîHï1ñ'÷+ÿ�!#�)ó�õ��?÷+ñ�!�ö��!ó�ö�!�î6õ�� � Ù ÷+ñ�!�ö���ö�ï��CöKï4ñ��IöKñ'÷Fÿ,öKï�óL��ö�ï4��ö�ï
î6ïGóL1Lö�öKïGïAö�ó��T	FïAî�!S÷Fÿ,öOâ � .T0îHõ�3Lò� !ï1ó�÷+ñ'îHõJ3��'ö�6/��ö�ö ß ö�/÷+ñ'îHõ>& � & � à � V � n�þ�1Ló�ò�ö�í$í$: �

SG–2304 10.0.0.2 97



UNICOS® Networking Facilities Administrator’s Guide

� ÿ,ö�â � .T1LïAî6÷Fî;0î��!ñ��Iñ�!#1��'ö�!�öKõ,÷Fö��Öî6õ U ï%ó�%�ôbö��2öKó�ï50ÿ>��%���÷Fö�!#�0"�%|÷+ÿ,ö ntpd�!ó�ö�!�îHõ>1LïAî�0ö��2� � j ÿ,ö�õ
ntpd

ñ�����÷Fó�ï%÷+ö��T	FïAî�! ÷+ÿ,ö
tcpstart

6Pà$:?�2/ï1ñ�1L÷+þLñ'÷?"Hö�òHñ'õ��
òHó�÷+ÿ,ö�ï%ñ'õ,ò#��÷Fó�÷+ñ���÷Fñ����	FïAî;!¥ñ'÷=�)÷+ñ�!�ö���ö�ï���ö�ï�� � úf÷?��ö�õ��A�'�2ö��CöKï%ó$�)!�ö��2��ó�òHö��G÷Fî�ö�ó�/ÿ0ó�õ��!ñ��!ó�÷Fö�÷+ñ�!�ö���ö�ï��CöKï ��� ÿ,ö�õdö�ó$0ÿè÷Fñ�!�ö��2öKï4��ö�ï�ïAöK÷P Lï1õ��)ó ïAö�1���%#!�ö�����ó�òHö�ø�ÿ,ñ�0ÿ0î6õ,÷Fó�ñ'õ�����ö���ö�ï1ó$�Dñ'÷+ö�!#��þ,ñ'õ���� ��!ñ'õ,ò�÷Fÿ,öi÷+ñ�!�ö���ö�ï���ö�ï�<,�'�'î�0ó$��÷Fñ�!�ö�ó�õ��?÷Fÿ,öO��'ó�ñ�!�ö��
ó$�� Lï%ó�]%�î�	�ñ'÷P�C��'î�0ù � Ú�%#!�ö�ó$�2 Lï%ñ'õ,ò"÷+ÿ,ö9!�ó�òHõ,ñ'÷= A�Löió�õ��T�!ñ���÷Fï1ñ�"� L÷Fñ'î6õ�î�	7÷+ÿ,ö1Ló�/ùHö�÷b÷= Lï%õ,ó�ïwî� Lõ�� ÷+ñ�!�ö��0	Fî6ï4öKó$0ÿè÷Fñ�!�ö���ö�ï���ö�ï+þ,ó�õ��T"�%G0î;!#1Ló�ï1ñ'õ,ò|÷+ÿ,öiïAö�1Lî6ï%÷+ö��
ó$�� Lï%ó�]%�î;	7ö�ó$0ÿ|÷+ñ�!�ö���ö�ï���ö�ï0��'î;0ù�ø�ñ'÷+ÿè÷+ÿ,öiîH÷+ÿ,ö�ï��2þ�÷+ÿ,ö

ntpd
�Ló�ö�!�î6õJ�!öK÷Fö�ï�!�ñ'õ,ö��

ø�ÿ,ñ�0ÿéî;	t÷+ÿ,ö90ó�õ��!ñ��!ó�÷Föi÷Fñ�!�ö���ö�ï���ö�ï��9ñ��0] Lï1ïAö�õ,÷=��%|÷Fÿ,ö�!�î;�2÷�ó�]� Lï1ó�÷FöO	fïAî;!¥÷+ÿ,ö
1LöKï4�21Lö�0÷+ñ��Cö�î;	7÷Fÿ,öO�'î;0ó$�Dÿ,î;��÷ � Ú!ö�0ó$ ���ö���'î;/ù"ó$�� Lï%ó$�%�þL÷P Lï1õ,ó�ïAî; !õ���Øf÷+ñ�!�ö!�ó�òHõ,ñ'÷= A�Lö�þ�ó�õ��é÷P Lï1õ,ó�ïAî; !õ���Øf÷+ñ�!�ö9�Lñ��2÷+ï%ñ�"� L÷+ñ'îHõ�ó�ïAö�ó$���Q0î6õ���ñ��!ö�ïAö���"�%|÷+ÿ,öO��ö��'ö�0÷+ñ'îHõ
ó$�'òHî6ï%ñ'÷+ÿ�!�þ�÷Fÿ,öKïAö.ñ��Iõ,î ò� Ló�ï1ó�õ,÷FöKö�÷+ÿ,ó�÷ç÷+ÿ,ö9��'î;��ö���÷�÷+ñ�!�ö���ö�ï���ö�ï06P�2!�ó$���'ö���÷tó$��ö�ï1ó�òHö
÷= Lï%õ,ó�ïwî� Lõ�� ÷+ñ�!�ö�:bñ��0��ö��'ö�/÷+ö��Öó$�9÷+ÿ,ö9"Hö���÷ç÷+ñ�!�ö���ö�ï���ö�ï �
� î�ñ'õ�/ïAöKó$��ö�÷Fÿ,öO1�î��2��ñ�"Hñ��'ñ'÷P%�î;	�!�ó�ù�ñ'õ,ò|ó.òHîHî;�Öñ'õ,ñ'÷+ñ'ó$�D÷Fñ�!�ö���ö�ï���ö�ï@��ö��'ö�0÷+ñ'îHõ,þ ntpd1LöKï4	Fî6ï4!#����ö���ö�ï1ó$�Q!�öKó$�2 LïAö�!�ö�õ,÷=�'�A Lï1ñ'õ,ò|÷+ÿ,öi÷Fñ�!�ö��21Ló�õ�î�	E��ö���ö�ï1ó$�)!�ñ'õ� L÷Fö��0"Hö�	Fî6ïAö
ó$0÷= Ló$����%|!�ó�ùHñ'õ,ò|÷Fÿ,öO��ö��'ö�/÷+ñ'îHõ � j ÿ,ö�õd÷+ÿ,öiñ'õ,ñ'÷Fñ'ó$�Q��ö��'ö�/÷+ñ'îHõ�ñ���!�ó$�!öKþ

ntpd
!�ñ'òHÿ,÷

0ó$���
settimeofday

6P&$:t÷+î��2%Hõ�0ÿ,ïAîHõ,ñ æ öi÷+ÿ,öi÷Fñ�!�ö:îHõ|÷Fÿ,öO�'î;0ó$�Lÿ,î���÷çø�ñ'÷+ÿè÷+ÿ,ó�÷çî;	t÷+ÿ,ö÷+ñ�!�ö���ö�ï��CöKï�÷Fÿ,ó�÷!ñ'÷?��ö��'ö�/÷+ö�� � j ÿ,ö�õ"÷Fÿ,ñ��ãÿ,ó$1�1Lö�õ���þ;�'î;/ó��A ���ö�ï��ãî�"���ö�ï���öióDuP*,��r�M
������þCó
÷+ö�ï�!  ��2ö���÷FîÉ�!ö��20ï1ñ�"�öIó�õ"ñ'õ���÷+ó�õ,÷�ñ'õ|ø�ÿ,ñ�0ÿ��'î;0ó$�L÷Fñ�!�ö)ó$1N1Lö�ó�ï����!ñ��20îHõ,÷+ñ'õ� Lî� �� ��� ÿ,ñ��ñ'õ,ñ'÷+ñ'ó$�D÷Fñ�!�ö�ø�ó�ï�1T0ó�õJ"Hö�Ü� Lñ'÷FöD�'îHõ,ò �)� îG1LïAö���ö�õ,÷�÷+ÿ,ñ��:÷+ñ�!�ö�ø�ó�ï�1>	FïAî�!Só$	8	Fö�0÷Fñ'õ,ò
��â�ú U ý ß ó$1�1��'ñ�0ó�÷+ñ'îHõ���þ,ñ'÷���÷+ïAîHõ,ò���%�ïAö�/î;!#!�ö�õ��Lö�� ÷Fÿ,ó�÷b÷+ÿ,ö /etc/ntp -s -fÓ ��w�u)NOGPGPG Ó ��w�uP+G0î;!#!�ó�õ��F"Hö.ö�H�ö�� L÷+ö��T1�ï%ñ'î6ï4÷Fî"ñ'õ��Cî6ùHñ'õ,ò

ntpd
6 Ó ��w�u)NQGPGPG Ó ��w�uP+�ó�ïAö

��ö�ï���ö�ï��:ó�õ��T1LöKö�ï��9÷+ó�ùHö�õJ	FïAî;!¥÷+ÿ,ö
/etc/ntp.conf

3A�'ö�: � �B�2 Ló$����%0þC÷Fÿ,ñ���0î�!#!�ó�õ��	Fî6ï5/ö��4÷Fÿ,öO�'î;0ó$�L÷Fñ�!�ö:÷FîÉ"HöD�2%�õ�0ÿ,ïAî6õ,ñ æ ö��éø�ñ'÷+ÿ�îHõ,ö�î�	D÷+ÿ,ö:÷+ñ�!�ö���ö�ï��CöKï4� �A� ÿ,ñ��C!�ó�ùHö��÷+ÿ,ö�ñ'õ,ñ'÷+ñ'ó$�!÷+ñ�!�ö�ø�ó�ï�1dî;]� Lï@�� !ï1ñ'õ,òG�2%���÷Fö�!¶�2÷+ó�ï1÷P �1èó�õ��!þC÷+ÿ,ö�ïAö�	Fî6ïAö�þN"Hö�	fî6ïAö.÷Fÿ,öO ���ö�ï
1LïAî;0ö��2��ö��B"Hö�ò�ñ'õ � Ù��'÷FöKï%õ,ó�÷+ñ���ö���%2þ�%Hî; �0ó�õ�ñ'õ��Cî6ùHö�÷+ÿ,ö /etc/ntpstart.sh

�20ï1ñ�1L÷ �
� ÿ,ñ�����0ï1ñ�1L÷çñ��2�2 Lö��)÷Fÿ,öió$1N1LïAî�1Lï1ñ'ó�÷+ö ntp

/î;!#!�ó�õ���"Hö�	Fî6ïAö�ñ'õ���î6ù�ñ'õ,ò
ntpd �

è9é�êPë$ì � ñ�!�ö�ø�ó�ï�1T0ó�õèó$	 	fö�/÷?��î�	F÷+ø�ó�ïAö96P	fî6ï�ö�H�ó$!#1��'ö�þ�1Lö�ï�	FîHï�!�ó�õ�0ö�÷Fö���÷=��:t÷Fÿ,ó�÷�!ö�1Lö�õ��A�:î6õ|�2!�î6îH÷+ÿè÷+ñ�!�ö�ó�õ��?ó$�0î� Lõ,÷+ñ'õ,ò � úF÷?0ó�õèó$����î�ó$	 	fö�/÷�÷+ÿ,ö91LöKï4	Fî6ï4!�ó�õ�/öî;	E�2 A0ÿJ0î;!#!�ó�õ��A�9ó$�
make

6Pn$:Fþ
alarm

6P&$:FþLó�õ��
sleep

6/n�: �
Ù�	F÷Fö�ïG÷+ÿ,ö9�'î;0ó$�D÷+ñ�!�ö�ñ��0��ö�÷FþCñ'÷� ��� Ló�����%�ïAö�!�ó�ñ'õ��Ió$�� !ï1ó�÷+ö � -�î6ø�ö���ö�ï+þ ntpd0î6õ,÷Fñ'õ� Lö��I÷+î#1�î����Dó$����0îHõ�3Lò� !ïAö��?÷Fñ�!�ö���ö�ï���ö�ï��:ó�÷���ó�ï�%�ñ'õ,ò|ï1ó�÷+ö�� �A� ÿ,ö�÷+ñ�!�ö���ö�ï���ö�ï0î6õ��2ñ��!öKïAö��Ö÷+ÿ,ö9!�î;��÷�ó$�� !ï1ó�÷+ö�ñ���1�î����'ö��?ó$1�1LïAî;H�ñ�!�ó�÷Fö���%|î6õ�0ö�ö���ö�ï�%#V$ÞL��ö�0îHõ��A�2�
÷+ÿ,ö�÷+ñ�!�ö���ö�ï���ö�ï��9ñ'õ,ñ'÷Fñ'ó$����%G0î6õ��2ñ��!öKïAö����'ö��2�9ó$�� !ï1ó�÷+ö�ó�ïAö�1Lî;���'ö��T�'ö��2�)î;	F÷Fö�õ,þ�1Lö�ïAÿ,ó�1��
î6õ�0ö�ö���ö�ï�%|($n$&�î6ï�n$W�&$ÞL��ö�0î6õ��A� � ÙB	F÷+ö�ïGö�ó$0ÿJ1Lî;���'þ ntpd

�!ö�÷+ö�ï�!�ñ'õ,ö��9ø�ÿ,öK÷Fÿ,ö�ï�÷+ÿ,ö
�'î;0ó$�D÷+ñ�!�ö�ñ����2 �	83�0ñ'ö�õ,÷P��%|ó$�� Lï%ó�÷+ö � úP	�õ,îH÷+þ ntpd

"Hö�ò�ñ'õ��)÷+ÿ,öO1LïAî�0ö��2�Iî;	
�!öK÷Fö�ï�!�ñ'õ,ñ'õ,òèø�ÿ,öK÷Fÿ,ö�ï�÷+ÿ,öi÷Fñ�!�ö��!ñ�	 	föKïAö�õ�0ö ñ��00ó$ ���ö��T"�%G��'î�0ù±�!ï%ñ�	F÷+ñ'õ,ò�þ,ó�õ��?õ,î6÷�"�%
 Lõ,ö�H}1Lö�0÷+ö��¨1�ó$/ùHö�÷©�!ö��'ó$%�� � �B�2 Ló$����%0þCñ'÷bñ��01Ló$0ù�öK÷��!ö��'ó$%��4÷Fÿ,ó�÷bñ'õ,÷+ïAî;�A �/ö.÷+ÿ,öO�!î� �"H÷ó$"Hî; L÷t÷Fÿ,ö.÷Fñ�!�ö�ó�]� Lï1ó$�% � -.îHø�ö���ö�ï+þ�ø�ÿ,ö�õ ntpd

"Hö�0î;!�ö��'0î6õ��Cñ�õ�/ö��é÷Fÿ,ó�÷tñ'÷=�'�'î;0ó$�
��'î;/ù|ÿ,ó$�C�!ï1ñ�	F÷Fö�� ÷Fî6î�	Fó�ï�	FïAî�!SïAö�ó$��÷+ñ�!�ö�þCñ'÷�!# ��2÷çó$�I7= ���÷t÷Fÿ,ö��'î;/ó��Q��'î�0ù"ó�òHó�ñ'õ ����� Ló�����%0þ

ntpd
0ó�õF ��2öi÷+ÿ,ö

adjtime
6P&$:��2%���÷+ö�!î0ó$����÷+î�òHï1ó$�A Ló$����%|�21Lö�ö��F �1?î6ï
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TCP/IP [2]

�2�'î6ø´�!î6ø õd÷+ÿ,öO�2%���÷+ö�!l��'î�0ù � ýD�0ó$��ñ'îHõ,ó�����%0þ,÷+ÿ,ö adjtime
6P&$:?�2%���÷Fö�!l/ó�����ñ��4õ,îH÷

�2 �	83�0ñ'ö�õ,÷FþLó�õ��
ntpd

!# ���÷�0ó$���
settimeofday

6P&$: �A� ÿ,ñ��C/ïAöKó�÷Fö��Ió�õ,îH÷+ÿ,ö�ï�÷Fñ�!�öø�ó�ï�1 � í�î6ï1÷P Lõ,ó�÷+ö���%2þC÷Fÿ,ñ��9ñ��)ó.ïAö��'ó�÷Fñ���ö���%�ï%ó�ïAöiî;�] Lï1ïAö�õ�0ö.î6õ U ï1ó$%�ôtö���ö�ó�ï50ÿG��%���÷Fö�!#� �
M î;�2÷tî;	7÷+ÿ,öi÷Fñ�!�ö�þ ntpd

/ó�õJ ��2öi÷+ÿ,ö
adjtime

6P&$:?�2%��2÷+ö�!l0ó$����÷+î�ùHö�ö�1T�'î;0ó$�L÷Fñ�!�ö
�2%Hõ�/ÿ,ïAî6õ,ñ æ ö�� ø�ñ'÷+ÿéõ,ö�÷+ø�îHï1ù�÷Fñ�!�ö � �Iõ��'ö��2�C��î;!�ö�÷+ÿ,ñ'õ,ò|��ö�ï�%± Lõ� ��� Ló��çÿ,ó$1N1Lö�õ���þ�2 �0ÿ?ó$�C��ñ�!# ��'÷+ó�õ,ö�î; �����%#�'î;�2ñ'õ,ò±0îHõ,÷+ó$0÷bø�ñ'÷FÿJ!�î;��÷�÷Fñ�!�ö���ö�ï���ö�ï��2þ�÷+ÿ,öO��%���÷Fö�!î�!î6ö��
õ,î6÷7õ,ö�ö��?÷+î#0ïAö�ó�÷+ö.÷+ñ�!�ö�ø�ó�ï�1��C"�%G ��2ñ'õ,ò

settimeofday
6P&$: � ú/	�÷+ÿ,ñ��I÷P%�1Löiî�	"Hó$0ùHø�ó�ï5� ÷Fñ�!�ö�!�î;��ö�!�ö�õ,÷tñ��00îHõ���ñ��!ö�ïAö��� Lõ,ó$�/ö�1L÷Fó�"��'ö�ó�÷?%�î; Lï���ñ'÷FöKþ

ntpd
!# ���÷

õ,î6÷E"Hö�ï4 Lõ�î6õ>%�î; Lï���ö�ï���ö�ï � úfõèïAö�ó��'ñ'÷P%oþ,ÿ,î6ø�ö���ö�ï+þ,ñ'÷bñ��4õ,î6÷E��ö�ï�%±1LïAî;"�ó�"��'ö�÷+ÿ,ó�÷t÷+ÿ,ö���öó$�I7= ���÷P!�öKõ,÷P�)ø�ñ����Dó$�A��ö�ï���ö���%�ó$	 	fö�/÷��Bâ�ú U ý ß 1�ïAî�0ö��2��ö�� �
� ÿ,ö ntpd

�Ló�ö�!�î6õF�A%Hõ,ó$!�ñ�0ó$����%#��ö��'ö�0÷=�)÷Fÿ,öO"Hö��2÷t÷+ñ�!�ö���ö�ï��CöKï4÷+î# ���öió�÷�ó�õ�%|ò�ñ���ö�õ
÷+ñ�!�ö � ú/	bóL1Ló�÷+ÿJ	FïAî;!¥÷+ÿ,öO�'î�0ó$��ÿ,î���÷t÷Fî"ñ'÷P�C"Hö���÷t÷Fñ�!�ö��2öKï4��ö�ï@"Hö�0î;!�ö��'0î6õ,ò�ö��2÷+ö��éî6ï
�'î;��÷Fþ

ntpd
ó$ L÷Fî;!�ó�÷+ñ�/ó�����%#�2ö��'ö�0÷P�)ó�õ,îH÷+ÿ,ö�ï4÷+ñ�!�ö���ö�ï��CöKïãø�ñ'÷+ÿèø�ÿ,ñ�0ÿé÷+î#�2%�õ�0ÿ,ïAî6õ,ñ æ ö �j ÿ,ö�õd÷Fÿ,öO1Ló�÷FÿF�'ó�÷+ö�ï@]�'öKó�ï4��þ

ntpd
0ó�õ�ó$ L÷Fî;!�ó�÷+ñ�/ó�����%�ïAö���ö�ï1÷7÷+î# ���ñ'õ,ò|÷+ÿ,öiîHï1ñ'ò�ñ'õ,ó��

÷+ñ�!�ö���ö�ï��CöKï4ñ�	bñ'÷=�'1�ö�ï4	Fî6ï�!�ó�õ�0ö.ñ��4ó�òHó�ñ'õ>�2 �1Lö�ï1ñ'îHïG÷+î�÷+ÿ,ó�÷tî;	t÷+ÿ,öiîH÷+ÿ,ö�ï4ó$��ó�ñ��'ó$"��'ö
÷+ñ�!�ö���ö�ï��CöKï4� �
� ÿ,ö ntpd

�!ó�ö�!�î6õ�ñ��9ïAî;"� ���÷tö�õ,î; Lò�ÿ|÷+î ñ'ò�õ,î6ïAö��!ó�÷Fó�	fïAî;! ÷Fñ�!�ö��2öKï4��ö�ï��9÷+ÿ,ó�÷çó$1�1LöKó�ï
�2 ��21Lñ�0ñ'î� �� � íHî6ïGö�H�ó$!#1��'öKþ ntpd

�Lñ��2ïAöKò�ó�ï5�����!ó�÷Fó�	FïAî�! ö���ö�õéó���'î���ö.÷Fñ�!�ö��2öKï4��ö�ï�ñ�	
÷+ÿ,ö�÷+ñ�!�ö�ñ'÷�ïAö�1LîHï1÷=�B�Lñ��2ó�òHïAö�ö����2 �"��2÷+ó�õ,÷+ñ'ó$����%|ø�ñ'÷+ÿè÷+ÿ,öi÷Fñ�!�ö�ïAö�1LîHï1÷+ö��T"�%G!�î���÷bîH÷+ÿ,ö�ï
��ö�ï���ö�ï�� �AU îHõ���ö�Ü� LöKõ,÷P��%0þCñ'÷�ñ��4õ,îH÷?�'ñ'ùHö���% ÷+î#"HöD	FîHî;�'ö��J"�%|ó�õ,îHõ�	P Lõ�0÷Fñ'î6õ,ó$�!÷+ñ�!�ö���ö�ï��CöKïñ�	bóL�2 �	83�0ñ'ö�õ,÷bõ� �!#"Hö�ïEî�	E0ó�õ��!ñ,�!ó�÷Föi÷Fñ�!�ö��2öKï4��ö�ï��9ó�ïAö�0îHõ�3Lò� LïAö�� �
� ÿ,ñ��9ñ�!#1��'ö�!�öKõ,÷Fó�÷+ñ'î6õdñ��'"Hó$�2ö��éîHõ|÷Fÿ,ö�â � .J�CöKï4��ñ'î6õJnL1LïAîH÷+î;/î;�'þ��!ö���0ï1ñ�"Hö��Öñ'õJ�Lö�÷Fó�ñ��ñ'õéôbí U n$W�($í � í� Lï1÷+ÿ,ö�ï4ñ'õ�	fî6ï�!�ó�÷Fñ'î6õdó�"�î; L÷©â � .F/ó�õJ"Hö�	Fî� Lõ��?ñ'õèôbí U n�n$n$í�ó�õ��
ôtí U n$n�&$í �
è9é�êPë$ì � ÿ,öO ���öiî�	7÷+ÿ,ö ntpd

�!ó�ö�!�î6õéñ��4õ,î6÷tó����'îHø�ö��Öø�ñ'÷Fÿè÷+ÿ,ö U ï1ó$% M �AØ ß ó$	Fö0î6õ�3!ò� Lï%ó�÷Fñ'î6õdî;	7÷+ÿ,öO�Bâ�ú U ý ß �2%���÷+ö�! �
2.2.8.6.1 The /etc/ntp.conf File

� î�ö�õ,ó$"��'öi÷+ÿ,ö�â�ö�÷+ø�îHï1ù � ñ�!�ö�.LïAîH÷+î;/î;�A6/â � .A:�	Fó$0ñ��'ñ'÷P%0þ�%�î; T!# ���÷�0ïAö�ó�÷+ö.÷+ÿ,ö
/etc/ntp.conf

3��'ö�þ��� �1�1N��%�ñ'õ,ò|÷+ñ�!�ö���ö�ï��CöKï4ñ'õ�	Fî6ï4!�ó�÷Fñ'î6õdó$�C��ÿ,î6ø õèñ'õè÷+ÿ,ö
	Fî;���'îHø�ñ'õ,òèö�HOó$!#1N�'ö�X
# /etc/ntp.conf file

precision -10
server wwvb.isi.edu

peer umd1.umd.edu

server 130.126.174.40
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precision
ß 1Lö�0ñ�3Lö��I÷+ÿ,öió$�� Lï%ó$�%�î;	t÷+ÿ,ö9�'î;0ó$�Q��'î;/ù"÷+î�÷+ÿ,ö
õ,ö�ó�ïwö���÷�1Lî6ø�ö�ï4î�	?&L��ö�0îHõ��A� � úP	E%Hî; >�!î�õ,î6÷tñ'õ���� ��!ö÷+ÿ,ñ��C�'ñ'õ,ö�þ

ntpd
ñ��'	fî6ï50ö��é÷+î�÷+ï4%|÷+î#�!öK÷Fö�ï�!�ñ'õ,ö.ñ'÷=�

÷+ÿ,ñ��C1LïAî�0ö��2�Iñ��4õ,î6÷E��ö�ï�%"ö�	8	Fö�0÷Fñ,�Cö � íHî6ï U ï1ó$%ôbö��2öKó�ï50ÿ>�2%���÷Fö�!#��þ,óL1LïAö�0ñ���ñ'îHõèî;	
-10

ò�ñ���ö��9ò�î6î;�
ïAö��2 ��'÷=�2þN"� !÷©%�î; Lï��2%��2÷+ö�!#<,�01LïAö�0ñ���ñ'îHõéïAö�Ü� !ñ'ïwö�!�ö�õ,÷=�
0ó�õJ�!ñ�	 	föKï9ó$�0î6ï5�!ñ'õ,ò�÷Fî"ñ'÷P�C	FïAö�Ü� Lö�õ��% � �B��öi÷+ÿ,ö	Fî����'î6ø�ñ'õ,ò�ò� Lñ��!ö��'ñ'õ,ö��C	fî6ï���ö�÷F÷+ñ'õ,ò|÷Fÿ,öO1LïAö�/ñ���ñ'î6õèî�	
%Hî� Lï
�'î�0ó$�)]�'î;0ù©X
íHïAö�Ü� Lö�õ��% .LïAö�0ñ���ñ'îHõ
V$W�- æ &$ÝzÝ�ØPV
n$W$W�- æ &$ÝzÝ�Ø)�
n$W$W�WL- æ &$ÝzÝ�ØPn$W

server
úfõè÷+ÿ,öO3Lï4��÷bñ'õ���÷Fó�õ�/öKþ

server
ñ��!ö�õ,÷+ñ�3!ö��4ó ïAö�!�î6÷Fö

ÿ,î;�2÷tø�ñ'÷+ÿèø�ÿ,ñ�0ÿè÷+ÿ,ö9�'î;0ó$�Dÿ,î;��÷©0ó�õF�2%�õ�0ÿ,ïAî6õ,ñ æ ö �
� ÿ,ñ��9ïAö�!�î6÷Fö�ÿ,î;�2÷��!î6ö��4õ,îH÷bõ,ö�ö��?÷+î�ùHõ,î6ø ó�õ�%H÷+ÿ,ñ'õ,ò
ó$"Hî; L÷ç÷Fÿ,öO�'î;0ó$�Dÿ,î;��÷Fþ�"Hö�0ó$ ���öi÷Fÿ,öiïAö�!�îH÷+ö�ÿ,î���÷©�!î6ö��
õ,î6÷��2%Hõ�0ÿ,ïAîHõ,ñ æ ö.ø�ñ'÷Fÿè÷+ÿ,öO�'î;/ó��Dÿ,î;�2÷� Lõ��!öKï4ó�õ�%0ñ'ï5� �!#�2÷+ó�õ�0ö�� �)� ÿ,ñ�� server

�'ñ'õ,ö9/î6õ���ñ���÷P�4î�	�÷Fÿ,ö
ùHö�%�ø�î6ï5�

server
þN	Fî;���'îHø�ö��T"�%|ó�÷��'ö�ó��2÷tî6õ,öO"��'ó�õ,ù

0ÿ,ó�ï1ó$0÷Fö�ï+þ�	Fî����'î6ø�ö��T"�%|÷+ÿ,öiõ,ó$!�öiî�	7ó�ïAö�!�î6÷Fö�ÿ,î;�2÷ �
� ÿ,öiïAö�!�î6÷Fö�ÿ,î;�2÷=<,�9õ,ó$!�ö90ó�õJ"Hö���1Lö�0ñ�3!ö��?ñ'õèó�õ�%	FîHï�!�ó�÷t÷Fÿ,ó�÷çñ���0î;!#1Ló�÷Fñ�"��'ö�ø�ñ'÷Fÿ�÷Fÿ,öO�'î;0ó$�
ñ�!#1��'ö�!�öKõ,÷Fó�÷+ñ'î6õdî;	

gethostbyname
6Pá$: �

úfõè÷+ÿ,öO��ö�0îHõ��?ñ'õ���÷Fó�õ�/öKþ
server

�21Lö�0ñ�3!ö��I÷Fÿ,ö
��ö�ï��CöKï4<¡�Ió$���!ïAö��2�)ñ'õè÷Fÿ,öO	Fó$!�ñ��'ñ'ó�ï0�!î6÷�õ,îH÷+ó�÷+ñ'îHõ �

peer
�!ñ'ùHö�÷+ÿ,ö

server
�'ñ'õ,öKþC÷Fÿ,ñ����'ñ'õ,ö�ñ��!ö�õ,÷+ñ�3Lö��4ó ïAö�!�î6÷Fö

ÿ,î;�2÷tø�ñ'÷+ÿèø�ÿ,ñ�0ÿè÷+ÿ,ö9�'î;0ó$�Dÿ,î;��÷©0ó�õF�2%�õ�0ÿ,ïAî6õ,ñ æ ö �-�î6ø�ö���ö�ï+þ�÷Fÿ,ö
peer

�'ñ'õ,ö�ó����2î"ñ�!#1��'ñ'ö��I÷Fÿ,ó�÷D÷Fÿ,ö
ïAö�!�î6÷Fö�ÿ,î;��÷�0ó�õ|��%Hõ�0ÿ,ïAîHõ,ñ æ ö�ø�ñ'÷Fÿ�÷Fÿ,öO�'î;0ó$�Dÿ,î;��÷Fþñ�	bó$1�1LïAî;1Lï1ñ'ó�÷+ö � íHîHïã÷Fÿ,ñ��C1LöKö�ïGïAö��'ó�÷Fñ'î6õ���ÿ,ñ�1Ö÷Fî"ø�îHï1ù1LïAî;1Lö�ï���%2þLñ�	bÿ,î;��÷

A
ñ��4óL1Lö�ö�ïãñ'õèÿ,î���÷

B
<,�

0îHõ�3Lò� Lï%ó�÷+ñ'î6õ>3��'ö�þCÿ,î���÷
B
!# ���÷©"Hö.óL1LöKö�ïGñ'õèÿ,î;��÷

A<,�C0îHõ�3Lò� !ï1ó�÷+ñ'îHõJ3��'ö �AU î6õ�3!ò� Lï%ñ�õ,ò|ó.ïAö�!�îH÷+ö ÿ,î;��÷çó$�óL1Lö�öKïGø�ñ'÷Fÿ,î; L÷�÷+ÿ,öO0îHõ���ö�õ,÷bî;	t÷+ÿ,öiïAö�!�î6÷Fö ÿ,î;��÷çñ��
	P Lõ�0÷Fñ'î6õ,ó$����%|ö�Ü� Lñ���ó$�'ö�õ,÷t÷+î#0î6õ�3Lò� Lï1ñ'õ,ò|÷+ÿ,öiïAö�!�î6÷Fö
ÿ,î;�2÷tó$�9óL��ö�ï���ö�ï �
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� ÿ,ö peer
�'ñ'õ,ö�0î6õ���ñ��2÷=�4î�	7÷+ÿ,öiù�ö�%�ø�î6ï5�

peer
þ

	Fî����'î6ø�ö��T"�%|ó�÷?�'ö�ó$��÷tîHõ,öD"��'ó�õ,ùG0ÿ,ó�ï1ó$0÷Fö�ï+þ�	Fî����'î6ø�ö��
"�%|ó.ÿ,î;��÷tõ,ó$!�ö �
è9é�ê/ë�ì � ÿ,ö ntp

6Pà$:�!�ó�õF1Ló�ò�ö�þ,ó�õ��?÷+ÿ,ñ��C��ö�0÷Fñ'î6õ,þ
1LïAö���ö�õC÷��21Lö�/ñ�3��ïAö�Ü� !ñ'ïwö�!�ö�õ,÷=��	Fî6ï00î6ï%ïAö�0÷P��%
��ö��'ö�0÷+ñ'õ,ò|â � .J1Lö�ö�ï��)ó�õ��T��ö�ï��CöKï4� � ôbö�	Fö�ï4÷+î�÷+ÿ,ñ���!î;] �!�öKõ,÷Fó�÷+ñ'î6õ>"Hö�	FîHïAöD%�î; T�2ö��'ö�0÷?%�î; Lï�1LöKö�ï�� �

passive
6Pâ�î6÷?��ÿ,îHø�õèñ'õè÷+ÿ,ö�ö�H�ó$!#1��'ö�: �A� ÿ,ñ��9ñ��!ö�õ,÷+ñ�3!ö��Ió÷=%�1Löiî;	7ïAö��'ó�÷+ñ'îHõ���ÿ,ñ�1éø�ñ'÷+ÿèó ïAö�!�îH÷+ö.ÿ,î;��÷t÷Fÿ,ó�÷tñ��
�2 �1�1Lî6ï%÷+ö��!þN"� L÷�õ,î6÷tïAö�/î;!#!�ö�õ��Lö�� �Q� ÿ,ö0îHõ�3Lò� Lï%ó�÷+ñ'î6õ>�2%Hõ,÷Fó$H�ñ����'ñ'ùHö�÷Fÿ,ó�÷tî;	

server
ó�õ��

peer ��� ÿ,ö91Ló�����ñ���ö�ïAö��'ó�÷Fñ'î6õ���ÿ,ñ�1F0ó$ ���ö��B1�ó$/ùHö�÷=�9÷Fî"Hö���ö�õ,÷�÷Fî"÷Fÿ,öO�21Lö�0ñ�3Lö��?ïAö�!�îH÷+ö�ÿ,î���÷tø�ÿ,ö�õdñ'÷?1�î������
÷+ÿ,öO�'î�0ó$��ÿ,î���÷ �)� ÿ,ñ��C1LïAö���ö�õ,÷=�I÷+ÿ,ö��'î�0ó$�Lÿ,î;�2÷�	FïAî;!ñ'õ,ñ'÷+ñ'ó�÷Fñ'õ,ò±��%Hõ�0ÿ,ïAîHõ,ñ æ ó�÷Fñ'î6õdø�ñ'÷Fÿè÷+ÿ,ö.ïAö�!�î6÷Fö�ÿ,î���÷+þ"� L÷�ñ'÷?	Fî6ï50ö��4÷+ÿ,öO�'î�0ó$�Lÿ,î;�2÷t÷+îÉ��%Hõ�0ÿ,ïAîHõ,ñ æ ö�ø�ñ'÷+ÿè÷+ÿ,öïAö�!�î6÷Fö�ÿ,î;��÷b÷+ÿ,ïAî; Lò�ÿèïAö�!�î6÷Fö��!ö�!�ó�õ�� � ÚLö�0ó$ ��2ö÷+ÿ,ñ��9ïAö��'ó�÷+ñ'îHõ���ÿ,ñ�1ÖòHñ��Cö��)÷+îHî�!# �0ÿJ0îHõ,÷+ïAî;�D÷Fî"÷Fÿ,ö
ïAö�!�î6÷Fö�ÿ,î;��÷Fþ,ó�õ��?ñ'÷���ñ'î��'ó�÷+ö��)÷+ÿ,öi÷+ï%ó$�!ñ'÷+ñ'î6õ,ó$�
��'ñ'ö�õ,÷%û[��ö�ï���ö�ï�!�î��Lö��'þ U ï%ó�%�ôtö���ö�ó�ï50ÿ>�!î6ö��9õ,î6÷ïAö�0î;!#!�ö�õ��T0îHõ�3Lò� !ï1ñ'õ,ò�ó�õ�%G1Ló$�2��ñ��Cöiÿ,î���÷=�Iñ'õè÷Fÿ,ö
0îHõ�3Lò� Lï%ó�÷+ñ'î6õ>3��'ö �

2.2.8.6.2 NTP Server Categories
â � .F�2öKï4��ö�ï��9ó�ïAöL�!ñ���ñ��!ö��éñ'õ,÷+î±0ó�÷FöKò�î6ï1ñ'ö��C0ó$���'ö���w�uP����uP�/þ�"Hó$��ö��éî6õd÷Fÿ,öKñ'ï��!ñ���÷Fó�õ�0ö	FïAî;!lâ � .T��ö�ï���ö�ï��)÷+ÿ,ó�÷tÿ,ó$��ö�ïAö�	föKïAö�õ�0ö���'î�0ù��'1�ÿ�%���ñ�0ó$����%�ó�÷F÷+ó$0ÿ,ö�� � ß ö�ï���ö�ï4��!öKï%ñ���ñ'õ,ò�÷Fÿ,öKñ'ïG÷Fñ�!�ö�	FïAî;! ó�÷F÷+ó$0ÿ,ö��¨��'î;/ù��9ó�ïAö��!ö�3Lõ,ö��dó$�B"HöKñ'õ,ò|ñ'õJ��÷Fï1ó�÷= �!în �ß ö�ï���ö�ï4�I÷+ÿ,ó�÷��2%�õ�0ÿ,ïAî6õ,ñ æ ö�ø�ñ'÷+ÿJ��÷Fï1ó�÷= �!#ØPnL��ö�ï���ö�ï��)ó�ïAö.ñ'õJ��÷+ï%ó�÷P �!l&�þ���ö�ï���ö�ï��)÷+ÿ,ó�÷
�2%Hõ�/ÿ,ïAî6õ,ñ æ ö�ø�ñ'÷+ÿJ��÷Fï1ó�÷= �!#ØP&L��ö�ï���ö�ï��)ó�ïAö.ñ'õJ��÷+ï%ó�÷P �!lá�þ,ó�õ��F�2î"î6õ �)� ÿ,ñ����'ó$�2��ñ�3A0ó�÷+ñ'î6õT�20ÿ,ö�!�öO0ïAö�ó�÷+ö��4ó ÿ,ñ'ö�ï1ó�ï50ÿ�%|î;	7÷+ñ�!�öD��ö�ï��CöKï4��þ�ø�ñ'÷Fÿè÷+ÿ,î;�2ö�ñ'õè÷Fÿ,öO�'î6ø�ö�ï
õ� �!#"Hö�ïAö��¨�2÷+ï1ó�÷Fó�"Hö�ñ'õ,ò#!�îHïAö.ó$�� Lï%ó�÷Fö�ó�õ��?ïAö��'ñ'ó$"��'ö �
úP	E%Hî; Öó�ïAö�0î6õ�3Lò� Lï1ñ'õ,ò|î6õ���%|÷Fÿ,ö U ï%ó�%�ôbö��2öKó�ï50ÿ>��%���÷Fö�! ÷Fî"ï4 Lõ|â � .�þC÷Fÿ,ö0î6õ�3!ò� Lï%ó�÷Fñ'î6õd÷+ó$��ù|ñ��IïAö��'ó�÷Fñ���ö���%#��ñ�!#1��'ö �AU î6õ�3Lò� LïAö.÷+ÿ,ö /etc/ntp.conf

3��'ö.ø�ñ'÷+ÿ
÷+ÿ,ïAö�ö.î6ï�	Fî; Lï4úFõ,÷FöKï%õ,öK÷?��÷Fï1ó�÷P �! n.ó�õ��¨&���ö�ï���ö�ï�����÷+ÿ,ñ��9ñ��9ó òHî6î��d÷Fï1ó$�!ö�ØFî;	8	�"Hö�÷+ø�ö�ö�õ
÷+ÿ,ö9"HöKõ,ö�3L÷P�9î�	�ïAö��A Lõ��!ó�õ��%�ó�õ��é÷Fÿ,öO0î;�2÷=�)î�	?1LïAîH÷+î;/î;�©1LïAî;/ö�����ñ'õ,ò �
U îHõ�3Lò� !ï1ó�÷+ñ'îHõJ"Hö�0î;!�ö���!�îHïAöO0î;!#1��'ö�H ø�ÿ,öKõ|%Hî� dó�ïAö.÷+ï�%�ñ'õ,ò ÷+î#�Lö���ñ'ò�õ|÷+ÿ,öiî;�CöKï%ó$���â � .éó�ï50ÿ,ñ'÷Fö�0÷= LïAö�î;	7ó��'î;0ó$�Q�2 �"Hõ,ö�÷ �)U îHõ���ñ��!öKïã÷+ÿ,ö�ö�H�ó$!#1��'ö�ñ'õèø�ÿ,ñ�/ÿF%Hî; dø�ó�õ,÷t÷+î"Hö�òHñ'õèï4 Lõ,õ,ñ'õ,ò#â � .?õ,î6÷tî6õ���%|î6õ>%�î; Lï U ï%ó$%"ôbö��2öKó�ï50ÿ>�2%���÷Fö�!�þN"� !÷çó$����î�îHõ>��ö���ö�ï1ó$�î6÷Fÿ,öKï0�'î�0ó$��ÿ,î���÷=�C6Fñ�	b÷Fÿ,ö�ñ'ï
â � .T�!ó�ö�!�îHõ�ö�H�ö�� L÷Fó$"��'ö�3A�'ö��9ó�ïAö.ó��Có�ñ���ó$"��'ö.÷Fî±%�î; �: �
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� î� T!# ���÷��!ö�÷+ö�ï�!�ñ'õ,ö�ø�ÿ,ñ�/ÿF��ö�ï���ö�ï��)ø�ñ�����"Hö.ñ'õJ��÷Fï1ó�÷= �!î& ó�õ��éø�ÿ,ñ�/ÿ|��ö�ï4��ö�ï��9ø�ñ����
"Hö.ñ'õJ��÷+ï%ó�÷P �!lá � ÙÒòHîHî;�Öò� Lñ��!ö��'ñ'õ,öiñ��)÷Fî±�2ö��'ö�0÷�÷Fÿ,ïAö�ö�î�	?%�î; Lï��2%���÷Fö�!#�)ø�ñ'÷+ÿè÷+ÿ,ö
"Hö���÷���'î�0ù��9ó�õ��¨%�î; Lï�3��'ö���ö�ï���ö�ï��)÷+î#"HöD�'î;/ó��Q��ö�ï��CöKï4� �AU ÿ,î6î;�2ö��2ñ�H���÷Fï1ó�÷= �!#Ø/núFõ,÷Fö�ï1õ,ö�÷bÿ,î;��÷P�4ó�õ��T1Ló�ñ'ïã÷Fÿ,ö�! î�	8	E6Fó��'ñ���÷tî;	Eâ � .T��ö�ï���ö�ï��)ñ��4ó$��ó�ñ��'ó$"��'ö.÷+ÿ,ïAî; Lò�ÿó�õ,î6õ�%�!�î� ��)í � .>	FïAî�! louie.udel.edu

ñ'õ�÷Fÿ,ö
pub/ntp/clock.txt

:�3��'ö � íHîHïö�ó�/ÿF1Ló�ñ'ïãî�	?��÷Fï1ó�÷P �!#ØPn�ÿ,î;�2÷=��þN0ÿ,îHî;��ö�ó�õdö�H�÷Fö�ï1õ,ó$�)��÷Fï1ó�÷= �!#Ø/&iÿ,î���÷t÷Fÿ,ó�÷
�2%Hõ�/ÿ,ïAî6õ,ñ æ ö���ø�ñ'÷+ÿJ1Lï1ñ�!�ó�ï�%G��ö�ï���ö�ï��)î6÷+ÿ,ö�ïã÷+ÿ,ó�õd÷Fÿ,ó�÷�1Ló�ñ'ï �A� ÿ,ö�õ|0î6õ�3Lò� LïAö.ö�ó�/ÿèî;	%Hî� LïC�'î;0ó$����ö�ï4��ö�ï��9ñ'õè÷Fÿ,ö�	Fî����'î6ø�ñ'õ,ò#!�ó�õ,õ,ö�ï�X
server R�c$\TSURWVXSUY[Z]\TSU\TY^]_d�Y h$e	SU_US8ZURA\TY^\
server Y[Z]\TSURAY^Z]\`]TSU\TY^]_dAY�h$e	SU_US8ZURA\TY
server aaRA]T]=\T\TbUR4c$Z�`bc2YcS]\TdUY�\T]_c$dAePSU\`Y^]_dAY h$e&SUfUSUZURA\`Y
peer R�c$\TSURWVXSUY[Z]\TSURAY^Z�\T]TSUePR4a�dAePSU\_\T]/^]\T]T\
peer Y[Z]\TSUY^Z]`P]/ZUSUePR4a�dAePSU\_\T]_^�\T]
� ÿ,ñ��Iñ��9ó�õdö�H�÷FïAö�!�ö���%�ïAî;"� ���÷�0îHõ�3Lò� Lï%ó�÷+ñ'î6õ � úF÷�ñ��IïAö��2ñ���÷+ó�õ,÷�÷+î�õ,î6õ�	/ Lõ�0÷+ñ'îHõ,ó��÷+ñ�!�ö���ö�ï��CöKï4�Ió�õ��?òHö�õ,öKï%ó�÷+ö��C�'ö��2�)÷+ï1ó$	83�:÷+ÿ,ó�õ�ø�î� ����Öî;]� LïGñ�	�!# ��'÷Fñ�1N�'ö�!�ó$0ÿ,ñ'õ,ö��
ø�ö�ïAö�ó$���Q0î�!#!# Lõ,ñ�0ó�÷+ñ'õ,ò�ø�ñ'÷+ÿè÷+ÿ,öO�2ó�!�ö���ö�÷tî;	tö�H�÷FöKï%õ,ó��Q1LöKö�ï�� �)� ÿ,öO��ö�0îHõ����÷Fï1ó�÷= �!#ØPn ÿ,î;��÷tñ'õèö�ó$0ÿJ1Ló�ñ'ï
/ó�õT"HöD	P Lï%÷+ÿ,ö�ïãó�ø�ó$%2þ�"Hö�0ó$ ���öi÷+ÿ,ö�ïAö.ñ��' ��� Ló$����%±�'ö��2�
÷+ï%ó�	83� �
� ÿ,ö.ïAö�!�ó�ñ'õ,ñ'õ,ò#!�ó$0ÿ,ñ'õ,ö��'/ó�õèõ,îHø �2%�õ�0ÿ,ïAî6õ,ñ æ ö�ø�ñ'÷Fÿ|%�î; LïG÷+ÿ,ïAö�ö��'î�0ó$�)�2÷+ï1ó�÷P �!#ØP&��ö�ï���ö�ï�� �Q� ÿ,ö�%#0ó�õ|"Hö�0îHõ�3Lò� !ïAö��?ø�ñ'÷Fÿè÷+ÿ,ö�	fî;���'î6ø�ñ'õ,ò|ö�õ,÷+ï1ñ'ö��$X
server ePR�a5dAePS8\TY^]_dAY h$e&SUf
server d�c1RAY^Z]\T]TS8ePR4a5d�ePSU\TY^]_dAY�h$e	SUf
server Y[Z]\TSUY^Z]`P]/ZUSUePR4a�dAePSU\TY^]_d�Y h$e	SUf

2.2.8.7 The inetd Daemon

� ÿ,ö inetd
6Pà$:��!ó�ö�!�î6õ|1LïAî���ñ��!ö��9óL!�ö�0ÿ,ó�õ,ñ��2!î	FîHï���÷Fó�ï%÷+ñ'õ,òG�!ó�ö�!�îHõ��9÷Fÿ,ó�÷bó�ïAö

�'ñ���÷Fö�� ñ'õè÷+ÿ,ö
/etc/inetd.conf

3A�'ö �)� ÿ,ö inetd
�!ó�ö�!�î6õéñ��4óLw�p/�$r��@w�r���y�r��

"Hö�0ó$ ���ö.ñ'÷?�'ñ���÷FöKõ��'	fî6ïGñ'õ�0î�!�ñ'õ,ò�ïAö�Ü� !ö��2÷=�C	fî6ïG÷Fÿ,öO��ö�ï���ñ�0ö�� � j ÿ,ö�õ,ö���ö�ïãó�ïAö�Ü� Lö���÷bñ��
ïAö�/öKñ��Cö��!þ

inetd
��÷Fó�ï1÷=�9÷Fÿ,öiñ'õ��Lñ��Cñ��A Ló��©�2öKï4��ö�ï@1LïAî;/ö���� � íHî;���'îHø�ñ'õ,ò�ñ��)ó��'ñ���÷�î�	7÷+ÿ,ö�!ó�ö�!�îHõ��9÷Fÿ,ó�÷

inetd
��÷Fó�ï1÷P�4ó�õ��?÷+ÿ,öO�2öKï4��ñ�0ö.ö�ó$0ÿJ1Lö�ï�	FîHï�!#� �

è9é�êPë$ì � ÿ,öO�!ó�ö�!�îHõ��C�'ñ���÷Fö��éø�ñ'÷+ÿèó$��÷FöKï%ñ���ù���1Lö�ï�	FîHï�!¶��ö�ï���ñ�/ö��:÷+ÿ,ó�÷©!# ���÷bõ,î6÷?"Hö
0î6õ�3!ò� LïAö�� ø�ñ'÷Fÿè÷+ÿ,ö U ï1ó$% M �AØ ß ó$	FöO0î6õ�3!ò� Lï%ó�÷Fñ'î6õdî;	7÷+ÿ,öO�Bâ�ú U ý ß �2%���÷+ö�! �

Û ó ö ! î õ ß ö ï � ñ  ö
fingerd

6Pà$: ôbö�!�îH÷+ö� ���ö�ïGñ'õ�	Fî6ï4!�ó�÷Fñ'î6õ>�!ñ��21��'ó$%±��ö�ï���ö�ï
ftpd

6Pà$: úfõ,÷+ö�ï1õ,ö�÷?3��'ö�÷+ï%ó�õ��2	Fö�ï01LïAî6÷Fî;0î��A��ö�ï4��ö�ï
ntalkd

6/à�:/Ý ãbñ��2 Ló$�)0î;!#!# Lõ,ñ�0ó�÷Fñ'î6õJ��ö�ï��CöKï
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rexecd
6Pà$:

rexec
6Pá$:��'ñ�"Hï1ó�ï�%�ïAî; L÷Fñ�õ,ö��2öKï4��ö�ï

rlogind
6Pà$: ôbö�!�îH÷+ö��'î6òHñ'õ>��ö�ï���ö�ï

rshd
6Pà$: ôbö�!�îH÷+ö���ÿ,ö����Q��ö�ï���ö�ï

telnetd
6Pà$: úfõ,÷+ö�ï1õ,ö�÷?��ñ'ï1÷P Ló$�ç÷+ö�ï�!�ñ'õ,ó$�A�2öKï4��ö�ï

tftpd
6Pà$:PÝ úfõ,÷+ö�ï1õ,ö�÷�÷+ï1ñ��Cñ'ó$�©3��'ö�÷+ï1ó�õ��2	föKï01LïAîH÷+î;/î;�)��ö�ï���ö�ï

ypupdated
6Pà$:PÝ â�ö�÷+ø�î6ï%ù�ñ'õ�	Fî6ï�!�ó�÷Fñ'î6õG�2öKï4��ñ�0ö�6Pâ�ú ß :� �1��!ó�÷+öO��ö�ï4��ö�ï

rstatd
6/à�:/Ý ôbö�!�îH÷+ö���÷+ó�÷P ��C�!ó�ö�!�î6õ

rusersd
6Pà$:PÝ ôbö�!�îH÷+ö� ���ö�ïGñ'õ�	Fî6ï4!�ó�÷Fñ'î6õ>�!ó�ö�!�îHõ

sprayd
6/à�:/Ý ôbö�!�îH÷+ö��21Lï1ó$%G�!ó�ö�!�î6õJ6P ���ö���	FîHïE÷Fö���÷+ñ'õ,ò�:

rwalld
6/à�:/Ý ôbö�!�îH÷+ö�ø�ï1ñ'÷Fö.ó$�����!ó�ö�!�î6õ

úP	E%Hî; Öó�ïAö� ���ñ'õ,ò|÷+ÿ,öO�Bâ�ú U ý ß ú UfM ß 	FîHï�%Hî� Lï
/î6õ�3Lò� Lï1ó�÷+ñ'îHõ,þ�%�î; >0ó�õF ���öi÷Fÿ,ö
Configure System -> Network configuration -> TCP/IP
configuration -> Internet daemon

!�ö�õ� d÷+îÉ/î6õ�3Lò� LïAö�÷Fÿ,öO�'ñ���÷Dî;	���ö�ï���ñ�/ö��
	Fî6ï4ø�ÿ,ñ�0ÿ

inetd
�'ñ���÷FöKõ�� �A� ÿ,ö�	Fî;���'îHø�ñ'õ,ò#��ÿ,îHø9�)÷Fÿ,öO��ó$!#1��'ö /etc/inetd.conf3��'ö�÷Fÿ,ó�÷bñ��)ñ'õ���� ��!ö��?ñ'õè÷+ÿ,öO��î� Lï50öL3��'ö �N� ó$"��'ö�&�þ�1Ló�òHöOn$W$Þ�þN�!ö��20ï1ñ�"�ö��)öKó$0ÿJ/î;�� �!�õó$�Iñ'÷�ïAö��'ó�÷Fö��)÷+î#0ïAö�ó�÷+ñ'õ,òèî6ï�!�î;�!ñ�	P%�ñ'õ,ò|÷+ÿ,ñ��C3��'ö �

#
# Sample /etc/inetd.conf file

# Internet server configuration database

#

ftp stream tcp nowait root /etc/ftpd ftpd

telnet stream tcp nowait root /etc/telnetd telnetd
5100 stream tcp nowait root /etc/telnetd telnetd -D report

shell stream tcp nowait root /etc/rshd rshd

login stream tcp nowait root /etc/rlogind rlogind

exec stream tcp nowait root /etc/rexecd rexecd

# Run as user "uucp" if you don’t want uucpd’s wtmp entries.

#uucp stream tcp nowait root /etc/uucpd uucpd
finger stream tcp nowait nobody /etc/fingerd fingerd

#tftp dgram udp wait tftp /etc/tftpd tftpd

#comsat dgram udp wait root /etc/comsat comsat

#ntalk dgram udp wait root /etc/ntalkd ntalkd

echo stream tcp nowait root internal
discard stream tcp nowait root internal

chargen stream tcp nowait root internal

daytime stream tcp nowait root internal

time stream tcp nowait root internal
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echo dgram udp wait root internal

discard dgram udp wait root internal
chargen dgram udp wait root internal

daytime dgram udp wait root internal

time dgram udp wait root internal

#

#

# RPC services syntax:
# <rpc_prog >/<vers> <socket_type> rpc/<proto > <flags> <user> <pathname > <args>

ypupdated/1 stream rpc/tcp wait root /etc/ypupdated ypupdated

rstatd/2-4 dgram rpc/udp wait root /etc/rstatd rstatd

rusersd/1-2 dgram rpc/udp wait root /etc/rusersd rusersd

sprayd/1 dgram rpc/udp wait root /etc/sprayd sprayd
rwalld/1 dgram rpc/udp wait root /etc/walld rwalld

� ó�"���öO& � /etc/inetd.conf
3��'ö�/î;�� �!�õ��

U î;�� �!�õõ� �!#"Hö�ï U î;�� �!�õdõ,ó$!�ö ÛIö��2/ï1ñ�1L÷+ñ'îHõ
n ß öKï4��ñ�0ö.õ,ó�!�ö ß 1�ö�0ñ�3!ö��I÷+ÿ,öO��ö�ï4��ñ�0ö � ú/	çóL�2öKï4��ñ�0ö.ñ��4õ,îH÷�õ,ö�ö��!ö��!þN%Hî; �0ó�õ�!ñ���ó$"��'ö.ñ'÷?"�%G0î;!#!�ö�õ,÷Fñ'õ,ò�ñ'÷bî; L÷tø�ñ'÷+ÿèóLm�1�ïAö�0ö��!ñ'õ,ò�÷Fÿ,ö

�'ñ'õ,ö � úfõè÷+ÿ,ö91�ïAö�0ö��!ñ'õ,ò#�2ó�!#1��'ö�3��'ö�þ uucp
þ

tftp
þ

comsat
þ

ó�õ��
ntalk

�2öKï4��ñ�0ö��9ÿ,ó$��ö�"Hö�öKõ>�!ñ���ó$"��'ö�� �A� ÿ,ö inetd1LïAî6ò�ï1ó$! ��ö�ó�ï50ÿ,ö��I÷+ÿ,ö
/etc/services

3��'ö�	FîHïG÷+ÿ,ö
�21Lö�0ñ�3!ö��T��ö�ï��Cñ�0öIó�õ��?î;"H÷Fó�ñ'õ��ã÷+ÿ,öO1LîHï1÷�õ� �!#"Hö�ï+þHø�ÿ,ñ�0ÿ#0ó�õ
ó$����î#"Hö��!ñ'ïAö�/÷=��%G��1Lö�0ñ�3!ö��?ñ'õè÷Fÿ,ñ��C0î;�� �!�õ,þ,ñ'õJ1��'ó�/ö�î;	7÷Fÿ,ö
��ö�ï4��ñ�0ö.õ,ó$!�ö �A� ÿ,ö inetd

�!ó�ö�!�îHõ�î;1Lö�õ��9÷Fÿ,ö�1Lî6ï%÷
õ� �!#"Hö�ïGó�õ��F"Hö�ò�ñ'õ��0�'ñ���÷+ö�õ,ñ'õ,ò±	fî6ïGñ'õ�0î�!�ñ'õ,ò ïAö�Ü� Lö���÷P�9î6õdñ'÷ �í�î6ïGô�. U ØP"Hó$��ö����2öKï4��ö�ï���þC÷Fÿ,öO��ö�ï���ö�ï4õ,ó$!�öiñ���	Fî;���'îHø�ö��T"�%|ó�2�'ó$��ÿ>6üûI:Fþ,ø�ÿ,ñ�/ÿéñ��0	Fî;���'îHø�ö��T"�%|÷+ÿ,öO��ö�ï��2ñ'î6õèõ� �!#"Hö�ïGî;	
÷Fÿ,öO1�ïAîH÷+î�0î;�)6P	FîHïàö�HOó$!#1N�'ö�þ

sprayd
û[n�ñ'õ��!ñ�0ó�÷+ö��0��ö�ï���ñ'îHõ#n

î�	
sprayd

þCó�õ��
rstatd

ûI&$ØPÞ�ñ'õ��Lñ�/ó�÷Fö��'��ö�ï���ñ'îHõ��0&
÷Fÿ,ïAî; LòHÿ>Þ î;	

rstatd
: �& ß î;0ù�öK÷�÷P%�1Lö ß 1�ö�0ñ�3!ö��I÷+ÿ,öO ��2ö.î;	tö�ñ'÷+ÿ,ö�ïGó���÷+ïAö�ó$! 6 �AU .�:7î6ïEóL�!ó�÷Fó�ò�ï1ó$!6P�BÛ�.�:���î;0ù�ö�÷ �á .LïAîH÷+î�0î;��÷=%�1Lö ß 1�ö�0ñ�3!ö��Iø�ÿ,ñ�0ÿJ1�ïAîH÷+î�0î;�çñ��C ���ö���X �AU .T6P��î�0ùHö�÷ç÷=%�1Lö.ñ��

stream
:Fþ�îHï���Û�.F6P��î�0ùHö�÷t÷=%�1Löiñ��

dgram
: � í�î6ïô�. U ØP"Hó$��ö�����ö�ï��CöKï4��þC÷+ÿ,ö91LïAî6÷Fî;0î��!÷P%�1Löiñ���1LïAö�/ö��!ö��T"�%

rpc/
6P	FîHï�ö�H�ó$!#1��'öKþ

rpc/tcp
î6ï

rpc/udp
: �
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U î;�� �!�õõ� �!#"Hö�ï U î;�� �!�õdõ,ó$!�ö ÛIö��2/ï1ñ�1L÷+ñ'îHõ
Þ ß ñ�õ,ò��'ö�ØF÷+ÿ,ïAö�ó$�!ö��àû[!# ��'÷+ñ'÷Fÿ,ïwö�ó$�!ö�� úfõ��!ñ�0ó�÷+ö��)ø�ÿ,ö�÷+ÿ,ö�ïãó õ,öKø �2öKï4��ö�ï�<,�'��÷Fó�÷= ��)ñ��

��ñ'õ,ò��'ö�ØF÷+ÿ,ïAö�ó$�!ö���6
wait

:tî6ï�!# ��'÷Fñ'÷+ÿ,ïAö�ó$�!ö���6
nowait

:�6/��ö�ö
inetd.conf

6P($:E	FîHïf!�îHïAö.ñ'õ�	FîHï�!�ó�÷+ñ'îHõ�: �( �B��ö�ï ÛIö��2/ï1ñ�"Hö��)÷+ÿ,öió$�0ö��2��1LöKï4!�ñ��2��ñ'îHõ��0	Fî6ï4÷+ÿ,ö��!ó�ö�!�î6õ�� �N� ÿ,ö
ftp

þ
telnet

þ
shell

þ�ó�õ��
login

��ö�ï���ö�ï��)ïAö�Ü� Lñ'ïAö.ïAî6îH÷
1Lö�ï�!�ñ��2�2ñ'î6õ��C÷Fÿ,ö

finger
ó�õ��

tftp
�2öKï4��ö�ï�����ÿ,î� ����>"Hö�ï4 Lõ

ó$�C ���ö�ï��Iø�ñ'÷FÿJ�'ñ�!�ñ'÷+ö��F0ó$1Ló�"Hñ��'ñ'÷P% � úFõè÷Fÿ,ö�1LïAö�0ö��!ñ'õ,ò#��ó$!#1��'ö3��'ö�þL÷+ÿ,ö
finger

��ö�ï���ö�ï4ï� Lõ��Gø�ñ'÷Fÿé÷+ÿ,öO0ó$1Ló$"Hñ��'ñ'÷=%�î;	E ��2öKï
nobody

��÷+ÿ,ö
tftp

��ö�ï���ö�ï
6Fñ�	bö�õ,ó$"��'ö���:�ï� Lõ��)ø�ñ'÷+ÿè÷+ÿ,ö
0ó$1Ló$"Hñ��'ñ'÷=%�î;	� ���ö�ï

tftp � � î� >!# ���÷)0ïAö�ó�÷+ö.÷+ÿ,ö���öD ���ö�ï��ãó�õ��ó$�2��ñ'ò�õJ�'ñ�!�ñ'÷+ö���1Lö�ï�!�ñ��2�2ñ'î6õ��4÷Fî"÷Fÿ,ö�! �V ß öKï4��ö�ï�1LïAî6ò�ï1ó$! úfõ��!ñ�0ó�÷+ö��)÷Fÿ,öO�'î;0ó�÷Fñ'î6õèî;	7÷+ÿ,öO1LïAîHòHï1ó$! �)� ÿ,ö inetd
��ö�ï���ö�ï

ïAö�Ü� Lñ'ïAö��Ió�õdö�õ,÷+ï4%�ÿ,ö�ïAö � íHî6ïGñ'õ,÷+ö�ï%õ,ó��Q��ö�ï���ñ�/ö��2þ�1� L÷
internal

ñ'õè÷Fÿ,ñ���0î��� �!�õ � íHîHïãö�HOó�!#1��'ö�þ,ñ'õè÷Fÿ,ö1LïAö�0ö��!ñ'õ,ò|�2ó�!#1��'öD3A�'öKþL÷Fÿ,ö
telnet

�!ó�ö�!�îHõdñ��C�'î;0ó�÷Fö��Öñ'õ
/etc

�
echo

ñ��9ó�õdñ'õ,÷FöKï%õ,ó$�)��ö�ï��Cñ�0ö �� ß öKï4��ö�ï�1LïAî6ò�ï1ó$!Só�õ��?ó�ïAò� �!�ö�õ,÷P� úfõ��!ñ�0ó�÷+ö��)÷Fÿ,öO1�ïAîHòHï%ó�!#<,�)õ,ó$!�ö.ó�õ��T�!ö���0ï1ñ�"Hö��9÷Fÿ,ö
ó�ïAò� �!�ö�õ,÷P�9÷Fî±"Hö� ���ö��Öî6õ�÷+ÿ,ö

exec
6P&$:���%���÷Fö�!î0ó$����÷+ÿ,ó�÷

inetd
ö�H�ö�� L÷+ö�� � úfõè÷Fÿ,öO1�ïAö�0ö��!ñ'õ,òJ��ó$!#1��'ö�3��'ö�þ,ó telnet�!ó�ö�!�î6õéñ��4ó$��ó�ñ��'ó$"��'ö.î6õ|1�îHï1÷�($n$W$W�þCø�ÿ,ñ�0ÿèî;1Lö�ï1ó�÷Fö��Iñ'õ

�!ñ'ó�òHõ,î���÷+ñ�]�9ïAö�1LîHï1÷+ñ'õ,òJ!�î��!ö �A� ÿ,ö -D
ó�ïAò� �!�öKõ,÷7ñ��

�21Lö�0ñ�3!ö��?ñ'õè÷+ÿ,ö9�'ó$��÷�0î��� �!�õ � ß ö�ö telnetd
6Pà$:?	Fî6ï�!�îHïAö

ñ'õ�	FîHï�!�ó�÷+ñ'îHõèîHõd÷+ÿ,ñ��9ó�ïAò� �!�ö�õ,÷ �
è9é�êPë$ì íHî6ï���ö�� Lï%ñ'÷=%"ïAöKó$��îHõ���þ U ï%ó$%"ôbö��2öKó�ï50ÿdïAö�0î�!±!�ö�õ��A�I÷+ÿ,ó�÷�%Hî� T�!ñ���ó$"��'ö
tftpd

6Pà$: � úP	b÷Fÿ,öO��ñ'÷Fö�ïAö�Ü� Lñ'ïAö�� tftdpd
þN�2öKö ß ö�0÷Fñ'î6õ|& � & � à � � � ��þN1Ló�òHöOn$W$í�þ�	Fî6ï0î6õ�3!ò� Lï%ó�÷Fñ'î6õdñ'õ�	Fî6ï�!�ó�÷Fñ'î6õ � tftpd

!# ��2÷çõ,î6÷?"Hö.ï4 Lõ�ø�ñ'÷+ÿè÷+ÿ,ö U ï%ó$% M �AØ ß ó�	fö0î6õ�3!ò� Lï%ó�÷Fñ'î6õdî;	7÷+ÿ,öO�Bâ�ú U ý ß �2%���÷+ö�! �
2.2.8.7.1 The fingerd Server

� ÿ,ö��2öKï4��ö�ï@1LïAî6ò�ï1ó$! 	Fî6ï4÷+ÿ,öiïAö�!�î6÷Fö
finger

6/n�ÚA:àïAî; L÷Fñ'õ,ö�ñ��
fingerd

6/à�: �
è9é�êPë$ì � ÿ,ö fingerd

��ö�ï��CöKï0!# ���÷�õ,î6÷?"Hö.ï� Lõèø�ñ'÷+ÿè÷+ÿ,ö U ï%ó�% M �AØ ß ó$	Fö0î6õ�3!ò� Lï%ó�÷Fñ'î6õdî;	7÷+ÿ,öO�Bâ�ú U ý ß �2%���÷+ö�! �
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2.2.8.7.2 The ftpd Server

� ÿ,ö��2öKï4��ö�ï@1LïAî6ò�ï1ó$! 	Fî6ï4÷+ÿ,öiúfõ,÷+ö�ï1õ,ö�÷�3��'ö�÷Fï1ó�õ��2	Fö�ï
1LïAî6÷Fî;0î��çñ��
ftpd

6Pà$: �)� ÿ,ö
/etc/ftpd

0î�!#!�ó�õ�� ó�]0ö�1�÷P�4÷Fÿ,ö�	Fî����'î6ø�ñ'õ,ò|î;1L÷+ñ'îHõ��$X
ý 1 ÷ ñ î õ Û ö �  ï ñ 1 ÷ ñ î õ
-d

�!î6ò��'�!ö�"� LòHò�ñ'õ,ò"ñ'õ�	FîHï�!�ó�÷+ñ'îHõè÷Fî"÷Fÿ,ö
syslogd

3��'ö �
-l

�!î6ò��)ö�ó$0ÿ
ftp

��ö��2�2ñ'î6õé÷+î�÷+ÿ,ö
syslogd

3��'ö �
-t

u/*¡�Br���p�u � ö�ï�!�ñ'õ,ó�÷Fö��)ó�õdñ'õ,ó$0÷+ñ��CöO��ö��2�2ñ'î6õéó�	f÷+ö�ï
uP*,��r���p�u��ö�0îHõ����
-v

�!î6ò��'�!ö�"� LòHò�ñ'õ,ò"ñ'õ�	FîHï�!�ó�÷+ñ'îHõè÷Fî"÷Fÿ,ö
syslogd

3��'ö �
ß ö�ö

ftpd
6Pà$:�	FîHïEóL/î;!#1��'ö�÷+ö��'ñ���÷tî;	tî;1L÷Fñ'î6õ�� �

úP	E ���ö�ï��C0ïAö�ó�÷Fö�÷Fÿ,ö�ñ'ïãîHø�õ
$HOME/.netrc

3��'ö��)ñ'õè÷Fÿ,öiø�î6ï1ù�ñ'õ,òG�Lñ'ïAö�0÷Fî6ï%ñ'ö��:î;	t÷+ÿ,ö
��'ñ'ö�õ,÷7ÿ,î;��÷P��þ�÷Fÿ,ö�%G�!î�õ,îH÷�ÿ,ó$��ö�÷+î#1�ïAî���ñ��!ö.÷+ÿ,ö

ftp
��ö�ï���ö�ïãø�ñ'÷+ÿè÷+ÿ,ö�ñ'ï� ���ö�ïGõ,ó$!�ö��

î6ï�1Ló$�2��ø�îHï5��� � í�î6ïGñ'õ�	Fî6ï4!�ó�÷Fñ'î6õdî6õ�÷+ÿ,ö $HOME/.netrc
3��'ö���þ���ö�ö�÷+ÿ,ö�g Ñ?h H 
)ho�r�u)M
����i-��w�r��kj w �
p�* x r1þN1� �"��'ñ�0ó�÷Fñ'î6õ ß ð'~$&$W$W�í � Ù ��ö�ï���ñ'îHõèî;	

ftpd
÷Fÿ,ó�÷��2 �1�1Lî6ï1÷P�

åãö�ï�"Hö�ïAî;��ó$ L÷+ÿ,ö�õ,÷+ñ�/ó�÷Fñ'î6õ�ñ��Ió��Có�ñ���ó$"��'öO6P��ö�ö�÷+ÿ,öOl�r���qsrz�5��w Ï x ��*,+�*¡w�uP����uP�]�mj wn�
p�* x rrþ1� �"��'ñ�0ó�÷+ñ'îHõ ß ð'~$&$á$W$V�: �
úP	7÷+ÿ,ö� ��2öKï�õ,ó$!�ö�ñ��

anonymous
î6ï

ftp
þ,ó�õ��éó�õ

ftp
ó$�0î� Lõ,÷tñ���1�ïAö���ö�õ,÷�ñ'õè÷Fÿ,ö

1Ló�����ø�î6ï5� 3A�'öKþ,÷+ÿ,öO ��2öKïGñ��Ió$���'î6ø�ö��é÷Fî±�'îHò"ñ'õF"�%±�21Lö�0ñ�	P%Hñ'õ,ò|ó�õ�%G1Ló�����ø�î6ï5� �)� ÿ,ö
chroot

6/&�:E�2%���÷Fö�!¶/ó�����ñ��4ö�H�ö�� L÷+ö��?÷+î#0ÿ,ó�õ,òHö�÷+î�÷+ÿ,öO�'î6ò�ñ'õJ�!ñ'ïAö�0÷+îHï�%�î;	t÷+ÿ,ö
ftpó$�0î; !õ,÷ � ÚLö�0ó$ ��2ö�ó�õ�%HîHõ,öD0ó�õJ�'î6ò�ñ'õJ Lõ��!öKï anonymous

þ,ñ'÷bñ��4ó$���Cñ���ó$"��'ö�÷Fî ïAö���÷+ï%ñ�0÷
÷+ÿ,ö�ó�]0ö��2�01Lï1ñ��Cñ,�'ö�ò�ö��I÷Fî"÷Fÿ,ñ��9ó$�0î; !õ,÷4X)3��'ö��4ó�õ��F�!ñ'ïAö�0÷Fî6ï1ñ'ö��B��ÿ,î; ����Öõ,î6÷�"Hö�î6ø�õ,ö��
"�%|÷+ÿ,ö

ftp
ó$�0î; !õ,÷+þLó�õ��?ïAöKó$�AØFîHõ���%#1Lö�ï�!�ñ��2��ñ'îHõJ��ÿ,î� �����"HöD��ö�÷ � Ú!ö�0ó$ ���ö�î�	�÷Fÿ,ö

chroot
��%���÷Fö�!î0ó$���'þ�÷Fÿ,ö

ftp
ó$�0î� Lõ,÷�!# ���÷bÿ,ó��Cöió

bin
�Lñ'ïAö�0÷Fî6ï4%|ø�ñ'÷Fÿ�÷Fÿ,ö

ls
6Pn$:

ó�õ��
pwd

6Pn$:�0î;!#!�ó�õ��A�9ñ'õèñ'÷?��î"÷Fÿ,ó�÷b÷+ÿ,ö
ftp dir

0î;!#!�ó�õ��éø�î6ï%ù�� �
� ÿ,ö /etc/ftpusers

3��'ö�0î6õ,÷Fó�ñ�õ��:÷+ÿ,öiõ,ó$!�ö��9î�	? ��2öKï4�Iø�ÿ,î"ó�ïAö��!öKõ,ñ'ö��Öó$�0ö��2�9÷+î
ftp

	fïAî;!¥ó�ïAö�!�î6÷Fö�ÿ,î;�2÷ � K!ó�/ÿd÷+ñ�!�ö�ó�õ ftp
 ��2öKïGó�÷F÷+ö�!#1L÷=�9÷+î#�'î6ò�ñ'õ,þC÷+ÿ,ö

ftpd
6Pà$:

��ö�ï���ö�ï0��ö�ó�ï50ÿ,ö��4÷+ÿ,ñ��C3��'ö�	Fî6ïG÷Fÿ,öO ���ö�ï�<,���'îHòHñ'õèõ,ó$!�ö � ú/	b÷Fÿ,öiõ,ó�!�ö�ñ��0	Fî; Lõ��!þ,÷+ÿ,ö9 ���ö�ïñ��'�!ö�õ,ñ'ö��Öó$�0ö��2� � ãDó��'ñ��T ��2öKïGõ,ó$!�ö��'6F÷+ÿ,ó�÷bñ���þ,õ,ó$!�ö��Gî;	E ��2öKï4�4ø�ÿ,î±�2ÿ,î; ����Öÿ,ó$��öó$�0ö��2�2:�!# ���÷bõ,î6÷Dó$1N1Lö�ó�ï�ñ'õè÷Fÿ,ö
/etc/ftpusers

3A�'ö��,ñ�	ç÷Fÿ,ö�%±�!î6þ,ó$�0ö��2�4ñ��0�!ö�õ,ñ'ö��
÷+ÿ,ö�! �
ÙIõéö�H�ó$!#1��'öiî;	7ó�õ

/etc/ftpusers
3��'ö�ñ��4ó$��	fî;���'î6ø9�}X

# Sample etc/ftpusers file

# denied ftp users

todd

doug
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cheryl

bonnie

2.2.8.7.3 The ntalkd Server

� ÿ,ö ntalkd
6Pà$:�1LïAî6ò�ï1ó$! ñ��I÷+ÿ,öiïAö�!�î6÷FöL��ö�ï���ö�ï@ ��2ö���"�%|÷Fÿ,öO��â�ú)o

talk
6Pn�ÚA:

0î;!#!�ó�õ�� �)� ÿ,ñ��'1�ïAîHòHï%ó�!Sñ��Ió��Cñ��2 Ló$�)/î;!#!# Lõ,ñ�0ó�÷Fñ'î6õJ1LïAî6òHï%ó$! ÷Fÿ,ó�÷�0î;1Lñ'ö��0�'ñ'õ,ö��
	FïAî;!l%Hî� Lïã÷Fö�ï�!�ñ'õ,ó$�D÷Fî"÷Fÿ,öi÷+ö�ï�!�ñ'õ,ó$�!î�	7ó�õ,î6÷+ÿ,ö�ï
 ���ö�ï �
è9é�êPë$ì � ÿ,ö ntalkd

��ö�ï��CöKï0!# ���÷�õ,î6÷?"Hö.ï� Lõèø�ñ'÷+ÿè÷+ÿ,ö U ï%ó�% M �AØ ß ó$	Fö0î6õ�3!ò� Lï%ó�÷Fñ'î6õdî;	7÷+ÿ,öO�Bâ�ú U ý ß �2%���÷+ö�! �
2.2.8.7.4 The rexecd Server

� ÿ,ö��2öKï4��ö�ï@1LïAî6ò�ï1ó$! 	Fî6ï4÷+ÿ,öiïAö�!�î6÷Fö�ö�H�ö�� L÷+ñ'îHõèïAî� L÷+ñ'õ,ö.ñ��
rexecd

6Pà$:Fþ,ø�ÿ,ñ�/ÿ
1LïAî;��ñ��!ö��Ió�õdö�H�ñ���÷Fñ'õ,ò±��ö�ï���ö�ï0	Fî6ï0� ���÷Fî;!#ØP�!ö���ñ'òHõ,ö��?õ,ö�÷+ø�îHï1ù#1LïAîHòHï1ó$!#� � 6 ß ö�ö
rexec

6Pá$:�	Fî6ï�!�îHïAö.ñ'õ�	FîHï�!�ó�÷+ñ'îHõ � :)í�î6ïGñ'õ�	Fî6ï4!�ó�÷Fñ'î6õdó$"Hî; L÷bÿ,î6ø  ���ö�ï��9î6õdÿ,î;�2÷=�I÷+ÿ,ó�÷
ï� LõF Lõ��!öKï�î�1LöKï%ó�÷+ñ'õ,ò|�2%���÷Fö�!#�0"Hó$��ö��ÖîHõG�Bâ.ú`o /ó�õJ ��2öiïAö�!�îH÷+ö�ö�HOö�� !÷+ñ'î6õ>	Fî6ï4÷+ÿ,ö�ñ'ï
î6ø�õéó$1�1��'ñ�0ó�÷+ñ'îHõ���þ��2öKö

rexecd
6/à�: �

ôtö�!�î6÷Fö9 ���ö�ï��9ø�ÿ,î"ø�ó�õ,÷t÷+î# ���ö.÷Fÿ,ö
rexecd

��ö�ï��CöKï4îHõ|÷Fÿ,ö U ï1ó$%"ôbö��2öKó�ï50ÿ>��%���÷Fö�!6F÷+ÿ,ö9�'î�0ó$��ÿ,î���÷=:?!# ���÷bó$ L÷+ÿ,ö�õ,÷Fñ�0ó�÷+öi÷+ÿ,ö�!#��ö�����ö��)ø�ñ'÷Fÿ| ��2öKï4õ,ó�!�ö��)ó�õ��F1Ló$�2�2ø�î6ï5�A�
	Fî6ï4÷+ÿ,ö�ñ'ïGó�]0î; Lõ,÷P� � ����ö�ï��4ÿ,ó$��ö�÷Fÿ,ïAöKö.î;1L÷Fñ'î6õ���	Fî6ï@�21Lö�0ñ�	P%�ñ'õ,ò�õ,ó$!�ö��)ó�õ��1Ló�����ø�î6ï5�A�}X
ï U î;�!öi÷Fÿ,öiõ,ó$!�ö.îHï
1Ló$�2�2ø�î6ï5�Öñ'õ,÷+î"÷+ÿ,öO�'î�0ó$�)1LïAîHòHï1ó$! �
ï ÛIñ'ïAö�0÷

rexec
6Pá$:b÷+î#1LïAî;!#1L÷t÷+ÿ,ö� ��2öKï0	Fî6ï�÷+ÿ,ö�õ,ó$!�öiî6ï�1Ló$�2��ø�îHï5�?ñ'õè÷Fÿ,öO��'ñ'ö�õ,÷

1LïAî6ò�ï1ó$! �
ï ß ÷Fî6ïAö�÷+ÿ,ö�õ,ó�!�ö�î6ï�1Ló�����ø�î6ï5�Öñ'õè÷+ÿ,öO ��2öKï4<¡�

$HOME/.netrc
3A�'ö�î6õ�÷+ÿ,ö9��'ñ'ö�õ,÷ �

2.2.8.7.5 The rlogind and rshd Servers

� ÿ,ö rlogin
6Pn$ÚA:�1LïAî6ò�ï1ó$!Só$���'î6ø9�4ïAö�!�î6÷Fö9�'îHòHñ'õ|÷+î�îH÷+ÿ,ö�ï�ÿ,î���÷=�9÷+ÿ,ó�÷tï4 Lõ| Lõ��!ö�ï

î;1Lö�ï1ó�÷+ñ'õ,òJ�2%���÷Fö�!#�'"Hó$��ö��?î6õ>�Bâ.ú`o 6P��ö�ö�÷+ÿ,ö�g Ñ?h H 
)h o�r�u)M
����ip�fw�rz�kj w=�
p�* x r1þ1� �"��'ñ�0ó�÷+ñ'îHõ ß ð'~$&$W$W$í �A� ÿ,ö rsh
6Pn$:�1LïAîHòHï1ó$!Só$���'î6ø9�I÷+ÿ,öiö�H�ö�� L÷Fñ'î6õèî�	7î6õ,ö

0î;!#!�ó�õ��ÖîHõ|îH÷+ÿ,ö�ï�ÿ,î���÷=�9÷+ÿ,ó�÷tï4 Lõ| Lõ��!ö�ï�î;1Lö�ï1ó�÷+ñ'õ,ò#�2%���÷+ö�!#�0"Hó$��ö�� î6õ|�Bâ.ú`otþCó�õ��
ñ'÷bÿ,ó�õ����'ö��)ïAö�Ü� !ö��2÷=�C	fî6ïG÷Fÿ,ö

rcp
6Pn$:�6fïAö�!�îH÷+ö�0î;1�%�:�0î;!#!�ó�õ��A� � ãLö�ï���ñ'îHõ��Iî;	

rlogind
6Pà$:7ó�õ��

rshd
6Pà$:ç÷Fÿ,ó�÷��2 �1�1Lî6ï1÷©åãö�ï�"Hö�ïAî;�)ó$ L÷Fÿ,öKõ,÷Fñ�0ó�÷+ñ'îHõ�ó�ïAö�ó$��ó�ñ��'ó$"��'öD6/��ö�ö

÷+ÿ,öOl�r���qsrz�5��w Ï x ��*,+�*¡w�uP����uP�]�mj wn�
p�* x rrþ�1� �"��'ñ�0ó�÷+ñ'îHõ ß ð'~$&$á$W$V�þ�	fî6ï��!ö�÷+ó�ñ����2: �
� ÿ,ö���ö�1LïAî6ò�ï1ó$!#�Ió$���'î6ø  ��2öKï4�4ó�÷tî6÷+ÿ,ö�ï4ÿ,î;�2÷=�9÷+î#�'î6ò|ñ'õèó�õ��?ö�H�ö�� L÷Fö�0î;!#!�ó�õ��A�9îHõ
ó U ï%ó$%|ôbö���ö�ó�ï5/ÿ>�2%���÷Fö�! �
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� ÿ,ö rlogin
þ

rcp
þ,ó�õ��

rsh
1LïAîHòHï1ó$!#��1LïAî;�Cñ��!ö�÷Fÿ,öO	Fî;���'îHø�ñ'õ,òQX

ï ÙB L÷+î;!�ó�÷Fñ�:ïAö�!�îH÷+ö��'îHòHñ'õ � ����ö�ï��4ó�ïAö�õ,îH÷bïAö�Ü� Lñ'ïAö��é÷Fî"ö�õ,÷FöKï4÷+ÿ,ö�ñ'ï� ���ö�ïEõ,ó$!�ö��ó�õ��T1�ó$����ø�î6ï5�A�Iî6õ�÷+ÿ,ö9��ö�ï���ñ'õ,ò�ÿ,î;��÷P�0"Hö�0ó$ ��2ö.÷+ÿ,öO��%���÷Fö�!î��ö�ï%ñ�3Lö����'î6ò�ñ'õ
ñ'õ�	FîHï�!�ó�÷+ñ'îHõJ"Hó$��ö��éîHõd÷+ÿ,ö

/etc/hosts.equiv
þ�÷Fÿ,ö

$HOME/.rhosts
þ,ó�õ��

÷+ÿ,ö
/etc/password

3��'ö�� �
ï � ö�ï�!�ñ'õ,ó$�Q0ÿ,ó�ï1ó$0÷FöKï%ñ���÷+ñ�]�9ó$ L÷Fî;!�ó�÷+ñ�/ó�����%#1Ló$�2�2ö��?÷Fî"÷Fÿ,ö���ö�ï4��ñ'õ,ò"ÿ,î���÷ � �B��öKï4�)ó�ïAöõ,î6÷tïAö�Ü� Lñ'ïAö�� ÷+î#�21Lö�0ñ�	P%"÷Fÿ,öKñ'ïG÷FöKï4!�ñ'õ,ó$�D÷P%�1Löi÷Fî"÷Fÿ,öO��ö�ï���ñ'õ,ò�ÿ,î;�2÷ �
� î�ó$���'îHø ó$ L÷+î�!�ó�÷Fñ�� ���ö�ï��'î6ò�ñ'õ,þ�%Hî� T0ó�õJ0ïAö�ó�÷+ö.ó�õ

/etc/hosts.equiv
3��'ö�îHõ

÷+ÿ,ö9��ö�ï���ö�ï�ÿ,î���÷�6P�2öKö ß ö�0÷Fñ'î6õF& � & � ( � á�þ�1Ló�òHöOá1�$:Fþ�î6ï� ��2öKï4�00ó�õJ0ïAö�ó�÷+ö.÷+ÿ,ö�ñ'ïGî6ø�õ
$HOME/.rhosts

3��'ö���6P��ö�ö ß ö�0÷+ñ'îHõ|& � & � n$n � &�þ�1�ó�ò�ö�n$&�V$: � ý:õ,öiî;	t÷+ÿ,ö���ö�3A�'ö���!# ���÷"Hö�1�ïAî�1LöKï4��%|0îHõ�3Lò� !ïAö��?÷Fî± ��2öi÷+ÿ,ö
rsh

ó�õ��
rcp

0î�!#!�ó�õ��A� � -�îHø�ö��Cö�ï+þ�÷+ÿ,ö
rlogin

0î�!#!�ó�õ��F�!î6ö��9õ,î6÷DïAö�Ü� !ñ'ïwö.÷+ÿ,ö���öD3��'ö�� � ú/	�÷+ÿ,ö�%"ó�ïAö�õ,î6÷�1�ïAö���ö�õ,÷Fþ rlogind��ó$�'ñ��!ó�÷+ö��I÷+ÿ,öO ��2öKïGø�ÿ,î"ñ���!�ó�ùHñ'õ,ò"÷Fÿ,ö.ïAö�Ü� !ö��2÷�"�%��!î6ñ'õ,òè÷+ÿ,öO	fî;���'î6ø�ñ'õ,ò©X
n � .LïAî;!#1L÷P�' ���ö�ï���	FîHï�÷+ÿ,ö�ñ'ï� ���ö�ïGõ,ó$!�ö��)î6õ�÷+ÿ,ö9��ö�ï���ö�ïãÿ,î;��÷ �
& � ãLö�ï1ñ�3Lö��)÷+ÿ,ó�÷t÷Fÿ,ö� ���ö�ï�õ,ó$!�ö��)ó�ïAö�ñ'õè÷+ÿ,ö9��ö�ï���ö�ïãÿ,î;��÷P<¡�'1Ló$�2��ø�îHï5�T3��'ö.ó�õ��?ó�ïAö1Ló�����ø�î6ï5�AØP1LïAîH÷+ö�0÷Fö��A��÷Fÿ,ö�%|!# ���÷�õ,î6÷7ÿ,ó��Cöió.õ� ����©1Ló$�2��ø�îHï5� �
á � .LïAî;!#1L÷P�' ���ö�ï���	FîHï�÷+ÿ,ö�ñ'ï�1�ó$����ø�î6ï5�A��þ�ø�ÿ,ñ�0ÿè÷+ÿ,ö�%|!# ���÷��2 �1�1���%±"Hö�	Fî6ïAö�ïAö�!�îH÷+ö�'î6ò�ñ'õèî;1Lö�ï1ó�÷Fñ'î6õ���0ó�õ|"HöO1LöKï4	Fî6ï4!�ö�� �

2.2.8.7.6 The telnetd Server

� ÿ,ö telnetd
6Pà$:?1LïAî6òHï%ó$! ñ��IóL��ö�ï��CöKïã÷+î�÷+ÿ,öOÛ�Ù:ô�.[Ù ��÷Fó�õ��!ó�ï5�

telnet
��ñ'ï%÷= Ló$�

÷+ö�ï�!�ñ'õ,ó$�©1LïAî6÷Fî;0î�� � úf÷�î;1Lö�ï1ó�÷+ö��0"�%|ó$���'î;/ó�÷Fñ'õ,ò"ó�1���ö� ��!î;ØF÷Fö�ï�!�ñ'õ,ó$�Q�Lö���ñ�/ö�	Fî6ï�ó���'ñ'ö�õ,÷ø�ÿ,î|ñ��4ó�÷F÷+ö�!#1L÷+ñ'õ,ò|÷+î#0î6õ,õ,ö�0÷ � Ù�	F÷Fö�ïG÷+ÿ,ñ��9ó$���'î;/ó�÷Fñ'î6õèñ���0î�!#1N�'ö�÷FöKþ,óL�'î6ò�ñ'õJ1LïAî;0ö��2�ñ��)ñ'õ,ñ'÷Fñ'ó�÷+ö��éîHõd÷+ÿ,öO�2�'ó$��ö���ñ��!ö.î;	t÷+ÿ,öO1���ö� ��!î;Øf÷+ö�ï�!�ñ'õ,ó$�Dø�ñ'÷+ÿ
stdin

þ
stdout

þ�ó�õ��
stderr

ó$�2�2ñ'òHõ,ö��é÷+î�÷+ÿ,ö91���ö� ��!î;ØF÷FöKï4!�ñ'õ,ó�� � telnetd
!�ó�õ,ñ�1� ��'ó�÷+ö��I÷+ÿ,öO!�ó$��÷Fö�ï

��ñ��!ö�î�	�÷Fÿ,öO1���ö� ��!î;ØF÷FöKï4!�ñ'õ,ó��Dó�õ��T ���ö��)÷+ÿ,ö
telnet

1LïAî6÷Fî;/î;��÷+î#1�ó$���'�Ló�÷Fó�"Hö�÷+ø öKö�õ
÷+ÿ,ö9��'ñ'ö�õ,÷�ó�õ��?÷+ÿ,öO�'îHòHñ'õJ1LïAî�0ö��2� �
� ÿ,ö telnetd

�Ló�ö�!�î6õèñ��'�2÷+ó�ï1÷Fö���"�%|÷+ÿ,ö
inetd

6Pà$:��!ó�ö�!�îHõ�ø�ÿ,ö�õ,ö���ö�ïãó ïAö�Ü� Lö���÷
0î;!�ö��:ñ'õèî6õ�÷+ÿ,ö9�21Lö�/ñ�3Lö��F1LîHï1÷ � telnetd

�2 �1�1Lî6ï%÷=�I÷+ÿ,öO	Fî����'î6ø�ñ'õ,ò|î;1L÷+ñ'îHõ���þ,ø�ÿ,ñ�/ÿ
0ó�õF"HöD��1Lö�0ñ�3!ö��?ñ'õT0î;�� �!�õq� î�	�÷Fÿ,ö

/etc/inetd.conf
3��'ö�ó$�9÷Fÿ,ö�1LïAî6ò�ï1ó$!

ó�ïAò� �!�ö�õ,÷=�B6P�2öKö
telnetd

6Pà$:?	Fî6ïGóL/î;!#1��'ö�÷+ö��'ñ���÷tî;	tî;1L÷Fñ'î6õ��2: X
-r

Õ,�8M
ð1�$u)�Ó * J Ó ð1�$u)�
ß 1Lö�0ñ�3Lö��4÷Fÿ,ö.ñ'õ�0ïAö�!�ö�õ,÷+ñ'õ,ò�ï1ó�õ,òHö�	FîHïf3!õ��!ñ'õ,ò|ó�	FïAö�ö
1���ö� ��!î;ØF÷Fö�ï�!�ñ'õ,ó$� � j ÿ,ö�õ�ó$���'î;0ó�÷Fñ'õCò
1���ö� ��!î;ØF÷Fö�ï�!�ñ'õ,ó$����þ

telnetd
"Hö�òHñ'õ��4ó�÷EÕ¡�UM
ðL�$u)��ó�õ��

108 SG–2304 10.0.0.2



TCP/IP [2]

0îHõ,÷+ñ'õ� Lö��4ñ'õ�/ïAö�!�ö�õ,÷+ñ'õ,òJ"�%Gn� Lõ,÷Fñ��DöKñ'÷Fÿ,öKï4óL	FïAöKö
1���ö� ��!î;ØF÷Fö�ï�!�ñ'õ,ó$�Dñ��0	Fî; Lõ��!þ,î6ï Ó * J Ó ð1�$u)� ÿ,ó��C"Hö�ö�õ
÷+ï%ñ'ö�� �A� ÿ,ö��Lö�	Fó$ ��'÷P�C	fî6ï�Õ,�8M
ð1�$u)��ó�õ�� Ó * J Ó ð1�$u)��ó�ïAö�Wó�õ��Tn�W$W96F÷Fÿ,öO��ó$�� Lö�î;	7÷Fÿ,ö

sysconf
��ó�ï1ñ'ó$"��'ö

SC_CRAY_NPTY
:Fþ�ïAö���1Lö�/÷+ñ���ö���% �

-h
ß  �1�1LïAö��2��ö����2%���÷Fö�!¶!�ö��2�2ó�ò�öO�!ñ��21��'ó$% � j ÿ,öKõéóL ���ö�ï
�21Lö�0ñ�3Lö��

telnet
÷Fî"ó$�0ö��2�9ó U ï%ó�%�ôtö���ö�ó�ï50ÿ�2%���÷+ö�!�þ�ó��2%��2÷+ö�!î!�ö�����ó�òHö�ñ��0�!ñ��21��'ó$%Hö��T1Lï1ñ'î6ïã÷Fî

÷+ÿ,öO�'îHòHñ'õ>1�ïAî�!#1L÷7ñ�	ç÷Fÿ,ñ��9î;1L÷Fñ'î6õèñ��Iõ,î6÷��21Lö�/ñ�3Lö�� �
� ÿ,ñ��C�2%���÷Fö�!î!�ö��2��ó�òHö�ñ'õ��!ñ�0ó�÷+ö��4÷+ÿ,ö�ïAö�!�îH÷+ö�ÿ,î���÷=<,�
õ,ó$!�öKþ�î�1LöKï%ó�÷+ñ'õ,ò#�2%��2÷+ö�!�þ�ó�õ��T��î"îHõ �

2.2.8.7.7 The tftpd Server

� ÿ,öO��ö�ï��CöKï
1LïAî6òHï%ó$!î	fî6ï�÷+ÿ,öiúfõ,÷+ö�ï1õ,ö�÷�÷+ï%ñ���ñ'ó$�A3A�'ö:÷Fï1ó�õ��2	Fö�ï
1LïAî6÷Fî;0î��!ñ��
tftpd

þCø�ÿ,ñ�0ÿ
�!î6ö��Iõ,î6÷�ÿ,ó$��ö�óL�'îHòHñ'õJ	fó�/ñ��'ñ'÷=% � Ú!ö�0ó$ ���ö�ñ'÷��!îHö��9õ,î6÷���ó$�'ñ��!ó�÷Fö� ��2öKï4��þ�÷+ÿ,ñ��C��ö�ï4��ö�ï�/ó�õ"Hö� ���ö��?÷Fî"÷Fï1ó�õ��2	Fö�ïãî6õ���%G1� �"��'ñ����%�ïAö�ó$�!ó�"��'ö�3��'ö��2�,ÿ,îHø�ö��CöKïFþC÷+ÿ,ö

tftpd
��ö�ï��CöKï

�2 �1�1Lî6ï%÷=��åãö�ï�"Hö�ïAî;�)ó$ L÷Fÿ,öKõ,÷Fñ�0ó�÷+ñ'îHõ �)� ÿ� ���þCó$ L÷Fÿ,öKõ,÷Fñ�0ó�÷+ñ'îHõdî;	t÷+ÿ,öO��'ñ'ö�õ,÷�0ó�õF"Hö1LöKï4	Fî6ï4!�ö��Ö÷+ÿ,ïAî� LòHÿ|÷Fÿ,öOåãö�ï�"Hö�ïAî;�0�2 �"��2%���÷Fö�!#�� ���ö�ï���0ó�õ�ó$�/ö����4ó$����3��'ö��4÷Fÿ,ó�÷çø�î� ����
"Hö.ó��Có�ñ���ó$"��'ö.÷Fî"÷Fÿ,ö�! ñ�	b÷Fÿ,ö�%"ø�ö�ïAö��'î6òHò�ö��Öñ'õJ�'î;0ó$����% �
íHîHï
��ö�� Lï%ñ'÷=%|ïAö�ó$��î6õ��2þN%�î; >��ÿ,î� ����T�!ñ��2ó�"��'ö.÷Fÿ,ö

tftp
�2öKï4��ñ�0ö � -�î6ø�ö���ö�ï+þ�ñ�	b÷+ÿ,ñ����ö�ï���ñ�/ö.ñ��)õ,ö�ö��Lö��!þ�÷Fÿ,ö�	Fî����'î6ø�ñ'õ,òG��÷+ö�1��0/ó�õJ"Hö.÷+ó�ù�öKõ�X

n ��U ïAö�ó�÷+ö.óL ���ö�ï tftp
3A�'ö�ø�ñ'÷+ÿJ�'ñ�!�ñ'÷+ö���1Lï%ñ���ñ��'ö�òHö�� �

& ��M î;�!ñ�	P%|÷+ÿ,ö /etc/inetd.conf
3A�'ö�÷+î#��ö�÷t÷+ÿ,ö

tftp
ó$�0ö��2�01Lö�ï�!�ñ��2�2ñ'î6õ

1Ló�ï%ó$!�öK÷Fö�ïã÷+î�÷+ÿ,ö9 ���ö�ï@0ïAö�ó�÷Fö�� ñ'õJ��÷Fö�1Tn�6/0î;�� �!�õ>( î�	�÷Fÿ,ö
tftp

�'ñ'õ,ö�ñ'õè÷+ÿ,ö
/etc/inetd.conf

3��'ö�: �
á � KA�!ñ'÷�÷+ÿ,ö /etc.tftpd.conf

3A�'ö�÷+î�ñ'õ���� ��!ö�÷Fÿ,öO�Lñ'ïAö�0÷Fî6ï%ñ'ö��B%Hî� J�2ö��'ö�0÷7ñ�	©%�î; 
ø�ó�õ,÷t÷+ÿ,ö.ñ'õ�"Hî� Lõ��

tftp
÷+î�ó�]0ö��2�)îHõ���%G0ö�ï1÷Fó�ñ'õJ�!ñ'ïAö�0÷Fî6ï1ñ'ö��C6P�� �0ÿèó$�

/tmp
þ

/usr/tmp
þ�ó�õ��T��î�î6õ�: ��� ÿ,ö /etc/tftpd.conf

3��'ö�0îHõ,÷+ó�ñ'õ��9óL�'ñ���÷�î�	�÷Fÿ,ö
�!ñ'ïAö�/÷+î6ï%ñ'ö��I÷+ÿ,ó�÷çó�ïAö�ó$�Có�ñ��'ó$"��'öi÷+ÿ,ïAî; Lò�ÿ

tftp
ó$�0ö��2� � Ù �!ñ'ïAö�/÷+î6ï4%|õ,îH÷��'ñ���÷Fö��éñ'õ

÷+ÿ,ñ��C3��'ö.ñ��)õ,îH÷�ó$�0ö��2��ñ�"��'ö.÷Fÿ,ïAî; Lò�ÿ
tftpd �

� î� T!# ���÷�1LïAî;�Cñ��Löi÷+ÿ,ö9	P ����)1Ló�÷Fÿ�õ,ó$!�öiî�	7öKó$0ÿJ�!ñ'ïAö�0÷Fî6ï�%|�21Lö�0ñ�3Lö��?ñ'õè÷+ÿ,ö
/etc/tftpd.conf

3��'ö�6/	Fî6ï�ö�HOó�!#1��'ö�þ
/tmp

þ
/usr/tmp

þLó�õ��T��î�î6õ�:�ó�õ��?ñ'÷=�
ó$�0ö��2�01Lö�ï�!�ñ��2�2ñ'î6õ��06

R
î6ï

r
	FîHïEïAö�ó$�éîHõ���%2þ

W
î6ï

w
	Fî6ï�ø�ï1ñ'÷Föiî6õ���%0þCó�õ��

RW
þ

WR
þ,îHï

rw	Fî6ï4ïAöKó$�àûOø�ï%ñ'÷+ö�: � ú/	b÷+ÿ,ö tftpd
ó$�0ö��2�01Lö�ï�!�ñ��2�2ñ'î6õ��Ió�ïAö��Lñ�	8	Fö�ïAö�õ,÷�	FïAî�!S÷Fÿ,ö

�!ñ'ïAö�/÷+î6ï4%�<,�B ��� Ló���ó$�0ö��2�01Lö�ï�!�ñ��2�2ñ'î6õ���þ�÷+ÿ,ö��!ñ'ïAö�0÷Fî6ï�%�<¡�' ��� Ló$�A1Lö�ï�!�ñ��2��ñ'îHõ��)î���ö�ï1ï%ñ��Lö
÷+ÿ,ö

tftpd
ó$�0ö��2��1�ö�ï4!�ñ��2��ñ'î6õ�� � íHî6ïGö�H�ó$!#1��'öKþ�ñ�	bó��Lñ'ïAö�0÷Fî6ï4%G0ó�õ,õ,î6÷�"Hö.ïAö�ó��T"�%î6÷Fÿ,öKï4��þN1� L÷F÷+ñ'õ,ò�÷Fÿ,ó�÷��!ñ'ïAö�/÷+î6ï4%|ñ'õè÷Fÿ,ö

/etc/tftpd.conf
3��'ö�ø�ñ'÷Fÿ�ïAö�ó$�

1LöKï4!�ñ��2��ñ'îHõJ�!î6ö��Iõ,î6÷�1�ö�ï4!�ñ'÷çïAö�ó$� ó$�0ö��2� �
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� ÿ,ö�	fî;���'î6ø�ñ'õ,ò|ö�H�ó$!#1��'öD�2ÿ,î6ø9�Ió��2ó�!#1��'ö /etc/tftpd.conf
3��'ö � úfõè÷Fÿ,ñ��ö�H�ó$!#1��'öKþ

/garbage
ñ��IïAöKó$�!ó$"��'ö�ó�õ��?ø�ï1ñ'÷Fó�"��'ö�÷+ÿ,ïAî� LòHÿ

tftp
þ,ó�õ��

/tmp
ñ��

ïAöKó$�!ó$"��'ö ÷+ÿ,ïAî; Lò�ÿ
tftp

þ,ñ�	�÷+ÿ,ö���ö��!ñ'ïAö�0÷+îHï1ñ'ö����2öK÷�1� �"��'ñ�IïAö�ó��àûø�ï1ñ'÷Fö�ó�õ��éïAö�ó$�
1LöKï4!�ñ��2��ñ'îHõ���þ,ïAö��21Lö�0÷+ñ��Cö���% �

#This is the tftpd configuration file. It contains the list of

#directories and the type of access for these directories for tftpd.

#The format is as follows:

# Mode Directory

# where Mode is either R (read only access via tftpd), W

# (write only access via tftpd), or RWor WR (read/write

# access via tftpd.) Each directory has to be specified on
# a separate line.

#

#

#NOTE tftpd is a big security risk and should not be used unless

# necessary.

#
RW /garbage

R /tmp

è9é�êPë$ì � ÿ,ö tftpd
�!ó�ö�!�îHõF!# ���÷çõ,î6÷�"Hö�/î6õ�3Lò� LïAö��Öø�ñ'÷+ÿé÷Fÿ,ö U ï%ó�% M �AØ ß ó$	Fö0î6õ�3!ò� Lï%ó�÷Fñ'î6õdî;	7÷+ÿ,öO�Bâ�ú U ý ß �2%���÷+ö�! �

2.2.9 Performing Star tup Procedures
j ÿ,ö�õd÷Fÿ,öO�2%��2÷+ö�!l��÷Fó�ï1÷=�C �1Lþ,÷+ÿ,ö�õ,öK÷Fø�î6ï%ùHñ'õ,ò±�2î;	F÷Fø�ó�ïAöiñ�����÷Fó�ï%÷+ö��T"�%|÷Fÿ,ö
/etc/tcpstart

�20ï%ñ�1L÷+þHø�ÿ,ñ�/ÿ�ñ��4÷P%�1Lñ�0ó$����%G0ó$���'ö��F"�% ÷Fÿ,öiõ,ö�÷+ø�î6ï%ù#��÷Fó�ï1÷=Ø/ �1>�20ï1ñ�1L÷Fþ
/etc/netstart

6Fø�ÿ,ñ�0ÿèñ��2þ,ñ'õè÷= !ï1õ,þL÷=%�1Lñ�/ó�����%±0ó$���'ö���"�%|÷+ÿ,öO��%���÷Fö�!î��÷Fó�ï1÷PØP �1
�20ï%ñ�1�÷Fþ

/etc/rc
: �

è9é�êPë$ì � ÿ,ö /etc/tcpstart
�20ï%ñ�1L÷D÷Fÿ,ó�÷tñ��'�� �1�1N�'ñ'ö��dø�ñ'÷Fÿé÷+ÿ,öO�Bâ�ú U ý ß �2%���÷+ö�!��ÿ,î; ����Öõ,îH÷?"Hö�!�î;�!ñ�3Lö��T�!ñ'ïAö�0÷=��% �

� ÿ,ö��!ö�	Fó$ ��'÷ /etc/tcpstart
�2/ï1ñ�1L÷��2 �1�1��'ñ'ö��dø�ñ'÷FÿF��â�ú U ý ß ñ��'�!ö���ñ'ò�õ,ö��?÷+î#"Hö�2 �	83�0ñ'ö�õ,÷P��%|òHö�õ,ö�ï1ó$��ñ'õéñ'÷P�C0ó$1Ló$"Hñ��'ñ'÷+ñ'ö��)÷+î#�2 �1�1Lî6ï1÷t÷Fÿ,öO��÷+ó�ï1÷P �1?î;	tõ,ö�÷+ø�îHï1ùHñ'õ,ò�î6õdó

!�ó27 î6ï%ñ'÷=%|î�	E��â�ú U ý ß �2%���÷+ö�!#�'6Fñ�	�÷Fÿ,ö� Lõ��!ö�ï���%Hñ'õ,òG0î6õ�3Lò� Lï1ó�÷Fñ'î6õJ3A�'ö��9ö�HI1��'ó�ñ'õ,ö�� ñ'õ÷+ÿ,ñ��B��ö�0÷+ñ'îHõ�ó�ïAö�/î6õ�3Lò� LïAö���0î6ï%ïAö�0÷P��%�: �
� î� T0ó�õJ��÷Fó�ï1÷t÷Fÿ,öO��â�ú U ý ß õ,ö�÷Fø�î6ï1ù�ñ'õ,ò±��î�	F÷+ø ó�ïAö�"�%G ���ñ'õ,ò|óL!�ö�÷Fÿ,î;�?î6÷Fÿ,öKïã÷+ÿ,ó�õ÷+ÿ,ö9�2 �1�1��'ñ'ö��

/etc/tcpstart
3��'ö � ß î;!�ö�÷+ñ�!�ö��)ó$�A!�ñ'õ,ñ���÷Fï1ó�÷+ñ���ö�1LïAî;0ö��A LïAö���	Fî6ï��÷Fó�ï%÷+ñ'õ,ò|õ,ö�÷+ø�î6ï%ù��)ó�ïAö�ø�ï%ñ'÷+÷FöKõèó$�'ïAö�ó$�A%/þLî6ïf6fñ'õ�	FïAö�Ü� Lö�õ,÷=��%�:à÷+ÿ,öO�'î�0ó$�)/î6õ�3Lò� Lï1ó�÷+ñ'îHõ

ÿ,ó$���21Lö�/ñ'ó��!õ,ö�ö����I÷+ÿ,ó�÷tó�ïAö�÷+îHî#0î�!#1��'ö�HÉ	FîHï�÷+ÿ,ö��� �1�1N�'ñ'ö��
/etc/tcpstart

3��'ö �
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6Fú/	b÷Fÿ,öO�'ó�÷F÷+ö�ïGñ��)÷Fï� Lö�þ,ñ'õ�	Fî6ï4! U ï1ó$%�ôbö��2öKó�ï50ÿdî�	?%�î; LïGõ,öKö��A�'��î�÷+ÿ,ó�÷t÷+ÿ,ö�%#0ó�õ|"Hö0î6õ��2ñ��!öKïAö���	Fî6ï0	P L÷= LïAö.ïAö���ñ��2ñ'î6õ��)î;	
/etc/tcpstart � :Dâ�ö��CöKï%÷+ÿ,ö��'ö��2��þ�"Hö�0î;!�ñ'õ,ò	Fó$!�ñ��'ñ'ó�ïGø�ñ'÷Fÿè÷+ÿ,ö.ó$0÷Fñ'î6õ��)÷+ó�ùHö�õJ"�%|÷+ÿ,öO�2 �1�1��'ñ'ö��

/etc/tcpstart
3��'ö�ñ��

��ó$�� Ló$"��'ö�þ�"Hö�/ó� A��öió�õ�%|ó��'÷Fö�ï1õ,ó�÷+ñ��CöO�20ï1ñ�1L÷tîHï�!�öK÷Fÿ,î;�T%Hî� T ���öi÷Fî±�2÷+ó�ï1÷ç÷Fÿ,ö��Bâ.ú U ý ßõ,ö�÷+ø�î6ï%ùHñ'õ,ò|��î�	F÷+ø�ó�ïAö�!# ���÷bó�]0î;!#1��'ñ���ÿd÷Fÿ,öiòHîHó����'�!ö���0ï1ñ�"Hö��Öñ'õè÷+ÿ,ñ��C��ö�0÷Fñ'î6õ �
� ÿ,ö��!ö�	Fó$ ��'÷?	FîHï���â�ú U ý ß ñ���	Fî6ïG÷Fÿ,ö /etc/tcpstart

�20ï%ñ�1L÷D÷Fî±1Lö�ï�	fî6ï�!S÷Fÿ,ö
	Fî;���'îHø�ñ'õ,òJ	P Lõ�0÷Fñ'î6õ��$X
n ��U ó$�����)óL�'î�0ó$���20ï%ñ�1�÷�6 /etc/tcpstart.pre

:FþLñ�	?1�ïAö���ö�õ,÷
& � úFõ,ñ'÷Fñ'ó$�'ñ æ ö��)ùHö�ï1õ,ö���õ,öK÷Fø�î6ï%ùHñ'õ,ò|��ó�ï1ñ'ó$"��'ö��
á � ��1��!ó�÷+ö��9÷+ÿ,ö9"Hñ'õ,ó�ï�%#0î�1�%�î�	�÷Fÿ,ö /etc/hosts

�!ó�÷+ó$"Hó$��ö
Þ ��U îHõ�3Lò� !ïAö��:÷+ÿ,öiÿ,î;�2÷tõ,ó$!�öiî;	t÷+ÿ,ö9�2%���÷Fö�!
( � j ñ'÷+ÿJ�Bâ.ú U ý ß ��ö�� Lï1ñ'÷P%2þ��'î6ó$�A�4÷Fÿ,ö�â9Ù��!þ j Ù��!þ�ó�õ��?ú/. ß ý !�ó$1��
V � úFõ,ñ'÷Fñ'ó$�'ñ æ ö��)÷+ÿ,öiõ,ö�÷Fø�î6ï1ù�ñ'õ,ò�ñ'õ,÷+ö�ï�	Fó$0ö��
� ��U ó$�����)óL�'î�0ó$���20ï%ñ�1�÷�6 tcpstart.mid

:Fþ�ñ�	�1LïAö���ö�õC÷
à � ß ö�÷=�� �1éïAî� L÷+ñ'õ,ò
í � ß ÷Fó�ï%÷=�I÷+ÿ,öiõ,ö�÷Fø�î6ï1ù�ñ'õ,ò|�Ló�ö�!�î6õ��4ïAö��'ó�÷Fö��Ö÷+î �AU .7ûúP.
n$W �CU ó$�����)óL�'î;/ó��Q�20ï%ñ�1L÷Q6 /etc/tcpstart.pst

:FþLñ�	©1LïAö���ö�õ,÷
K!ó�/ÿdî;	t÷+ÿ,ö���ö���÷+ö�1��Iñ��0�!ñ��2� �����ö��?ñ'õè÷Fÿ,öO	Fî;���'îHø�ñ'õ,ò|�2ö�/÷+ñ'î6õ�� �

2.2.9.1 Calling the First Local Script

� ÿ,ö /etc/tcpstart
�2/ï1ñ�1L÷�"Hö�òHñ'õ���"�%G0ó$���'ñ'õ,ò"÷+ÿ,ö9�'î;0ó$����0ï1ñ�1L÷

/etc/tcpstart.pre
ñ�	�ñ'÷bö�HOñ���÷=�)ó�õ��?ñ��)ö�H�ö�� L÷Fó$"��'ö � � î; T�2ÿ,î; ����>1��'ó$0ö�÷Fÿ,ö	Fî;���'îHø�ñ'õ,òèñ'õè÷+ÿ,ñ��C�20ï%ñ�1L÷4X

ï �AU .7ûOú/.F��÷Fó�ï1÷PØP �1>1LïAî;0ö��2��ö��)÷+ÿ,ó�÷tó�ïAö���1Lö�0ñ�3A�÷+î#%Hî� Lï
�'î�0ó$���2%��2÷+ö�!
ï �AU .7ûOú/.F��÷Fó�ï1÷PØP �1>1LïAî;0ö��2��ö��)÷+ÿ,ó�÷�!# ��2÷�"HöO1�ö�ï4	Fî6ï�!�ö���"Hö�	fî6ïAö.÷Fÿ,öiõ,öK÷Fø�î6ï%ùHñ'õ,ò��î�	F÷+ø�ó�ïAö�ñ��'�2÷+ó�ï1÷Fö��
ï �AU .7ûOú/.F��÷Fó�ï1÷PØP �1>1LïAî;0ö��2��ö��)÷+ÿ,ó�÷�/ó�õ,õ,îH÷�"Hö�ó$�0î�!#1��'ñ���ÿ,ö���"�%|ó�õ�%|î;	t÷+ÿ,ö.îH÷+ÿ,ö�ï!�ö�0ÿ,ó�õ,ñ��2!#�'1LïAî;��ñ��!ö��
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2.2.9.2 Initializing Kernel Networking Variables

� î�ñ'õ,ñ'÷Fñ'ó$�'ñ æ ö�ùHö�ï1õ,ö��!õ,ö�÷+ø�îHï1ù�ñ'õ,òG�Có�ï1ñ'ó$"��'ö��)÷Fÿ,ó�÷Dó�ïAö�/î6õ�3Lò� Lï1ó$"��'ö.ø�ÿ,ñ��'ö.÷Fÿ,öO�2%���÷Fö�!ñ��)ï4 Lõ,õ,ñ'õ,òHþ,÷+ÿ,ö
/etc/tcpstart

�2/ï1ñ�1L÷�0ó$�����)÷+ÿ,ö
/etc/netvar

 L÷+ñ��'ñ'÷P%�ø�ñ'÷+ÿè÷+ÿ,ö
0î6õ,÷Fö�õ,÷=�)î;	7÷Fÿ,ö

/etc/config/netvar.conf
3��'ö�ó$�9ó�ïAò� �!�ö�õ,÷=�)÷+î

netvar ��!ñ'õ,ö��)ñ'õè÷+ÿ,ö
/etc/config/netvar.conf

3��'ö�÷+ÿ,ó�÷©"Hö�òHñ'õèø�ñ'÷Fÿéó
#
ó�ïAö

0î6õ��2ñ��!öKïAö���0î;!#!�ö�õ,÷P�)ó�õ��?ó�ïAö�ñ'òHõ,îHïAö�� � íHîHïãö�H�ó$!#1��'ö�þ,÷Fÿ,öO	Fî;���'îHø�ñ'õ,ò
/etc/config/netvar.conf

3��'ö�÷= !ï1õ��)îHõ|ú/.T	Fî6ï%ø�ó�ï5�!ñ'õ,òèñ'õè÷+ÿ,öiù�öKï%õ,ö��)6
-f

on
:fþ,÷= !ï1õ��)î�	8	���ö�õ��Lñ'õ,ò|î;	7úfõ,÷+ö�ï1õ,ö�÷?0î6õ,÷FïAî;�Q!�ö�����ó�òHöO1LïAîH÷+î;/î;�©6Fú U@M .�:tïAö��!ñ'ïAö�0÷1Ló�/ùHö�÷=�B6

-r off
:Fþ,ó�õ��T��ö�÷=�9÷+ÿ,ö9�Lö�	Fó$ ��'÷ �AU .7ûOú/.F�2öKõ����21Ló$0öi÷+î#á$&�þP�$V$à9"�%H÷Fö��$X

# /etc/config/netvar.conf file

# set networking kernel variable at boot time

-f on

-r off

-t 32768

ß ö�ö
netvar

6Pà$:�	FîHïEóL	/ ����)�'ñ���÷tî;	t÷+ÿ,ö�ùHö�ï1õ,ö��A��ó�ï%ñ'ó�"��'ö��)ñ'÷?0ó�õJ��ö�÷tó�õ��?÷Fÿ,ö.ó$�2��î�0ñ'ó�÷+ö��
r ó�ò�� �

2.2.9.3 Updating the Binary Hosts Database

� î�ö�õ��2 LïAö.÷+ÿ,ó�÷ç÷+ÿ,ö9"Hñ'õ,ó�ï4%�ÿ,î;��÷bõ,ó�!�ö�ó�õ��?ó$�A�!ïAö����'�Ló�÷Fó$"Hó��2ö /etc/hosts.bin
ñ��

� Lï1ïAö�õ,÷bø�ñ'÷+ÿé÷Fÿ,öiñ'õ�	Fî6ï�!�ó�÷Fñ'î6õdñ'õè÷+ÿ,öi÷Fö�HO÷�3A�'öB�CöKï4��ñ'î6õ
/etc/hosts

þC÷+ÿ,ö
/etc/tcpstart

�20ï%ñ�1L÷�0ó$�����)÷+ÿ,ö
mkbinhost

6Pà$:E0î�!#!�ó�õ�� ��� ÿ,ñ��C/î;!#!�ó�õ�� �1��!ó�÷Fö��
/etc/hosts.bin

ø�ÿ,ö�õ,ö���ö�ï
/etc/hosts

ÿ,ó$��0ÿ,ó�õ,òHö��!þ,÷+î�ó$��î6ñ��
1LïAî;"��'ö�!#�:÷+ÿ,ó�÷�0î� ����éó�ï1ñ���ö�	FïAî�! ñ'õ�0îHï1ïAö�0÷tõ,ó$!�ö.÷Fï1ó�õ��2�'ó�÷Fñ'î6õ�� �

2.2.9.4 Configuring the Host Name

� ÿ,ö /etc/tcpstart
�2/ï1ñ�1L÷tõ,ö�H�÷�0îHõ�3Lò� !ïAö��:÷+ÿ,öiï� Lõ,õ,ñ'õ,òG�2%���÷Fö�! ø�ñ'÷Fÿ�÷Fÿ,ö

�2%��2÷+ö�!¥ÿ,î;�2÷Dõ,ó$!�ö � Ú!ö�/ó� A��ö�ó��2%��2÷+ö�!î0ó�õF�!öK÷Fö�ï�!�ñ'õ,ö�ñ'÷P�9ÿ,î;�2÷tõ,ó$!�öiñ'õJ��ó�ï1ñ'î� ��
ø�ó$%���þL÷Fÿ,ö

/etc/tcpstart
�20ï%ñ�1�÷�	Fî;���'îHø9�4÷Fÿ,ñ��C1�ïAî�0ö��A LïAö�X

n � úP	7÷+ÿ,ö /etc/config/hostname.txt
3��'ö�ö�H�ñ��2÷=��þ,÷+ÿ,ö

/etc/tcpstart�20ï%ñ�1�÷���ö�÷=�4÷Fÿ,ö��2%���÷Fö�! ÿ,î;�2÷tõ,ó$!�öi÷+î�÷+ÿ,ö90î6õ,÷FöKõ,÷P�Gî�	7÷+ÿ,öO3��'ö �
& � ý:÷Fÿ,öKï%ø�ñ���ö�þ,ñ�	ç÷Fÿ,ö /etc/net/makehostname

�20ï1ñ�1L÷tö�HOñ���÷=�Gó�õ��?ñ��4ö�H�ö�� L÷Fó$"��'öKþ
÷+ÿ,ö

/etc/tcpstart
��0ï1ñ�1L÷tö�H�ö�� L÷Fö��)÷Fÿ,öO�20ï1ñ�1L÷tó�õ��T��ö�÷=�9÷+ÿ,ö9�2%���÷Fö�! ÿ,î���÷

õ,ó$!�ö.÷Fî"÷Fÿ,öiî; L÷P1N L÷bî�	�ñ'÷P�9ö�H�ö�� L÷Fñ'î6õ �
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á � ý:÷Fÿ,öKï%ø�ñ���ö�þ,÷+ÿ,ö /etc/tcpstart
��0ï1ñ�1L÷���ö�÷P�)÷Fÿ,öO�2%��2÷+ö�! ÿ,î;��÷tõ,ó$!�öi÷Fî"÷Fÿ,ö

�2%��2÷+ö�! õ,ó�!�ö90î�!#1�ñ��'ö��?ñ'õ,÷Fî"÷+ÿ,öO�Bâ.ú U ý ß ùHö�ï1õ,ö��'þ�ó$�:ïAö�1LîHï1÷+ö��T"�%|ö�HOö�� !÷+ñ'õ,ò÷+ÿ,ö9	Fî;���'îHø�ñ'õ,òQX
uname -n

6 ß ö�ö
uname

6Pn$:�	FîHï��!ö�÷+ó�ñ���� � :
� ÿ,ö.ï4 ��'ö��G÷+î#��ö�÷t÷+ÿ,ö�ÿ,î;��÷çõ,ó$!�ö90ó�õ|"Hö��2 A!±!�ó�ï%ñ æ ö��!þCó$�C	Fî����'î6ø9�$X
ï ú/	©%�î; dø�ó�õ,÷D÷Fÿ,öO�2%��2÷+ö�! ÿ,î;��÷çõ,ó$!�öi÷+î�ïAö�!�ó�ñ'õ�÷+ÿ,öO��ó$!�ö�ó$�9÷Fÿ,öO��â�ú U ý ß ùHö�ï1õ,ö���2%���÷+ö�! õ,ó$!�öKþN�!î õ,î6÷E�Lî�ó�õ�%�÷+ÿ,ñ'õ,ò �
ï ú/	©%�î; ?ø�ó�õ,÷t÷Fÿ,öO�2%���÷Fö�!¥ÿ,î;��÷çõ,ó$!�ö�÷+î#"HöD�!ñ�	8	Fö�ïwö�õ,÷FþLó�õ��é÷Fÿ,ö.õ,ó$!�öO%�î; dø�ó�õ,÷tñ��

ó���ñ�!#1��'öO/ÿ,ó�ï%ó$0÷+ö�ï0��÷+ï%ñ'õ,òHþ�1��'ó$0ö�ñ'÷�ñ'õé÷+ÿ,ö
/etc/config/hostname.txt

3��'ö �íHîHïãö�HOó�!#1��'ö�þ,ñ�	?%Hî� ?ø�ó�õ,÷�%Hî� Lï
�2%���÷Fö�! ÿ,î;�2÷tõ,ó$!�öi÷+î#"Hö
mycray

þ�1��'ó�/ö�÷+ÿ,ö
	Fî����'î6ø�ñ'õ,ò�ñ'õè÷Fÿ,ö

/etc/config/hostname.txt
3��'ö�X

mycray

ï ÙB�'÷+ö�ï1õ,ó�÷+ñ��Cö���%2þ�%�î; >0ó�õèòHö�õ,öKï%ó�÷+ö.÷Fÿ,öO�2%��2÷+ö�! ÿ,î;��÷tõ,ó$!�öió�÷E"Hî6îH÷ç÷+ñ�!�ö�"�%
0ïAö�ó�÷+ñ'õ,ò�óL��0ï1ñ�1L÷t÷Fî±�!î���î6þ�1N�'ó$/ñ'õCò�ñ'÷bñ'õè÷Fÿ,ö

/etc/config/makehostname3��'ö�þCó�õ��T!�ó�ùHñ'õ,ò�÷+ÿ,öO�20ï%ñ�1L÷tö�H�ö�� L÷+ó$"��'ö � íHîHïãö�HOó�!#1��'ö�þ,ñ�	?%Hî� ?ø�ó�õ,÷t÷+î�ó$1N1Lö�õ��÷+ÿ,öO�!î�!�ó�ñ'õéõ,ó$!�ö
our.domain

÷+î�÷+ÿ,öiù�ö�ï1õ,ö��Q��%���÷Fö�! õ,ó$!�öió$�9ïAö�1Lî6ï1÷Fö���"�%
uname

6Pn$:Fþ�1��'ó�/ö�÷+ÿ,öO	Fî����'î6ø�ñ'õ,ò|ñ'õè÷+ÿ,ö
/etc/config/makehostname

3��'ö�X
# tiny script to create our host +

# domain name from our uname

echo ‘uname -n‘.our.domain

� ÿ,ö�õ|!�ó�ùHöi÷Fÿ,ö��2/ï1ñ�1L÷tö�H�ö�� L÷Fó�"��'öD"�%|÷=%�1Lñ'õ,ò|÷+ÿ,öO	Fî����'î6ø�ñ'õ,òG0î;!#!�ó�õ���X
chmod +x /etc/config/makehostname

2.2.9.5 Loading the Maps
j ñ'÷+ÿJ�Bâ.ú U ý ß ��ö�� Lï%ñ'÷=%0þ�%�î; >!# ���÷��'î6ó$�d÷Fÿ,öOâ�ÙB�!þ j Ù��!þ�ó�õ��dúP. ß ý !�ó�1��'	FïAî�! ÷+ÿ,ö
/etc/config/spnet.conf

3��'ö � ß ö�ö spnet
6Pà$:?	Fî6ï4óL�Lö��2/ï1ñ�1L÷+ñ'îHõèî;	t÷+ÿ,ö

spnet.conf
3��'ö �

2.2.9.6 Initializing the Network Interfaces
Ù�	F÷Fö�ïG÷+ÿ,ö�ÿ,î;��÷çõ,ó$!�ö.ñ��C0î6õ�3Lò� LïAö��LþL÷Fÿ,ö �AU .7ûúP.T��÷Fó�ï%÷= �1T1LïAî;/ö��A LïAö���ÿ,î; ����ñ'õ,ñ'÷+ñ'ó$�'ñ æ ö.÷Fÿ,öiõ,ö�÷+ø�î6ï%ùHñ'õ,ò�ñ'õ,÷+ö�ï4	Fó$0ö��9÷+ÿ,ó�÷�1Lö�ï�!�ñ'÷ �AU .7ûOú/.F/î;!#!# Lõ,ñ�0ó�÷Fñ'î6õèî;��ö�ï9÷+ÿ,öó�÷+÷Fó�/ÿ,ö�� õ,ö�÷+ø�îHï1ù�� �
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2.2.9.6.1 Using the UNICOS tcpstart Script to Initialize Interfaces

� ÿ,ö /etc/tcpstart
�20ï%ñ�1L÷Q/ó������ã÷+ÿ,öB L÷+ñ��'ñ'÷P%É�2/ï1ñ�1L÷

/etc/initif
÷+î�ñ'õ,ñ'÷Fñ'ó��'ñ æ ö:÷+ÿ,öõ,ö�÷+ø�î6ï%ùHñ'õ,ò�ñ'õ,÷+ö�ï�	Fó$0ö�� � /etc/initif

0îHõ��2 ��'÷=�4÷+ÿ,ö
/etc/config/interfaces3��'ö�	FîHïGñ'õ�	FîHï�!�ó�÷+ñ'îHõèó$"Hî� L÷tö�ó�/ÿèñ'õ,÷+ö�ï�	Fó$0ö.÷+î#"Hö�ñ'õ,ñ'÷Fñ'ó��'ñ æ ö�� �

úP	E%Hî; Öó�ïAö� ���ñ'õ,ò|÷+ÿ,öO�Bâ�ú U ý ß ú UfM ß 	FîHï�0îHõ�3Lò� Lï%ó�÷+ñ'î6õ|î�	E%Hî� Lïãõ,ö�÷+ø�îHï1ù�ñ'õ,òñ'õ,÷+ö�ï�	fó�/ö��2þ,÷Fÿ,ö��Bâ.ú U ý ß ú UfM ß !�ó�ñ'õ,÷Fó�ñ'õ��I÷+ÿ,ö /etc/config/interfaces
3��'ö

ø�ñ'÷+ÿé÷Fÿ,öiñ'õ�	Fî6ï4!�ó�÷Fñ'î6õ>%Hî� T�2 �1�1���%±"�%G ��2ñ'õ,ò|÷+ÿ,ö
Configure System ->

Network configuration -> General network configuration ->
Network interface configuration

!�öKõ� �
úP	E%Hî; Öó�ïAö.õ,î6÷? ��2ñ'õCò�÷+ÿ,öO�Bâ.ú U ý ß ú U@M ß þ�%Hî� T!# ���÷�1N�'ó$/ö�÷+ÿ,öiñ'õ�	FîHï�!�ó�÷+ñ'îHõèó$"Hî� L÷%Hî� Lï9õ,öK÷Fø�î6ï%ù�ñ'õ,÷+ö�ï�	fó�/ö��C�!ñ'ïAö�/÷=��%|ñ'õ

/etc/config/interfaces � K!ó$0ÿ|�'ñ'õ,ö�ñ'õ
/etc/config/interfaces

�Lö��2/ï1ñ�"Hö��9÷Fÿ,ö���÷Fó�ï1÷= �1dî;	7îHõ,ö�ñ'õ,÷Fö�ï�	Fó$0ö �)� ÿ,öO	Fî6ï4!�ó�÷î;	7ö�ó$0ÿJ�'ñ'õ,ö�ñ��4ó$��	Fî����'î6ø9�$X

*,+�uPr�� t���v4r�ð$+��]��r Ó �$vçt�ð/ÔEÕ,r
or

�����$ð/ÔEÕ,r � x$x ��r�w�w�ðPt����B*,Õ7� Ó ��w�u x r�w�uP*¡+���uP*,��+
[
* t�v ��+4ÔsJ�ð$���@J�p���r�+�uPw

]

Ó ��vbt�ðPÔ�Õ,r06 M î��Lö��QKF"Hó$��ö���2%��2÷+ö�!#�)î6õ���%�:
â�ó$!�ö�î�	�óL3A�'öB/î6õ,÷+ó�ñ'õ,ñ'õ,ò|÷+ÿ,ö�ÿ,ó�ï5�Lø ó�ïAö�ó$���!ïAö��2�
ñ'õ�	FîHï�!�ó�÷+ñ'îHõèó$�2��î�0ñ'ó�÷+ö��éø�ñ'÷Fÿé÷+ÿ,ñ��9ñ'õ,÷+ö�ï4	Fó$0ö � ú/	Ó �$vçt�ð/ÔEÕ,r
"HöKò�ñ'õ��)ø�ñ'÷Fÿ�óL�'ö�ó$�!ñ'õ,ò

/
6/�2�'ó$��ÿ�:Fþ,ñ'÷�ñ��

ó$�2�2 �!�ö��Ö÷+î#"Hö�óL	P ����Q1Ló�÷+ÿèõ,ó$!�ö���îH÷+ÿ,ö�ï1ø�ñ���ö�þ,ñ'÷�ñ��
ó$�2�2 �!�ö��Ö÷+î#"Hö�÷Fÿ,ö.õ,ó$!�öiî;	tóL3��'ö�ïAö��'ó�÷+ñ��Cö�÷+î�÷+ÿ,ö
0îHõ�3Lò� Lï%ó�÷+ñ'î6õ>�!ñ'ïAö�/÷+î6ï4%

/etc/config �
�����$ðPÔ�Õ,r�6Fð)ñ'òHó�ôbñ'õ,ò#"Hó$��ö��
�2%��2÷+ö�!#�)î6õ���%�:

â�ó$!�ö�î�	�óL3A�'öB/î6õ,÷+ó�ñ'õ,ñ'õ,ò|÷+ÿ,ö�ÿ,ó�ï5�Lø ó�ïAö�ó$���!ïAö��2�
ñ'õ�	FîHï�!�ó�÷+ñ'îHõèó$�2��î�0ñ'ó�÷+ö��éø�ñ'÷FÿéòHÿ,ñ�1�1Lñ�î6ïGòHïãñ'õ,÷+ö�ï4	Fó$0ö
î6õ���% � ú/	������$ð/ÔEÕ,r@"Hö�òHñ'õ��)ø�ñ'÷FÿèóL�'öKó$�!ñ'õ,ò /

6P�2�'ó$��ÿ�:Fþ,ñ'÷
ñ��Ió����2 �!�ö��d÷+î#"Hö.óL	P �����1Ló�÷+ÿéõ,ó$!�ö���îH÷+ÿ,ö�ï1ø�ñ��2öKþ,ñ'÷bñ��
ó$�2�2 �!�ö��Ö÷+î#"Hö�÷Fÿ,ö.õ,ó$!�öiî;	tóL3��'ö�ïAö��'ó�÷+ñ��Cö�÷+î�÷+ÿ,ö
0îHõ�3Lò� Lï%ó�÷+ñ'î6õ>�!ñ'ïAö�/÷+î6ï4%

/etc/config �
*¡+�uPr�� t��]v4r�ð$+����Br åãö�ï1õ,ö��!ñ��!ö�õ,÷+ñ�3!öKï9î;	t÷+ÿ,öiñ'õ,÷+ö�ï4	Fó$0ö�÷Fî±"Hö�0îHõ�3Lò� LïAö��

6P	FîHïGö�HOó�!#1��'ö�þ
lo0

þ
np1

þ,ó�õ��T��î"îHõ�: �
� x$x ��r�w�wzð/t����B*¡Õ@� � ÿ,öió$�A�!ïAö����'	Fó$!�ñ���%�î;	t÷+ÿ,öió$�A�!ïAö����'�21Lö�/ñ�3Lö�� ó$�9÷+ÿ,öÓ ��w�utó�ïAò� �!�ö�õ,÷ � í�î6ïGúFõ,÷Fö�ï1õ,ö�÷çó$�A�!ïAö��2��ö���þ�÷+ÿ,ñ��9ñ��

inet �Ó ��w�u úfõ,÷+ö�ï1õ,ö�÷�ó��A�!ïAö��2�'6FîHïGÿ,î;��÷bõ,ó�!�ö�0î6ï%ïAö��21LîHõ��!ñ'õ,ò|÷+î
÷+ÿ,öió$�A�!ïAö��2��þLó$�C	Fî� Lõ��?ñ'õè÷+ÿ,ö

/etc/hosts�!ó�÷+ó$"Hó$��ö�:t÷+î#"Hö�ó$�2�2î;0ñ'ó�÷Fö��éø�ñ'÷Fÿé÷+ÿ,ñ��9ñ'õ,÷FöKï4	Fó$0ö �
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x rzw�uP*,+��]uP*¡�]+ úfõ,÷+ö�ï1õ,ö�÷�ó��A�!ïAö��2�'6FîHïGÿ,î;��÷bõ,ó�!�ö�0î6ï%ïAö��21LîHõ��!ñ'õ,ò|÷+î
÷+ÿ,öió$�A�!ïAö��2��þLó$�C	Fî� Lõ��?ñ'õè÷+ÿ,ö

/etc/hosts�!ó�÷+ó$"Hó$��ö�:tî;	7÷+ÿ,öO�!ö���÷Fñ'õ,ó�÷Fñ'î6õ>	fî6ï�óL1Lî6ñ'õ,÷PØF÷+î�ØP1Lî6ñ'õ,÷
�'ñ'õ,ù � ú/	b÷+ÿ,ñ��9ñ'õ,÷FöKï4	Fó$0ö�ñ��9õ,î6÷7ó�1Lî6ñ'õ,÷PØF÷Fî;ØP1Lî6ñ'õ,÷��'ñ'õ,ù�þ÷+ÿ,öO/î;�� �!�õ>��ÿ,î; �����0îHõ,÷+ó�ñ'õ

-
6FîHõ,ö.ÿ�%�1�ÿ,ö�õ�: �

* t�v ��+�Ô�J�ð$���@J�p��Br�+�uPw �!ñ���÷�î;	7î�1�÷Fñ'î6õ,ó$�!ó�ïAò� �!�ö�õ,÷=�B	FîHïE÷Fÿ,ñ��Iñ'õ,÷FöKï4	Fó$0ö�÷+ÿ,ó�÷
ó�ïAö�1Ló$�2��ö��?÷+î�÷+ÿ,ö�ñ'õ,÷+ö�ï�	fó�/öD0î6õ�3Lò� Lï1ó�÷Fñ'î6õJ1LïAîHòHï1ó$!
ifconfig �A� ÿ,ñ��C�'ñ��2÷?0îHõ���ñ���÷P�)î�	�ù�ö�%�ø�î6ï5�A�	Fî����'î6ø�ö��T"�%|î;1L÷Fñ'î6õ,ó$�Dó�ïAò� �!�ö�õ,÷=�'6P	Fî6ïãö�HOó$!#1N�'ö�þ
netmask 0xffffff00

þ
-trailers

: � ß ö�ö
ifconfig

6Pà$:?	fî6ïGóL	P ����Q�'ñ���÷tî;	�1�ö�ï4!�ñ'÷+÷+ö��
ó�ïAò� �!�ö�õ,÷=� �
è9é�ê/ë�ì ú/	�%�î; dó�ïAö�ï� Lõ,õ,ñ'õ,ò|ø�ñ'÷Fÿ|�Bâ.ú U ý ß��ö�� Lï%ñ'÷=%2þLó$����î#��ö�ö ß ö�0÷+ñ'îHõ|& � V�þ�1Ló�òHö9&�n$à�þ�	FîHï��ö�� Lï%ñ'÷=%�ØfïAö��'ó�÷Fö���1Ló�ï1ó$!�ö�÷+ö�ï�� �

íHîHï
!�ó$H�ñ�!# �! 1LöKï4	Fî6ï4!�ó�õ�/öD"HöK÷Fø�ö�öKõd÷Fø�î U ï1ó$%"ôbö���ö�ó�ï5/ÿ>�2%���÷Fö�!#��þ,ó�õ>!�÷P éî;	V$(�($á$V ñ��IïAö�/î;!#!�ö�õ��Lö��T	Fî6ï0-.ú/.�.Lútñ'õ,÷+ö�ï4	Fó$0ö��2þ,ó$�9ø�ö����Dó$�C	FîHï�-�î;�2÷=ØF÷Fî;ØP-�î���÷
ð)ñ'òHó�ôbñ'õ,ò|ñ'õ,÷Fö�ï�	Fó$0ö�� �
íHîHï M î��!ö��?KF"Hó$�2ö��F��%���÷Fö�!#�2þ�%�î; T!# ��2÷tö�õ��2 LïAö.÷+ÿ,ó�÷ç÷+ÿ,ö.ñ'õ,÷Fö�ï�	Fó$0ö�!�÷= éñ��4ó�÷��'öKó$��÷ó$���'ó�ïAòHö�ó$�9÷+ÿ,ö9!�÷= F�21Lö�0ñ�3!ö��?ñ'õè÷+ÿ,ö

hycf
3��'ö �A� ÿ,ö�!�÷= éñ'õè÷Fÿ,ö hycf

3��'ö.ñ��4÷+ÿ,ö
��ñ æ ö�î;	t÷+ÿ,öO�'ó�ïAòHö���÷7ú/.F�!ó�÷+ó�ò�ï1ó$! ÷+ÿ,ó�÷�0ó�õJ"Hö���ö�õ,÷�÷Fî"ó.òHñ���ö�õéÿ,î;��÷ �N� ÿ,ö�ñ'õ,÷+ö�ï�	Fó$0ö!�÷= ñ��4÷+ÿ,öO�2ñ æ ö�î�	�÷Fÿ,öO�'ó�ïAòHö���÷7úP.T�!ó�÷Fó�òHï%ó�! ÷Fÿ,ó�÷�0ó�õ|"HöiïAö�/öKñ��Cö�� îHõd÷+ÿ,ñ��9ñ'õ,÷FöKï4	Fó$0ö �
� ÿ,ö�	fî;���'î6ø�ñ'õ,ò|ñ��4óL��ó$!#1��'ö /etc/config/interfaces

3��'öD	FîHïGó M î��!ö��)K�2%��2÷+ö�! ÷+ÿ,ó�÷��21Lö�0ñ�3Lö��9÷+ÿ,ïAö�ö�ñ'õ,÷+ö�ï4	Fó$0ö��C6Fó�õ��?ó$����î�÷+ÿ,öO�'î�0ó$���'î6î�1�"Hó$0ù"ñ'õ,÷Fö�ï�	Fó$0ö
lo0

: X
#

# Configuration file for interfaces known to /etc/initif.

#

# File format is:

#
# name hycf_file family address pt-to-pt-dest args:

# netmask

# iftype

# broadcast

# mtu
# rbuf

# wbuf

# bg

# np0 setup temporarily for 4801 through vme

#
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lo0 - inet localhost -

np0 /etc/hycf.ows inet hot-030 - netmask 0xffffff00
iftype vme

np2 /etc/hycf.np2 inet hot-fddi - netmask 0xffffff00

iftype n130

hi0 /etc/hycf.hippi inet hot-hippi - netmask 0xffffff00

mtu 65536

� ÿ,ö�	fî;���'î6ø�ñ'õ,ò|ñ��4óL��ó$!#1��'ö /etc/config/interfaces
3��'öD	FîHïGó U ô�Ù � �/í�W�2%��2÷+ö�! ÷Fÿ,ó�÷)�21Lö�0ñ�3Lö��ã÷+ÿ,ïAö�öIñ'õ,÷+ö�ï4	Fó$0ö���6Fó�õ��|ó$����î ÷Fÿ,ö��'î�0ó$���'î6î;1�ØP"�ó�/ù�ñ'õ,÷+ö�ï�	fó�/ö

lo0
: X

#

# Configuration file for interfaces known to /etc/initif (to be brought
# up at system startup by /etc/tcpstart).

#

# File format is:

#

# name hycf_file family address pt-to-pt-dest args:

# netmask
# iftype

# broadcast

# mtu

# rbuf

# wbuf
# bg

#

lo0 - inet localhost -

en0 - inet sn5194-ccn - netmask 0xffffff00

fddi0 - inet sn5194-fddi - netmask 0xffffff00
hi0 /etc/hycf.hippi inet sn5194-hippi1 frost-hippi1 netmask 0xffffff00

mtu 65536

� ÿ,ö�	fî;���'î6ø�ñ'õ,ò|ñ��4óL��ó$!#1��'ö /etc/config/interfaces
3��'öD	FîHïGó ð)ñ'òHó�ôbñ'õ,ò

"Hó$��ö����2%���÷Fö�! ÷+ÿ,ó�÷���1Lö�0ñ�3!ö��9î6õ,ö.ó$0÷Fñ���ö�ñ'õ,÷FöKï4	Fó$0ö�6fó�õ��Ö÷+ÿ,öió$0÷Fñ���ö��'î;0ó$�Q�'î6î�1N"�ó�/ù
ñ'õ,÷+ö�ï�	fó�/ö

lo0
:2X

#

# Configuration file for GigaRing network interfaces to be brought

# up by interfaces /etc/tcpstart through /etc/initif.

#

# Supported network interfaces are:
#

# name arp_file family address pt-to-pt-dest ifconfig_args

# -------------------------------------------------------------------- ----------
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# gether0 - inet snXXXX-ether - netmask 0xffffff00

# gfddi0 - inet snXXXX-fddi - netmask 0xffffff00
# ghippi0 /etc/ghippi0.arp inet snXXXX-hippi -rbuf32 wbuf32 netmask 0xffffff00 hwloop

# gatm0 - inet snXXXX-atm - netmask 0xffffff00

# gr0 /etc/gr0.arp inet snXXXX-gr - netmask 0xffffff00

#

# name arp_file family address pt-to-pt-dest ifconfig_args

#
lo0 - inet localhost -

gether0 - inet snXXXX-ether - netmask 0xffffff00

2.2.9.6.2 Using Your Own Procedures to Initialize Interfaces
úP	E%Hî; Öó�ïAö.õ,î6÷? ��2ñ'õCò�÷+ÿ,ö

/etc/tcpstart
�2/ï1ñ�1L÷t÷+ÿ,ó�÷tñ��C�2 �1�1��'ñ'ö��Öø�ñ'÷Fÿ�÷Fÿ,ö

��â�ú U ý ß ��%���÷Fö�!�þ�%Hî; Lï���÷Fó�ï1÷= �1>1LïAî;0ö��A LïAöL!# ���÷çñ'õ,ñ'÷Fñ'ó��'ñ æ öi÷Fÿ,ö.õ,ö�÷+ø�îHï1ù�ñ'õ,òñ'õ,÷+ö�ï�	fó�/ö���	FîHï�%Hî� Lïãó�÷F÷+ó$0ÿ,ö��éõ,ö�÷Fø�î6ï1ù�� �
� î� T0ó�õèñ'õ,ñ'÷+ñ'ó$�'ñ æ öO%�î; Lï��2%���÷Fö�!#<¡�Iñ'õ,÷Fö�ï�	Fó$0ö��0"�%G ��2ñ'õ,ò|÷+ÿ,öO��ó$!�ö initif

6/à�:E�20ï1ñ�1L÷
÷+ÿ,ó�÷tñ��� ���ö���"�% ÷Fÿ,ö

/etc/tcpstart
�20ï%ñ�1�÷b÷+ÿ,ó�÷tñ����2 �1�1��'ñ'ö��F"�%|÷+ÿ,ö��Bâ�ú U ý ß�2%��2÷+ö�! � ú/	©%�î; T/ÿ,î6î;�2öi÷+ÿ,ñ��C!�ö�÷Fÿ,î;�!þN0îHõ��2 ��'÷�÷+ÿ,ö91LïAö�/ö��!ñ'õ,òG��ö�0÷+ñ'îHõ�îHï initif

6Pà$:
	Fî6ï4î;1Lö�ï1ó�÷+ñ'õ,ò|�!ö�÷+ó�ñ���� �
úP	E%Hî; �1�ïAö�	Fö�ïãõ,îH÷�÷+î# ���ö�÷+ÿ,ö

initif
�2/ï1ñ�1L÷+þ�%�î; >!# ���÷bó�ï1ï1ó�õ,ò�öO	Fî6ï0%Hî; Lï���÷Fó�ï1÷= �1

1LïAî;0ö��A LïAö ÷+î�ö�HOö�] L÷+ö�÷Fÿ,öO	Fî;���'îHø�ñ'õ,ò#0î�!#!�ó�õ����'	Fî6ïGö�ó$0ÿèñ'õ,÷FöKï4	Fó$0ö�÷Fî±"Hö
ñ'õ,ñ'÷+ñ'ó$�'ñ æ ö��?ó�÷���÷+ó�ï1÷P �1EX
ï fddiload

6Pà$:?6fúFý ß ~$KF"Hó$��ö��¨�2%���÷Fö�!#�)÷+ÿ,ó�÷©0î6õ,÷Fó�ñ�õéî6õ,ö.î6ï�!�îHïAö�í�Û�ÛIú
ñ'õ,÷+ö�ï4	Fó$0ö��9î6õ���%�: �
U ï1ó$%"ôbö��2öKó�ï50ÿ>��%���÷Fö�!#�)÷Fÿ,ó�÷tÿ,ó$��ö�î6õ,öiî6ï�!�î6ïAö.í�Û�ÛIútñ'õ,÷Fö�ï�	Fó$0ö���!# ���÷©3Lï4��÷ÿ,ó$��ö�ö�ó�/ÿèî;	t÷+ÿ,ö.í�Û�ÛIú�/ÿ,ó�õ,õ,ö��!ó$�!ó$1L÷+ö�ï��C6fí U Ù��2:��!î6ø�õ��'îHó$�Lö��Öø�ñ'÷+ÿèí�ÛBÛIú!�ñ�0ïAî�0î;�!ö ��� ÿ,ö fddiload

0î;!#!�ó�õ��F1Lö�ï�	FîHï�!#�I÷Fÿ,ñ��C	P Lõ�0÷Fñ'î6õ �N� ÿ,ö9!�ñ�0ïAî�0î;�!ö"Hñ'õ,ó�ï�%#3��'ö.ïAö��2ñ��Lö��)ñ'õè÷Fÿ,ö
/etc/micro/fca1.ucode

3��'ö �
ï hyroute

6/à�:?6 M î;�!ö��)K?ó�õ��¨!�î;�!ö��Aã "Hó$�2ö��F��%���÷Fö�!#�)îHõ���%�: �
ÙB	F÷+ö�ïG÷+ÿ,öiúfý ß 0ÿ,ó�õ,õ,ö��Dñ��9ñ'õ,ñ'÷+ñ'ó$�'ñ æ ö���	FîHïG÷+ÿ,öiõ,ö�÷Fø�î6ï1ù�ñ'õ,ò"ñ'õ,÷FöKï4	Fó$0ö�6fñ�	ó$1�1LïAî;1Lï1ñ'ó�÷+ö�:Fþ,÷+ÿ,ö.ñ'õ,÷Fö�ï�	Fó$0ö�!# ���÷©"Hö.ñ'õ,ñ'÷+ñ'ó$�'ñ æ ö��?ø�ñ'÷Fÿèñ'õ�	Fî6ï�!�ó�÷Fñ'î6õdó$"Hî; L÷ç÷+ÿ,öÿ,ó�ï5�!ø�ó�ïwö�ó$�A�!ïAö��2�2ö��:î;	t÷+ÿ,ö���%���÷Fö�!#�4î6õdñ'÷P�9ó�÷+÷Fó$0ÿ,ö��éõ,ö�÷+ø�îHï1ù �Q� ÿ,ñ��9ñ��ó$�0î�!#1��'ñ���ÿ,ö��Öø�ñ'÷+ÿè÷+ÿ,ö

hyroute
6Pà$:�0î�!#!�ó�õ��dó�õ�� ÷Fÿ,öió$1N1LïAî�1Lï1ñ'ó�÷+ö

hycf
3A�'ö

	FîHïE÷Fÿ,ö.ñ'õ,÷FöKï4	Fó$0ö �
íHîHïEö�H�ó$!#1��'öKþ�ñ�	�÷+ÿ,öiñ'õ�	FîHï�!�ó�÷+ñ'îHõèó$"Hî� L÷D÷Fÿ,öiÿ,ó�ï5�Lø ó�ïAö�ó$���!ïAö��2�2ö��Iî�	�÷Fÿ,öO�2%��2÷+ö�!#�
ó�÷+÷Fó$0ÿ,ö��é÷+î�÷+ÿ,öiõ,ö�÷Fø�î6ï1ùèî;	tñ'õ,÷+ö�ï4	Fó$0ö

np0
ñ�����÷Fî6ïAö��éñ'õè÷Fÿ,ö

/etc/hycf.np0
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3��'ö�þ�%�î; T!# ��2÷çó�ï1ï1ó�õ,ò�ö�	FîHï@%Hî; Lï���÷Fó�ï1÷= �1T1LïAî�0ö��� !ïwö.÷+î#1LöKï4	Fî6ï4!S÷+ÿ,öO	Fî����'î6ø�ñ'õ,ò
0î�!#!�ó�õ��F"Hö�	FîHïAö�1LïAî;0ö�ö��!ñ'õ,ò|ø�ñ'÷+ÿJ0îHõ�3Lò� Lï%ó�÷+ñ'î6õdî;	t÷+ÿ,ö

np0
ñ'õ,÷+ö�ï�	fó�/ö�X

hyroute np0 -s /etc/hycf.np0

íHîHïãñ'õ�	fî6ï�!�ó�÷Fñ'î6õdó�"�î; L÷©0ïAö�ó�÷+ñ'õ,òè÷+ÿ,öO1LïAî;1Lö�ï
hycf

3��'ö�	FîHïGó�õ|ñ'õ,÷FöKï4	Fó$0ö�þ��2öKöß ö�0÷Fñ'î6õ|& � & � V � Þ�þ�1Ló�òHöOÞ$V �
ï ifconfig

6Pà$:
j ÿ,öKõ|%�î; ?ÿ,ó$��ö�ñ'õ,ñ'÷+ñ'ó$�'ñ æ ö��Ö÷+ÿ,öiÿ,ó�ï5�!ø�ó�ïwö�ó$�A�!ïAö��2��ö��C	Fî6ïGó õ,ö�÷Fø�î6ï1ù|ñ'õ,÷+ö�ï�	Fó$0ö�þ%Hî� >!# ���÷tñ'õ,ñ'÷Fñ'ó$�'ñ æ ö�÷+ÿ,ö.ñ'õ,÷Fö�ï�	Fó$0ö.÷+î�ó�õ�ó$0÷+ñ��Cö���÷+ó�÷FöO"�%G ��2ñ'õCò�÷+ÿ,ö ifconfig

6Pà$:
0î�!#!�ó�õ�� ��� ÿ,ö ifconfig

0î�!#!�ó�õ��éñ'õ,ñ'÷Fñ'ó��'ñ æ ö��'��ó�ï1ñ'î; A�C1Ló�ï1ó$!�ö�÷+ö�ï��ó$�2��î�0ñ'ó�÷+ö��éø�ñ'÷+ÿè÷+ÿ,ö�ñ'õ,÷+ö�ï�	fó�/öKþ,ñ'õ���� ��!ñ'õ,ò�÷+ÿ,ö9�21Lö�0ñ�3�IúFõ,÷Fö�ï1õ,ö�÷çó$�A�!ïAö��2�:÷Fÿ,ó�÷
ñ��!ö�õ,÷+ñ�3Lö��4÷Fÿ,ö.ñ'õ,÷+ö�ï4	Fó$0ö�÷+î�÷Fÿ,ö �AU .7ûúP.T��î;	f÷+ø�ó�ïAö �
� ÿ,öO	Fî����'î6ø�ñ'õ,ò|ö�HOó$!#1N�'ö��C�2ÿ,î6ø ó ÷=%�1Lñ�/ó��

ifconfig
/î;!#!�ó�õ��éö�HOö�] L÷+ö��

�A Lï1ñ'õ,òG�2%���÷+ö�!î��÷Fó�ï%÷= �1EX
íHîHï M î;�!ö��)KF"Hó$��ö��F�2%���÷Fö�!#�$X
ifconfig np0 mycray-net1 netmask 0xffffff00 iftype np

íHîHïãð)ñ'ò�ó�ôtñ'õ,ò#"Hó$��ö��¨�2%���÷+ö�!#�$X
ifconfig gfddi0 mycray-net1 netmask 0xffffff00 iftype np

úfõè÷+ÿ,ö���ö�ö�HOó�!#1��'ö���þ
mycray-net1

ñ��9÷+ÿ,ö.ÿ,î���÷tõ,ó$!�öO	FîHïG÷+ÿ,öiúfõ,÷+ö�ï%õCö�÷�ó$�A�!ïAö��2�
÷+ÿ,ó�÷tñ��9ó�����î;/ñ'ó�÷Fö��Öø�ñ'÷+ÿè÷+ÿ,ö

np0/gfddi0
ñ'õ,÷+ö�ï�	Fó$0ö �)� ÿ,öO0î�!#!�ó�õ�� ó����2î�21Lö�0ñ�3Lö��9÷+ÿ,ó�÷tó$�A�!ïAö��2�2ö��C	FîHïG÷+ÿ,ö�ÿ,î;��÷P�4îHõd÷+ÿ,ñ��9õ,ö�÷+ø�îHï1ù�ÿ,ó$��ö�óL�2 A"Hõ,öK÷�!�ó$��ù|î;	

0xffffff00
6P	fî6ï@!�îHïAö.ñ'õ�	Fî6ï4!�ó�÷Fñ'î6õdó$"Hî; L÷©�2 A"Hõ,öK÷P�)ó�õ��T�2 �"Hõ,ö�÷�!�ó��2ù���þN��ö�ö

ß ö�0÷Fñ'î6õ|& � n � & � &�þ�1Ló�òHöOn$W�: �
� ÿ,öO	Fî����'î6ø�ñ'õ,ò|ö�HOó$!#1N�'ö��C�2ÿ,î6ø ó ÷=%�1Lñ�/ó��

ifconfig
/î;!#!�ó�õ��F	Fî6ïGó�-�úP.A.Lú

ñ'õ,÷+ö�ï4	Fó$0ö�X
íHîHï M î;�!ö��)KF"Hó$��ö��F�2%���÷Fö�!#�$X
ifconfig hi0 sn2402-hippi mtu 65536 netmask 255.255.255.0

íHîHïãð)ñ'ò�ó�ôtñ'õ,ò#"Hó$��ö��¨�2%���÷+ö�!#�$X
ifconfig ghippi0 sn2402-hippi mtu 65536 netmask 255.255.255.0

ú/	©%�î; T��1Lö�0ñ�	/%|÷+ÿ,ö
ptp

ó�ïAò� �!�ö�õ,÷�ó�õ��é÷Fÿ,ö.ñ'õ,÷FöKï4	Fó$0ö�ñ��C"HïAî; Lò�ÿC÷� �1?î6õ�÷+ÿ,ö
�!ö��Lñ�/ó�÷+ö��F1�ó�÷Fÿ,þ�ó$���)-�ú/.�.Lú�1Ló�/ùHö�÷=�)ó�ïAö���ö�õ,÷�ñ'õèÿ,î�����Ø/0î6õ,õ,ö�0÷Fñ'î6õJ!�î;�!ö �Q� ÿ,ñ��!�ö�ó�õ��)÷Fÿ,ó�÷çóL-�ú/.�.LúE0îHõ,õ,ö�/÷+ñ'î6õdñ��0!�ó$�Lö�÷+ÿ,öO3Lï4��÷ç÷Fñ�!�ö�óL1Ló�/ùHö�÷bñ��0��ö�õ,÷ �)� ÿ,ö0îHõ,õ,ö�/÷+ñ'î6õdïAö�!�ó�ñ'õ��9ñ'õJ1N�'ó$/ö� Lõ,÷+ñ��D÷+ÿ,ö�ñ'õ,÷+ö�ï�	fó�/ö�ñ��'0îHõ�3Lò� !ïAö��T�!îHø�õ �
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íHî����'î6ø�ñ'õ,ò�ñ��Ió�õ�ö�H�ó$!#1��'ö.î;	t÷+ÿ,ö
ifconfig

0î;!#!�ó�õ��F	FîHïGó�-�ú/.�.Lú
1Lî6ñ'õ,÷PØF÷+î�ØP1Lî6ñ'õ,÷?0î6õ,õ,ö�0÷Fñ'î6õ�X

ifconfig hi0 sn2402-hippi sn5194-hippi ptp mtu 65536 netmask 255.255.255.0

� ÿ,öi÷P%�1Lñ�0ó$��/î6õ�3Lò� Lï1ó�÷+ñ'îHõG	Fî6ï4ó�-�î;�2÷=ØF÷Fî;ØP-�î���÷�ð)ñ'òHó�ôbñ'õ,ò"ñ'õ,÷+ö�ï4	Fó$0ö�ñ��4ó$�C	Fî;���'îHø9�$X
ifconfig gr0 sn9132-gr netmask Oxffffff00

2.2.9.7 Calling the Midpoint Local Script

� ÿ,ö /etc/tcpstart
�2/ï1ñ�1L÷tõ,ö�H�÷�0ó$�����)÷Fÿ,öO�'î;0ó$�Q�20ï1ñ�1L÷

/etc/tcpstart.mid
ñ�	

ñ'÷bö�H�ñ���÷P�9ó�õ��?ñ��)ö�HOö�� !÷+ó$"��'ö � � î; ���ÿ,î; ����F1N�'ó$/ö�÷+ÿ,ö�	fî;���'î6ø�ñ'õ,ò|ñ'õè÷+ÿ,ñ��C�2/ï1ñ�1L÷4X
ï .LïAî�0ö�����ö��9÷Fÿ,ó�÷bó�ïAö��21Lö�/ñ�3�I÷+î#%Hî; Lï��'î;/ó��Q�2%���÷+ö�!
ï .LïAî�0ö�����ö��9÷Fÿ,ó�÷�!# ���÷©"Hö�1LöKï4	Fî6ï4!�ö��Öó$	F÷+ö�ïã÷+ÿ,ö�õ,ö�÷+ø�î6ï%ù�ñ'õ,÷+ö�ï4	Fó$0ö��9ÿ,ó$��ö�"Hö�öKõ

ñ'õ,ñ'÷+ñ'ó$�'ñ æ ö��>"� L÷E"Hö�	fî6ïAö.ó$�A�!ñ'÷+ñ'îHõ,ó��A��÷Fó�÷+ñ�:ïAî; L÷Fö��9ÿ,ó$��ö�"Hö�ö�õèñ'õ��2÷+ó$���'ö��
ï .LïAî�0ö�����ö��9÷Fÿ,ó�÷�0ó�õ,õ,î6÷©"Hö.ó$�0î�!#1��'ñ���ÿ,ö��T"�%|ó�õ�%|î;	t÷+ÿ,öiîH÷+ÿ,ö�ï0!�ö�/ÿ,ó�õ,ñ���!#�

1LïAî;�Cñ��Lö��

2.2.9.8 Setting up Routing
Ù�	F÷Fö�ïG÷+ÿ,ö�õ,öK÷Fø�î6ï%ùHñ'õ,ò"ñ'õ,÷Fö�ï�	Fó$0ö��Ió�ïAö�ñ'õ,ñ'÷+ñ'ó$�'ñ æ ö��Lþ,÷Fÿ,ö �AU .7ûOú/.F��÷Fó�ï1÷= �1T1LïAî�0ö��� !ïwö��ÿ,î; ����Öñ'õ,ñ'÷Fñ'ó��'ñ æ ö�÷+ÿ,öiù�öKï%õ,ö���÷+ó$"��'ö��'	FîHïGïAî; L÷Fñ'õ,ò|î;	tõ,ö�÷+ø�îHï1ù�÷Fï1ó$	83� �)� ÿ,ñ��ñ'õ,ñ'÷+ñ'ó$�'ñ æ ó�÷+ñ'îHõ>!# ���÷�"HöO1LöKï4	Fî6ï4!�ö���"Hö�	Fî6ïAö.÷Fÿ,öO��÷Fó�ï%÷= �1T1LïAî;/ö��A LïAö���÷+ó�ï1÷P�Ió�õ�%"î6÷+ÿ,ö�ïõ,ö�÷+ø�î6ï%ùHñ'õ,ò|��î�	F÷+ø�ó�ïAö�6P�2 �/ÿèó$�C�2%��2÷+ö�!l�!ó�ö�!�îHõ��2:Fþ,ø�ÿ,ñ�0ÿJ!�ó$%"õ,ö�ö��?ïAî; L÷Fñ�õ,ò
ñ'õ�	Fî6ï4!�ó�÷Fñ'î6õd÷+î#0î�!#!# Lõ,ñ�0ó�÷+ö�ø�ñ'÷+ÿéïAö�!�î6÷Fö�ÿ,î���÷=� �

2.2.9.8.1 Using the UNICOS tcpstart Script to Set up Routing

� ÿ,ö /etc/tcpstart
�2/ï1ñ�1L÷tñ'õ,ñ'÷+ñ'ó$�'ñ æ ö��9÷Fÿ,ö.ù�öKï%õ,ö���÷+ó$"��'ö��'	FîHï�ïAî; L÷Fñ�õ,ò�î;	7õ,ö�÷+ø�îHï1ù÷+ï%ó�	83��	FïAî;! ñ'õ�	fî6ï�!�ó�÷Fñ'î6õ>1N�'ó$/ö��?ñ'õè÷+ÿ,ö

/etc/gated.conf
3��'ö � � î� T0ó�õJ0ïAö�ó�÷+ö÷+ÿ,ö

gated.conf
3��'ö�"�%G ��2ñ'õCò"÷Fÿ,ö

Configure System -> Network
configuration -> TCP/IP configuration -> Routing

!�öKõ� �
���� Ló�����%0þLø�ÿ,ö�õd÷+ÿ,ö

gated
6Pà$:bïAî; L÷Fñ'õ,òG�!ó�ö�!�îHõ�ñ�����÷Fó�ï%÷+ö��T6P�2öKö ß ö�0÷Fñ'î6õJ& � & � à � n�þ�1Ló�ò�öV$(�:fþ�ñ'÷çñ'õ��2÷+ó$�����'�A%Hõ,ó$!�ñ��ïAî; L÷Fñ'õ,ò|ñ'õ�	FîHï�!�ó�÷+ñ'îHõG	FïAî;!¥÷+ÿ,ö

/etc/gated.conf
3��'ö�÷+î

ñ'õ,ñ'÷+ñ'ó$�'ñ æ ö.÷Fÿ,öiïAî; L÷Fñ'õ,ò|÷+ó$"��'ö�ñ'õè÷+ÿ,ö�ùHö�ï1õ,ö�� � -�îHø�ö��Cö�ï+þ�ñ�	ç÷Fÿ,ö /etc/sdaemon1LïAî6òHï%ó$! ñ'õ��!ñ�0ó�÷Fö��4÷Fÿ,ó�÷ç÷Fÿ,ö
gated

�!ó�ö�!�îHõ�ñ��ãõ,î6÷?�2÷+ó�ï1÷Fñ'õ,ò ó$�C1Ló�ï%÷çî�	�÷Fÿ,öIò�ïAî; �1éî�	
�AU .7ûOú/.��!ó�ö�!�î6õ��G÷Fÿ,ó�÷���÷Fó�ï%÷��A Lï1ñ'õ,òG�2%���÷Fö�!î��÷Fó�ï1÷= �1Lþ,÷Fÿ,ö

/etc/tcpstart
�20ï%ñ�1L÷

ö�H�ö�� L÷+ö��I÷+ÿ,ö
/etc/staticrts

��0ï1ñ�1L÷t÷Fî"ñ'õ,ñ'÷Fñ'ó��'ñ æ öi÷Fÿ,ö.ù�öKï%õ,ö���ïAî; L÷Fñ'õ,ò|÷+ó$"��'ö�ø�ñ'÷Fÿ÷+ÿ,ö9��÷+ó�÷Fñ�:ïAî; L÷Fö��'�'ñ���÷Fö��éñ'õè÷Fÿ,ö
/etc/gated.conf

3��'ö �
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è9é�êPë$ì K��CöKõ�ñ�	�%Hî� ?ó�ïAö�õ,î6÷� ���ñ'õ,òG�A%Hõ,ó$!�ñ�IïAî; L÷Fñ�õ,ò|6F÷+ÿ,ó�÷bñ���þ,÷Fÿ,ö
gated

6/à�:
1LïAî6òHï%ó$!#:FþL÷Fÿ,ö

/etc/staticrts
�20ï%ñ�1L÷Dó$�2�� �!�ö��)÷+ÿ,ó�÷t÷Fÿ,ö.ñ'õ�	FîHï�!�ó�÷+ñ'îHõ|÷+ÿ,ó�÷

�!ö���0ï1ñ�"Hö��B%Hî� Lï
��÷Fó�÷+ñ�)ïAî; L÷Fö��:ñ��C�'î;0ó�÷Fö��Öñ'õè÷Fÿ,ö
/etc/gated.conf

3��'ö �
���2ñ'õ,ò�÷Fÿ,ö

gated
ïAî; L÷Fñ'õ,òG�!ó�ö�!�îHõéñ��4÷+ÿ,ö�òHö�õ,öKï%ó$����%#1�ïAö�	Fö�ï1ïAö���!�öK÷Fÿ,î;�?î;	

ñ'õ���÷+ó$���'ñ'õ,ò�ïAî� L÷+ñ'õ,ò|ñ'õ�	FîHï�!�ó�÷+ñ'îHõJ"Hö�0ó$ ��2öiî;	t÷+ÿ,ö��A%�õ,ó�!�ñ�IïAî; L÷Fñ'õ,òG0ó$1Ló$"Hñ��'ñ'÷+ñ'ö��9î�	
gated � í�î6ïGó�	/ ����)�!ñ��2] ��2��ñ'î6õéî;	tñ'÷=�'0ó$1Ló$"Hñ��'ñ'÷+ñ'ö��9ó�õ��T0î6õ�3!ò� Lï%ó�÷Fñ'î6õ,þ���ö�ö ß ö�/÷+ñ'îHõ& � & � à � n�þN1Ló�òHöOV$( � -.îHø�ö���ö�ï+þ��2ñ'÷+ö��)ø�ñ'÷FÿJ��ñ�!#1��'öiõ,ö�÷Fø�î6ï1ù��)÷+ÿ,ó�÷��!î�õ,î6÷tõ,öKö��?÷+ÿ,ö�A%Hõ,ó$!�ñ��ïAî; L÷Fñ'õ,òG0ó$1Ló$"Hñ��'ñ'÷+ñ'ö��9î�	

gated
0ó�õèó��Cî6ñ��?÷+ÿ,öiî���ö�ïAÿ,öKó$� î;	t÷+ÿ,ö��!ó�ö�!�î6õ

"�%G�!ñ���ó$"��'ñ'õ,ò�÷Fÿ,ö
gated

�!ó�ö�!�î6õèó�õ��áïAö���%�ñ'õ,ò"î6õd÷Fÿ,ö
/etc/staticrts

�20ï%ñ�1�÷ �
��â�ú U ý ß ö�HO÷+ö�õ���ñ'î6õ��)÷Fî"÷Fÿ,öO	Fî6ï4!"ó�÷bî;	t÷+ÿ,ö /etc/gated.conf

3A�'ö�ó$���'î6ø
0î6õ�3!ò� Lï%ó�÷Fñ'î6õdî;	7ó$��� U ï1ó$%�ôtö���ö�ó�ï50ÿ>1LïAî;1Lï1ñ'ö�÷Fó�ï4%|ïAî; L÷Fñ�õ,ò|	FöKó�÷P LïAö���þ��2 �0ÿ?ó��0î6õ�3!ò� Lï%ñ�õ,òèó�õ|!�÷= F��ñ æ ö�	Fî6ï4öKó$0ÿèïAî� L÷+ö�ó�õ��é÷Fÿ,öió$"Hñ��'ñ'÷=%�÷Fî"ñ�!#1Lî;�2ö�ïAî; L÷FöïAö��2÷+ï%ñ�0÷+ñ'îHõ��Iî6õ> ��2öKï4�4ñ'õèóL��1Lö�0ñ�3A'�'ñ��2÷�î;	tòHïAî� �1�� �)� ÿ� ��2þ�ñ'÷?��ÿ,î; ����Öó$�'ø�ó$%��'"Hö1Lî;�2�2ñ�"��'ö�÷Fî±/î6õ�3Lò� LïAö�%Hî; Lï��2%���÷+ö�! ïAî; L÷Fñ'õ,ò|÷+ó$"��'ö��)ó$�!ö�Ü� Ló�÷Fö���%#"�%G ���ñ'õ,ò|÷Fÿ,ö
/etc/gated.conf

3��'ö�ó�õ��?ö�ñ'÷+ÿ,ö�ïG÷+ÿ,ö
gated

�!ó�ö�!�îHõ�îHïã÷Fÿ,ö
/etc/staticrts

�20ï%ñ�1L÷ �
úP	fþLÿ,î6ø�ö���ö�ï+þ,ñ'÷©"Hö�0î�!�ö��9õ,ö�0ö��2��ó�ï4%|÷+î#0îHõ�3Lò� LïAö�%�î; Lï��2%���÷Fö�!¶�2÷+ó�ï1÷P �1J1LïAî�0ö��� !ïwö��
÷+î| ��2öi÷+ÿ,ö

route
0î;!#!�ó�õ��F�!ñ'ïAö�/÷=��%0þ�%Hî� J/ó�õT ���öi÷+ÿ,öO	fî;���'î6ø�ñ'õ,òJ!�ö�÷+ÿ,î��A�G÷Fî

ó�ï1ï1ó�õ,ò�ö�	FîHï�÷+ÿ,ö
/etc/tcpstart

�20ï1ñ�1L÷ç÷+î�ö�H�ö�� L÷Fö�÷+ÿ,ö�ó�1�1LïAî�1�ï%ñ'ó�÷+ö
route0î;!#!�ó�õ��A�:ó�÷��2%��2÷+ö�!î��÷+ó�ï1÷P �1T6Fñ'õG�!ö�0ïAö�ó$��ñ'õ,ò�î6ï5�!ö�ïGî�	?1LïAö�	Fö�ïAöKõ�/ö�: X

ï .��'ó$0ö�ó��'ñ'õ,öiñ'õ?÷+ÿ,ö
/etc/config/daemons

3��'ö�÷Fî"ö�HOö�� !÷+ö�ó��'î;0ó$�Q��÷Fó�ï%÷=ØP �1
�20ï%ñ�1L÷!÷+ÿ,ó�÷©0îHõ,÷+ó�ñ'õ��E÷+ÿ,ö:õ,ö�0ö��2��ó�ï�%

route
0î;!#!�ó�õ��A� � ß öKö ß ö�0÷Fñ'î6õ#& � & � í � í�þ�1�ó�ò�ön$&$n�þ�	fî6ïGóL�!ö��20ï%ñ�1�÷Fñ'î6õdî;	t÷+ÿ,ñ��C3��'ö �A� ÿ,ö��'ñ'õ,öO!# ��2÷�"Hö�1Ló�ï1÷�î;	t÷+ÿ,ö �AU .?òHïAî� �1éî;	�!ó�ö�!�îHõ���þCó�õ��?ñ'÷�!# ���÷©"Hö�1��'ó$0ö��éñ'õè÷Fÿ,ö�3��'ö�"Hö�	FîHïAöió�õ�%|îH÷+ÿ,ö�ï0�'ñ'õ,ö��4÷Fÿ,ó�÷�"Hö��'î6õ,ò

÷+î�÷+ÿ,ö �AU .?òHïAî� �1éî;	E�!ó�ö�!�î6õ�� �N� ÿ,ö9�'ñ'õ,ö�0ó�õèÿ,ó��Cöió�õ�%G��÷Fï1ñ'õ,ò|%Hî; dø�ó�õ,÷tñ'õè÷+ÿ,ö
tag

0î��� �!�õ��Lñ'÷©!# ��2÷�0îHõ,÷+ó�ñ'õ�÷+ÿ,ö9��÷+ï%ñ'õ,ò
YES

ñ'õè÷Fÿ,ö
start

0î��� �!�õ��Có�õ��?ñ'÷
!# ���÷�ÿ,ó$��ö:ó.ÿ�%�1Lÿ,ö�õ�ñ'õ ÷Fÿ,ö

kill
0î;�� �!�õ,þ�	fî;���'î6ø�ö��>"�% ÷+ÿ,öiõ,ó$!�ö:î;	ç÷+ÿ,öB�20ï1ñ�1L÷ �

íHîHïãö�HOó�!#1��'ö�þ,ñ�	�÷+ÿ,ö9�20ï%ñ�1�÷b÷+î#"Hö�ö�H�ö�� L÷Fö�� ñ��
/etc/myroutes

þN%Hî; �!# ���÷çó$�A�
÷+ÿ,öO	fî;���'î6ø�ñ'õ,òG�'ñ'õ,ö�÷+î�÷+ÿ,ö

/etc/config/daemons
3��'ö�X

TCP routes YES - /etc/myroutes

ï ôbö�1��'ó$0öi÷+ÿ,ö
/etc/staticrts

��0ï1ñ�1L÷t÷Fÿ,ó�÷bñ��0�2 �1�1��'ñ'ö��?ø�ñ'÷Fÿ�÷Fÿ,ö��Bâ.ú U ý ß�2%���÷+ö�! ø�ñ'÷+ÿèóL�'î;/ó��Q��÷Fó�ï1÷=Ø/ �1>�20ï1ñ�1L÷t÷Fÿ,ó�÷�0î6õ,÷Fó�ñ'õ��9÷+ÿ,öiõ,ö�0ö��2��ó�ï�%
route0î�!#!�ó�õ��A� �

ï KA�!ñ'÷�÷+ÿ,ö
/etc/tcpstart

3��'ö�÷+î�ó$�A�é÷+ÿ,ö�õ,ö�0ö�����ó�ï�%
route

0î;!#!�ó�õ��A�C"Hö�	FîHïAö
÷+ÿ,öO/ó�����÷Fî

etc/sdaemon
þLø�ÿ,ñ�0ÿJ��÷+ó�ï1÷P�9÷+ÿ,ö �AU .dòHïAî� �1Öî�	?�!ó�ö�!�î6õ�� �
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!
t �1u�Àf¢P¿H¡A�@°A���O���$�2���=�L���#���P���;�A�'���?�2���P�=�����G��§T£������
���9�|���=�$�=���B�5�����=�����G�P�$«������
�$�5�9�����?�5���]�;�#�#�����A���T«������$���2�9�=���O�����2�P�$�,���$�P���;�J�;�E�P���P���5�D�5��ª��������;���'�;�E�P���
Ë�� �/¹	�D³���£��2�P���î���$�J�;ª����4�9�����P���P���

/etc/staticrts
�$���Eº[�;�
�=���

/etc/tcpstart
�2���4��§��=���9���P�|��§��A�$�=���>ª����4�2���;���}¦)�P��£��;�>���$ª��������;�����>�����=���������

�=�����2���#���P���;�A�2��£����T�#���2���=�$�����P���O�����]���2���$��£G���=��§��0�P�±§��5���2����ª��9�=���O�5�����=�����
�����P�;�4�#���P���;�>�=���$�������������=�$�������T�=�����5�����J�$�C�����;���$�Q���;��¢��������$�P���;�J�#���A��¢����$�=������¦

2.2.9.8.2 Using Your Own Procedures to Set up Routing
�P�E£��;�����5�����;�?���������|�=���

/etc/tcpstart
�2�]����§����2��§�§��������>�9���P�F�=��� Ë�� �/¹=�B³

�2£����=���#�N£������
���=�$���P��§T§��5�;�����A���5���#���2���$���4�������O�=�#�������=���$����È$�O�P���������������)�5�;���P�,���
�=�$«������'�9���P�|�P�����$§�§��5�;§������$�P�O�5�����=�����G������¢����A���$�=�����J�P����£������
�����=�9�����#�P�;§������;��£I¦
C����>�#�$£±���������©�P�É���2�O�P���O�P�������A£����$�#�����5�;���P�,���±���$§��$«��������=���������

gated
²PÇ$·P�����G�9�������

���$�2��£��;�T�2���������>§����$�����P�����5�;���P�����G������¢������4�$�=���;�>�P�;�@�P���
gated

�A�$���#�;�|���T�=���
/etc/gated.conf

¢�����²P�2���D³I�����=�����|¬�¦ ¬�¦ Ç�¦ ½$��§��$���O®$$·P�������>�2�P���4�
gated

�$�C§����4�©���
�=���O°A¹@¥EºI�/¥F�A�$���#�;�#§��5�;�]�����0²P������³[�����P���;�J¬�¦ ¬�¦ D�¦ D$�;§��$���O½$¬$½$���P�;�@�����P�����#�$�=�����J�$«������
�2�P���4�=�����G�A�����#�����2· ¦
�P�E£��;�>�A�����;�?�������F�P���O�A£����$�#���'�5�����=�����±���$§��$«��������=�����C���

gated
²PÇ$·P��£����J�]���J�A��¢����

�2�P���P���B�5�;���P�����G�����P�;�4�#���P���;�>���J�=���
/etc/gated.conf

¢������$���T���2�O�=���
/etc/staticrts

�2���4��§����=�#�������=���$����È$�O�=���9�����������A�5�����=�����G�P�$«������9���=�J�=�����
�����P�;�4�#���P���;��¦)ÄB���=�������$�=��ª�����£s��£��;�T���$�J§����$���

route
²PÇ$·����;�#�#�$���A�C���J£��;�����2�=�$���)�P��§

�2���4��§N���=�#���A�¨�5�;���P���C�A���5�����=��£|�=�#�=���O�����4�����©�5�����=�����G�P��«�����¦

2.2.9.9 Setting up Daemons
°A���

/etc/config/daemons
¢��������;���P�$�,���C�L�������?�;��§��5�;�����2�������������;�9�|�$�

û1#8��3�ù�ý!0z�������������2�$��£|�P�;�@�2£��2�=���l��§N���4���P���;��¦N°[�G«��������F�P���O¢������N�����O�=���
Configure

systems
�`v

System daemons configuration
�)v

System daemons table�#������¦)�P�>�=���O�2�$�#§����
/etc/config/daemons

¢��������=���O�]�;�����#���0�$�5�L�$�C�P�;�������9�$Ì
¹ � � � � � Ã � � � � � § � � � �
group

�/�������]���P���'�=���O§��5�����A���?�=�|�9�����]�|�P���O§N�5�������2�
«������;�����

tag
�/�������]���P���'�=���O���$�#�O«�£G�9�����]�|£��;�T�9�$�����=���
§��5�;�����2���P�±«��O�������9�

start
�/�������]���P���'�9�����=�����@�P����§��5�;�]�����0�����=�#«��D�2�P�$���P�������
�2£��2�=���î�2�P���4�=��§
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kill U î6õ,÷+ó�ñ'õ��9÷Fÿ,ö.õ,ó$!�öiî;	t÷+ÿ,ö93��'ö�÷Fÿ,ó�÷©0îHõ,÷+ó�ñ'õ��I÷Fÿ,ö1LïAî;0ö��2�Iú/Û î�	�÷Fÿ,öO� Lï1ïAö�õ,÷P��%|ö�HOö�] L÷+ñ'õ,ò|�!ó�ö�!�î6õ,þCî6ï
ó ÿ�%�1Lÿ,ö�õJ6

-
:�÷+ÿ,ó�÷tñ'õ��!ñ�0ó�÷Fö���ÿ5�Lî"õ,îH÷�ùHñ����'þbÿ�î6ïGó�õ

ó$��÷FöKï%ñ���ùG6
*
:b÷+ÿ,ó�÷tñ'õ��!ñ�0ó�÷Fö���ÿ51�ö�ï4	Fî6ï�!

ps | grep�$��u Ó +��]��rG÷Fî±3Lõ��é÷Fÿ,öO1LïAî;0ö��2�Iú/Û�ÿ
pathname

úfõ��Lñ�/ó�÷Fö��)÷+ÿ,öO/î;!#!�ó�õ��Ö÷+î#"Hö�ö�HOö�� !÷+ö�� ÷+î#��÷+ó�ï1÷�÷+ÿ,ö
�!ó�ö�!�îHõ

arguments
úfõ��Lñ�/ó�÷Fö��)÷+ÿ,öió�ïAò� �!�öKõ,÷P�9÷Fî±"Hö� ��2ö��Öø�ñ'÷Fÿ�÷Fÿ,ö
0î�!#!�ó�õ�� ñ'õè÷+ÿ,ö

pathname
0î��� �!�õ

# /etc/config/daemons

#
# Configuration file for TCP daemons (and other commands) started by

# /etc/tcpstart.

#

# File format is:

#
# group tag start kill pathname arguments

#

TCP gated YES /etc/gated.pid /etc/gated /usr/tmp/gated.log

TCP named YES /etc/named.pid /etc/named

TCP inetd YES - /etc/inetd /etc/inetd.conf
TCP talkd NO * /etc/talkd

TCP sendmail YES * /usr/lib/sendmail -bd -q30

/etc/tcpstart
0ó$�����)÷+ÿ,öO L÷Fñ��'ñ'÷=%J�20ï%ñ�1�÷

/etc/sdaemon
÷Fî±�2÷+ó�ï1÷b÷+ÿ,öO�!ó�ö�!�î6õ�� �

� ÿ,ö sdaemon
�20ï1ñ�1L÷�/î6õ��2 ��'÷P�9÷Fÿ,ö

/etc/config/daemons
3��'ö�ó�õ��T��÷+ó�ï1÷P�I÷Fÿ,ö

�!ó�ö�!�îHõ��9÷Fÿ,ó�÷bó�ïAö��'ñ���÷+ö�� ÷+ÿ,ö�ïAö �
úP	E%Hî; Öó�ïAö.õ,î6÷? ��2ñ'õCò�÷+ÿ,öO�!ö�	Fó$ ��'÷

tcpstart
�2/ï1ñ�1L÷+þ,ö�H�ö�� L÷Fö�÷+ÿ,öO�!ó�ö�!�î6õ��)ñ'õJ%Hî; Lï

tcpstart
��0ï1ñ�1L÷ �

úP	E%Hî; Öó�ïAö� ���ñ'õ,ò|÷+ÿ,öO�!ö�	Fó$ ��'÷
tcpstart

�2/ï1ñ�1L÷+þ�/ÿ,ö�/ù ÷Fÿ,ö
/etc/config/daemons

3��'ö�÷+î�ö�õ��2 LïAö.÷+ÿ,ó�÷çó$����ó$1�1LïAî;1Lï%ñ'ó�÷Fö9�!ó�ö�!�îHõ��Gó�ïAö9�'ñ���÷Fö�� �
U î�!#!�öKõ,÷bî; L÷tó�õ�%G�!ó�ö�!�î6õ��)÷+ÿ,ó�÷���ÿ,î� ����Öõ,î6÷?"Hö.ï� Lõèó�÷�%Hî� Lï
��ñ'÷Fö��Có$�A�éó�õ�%�!ó�ö�!�îHõ��9÷Fÿ,ó�÷�%Hî; Lï���ñ'÷Fö�õ,ö�ö��A� �
� ÿ,ö /etc/inetd.conf

3��'ö�0î6õ,÷Fó�ñ�õ��9óL�'ñ��2÷�î;	t÷+ÿ,ö9�!ó�ö�!�îHõ��9÷Fÿ,ó�÷
inetd

6/à�:?0ó�õ
��÷Fó�ï%÷ �)U ÿ,ö�0ù|÷+ÿ,ñ��C3��'ö.÷+î�öKõ��� LïAö�÷+ÿ,ó�÷tó$���Dó$1�1LïAî;1Lï1ñ'ó�÷+ö��!ó�ö�!�îHõ��9ó�ïAö��'ñ��2÷+ö�� �
U î�!#!�öKõ,÷bî; L÷tó�õ�%G�!ó�ö�!�î6õ��)÷+ÿ,ó�÷���ÿ,î� ����Öõ,î6÷?"Hö.ï� Lõèó�÷�%Hî� Lï
��ñ'÷Fö �
� ÿ,ö��!ó�ö�!�î6õJ1�ïAî�0ö��2��ö��)÷+ÿ,ó�÷�0ó�õJ"Hö���ö�÷� �1éó�ïAö��'ñ��2÷+ö��éñ'õ ß ö�0÷Fñ'î6õF& � & � à�þ�1�ó�ò�öDV$Þ �
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2.2.9.10 Calling the Final Local Script

� ÿ,ö��'ó$��÷�1�ïAî�0ö��2�9÷+ÿ,ó�÷ /etc/tcpstart
1Lö�ï�	FîHï�!#�9ñ��4÷Fî±0ó$���ç÷Fÿ,öO�'î;0ó$�Q�20ï%ñ�1�÷

/etc/tcpstart.pst
þ�ñ�	bñ'÷�ö�HOñ���÷=�)ó�õ��?ñ��)ö�H�ö�� L÷Fó$"��'ö � � î; T�2ÿ,î; �����1��'ó�/ö�ñ'õè÷+ÿ,ñ���20ï%ñ�1�÷b÷+ÿ,ö�	fî;���'î6ø�ñ'õ,ò|õ,ö�÷+ø�î6ï%ù�ØFïAö��'ó�÷+ö��T1LïAî�0ö��2��ö��$X

ï .LïAî�0ö�����ö��9÷Fÿ,ó�÷bó�ïAö��21Lö�/ñ�3�I÷+î#%Hî; Lï��'î;/ó��Q�2%���÷+ö�!
ï .LïAî�0ö�����ö��9÷Fÿ,ó�÷�!# ���÷©"Hö�1LöKï4	Fî6ï4!�ö��Öó$	F÷+ö�ïã÷+ÿ,ö�õ,ö�÷+ø�î6ï%ùHñ'õ,ò#��î;	F÷Fø�ó�ïAöiñ�����÷Fó�ï1÷+ö��
ï .LïAî�0ö�����ö��9÷Fÿ,ó�÷�0ó�õ,õ,î6÷©"Hö.ó$�0î�!#1��'ñ���ÿ,ö��T"�%|ó�õ�%|î;	t÷+ÿ,öiîH÷+ÿ,ö�ï0!�ö�/ÿ,ó�õ,ñ���!#�9÷Fÿ,ó�÷

ó�ïAö�1LïAî;�Cñ��Lö��

2.2.10 Using the telnet Linemode Feature

� ÿ,ö telnet linemode
	Fö�ó�÷= LïAö�ñ�!#1LïAî���ö��4ö�	 3A0ñ'ö�õ�]%G"�%G!�î;�Cñ'õ,ò#�'ñ'õ,ö�ØFîHï1ñ'ö�õ,÷+ö��

0ÿ,ó�ï1ó$0÷FöKï01LïAî;0ö��2�2ñ'õ,òG	FïAî�!S÷Fÿ,ö U ï%ó�%�ôbö��2öKó�ï50ÿ|�2%���÷+ö�!¥÷Fî"÷Fÿ,öO	FïAî6õ,÷PØFöKõ�����%���÷Fö�! ����� Ló�����%0þL÷+ÿ,ñ��C1LïAî�0ö��2�Iñ��4÷+ï%ó�õ��21Ló�ïAöKõ,÷7÷Fî"÷Fÿ,öO ���ö�ï � -�î6ø�ö���ö�ï+þ�"Hö�/ó� A��ö.î�	�÷Fÿ,ö�!ñ���÷+ï%ñ�"� L÷+ñ'îHõéî;	�0ÿ,ó�ï1ó$0÷FöKï01LïAî;0ö��2��ñ'õ,ò|"Hö�÷+ø�ö�ö�õ|÷+ÿ,ö�÷+ø�î���%���÷Fö�!#�2þL÷+ÿ,öO ��2öKï�!�ñ'ò�ÿ,÷
��ö�ö9��î;!�öO!�ñ'õ,î6ï�1LïAî;"��'ö�!#�9ñ'õè÷Fÿ,ö�	Fî����'î6ø�ñ'õ,ò|ó�ïAö�ó$�$X
ï � ó$"|��ö�÷+÷Fñ'õCò��
ï ß 1Lö�0ñ'ó$�Q0ÿ,ó�ï1ó$0÷FöKï@1LïAî�0ö��2��ñ'õ,ò
ï U î;!#!�ó�õ��F0î;!#1��'ö�÷+ñ'îHõèó�õ��?ö��!ñ'÷Fñ'õ,ò#��ÿ,ö�������6 ksh

ó�õ��
tcsh

:
ï ß ñ�!# ��'ó�÷Fö��?÷Fö�ï�!�ñ'õ,ó$�!ñ'õ�1� L÷

2.2.10.1 Tab Settings
���2öKï4�'!�ñ'òHÿ,÷�õ,îH÷+ñ�0ö���î�!�ö.öKï%ï1ó�÷+ñ���20ïAö�ö�õèó�/÷+ñ���ñ'÷P%|ø�ÿ,ö�õd÷+ó$"��)ó�ïAö��2öKõ,÷t÷+î�÷+ÿ,ö�ñ'ï
÷+ö�ï�!�ñ'õ,ó$��� �)� ÿ,ñ��Ió$0÷Fñ���ñ'÷=%"ñ��IïAö��'ó�÷Fö��Ö÷Fî"ó��!ñ�	 	föKïAö�õ�0ö ñ'õè÷+ó$"#1LïAî;0ö��2�2ñ'õ,òG"Hö�÷+ø�ö�ö�õ|÷Fÿ,ö	FïAî6õ,÷PØFö�õ����2%���÷Fö�!¥ó�õ��é÷Fÿ,ö U ï%ó$%|ôbö���ö�ó�ï5/ÿ>�2%���÷Fö�! � ß î;!�ö���0ïAö�öKõ�ØFîHï1ñ'ö�õ,÷+ö��ó$1N1��'ñ�/ó�÷Fñ'î6õ���þ��� �0ÿèó$�

vi
þ,ó$1�1Lö�ó�ï4÷Fî"î���ö�ï1ø�ï1ñ'÷FöD��î�!�ö�/ÿ,ó�ï%ó$0÷+ö�ï��9ï%ó�õ��Lî�!#��%�îHõd÷+ÿ,ö

�20ïAö�ö�õéó$�9÷+ÿ,ö�] Lï���îHï@!�î���ö��9÷+ÿ,ïAî� LòHÿd÷+ÿ,ö�÷+ö�H�÷ � ÙB����îHþ���î�!�öD0î�!#!�ó�õ��A�C!�ñ'ò�ÿ,÷1LïAî;�A �0ö�0î��� �!�õ�����ö�1�ó�ï%ó�÷Fö��T"�%|÷+ó$"��4ó�õ��?î6õ,ö��'ñ'õ,ö�6P ��2 Ló$����%�÷+ÿ,ö93Lï��2÷©�'ñ'õ,ö�î;	
î; L÷P1� L÷=:7÷+ÿ,ó�÷tñ��9õ,î6÷�ó$�'ñ'òHõ,ö��?ø�ñ'÷+ÿè÷+ÿ,ö�î6÷+ÿ,ö�ï
�'ñ'õ,ö�� �)� ÿ,ö vi

ö��!ñ'÷+î6ï00ó�õ|"Hö.ó$	8	Fö�0÷+ö��éñ'õ
÷+ÿ,ñ��:ø�ó$%"ñ�	��'ñ'õ,ö�õ� �!#"Hö�ï��9ó�ïAö��Lñ���1��'ó�%�ö�� �
� î� T0ó�õèó$�A�!ïAö��2�)÷Fÿ,ö���ö�1LïAî;"��'ö�!#�C"�%G ��2ñ'õ,ò|÷+ÿ,ö

stty
6Pn$:�0î�!#!�ó�õ�� ÷+î#0ÿ,ö�0ù|÷+ÿ,ö

�!ö�	fó� ��'÷7÷+ó$"#1LïAî;/ö�����ñ'õ,òG0ÿ,ó�ï%ó�/÷+ö�ï1ñ���÷Fñ���'	Fî6ï�÷Fÿ,ö�	FïAîHõ,÷=ØFö�õ����2%��2÷+ö�! ó�õ�� U ï1ó$%ôtö���ö�ó�ï50ÿ>�2%���÷+ö�!
tty

�!ï%ñ���ö�ï�� �A� ÿ,ö�1�ïAî�0ö��2��ñ'õ,ò�÷=%�1Lö9��ÿ,î� ����>"Hö���ö�÷t÷+î�ö�ñ'÷+ÿ,ö�ïGÿ,ó�ï5�î6ï���î�	F÷b÷+ó$"#��ö�÷F÷+ñ'õ,ò����N ���öiÿ,ó�ï5�Ö÷+ó$"��0	FîHï�"Hö���÷tïAö��2 ��'÷P� �
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� ÿ,ö�	fî;���'î6ø�ñ'õ,ò|ö�H�ó$!#1��'öD�2ÿ,î6ø9�Iî; L÷P1� L÷©	FïAî�!SóL0î�!#!�î6õJ�Bâ.ú`o 	FïAîHõ,÷=ØFö�õ����2%��2÷+ö�!
ó�õ�� ó U ï1ó$%�ôbö��2öKó�ï50ÿ>�2%���÷Fö�! ø�ñ'÷Fÿ�÷Fÿ,öO1�ïAî�1LöKïC��ö�÷F÷+ñ'õ,ò��}X

cunix> stty

new tty, speed 9600 baud; tabs crt pass8 <- "tabs" = hard tabs

pendin decctlq

start <undef>, stop <undef>, dsusp <undef>, lnext <undef >

Cray> stty

speed 9600 baud; -parity hupcl

eol <undef>;

-inpck icrnl onlcr <- tab info appears here if not hard tabs
echo echoe echok

� î� T0ó�õJ��ö�÷tÿ,ó�ï5�Ö÷+ó$"��0"�%G ��2ñ'õCò
stty tabs

0î;!#!�ó�õ�� � ú/	?%Hî� T0ó�õ,õ,î6÷?��ö�÷�"Hî6÷Fÿö�õ����)÷Fî± ��2ö.ÿ,ó�ï5�é÷+ó$"���þA��ö�÷+÷Fñ'õCò±�2î;	F÷b÷Fó�"���6fó����2î�ùHõ,îHø�õdó$�CuP��qDr�wL�$��+�w�*¡��+�:tîHõ>"Hî6÷Fÿ
ö�õ����)ñ���1LïAö�	föKï%ïAö�� � j ÿ,ö�õ> ��2ñ'õ,òG��î;	f÷ç÷Fó�"���þ�0î;�� �!�õ,ó�ïGî; L÷P1� L÷tñ��C��î;!�ö�÷+ñ�!�ö��
ñ�!#1LöKï4	Fö�0÷ � -�î6ø�ö���ö�ï+þ�÷+ÿ,öiø�îHï���÷�	FîHï�!�ó�÷+÷Fñ'õ,ò"î;]� Lï��Iø�ÿ,ö�õ�ÿ,ó�ï5� ÷+ó$"��)ó�ïAö���ö�÷tîHõ|÷Fÿ,ö
U ï%ó$%|ôbö���ö�ó�ï5/ÿ>�2%���÷Fö�! ó�õ��T��î�	F÷b÷+ó$"��4ó�ïAö���ö�÷tî6õd÷Fÿ,öO	FïAî6õ,÷PØFö�õ����2%���÷Fö�!#��÷+ÿ,ñ��
��ñ'÷P Ló�÷Fñ'î6õF��ÿ,î� �����"Hö�ó$��î6ñ��!ö�� �

2.2.10.2 Special Character Processing
ý:õ,ö.ó$�21Lö�0÷tî;	��2 �1�1Lî6ï%÷+ñ'õ,ò�÷Fÿ,ö

telnet linemode
	FöKó�÷P LïAö�ñ'õ���î;���Cö��C��1Lö�0ñ'ó$�

0ÿ,ó�ï1ó$0÷FöKï4�I÷Fÿ,ó�÷çó�ïAö ïAö�/î6òHõ,ñ æ ö��F"�%|÷+ö�ï�!�ñ'õ,ó$�©�Lï%ñ���ö�ï�� � j ÿ,ö�õ�÷+ÿ,ö9	FïAî6õ,÷PØFöKõ��
telnet1LïAî6òHï%ó$! ïAö�ó$�A�:ñ'õèó��21Lö�/ñ'ó��©0ÿ,ó�ï1ó$0÷FöKï@6/�2 �0ÿdó��:ó�õ|ñ'õ,÷+ö�ï%ï� �1L÷�0ÿ,ó�ï1ó$0÷Fö�ï�:Fþ�÷Fÿ,ö

	FïAî6õ,÷PØFö�õ����2%���÷Fö�!l!# ���÷©	FîHï1ø�ó�ï5�?÷Fÿ,ñ���0ÿ,ó�ï%ó�/÷+ö�ï�÷+î�÷+ÿ,ö�ïAö�!�îH÷+ö.ÿ,î;��÷©	FîHïGñ�!#!�ö��!ñ'ó�÷Fö
1LïAî;0ö��2��ñ'õ,ò � �Iõ�	FîHï1÷P Lõ,ó�÷+ö���%/þ�!�ó�õ�% telnet

ñ�!#1��'ö�!�öKõ,÷Fó�÷+ñ'î6õ����2 �1�1Lî6ï%÷tó�õ�î;���!ö�ï
telnet linemode

	FöKó�÷P LïAö�þ�ï1ó�÷+ÿ,ö�ïG÷+ÿ,ó�õ�÷Fÿ,ö
telnet linemode

��÷Fó�õ��!ó�ï5��6Fôtí Un$n�n$V$: � ÙB�'÷+ÿ,î� LòHÿd÷+ÿ,öiî;���!ö�ï telnet linemode
	Fö�ó�÷= LïAö� ��2 Ló$����%�ø�î6ï%ù��9ø�ö����

ö�õ,î; LòHÿdõ,î6÷7÷+î#"Hö�õ,îH÷+ñ�0ö�ó$"��'öi÷Fî| ���ö�ï���þCñ'õ���� ��!ñ'õ,ò�÷Fÿ,ö
7 î;"#0îHõ,÷+ïAî��)	föKó�÷P LïAö90ó�õ|/ó� A��ö
÷+ÿ,ö9�2 ��21Lö�õ��F0ÿ,ó�ï1ó$0÷FöKï

CONTROL-Z
õ,îH÷�÷+î#"Hö�	Fî6ï%ø�ó�ï5�!ö��?÷+î�÷+ÿ,ö U ï%ó�%�ôtö���ö�ó�ï50ÿ�2%��2÷+ö�! �

� î� T0ó�õJ��î�����ö.÷+ÿ,ñ��C1LïAî�"��'ö�! öKñ'÷Fÿ,öKï0"�%G��ø�ñ'÷=/ÿ,ñ'õ,ò|÷Fî±0ÿ,ó�ï%ó�/÷+ö�ï@!�î;�!ö�þ�î6ï�6F÷+ÿ,ö
1LïAö�	föKï%ïAö�� ��î��� L÷+ñ'îHõ�:�î;"H÷Fó�ñ'õ,ñ'õ,ò�÷+ÿ,öO�'ó�÷Fö��2÷?0î;1�%|î;	7÷Fÿ,ö

telnet
��'ñ'ö�õ,÷ �

� î� T0ó�õJ��ö�÷� �1T0ÿ,ó�ï1ó$0÷FöKï@!�î��!ö�"�%|òHñ��Cñ'õ,ò óL/î;!#!�ó�õ��é÷+î�÷+ÿ,ö
telnet

1�ïAîHòHï%ó�!
÷+î|��ø ñ'÷=0ÿè÷+î#0ÿ,ó�ï1ó$0÷FöKï
!�î;�!ö �)M ó�õ�% telnet

ñ�!#1��'ö�!�ö�õ,÷+ó�÷Fñ'î6õ��Ió$�0ö�1L÷D÷Fÿ,ö
mode

character
0î�!#!�ó�õ�� ó�÷t÷+ÿ,ö�ñ'ï�0î;!#!�ó�õ���1LïAî�!#1�÷ � 6 U ÿ,ö�0ù±%Hî� Lï
	fïAî6õ,÷=ØföKõ���2%��2÷+ö�!#<,���Lî�� �!�ö�õ,÷+ó�÷Fñ'î6õ>	Fî6ï@�!ö�÷+ó�ñ���� � :BÙIõ,îH÷+ÿ,ö�ï�!�öK÷Fÿ,î;�?ñ��I÷+î#1N�'ó$/ö�÷+ÿ,ö stty

-extproc
/î;!#!�ó�õ��éñ'õJ%Hî; Lï��'î6ò�ñ'õJ�2/ï1ñ�1L÷�6

.profile
	Fî6ï

/bin/sh
 ���ö�ï��9ó�õ��
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.login
	fî6ï

/bin/csh
 ��2öKï4�2:tî6õ�÷+ÿ,ö U ï%ó$%"ôbö��2öKó�ï50ÿ>�2%���÷Fö�! � -�î6ø�ö���ö�ï+þN ��2ñ'õCò0ÿ,ó�ï1ó$0÷FöKï0!�î;�!öiñ��Iõ,î6÷�÷Fÿ,ö�1LïAö�	Fö�ï1ïAö��T��î��� L÷+ñ'îHõ>"Hö�0ó$ ���öiñ'÷?�Lö�	Fö�ó�÷=�I÷+ÿ,öiö�	 3A0ñ'ö�õ��%

òHó�ñ'õ,ö��¨"�%G!�ó�ùHñ'õ,ò"÷+ÿ,ö
telnet linemode

	FöKó�÷P LïAöió$�Có�ñ��'ó$"��'ö �
2.2.10.3 Command Completion/editing Shells (ksh/tcsh )

���2ñ'õ,ò�÷Fÿ,ö
ksh

îHï
tcsh

��ÿ,ö����DïAö�!�î���ö��4÷Fÿ,ö.ö�	8	Fö�0÷�î;	t÷+ÿ,ö
telnet linemode	Fö�ó�÷= LïAö �Q� %�1Lñ�0ó$����%�þ�÷Fÿ,ö��2ö���ÿ,ö������9÷= Lï%õèî;	8	tö�0ÿ,î�ó�õ��T�'ñ'õ,ö�ö��!ñ'÷+ñ'õ,ò|ó�õ��T1Lö�ï�	FîHï�!S÷Fÿ,öKñ'ï

î6ø�õéö�0ÿ,îHñ'õ,ò"ó�õ��?ö��!ñ'÷+ñ'õ,ò|î;	7÷+ÿ,öO/î;!#!�ó�õ��F�'ñ'õ,ö � �B��ö�ï��Iø�ÿ,î"ö�HOö�] L÷+ö�"�%G ��2ñ'õ,ò÷+ÿ,ö���ö��2ÿ,ö������B0ó�õ,õ,î6÷çïAö�ó$�'ñ æ ö�	/ �����ó$�A��ó�õ,÷+ó�ò�ö.î;	t÷+ÿ,öO1Lö�ï�	FîHï�!�ó�õ�0ö�"Hö�õ,ö�3L÷=�)î;	t÷+ÿ,ö
linemode telnet

	Fö�ó�÷= LïAö �
2.2.10.4 Simulated Terminal Input

Ú ß Û �Bâ�ú)oªÿ,ó$�9ó�õ
ioctl

1LïAî�0ö��� !ïwö ÷Fî±��ñ�!# ��'ó�÷Föi÷+ö�ï�!�ñ'õ,ó$�çñ'õ�1N !÷ ��� ÿ,ñ��C1LïAî;0ö��A LïAöñ��0 ���ö��>"�%|÷Fÿ,ö�Ú!ö�ï1ù�ö��'ö�%#!�ó�ñ��)	FöKó�÷P LïAöiø�ÿ,ö�õ|%Hî� J ��2ö
~h

÷+î�ö��!ñ'÷ç÷Fÿ,ö�!�ó�ñ��!ÿ,ö�ó$�!öKï � úf÷ ���ö��
TIOCSTI

÷+î�ö�0ÿ,î�ø�ÿ,ó�÷�%�î; dÿ,ó$��ö�÷=%�1Lö�����î�÷+ÿ,ó�÷�%�î; >0ó�õéö��!ñ'÷çñ'÷ �QU  Lï%ïAöKõ,÷P��%2þ÷+ÿ,ö
telnet linemode

	föKó�÷P LïAö�ÿ,ó��9õ,î�ø�ó$%�î�	�ÿ,ó�õ��A�'ñ'õ,ò|÷Fÿ,ñ��C	Fó$0ñ��'ñ'÷=% �

2.2.11 Assisting Users in Setting up Envir onments

� ÿ,ñ����2ö�/÷+ñ'î6õJ�!ö��20ï%ñ�"Hö��)÷+ÿ,öO	Fî����'î6ø�ñ'õ,òG	Fó$0ñ��'ñ'÷+ñ'ö���	fî6ï@ ���ö�ï��$X
ï $HOME/.netrc

3��'ö
ï $HOME/.rhosts

ï bftp
	Fó$0ñ��'ñ'÷P%

2.2.11.1 The $HOME/.netrc File

� ÿ,ö $HOME/.netrc
3��'ö�ñ��'0ïAö�ó�÷+ö��T"�%G ���ö�ï��Ió�õ��T0îHõ���ñ���÷P�4î;	t÷+ÿ,ö

ftp
6Pn$ÚA:�ó�õ��

rexec
6Pá$:� ���ö�ïGó$ L÷+ÿ,ö�õ,÷+ñ�/ó�÷Fñ'î6õd÷Fó$"��'ö �)� ÿ,ñ��C3��'ö�þ��'î�0ó�÷+ö��Öñ'õèó� ���ö�ï�<,�9ÿ,î�!�öO�!ñ'ïAö�0÷+îHï�%0þ�'ñ���÷P�G÷Fÿ,öIÿ,î���÷!õ,ó$!�ö�þ� ��2öKïàõ,ó�!�ö�þ6ó�õ��J1Ló$�2�2ø�î6ï5�>	FîHï7÷Fÿ,ö� ��2öKïàó�]0î; Lõ,÷çî6õ�÷+ÿ,ö:ïAö�!�îH÷+ö

ÿ,î;��÷ � j ÿ,ö�õdó� ���ö�ïGî6õd÷Fÿ,öO�'î;0ó$�Dÿ,î;��÷bïAö�Ü� Lö���÷P�9ó�õ
ftp

î6ï
rexec

0î6õ,õ,ö�0÷Fñ'î6õ,þC÷Fÿ,ö
 ���ö�ï�<,�

$HOME/.netrc
3��'ö�ñ��0��ö�ó�ï50ÿ,ö��Öó�õ��?÷+ÿ,öO ��2öKï4<¡�0�'î6ò�ñ'õèú/Û ó�õ��J1Ló$�2��ø�îHï5�?ó�ïAö

ó$ L÷+î�!�ó�÷Fñ�0ó$����%|��ö�õ,÷t÷+î�÷+ÿ,öiïAö�!�î6÷Fö�ÿ,î;�2÷ �)U îHõ���ö�Ü� LöKõ,÷P��%0þC÷Fÿ,ö� ��2öKïGñ��9ó� L÷Fî;!�ó�÷Fñ�0ó$����%�'î6ò�òHö��?ñ'õéó�õ��?ñ��4õ,î6÷�1�ïAî�!#1L÷+ö�� ÷+î#1LïAî;��ñ��!ö.ö�ñ'÷+ÿ,ö�ïG÷+ÿ,öO�'îHòHñ'õdúPÛÒî6ïG÷+ÿ,öO1Ló$�2��ø�îHï5� �
ý:õ���%|î�	 3A0ñ'ó$��ÿ,î���÷tõ,ó$!�ö��C6fõ,î6÷tó��'ñ'ó$��ö��2:�0ó�õF"HöD ��2ö��Öñ'õè÷Fÿ,ñ��C3��'ö � ú/	 $HOME/.netrc�!î6ö��Iõ,î6÷�ö�HOñ���÷+þ�î6ïGö�H�ñ��2÷=�'"� L÷?0î6õ,÷Fó�ñ�õ��9õ,î|ö�õ,÷+ï�%G	FîHï�÷+ÿ,ö.ÿ,î���÷�"Hö�ñ'õ,ò|ó�]0ö��2��ö��!þC÷Fÿ,ö
 ���ö�ïGñ���1�ïAî�!#1L÷+ö��F	fî6ïGóL�'îHòHñ'õ|õ,ó$!�ö.ó�õ��T1Ló$�2��ø�îHï5� �
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Ú!ö�/ó� A��ö�÷Fÿ,ñ��C3��'ö�0îHõ,÷+ó�ñ'õ���1Ló$�2��ø�îHï5�?ñ'õ�	fî6ï�!�ó�÷Fñ'î6õ,þ
ftp

ó�õ��
rexec

ïAö�Ü� !ñ'ïwö.÷+ÿ,ó�÷tñ'÷
"Hö.ó�]0ö��2��ñ�"��'ö.îHõ���%|÷+î�÷+ÿ,öiî6ø�õ,ö�ï4�,ñ�	bñ'÷çñ��Iõ,î6÷FþCó�õdö�ï1ïAîHï�!�ö��2��ó�ò�öió$1N1Lö�ó�ï��9ó�õ��

ftpó$"Hî6ï1÷P� �)� ÿ,öOg Ñ?h H 
)h o�r�u)M
����ip�fw�rz�kj w��
p�* x r1þ�1N A"��'ñ�0ó�÷+ñ'îHõ ß ð'~$&$W$W�í�þ�0îHõ,÷+ó�ñ'õ��ó$���!ñ'÷Fñ'î6õ,ó$�Dñ'õ�	FîHï�!�ó�÷+ñ'îHõèîHõ
$HOME/.netrc

3A�'ö�� �
� ÿ,ö�	fî6ï�!�ó�÷çî�	7÷+ÿ,ñ��C3��'ö�ñ��9ó��B	Fî;���'îHø9�$X
machine ZUR�\TY c$d4ef\ login h1\_\`]_`bZ password b]dA\T\`x>RA]_Z
Ó ��w�uP+����Br ôbö�!�îH÷+ö�ÿ,î;��÷P<¡�)õ,ó$!�öió$�Iò�ñ���ö�õ�ñ'õè÷+ÿ,ö

/etc/hosts3��'ö � ÙB�'ñ'ó$��ö��9ó�ïAö�õ,î6÷�ó$���'îHø�ö�� �p�w�r��z* x � ÿ,öO ��2öKï4<¡�'�'î6ò�ñ'õèú/Û îHõd÷+ÿ,öiïAö�!�î6÷Fö��2%��2÷+ö�! ��$��w�w�M
�]� x � ÿ,öO ��2öKï4<¡�'1Ló$�2��ø�îHï5�?îHõd÷+ÿ,öiïAö�!�î6÷Fö��2%��2÷+ö�! �
2.2.11.2 The $HOME/.rhosts File

� ÿ,ö $HOME/.rhosts
3��'ö�þ��'î;/ó�÷Fö��dñ'õèóL ��2öKï4<¡�)ÿ,î�!�öO�!ñ'ïAö�0÷+îHï�%0þLñ��4óL1Lï1ñ��Có�÷Fö

��ö�ï���ñ'îHõéî�	
/etc/hosts.equiv

ó�õ��?ñ��' ��2ö���"�%"÷+ÿ,ö��2ó�!�ö���ö�ï��CöKï4�9ó$�
/etc/hosts.equiv �Q� ÿ,ñ��C3��'ö.ó����'îHø9�'�'î�0ó$�Ló$�0î; !õ,÷=�Iî6õ�÷+ÿ,ö �AU .7ûúP.?ÿ,î;��÷b÷+î#"Hö ���ö���"�%G�21Lö�/ñ�3�IïAö�!�îH÷+öL ���ö�ï��C	FïAî;!î�21Lö�/ñ�3��ïAö�!�î6÷Fö�ÿ,î;��÷P� ��� ÿ,ñ��)ñ��)ö��21Lö�0ñ'ó$����%ÿ,ö��,1�	/ ���ñ�	? ���ö�ï��2<)�'î6òHñ'õdõ,ó$!�ö��4î6õ�÷+ÿ,ö�ñ'ïGïAö�!�îH÷+ö�ÿ,î���÷=�C�!ñ�	8	Fö�ï
	FïAî;! ÷Fÿ,ö�ñ'ï
�'îHòHñ'õ|õ,ó$!�ö��
î6õd÷Fÿ,ö��'î;/ó��!ÿ,î;��÷FþLî6ï�ñ�	�%Hî; �0ÿ,î6î���öiõ,îH÷�÷+î�ñ'õ���� ��!ö�ó$���Dÿ,î;��÷P�4ñ'õè÷Fÿ,ö
/etc/hosts.equiv

3��'ö � � î; T�!î�õ,îH÷?!�ó�ñ'õ,÷+ó�ñ'õè÷+ÿ,ñ��C3A�'ö��Lÿ,îHø�ö��CöKïFþ�%Hî� T0ó�õ�2 �1�1���%�ó õ,öKø  ��2öKï4ø�ñ'÷+ÿèóL�!ö�	fó� ��'÷
.rhosts

3��'ö �
úP	E%Hî; �1N�'ó$/ö�ó�ïAö�!�î6÷Fö� ���ö�ï�<,�'�'î6ò�ñ'õèõ,ó$!�öiñ'õé÷Fÿ,öO��ö�0î6õ���3Lö����éî;	
/etc/hosts.equiv

þ�÷+ÿ,ö9 ���ö�ï�<,�
$HOME/.rhosts

3A�'ö�ñ��)õ,îH÷?0ÿ,ö�0ù�ö��?ø�ÿ,ö�õ�÷+ÿ,ö
-l

î�1L÷+ñ'îHõèî;	t÷+ÿ,ö
rlogin

0î�!#!�ó�õ�� ñ��0�21Lö�0ñ�3Lö��A��ñ'õ���÷FöKó$�!þC÷+ÿ,ö�ïAö�!�îH÷+ö� ��2öKï�ñ��
òHñ���ö�õéó� L÷Fî;!�ó�÷Fñ�)ó$�/ö����)÷Fî"÷Fÿ,öió�]0î; Lõ,÷tî�	�÷Fÿ,ö r ó�òHòHö��T ���ö�ï � ß ö�ö ß ö�0÷+ñ'îHõ>& � & � ( � á�þ1Ló�ò�ö�á1��þ�	fî6ï�÷+ÿ,ö9�Lö�÷Fó�ñ����)î;	���ö�÷+÷Fñ'õCò| �1é÷Fÿ,ö

/etc/hosts.equiv
3��'ö �

� ÿ,ö�	fî6ï�!�ó�÷çî�	7÷+ÿ,ö .rhosts
3��'ö.ñ��)ó$�C	Fî����'î6ø9�$X

RWVPyQa�`bdAePSUZURA\`Y^S]c$d4ef\+ePR=Y[`çc1S]c$d4ef\ #optional comment

� ÿ,ö�	fî;���'î6ø�ñ'õ,òG1LïAî;��ñ��!ö��9ó�õèö�HOó�!#1��'ö.î�	�ó .rhosts
3��'ö�	FîHïEóL ��2öKï4õ,ó�!�ö��FÚLîHõ,õ,ñ'ö �â�î6÷+ñ�/ö�÷+ÿ,ó�÷�Ú!î6õ,õ,ñ'ö�<,���'î6ò�ñ'õ|õ,ó$!�ö.îHõ|ÿ,î���÷

twg
ñ��0�!ñ�	 	föKïAö�õ,÷�	FïAî;! ÿ,ö�ï
�'î6ò�ñ'õèõ,ó$!�ö

î6õd÷Fÿ,ö.î6÷Fÿ,ö�ï�ÿ,î;�2÷=� �
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# .rhosts file for Bonnie

#
cray1 bonnie

cray2 bonnie

twg bon

úP	7÷+ÿ,ö�3A�'ö:ñ��Iø�ï1ñ'÷Fó$"��'öO"�%|ó�õ�%�î6õ,ö.î6÷Fÿ,ö�ï�÷+ÿ,ó�õ�÷Fÿ,ö.îHø�õ,öKïFþ,÷+ÿ,öió$ L÷Fî;�'î6ò�ñ'õèñ'õ�	FîHï�!�ó�÷+ñ'îHõ
ñ��)ñ'ò�õ,î6ïAö�� � í�î6ï�!�î6ïAöiñ'õ�	Fî6ï4!�ó�÷Fñ'î6õdó$"Hî; L÷b÷+ÿ,öiï� ��'ö��'	FîHï���ö�÷+÷Fñ'õ,ò± �1éó .rhosts

3A�'öKþ
��ö�ö�÷+ÿ,ö�g Ñ+h H 
)h o�r�u)M
����ip�fwzr��kj w=�
p�* x r1þ�1� �"��'ñ�/ó�÷Fñ'î6õ ß ð'~�&$W$W$í �
è9é�êPë$ì Ù��A�!ñ'÷+ñ'îHõ,ó$�!ïAö���÷Fï1ñ�0÷Fñ'î6õ��9ó�ïAö�ñ�!#1Lî;��ö��?ø�ÿ,ö�õ>%Hî� ?ó�ïAö�ï� Lõ,õ,ñ'õ,ò"ø�ñ'÷+ÿ
��â�ú U ý ß �2ö�] Lï1ñ'÷=% � ß öKö ß ö�0÷Fñ'î6õ|& � V�þ�1�ó�ò�ö�&$n�à�þCîHïã÷Fÿ,ö�g Ñ+h H 
`h oBr�u)M
����ip�fwzr��kj w�
p�* x rrþN1� �"��'ñ�0ó�÷Fñ'î6õ ß ð'~$&�W$W$í�þ�	Fî6ï0!�î6ïAö.ñ'õ�	FîHï�!�ó�÷+ñ'îHõ �

!
t �1u�À`zP¿/{A�@�P�?�=���9�2��§����@���2�����;�>�P���O¹f�4��£|ô��������$�5���>��£��2�P���î�����������A���0�P�����5���#�;�P�
���;�2�P ,�C���$�#�9�����T�P���O���;�����>���$�#�

root
���J�

.rhosts
¢������=���$�©���'���5���$�=���T���J�=���

�5�;�����A���5�����P�;��£|�;���=���O�������$�)�����2�=���P���O�5�;���?���2�����P�5��� �P���O�5���#���=�����;�2�����$�����
�$���=���#���P���D�$���=�������P�����$�=���;�|�P�±�P�����5�;���?�$�������������;���=���9¹f�4�$£±ô��������$�5���>�2£��2�P���¨¦

2.2.11.3 The bftp Facility
°A���

bftp
�P�$���������=£±�����$�G�����=���4���]�=��ª����������������P�����P�$���D�P����«��$�=�]�G�����=�9�����#¢A�����=�4�������P�����$¦

°A���
bftp

§N�5�����4��� �������������=�0�$���TÊ����������������P�����#�$�=�����G�=���$�����0�5��Ê������5���¨�P�;�@���$���J¢����
�=�4�������P���=���$���T�L¢������P���$���2�P���
�2����ª����]��²PÂ�°A³[·��#�$���$�����0�=���9¢������=�4�$���2�P���@�/�;�����$���
�5��Ê������2���$�C�P�������;����«������;�#�����$ª��$�����$«������;�>�P���O�����P�9�;�4�Q¦AÄ��P�P�����=���9���2���f§��5��ª����A���
�=���9��§�§��5��§N�4���$�=�������P�;���#�$�P���;�����=���9�5��Ê������2�����0Ê����������F�$���T�=���9���2�������0�P�5�����P�
���;���P���������9�����������#�9���P���;�����9�$���P�����#�P�����=���O�����#§������P���;�>�;���=����¢A�����=�4�������P���4¦
°A���

bftp
²P½L|A·������#�#�$�������0�#�;���?���;�#�#������£|����ª��������F«�£G�L���2���f�$���5���$�A£|�����������

�;�>�P�±�P����¹@���$£±ô��������$�5���>��£��2�P���#�����C�/�;�����;�9�}Ì
prompt> bftp sncray

�P�E���0�$���2�#§N���2�2��«������P�±�$�������2�
bftp

�P�5��� ���5���#�;�P���2���P��«�£G���2�����G�=���
-B

�;§��P���;�>�;�
�=���

telnetd
²PÇ$·?�����#�#������¦Q°A�����C���'�$���]�;�#§������2�����T«�£±�������������G�=���

telnet
�2����ª����

telnetd
²PÇ$·P�N�;�>�$�>�����P�������$�=��§N�����?²P�����O�;�=�����0�=���$�|�P�����������#�$�

telnet
§��;�4�

23
· ¦

Ë �������
telnet

�P�;���5���#�;�P���$�������2�C�=�#�=���$��§��;�4�©�����#«������$�����;�9���=���O���2�����P�±�����G���
�$���¨�$�������2�0�P���

bftp
�����#�#�$�����N���$�=�������=���$�|�L�2�������5¦

Â����
��þ}�$�#§��������P�±�2�A§N§��������5���#���=�
bftp

�$�������2�C�;�>§��;�4�
50
���=���

telnetd
�����=�4£#���

�=���
inetd.conf

¢������9�������>«����$�C�P�������;�9�$Ì
50 stream tcp nowait root /etc/telnetd telnetd -B 50

°A���
telnet

���;�#�#�$�����P�±�$�������2�
bftp

�9�������>«����$�C�P�������;�9�$Ì
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prompt> telnet sncray 50

2.3 Network Tuning
g$p�+�*,+kJéñ��4÷+ÿ,ö91�ïAî�0ö��2�9î;	tó��[7= ���÷+ñ'õ,òè÷+ÿ,öO/î6õ�3Lò� Lï1ó�÷+ñ'îHõèî�	�óL�2%���÷Fö�! ÷+î�î;1L÷Fñ�!�ñ æ ö.ñ'÷=�ö�	 3A0ñ'ö�õ�]% �A�  Lõ,ñ'õ,ò�÷+ÿ,öO�Bâ.ú U ý ß õ,ö�÷+ø�îHï1ù#�2î;	F÷Fø�ó�ïAöiîHõG%�î; Lï U ï%ó�%�ôtö���ö�ó�ï50ÿ|�2%���÷Fö�!�'ö�÷=�'%Hî; Öó�/ÿ,ñ'ö��Cö.÷+ÿ,öO!�ó$H�ñ�!# �!î1Lö�ï�	fî6ï�!�ó�õ�0ö�1�î��2��ñ�"��'ö�	FïAî�!¶%Hî� Lï
/î;!#1� L÷+ö�ï
õ,ö�÷+ø�î6ï%ù�ó�õ��?÷+ÿ,ö U ï1ó$%�ôbö��2öKó�ï50ÿ>�2%���÷Fö�! �
� ÿ,ö.õ,ö�÷Fø�î6ï1ùG��î;	F÷Fø�ó�ïAöO/î6õ�3Lò� Lï1ó�÷+ñ'îHõè÷Fÿ,ó�÷bñ��)ñ'õ���� ��!ö��?ø�ñ'÷+ÿè÷+ÿ,öO�Bâ.ú U ý ß �2%��2÷+ö�!ø�î6ï%ù��Iö�	8	Fö�0÷Fñ,�Cö��,% � úF÷�ñ����Lö���ñ'ò�õ,ö��é÷+î�ó$�!ó�1L÷Fþ�ó$�C!# �0ÿèó$�C1Lî;�2�2ñ�"��'öKþ,÷Fî"÷Fÿ,ö��2%���÷Fö�!#<,�0ó$1Ló$"Hñ��'ñ'÷+ñ'ö��:ó�õ��?÷Fî± ��2öi÷+ÿ,î;�2ö�/ó�1Ló$"Hñ��'ñ'÷Fñ'ö��)ö�	 3A0ñ'ö�õC÷P��% � -�î6ø�ö���ö�ï+þ�÷+ÿ,öO��%���÷Fö�!0î6õ�3!ò� Lï%ó�÷Fñ'î6õdñ�!#1�î���ö����'ñ�!�ñ'÷=� � � î� T!# ���÷���ö�÷ç÷+ÿ,ö�/î6õ�3Lò� Lï1ó�÷+ñ'îHõJ1LïAî;1Lö�ï���%�÷Fî"ó$���'îHø÷+ÿ,ö9��î;	F÷Fø�ó�ïAöi÷Fî±!�ó�ù�ö.÷Fÿ,öO"Hö���÷�1Lî;����ñ�"��'öD ��2ö.î;	t÷+ÿ,öiÿ,ó�ï5�!ø�ó�ïAö�ó�õ��é÷Fî"î�1LöKï%ó�÷+ö�÷Fÿ,ö
õ,ö�÷+ø�î6ï%ù�ó�÷tñ'÷=�C1Lö�ó�ù"ö�	83�0ñ'ö�õ��% �
� ÿ,ñ����2ö�/÷+ñ'î6õèö�H}1��'ó�ñ'õ��)ÿ,î6ø ÷+î�÷= !õ,öD�Bâ�ú U ý ß õ,ö�÷+ø�îHï1ù#��î�	F÷+ø ó�ïAö�1Ló�ï1ó$!�ö�÷+ö�ï��)÷Fîó$0ÿ,ñ'ö���ö�!�ó$H�ñ�!# �!î1Lö�ï�	FîHï�!�ó�õ�0ö � ÙB�'÷+ÿ,î� LòHÿd÷+ÿ,öO�!ö�	Fó$ ��'÷?1Ló�ï%ó$!�öK÷Fö�ï��)ñ'õ���� ��!ö��?ñ'õ÷+ÿ,ö9��î;	F÷Fø�ó�ïAöO!�ñ'ò�ÿ,÷bø�î6ï%ù"ø�ö����Dó�õ��?ïAö�Ü� Lñ'ïAö.õ,î�÷P Lõ,ñ'õ,òHþ�"�%G ���ñ'õ,ò|÷+ÿ,ñ��9ò� Lñ��!öO%Hî� 
0ó�õF�!ö�÷+ö�ï�!�ñ'õ,ö�÷Fÿ,ö�0ÿ,ó�õ,ò�ö��2þCñ�	bó�õ�%2þ�%Hî� T��ÿ,î; �����!�ó�ùHö�÷+î�î;1L÷Fñ�!�ñ æ öO%�î; Lï��2%���÷Fö�!#<¡�õ,ö�÷+ø�î6ï%ù|1Lö�ï�	fî6ï�!�ó�õ�0ö �N� î|ÿ,ö��,1T%Hî� èó$0ÿ,ñ'ö���ö91�ö�ï4	Fî6ï�!�ó�õ�0ö�ò�ó�ñ'õ���þ,÷Fÿ,ñ�����ö�0÷Fñ'î6õö�H}1��'ó�ñ'õ��)ÿ,î6ø ÷+ÿ,öió$�[78 ��2÷+ó$"��'öO0î;!#1LîHõ,öKõ,÷P�)î�	�÷Fÿ,ö��2%���÷Fö�! ø�î6ï%ù|ó�õ��?ÿ,î6ø %Hî� T0ó�õ
ó$	 	fö�/÷b÷Fÿ,ö�ñ'ïãî�1LöKï%ó�÷+ñ'î6õ>"�%G!�ó�ùHñ'õ,ò±0ÿ,ó�õ,òHö��)ñ'õè÷+ÿ,ö90î6õ�3Lò� Lï1ó�÷Fñ'î6õ|ñ'õ�	FîHï�!�ó�÷+ñ'îHõ �
� ÿ,ö���ö�ó$�[78 ��2÷+ó$"��'ö�0î�!#1�îHõ,ö�õ,÷=�4ñ'õ���� ��!ö.÷+ÿ,ö�	fî;���'î6ø�ñ'õ,òG0ó�÷+ö�òHîHï1ñ'ö��$X
ï ÛIó�÷+ó�÷Fï1ó�õ��2!�ñ��2�2ñ'î6õJ Lõ,ñ'÷���ñ æ ö
ï ÚA �	8	Fö�ï1ñ'õ,ò"ó�õ��¨!�ö�!�î6ï4%�ïAö�Ü� !ñ'ïwö�!�ö�õ,÷=�
ï â�ö�÷+ø�î6ï%ù"ïAî� L÷+ñ'õ,ò
K!ó�/ÿdî;	t÷+ÿ,ö91LïAö�/ö��!ñ'õ,ò|ÿ,ó��9ó�õdöKõ,îHï�!�î; ��)ö�	8	Fö�0÷bîHõ|õ,ö�÷Fø�î6ï1ùG1�ö�ï4	Fî6ï�!�ó�õ�0ö �

2.3.1 Data Transmission Units
â�öK÷Fø�î6ï%ùG�2î;	F÷Fø�ó�ïAöi÷Fï1ó�õ��2	Fö�ï��'�!ó�÷FóÉ	FïAî;! î6õ,ö�1Lö�öKïG÷+î�ó�õ,î6÷Fÿ,öKïãñ'õJ�!ó�÷+ó�÷+ï1ó�õ��2!�ñ�����ñ'î6õ
 Lõ,ñ'÷=�B0ó$���'ö�� x ��u/�aJ��z�]��w � K!ó$0ÿ>�!ó�÷+ó�ò�ï1ó$!î0î6õ���ñ��2÷=�4î�	E ���ö�ï@�Ló�÷Fó ó�õ��?ó.ÿ,ö�ó��!ö�ï4÷Fÿ,ó�÷
0î6õ,÷Fó�ñ'õ��Iñ'õ�	FîHï�!�ó�÷+ñ'îHõJ ��2ö��F"�%|÷+ÿ,ö.õ,ö�÷Fø�î6ï1ùG��î;	F÷Fø�ó�ïAö � ú/.T0ó�ï1ï1ñ'ö��C�Ló�÷Fó�òHï1ó$!#�"Hö�÷+ø�ö�ö�õèÿ,î���÷=�IîHõ|÷Fÿ,ö.õ,ö�÷+ø�îHï1ù ���AU .T�!ó�÷+ó�òHï%ó$!#��6Fù�õ,î6ø�õéó$�Cw�r^J��Brz+�uPw�:tó�õ��T�BÛ�.�!ó�÷Fó�òHï%ó�!#�)ó�ïAö�/ó�ï%ï1ñ'ö��?ñ'õéú/.J�!ó�÷Fó�òHï%ó�!#� �
� ÿ,ö.õ,ö�÷Fø�î6ï1ùG0ó�ï1ï1ñ'ö��C�Ló�÷Fó�òHï1ó$!#�4ñ'õ}�$��vAi]rzu/wrþ�ø�ÿ,ñ�0ÿJ0î6õ���ñ��2÷tî;	tó ÿ,öKó$�!ö�ï
 ���ö��>"�%|÷+ÿ,öÿ,ó�ï5�Lø ó�ïAö�ó�õ��?÷+ÿ,ö9�Ló�÷Fó.÷Fî±"Hö�0ó�ï1ï%ñ'ö��?ñ'õè÷Fÿ,öO1�ó$/ùHö�÷ �Q� ÿ,ñ��C�!ó�÷Fó� ��� Ló$����%G/î6õ���ñ���÷P�4î�	ÿ,ñ'òHÿ,ö�ï�ØP�'ö���ö��Q�!ó�÷Fó�òHï%ó�!#�2þ��� �0ÿèó$�Iú/.F�!ó�÷Fó�ò�ï1ó$!#� �
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� ÿ,ö�!�ó$HOñ�!# �!î��ñ æ öiî�	?1Ló$0ù�öK÷��!ó�÷+ó�÷+ÿ,ó�÷t÷Fÿ,öiõ,öK÷Fø�î6ï%ù�ÿ,ó�ï5�Lø ó�ïAö90ó�õè÷+ï%ó�õ��2!�ñ'÷bó�÷î6õ,ö.÷Fñ�!�ö�ñ��)ù�õ,î6ø�õ�ó$�9÷+ÿ,ö9���8w$*,��p�� uP����+�w���*,wzw�*,��+|p�+�*,uFþ�î6ï@��ñ�!#1���%|�BuPp � í�î6ï
�AU .7ûOú/.�þC÷Fÿ,öO1Ló�/ùHö�÷©�2ñ æ ö�ñ'õ�]�� ��!ö��9÷+ÿ,öO��ö�ò�!�ö�õ,÷���ñ æ öO1��� ��I÷+ÿ,öOÞ$W�"�%�÷+ö��)î;	 �AU .èó�õ��úP.?ÿ,ö�ó$�Lö�ï�� � í�î6ïGö�HOó$!#1N�'ö�þN"Hö�/ó� A��öi÷+ÿ,ö9KL÷Fÿ,ö�ï1õ,ö�÷�0ó�õè÷+ï%ó�õ���!�ñ'÷©n$($W�WL"�%H÷Fö��)ó�÷�ó÷+ñ�!�ö�þL÷+ÿ,öOK!÷+ÿ,ö�ï1õ,ö�÷P<¡�'!�÷= ?ñ��'n$($W$W �)� ÿ,öO!�ó$H�ñ�!# �! �AU .7ûúP.T��ö�ò�!�ö�õ,÷tó�õGK!÷Fÿ,öKï%õ,ö�÷0ó�õF0ó�ï1ï4%|ñ��0n$Þ�V$WL"�%H÷Fö��'6Pn$($W$W9"�%�÷+ö���!�ñ'õ� ���Þ$W�"�%�÷+ö��'	Fî6ï4÷+ÿ,ö �AU .7ûOú/.éÿ,ö�ó$�!öKï4�2: �
� î� T0ó�õJ0îHõ,÷+ïAî;�D÷Fÿ,ö.ó$0÷P Ló��)��ñ æ öiî�	�÷Fÿ,ö��!ó�÷+ó�òHï%ó$!�þ�ø�ÿ,ñ�/ÿF�'öK÷P�C%�î; dî;1L÷Fñ�!�ñ æ öõ,ö�÷+ø�î6ï%ù|1Lö�ï�	fî6ï�!�ó�õ�0ö � Ú!ö�0ó$ ���ö.÷+ÿ,ö.ÿ,ö�ó$�!ö�ï��)ó�ïAö.î;	tóL3�H�ö��F��ñ æ öO	FîHïGó òHñ��CöKõ0î6õ,õ,ö�0÷Fñ'î6õ,þL÷+ÿ,ö�ïAö.ñ��4óL3�H�ö��Öó$!�î; Lõ,÷�î;	E1LïAî;0ö��2�2ñ'õ,ò±	Fî6ïGö�ó$0ÿJ�!ó�÷+ó�ò�ï1ó$!�þ�ïAö�òHó�ï5�A�'ö����
î;	7÷Fÿ,öió�!�î� Lõ,÷tî�	? ��2öKï0�Ló�÷Fó.ñ'÷�0îHõ,÷+ó�ñ'õ�� � â�ö�÷+ø�î6ï%ù±1Lö�ï�	FîHï�!�ó�õ�0ö�ñ��IòHö�õ,ö�ï1ó$����%ñ�!#1LïAî;��ö��¨"�%G��ö�õ��!ñ'õ,ò�÷+ÿ,öO�'ó�ïAòHö���÷E1Lî;����ñ�"��'ö��Ló�÷Fó�òHï1ó$! î;�CöKïãó.òHñ��CöKõéõ,ö�÷+ø�î6ï%ù
0î6õ,õ,ö�0÷Fñ'î6õ �

2.3.1.1 Interface Mtu—Model E and Model V Based Systems Only
���2ö�÷Fÿ,ö

hycf.
+����Brf0î6õ�3Lò� Lï1ó�÷Fñ'î6õJ3A�'ö��Ió�õ��?÷+ÿ,ö

hyroute
6/à�:E0î;!#!�ó�õ��é÷+î#��ö�÷

÷+ÿ,ö9!�÷= ��)î�	?�Có�ï1ñ'î; ��'�!ñ'ïAö�0÷=��%|0î6õ,õ,ö�0÷Fö��éÿ,î;��÷P� � Ù:õ hycf.
+��]��rf3��'ö�0ó�õF"Hö

0ïAö�ó�÷+ö��¨	FîHïEö�ó$0ÿèõ,ö�÷+ø�îHï1ù�ñ'õ,÷Fö�ï�	Fó$0ö.÷+ÿ,ó�÷tñ��4ó$��ó�ñ��'ó$"��'ö�÷Fî"÷Fÿ,ö U ï1ó$%"ôbö���ö�ó�ï5/ÿ>�2%���÷Fö�! �
� ÿ,ö hycf

3��'ö�0îHõ,÷+ïAî;���I÷Fÿ,öiñ'õ,÷+ö�ï�	fó�/ö�ø�ï1ñ'÷FöO!�÷= A��÷+ÿ,ö
ifconfig

0î;!#!�ó�õ��
0î6õ,÷FïAî;���I÷Fÿ,ö.ñ'õ,÷+ö�ï4	Fó$0ö�ïAöKó$�¨!�÷P �A� ÿ,ö hycf

3��'ö�ñ��0�'ó�÷+ö�ï0 ���ö��dó$�9ñ'õ�1� L÷b÷+î�÷+ÿ,ö
hyroute

0î�!#!�ó�õ��!þ�ø�ÿ,ñ�0ÿèñ��ãñ'õ���î6ù�ö��>"�%"÷+ÿ,ö
/etc/tcpstart

3��'ö�ó�÷Q"Hî6îH÷ç÷+ñ�!�ö �K!ó�/ÿdö�õ,÷+ï4%�îHïGÿ,î;��÷�/î6õ,÷+ó�ñ'õ��9ó�õ>!�÷= F�Có$�, !ö � � î; T/ó�õJ��ö�÷t÷Fÿ,ö�!�÷= T��ó$�� Lö�"Hó$��ö��?î6õ÷+ÿ,ö9!�÷= éî�	�÷Fÿ,ö.î6÷Fÿ,ö�ï�ÿ,î;�2÷=�Iñ'õè÷+ÿ,öiõ,ö�÷Fø�î6ï1ù � � î� T0ó�õèî;"H÷Fó�ñ'õè÷+ÿ,ñ��C��ó$�� Lö�"�%|ñ��2�� Lñ'õ,òó
netstat -i

0î;!#!�ó�õ��F6Fî6ï4ñ'÷=�9ö�Ü� Lñ���ó$�'ö�õ,÷=:bîHõd÷+ÿ,öO�21Lö�0ñ�3��	FïAîHõ,÷=ØFö�õ����2%��2÷+ö�! �
2.3.1.2 Using the Interface Mtu—GigaRing Based Systems Only

���2ö�÷Fÿ,ö
/etc/config/interfaces

��uPpG1Ló�ï%ó$!�öK÷Fö�ïã÷+î#!�î;�!ñ�	P%�ó�õdñ'õ,÷+ö�ï�	fó�/ö�<,�
!�÷= ó�õ��é÷Fÿ,ö

ifconfig
6Pà$:E0î;!#!�ó�õ��é÷+î#��ö�÷t÷+ÿ,öO!�÷P ��)î;	���ó�ï1ñ'î� ��'�!ñ'ïAö�/÷=��%

0î6õ,õ,ö�0÷Fö��Öÿ,î���÷=� � ���2ö�÷Fÿ,öiïAî; L÷Fö�0î�!#!�ó�õ��d÷Fî±�2öK÷t÷Fÿ,ö.ø�ï%ñ'÷+öO!�÷P F	Fî6ï4ó��!ñ'ïAö�0÷=��%0î6õ,õ,ö�0÷Fö��Öÿ,î���÷+þ,ó$�C	Fî;���'îHø9�$X
route add -interface host -link hardware.address admmtu mtu

� ÿ,ö ifconfig
0î;!#!�ó�õ��F0î6õ,÷FïAî;���I÷Fÿ,öiñ'õ,÷+ö�ï�	Fó$0ö�!�÷= LþLó�õ��éñ��9ñ'õ���î6ù�ö��¨"�%|÷+ÿ,ö

/etc/tcpstart
3��'ö�ó�÷�"Hî6î6÷b÷+ñ�!�ö �

2.3.1.3 Datagram Size Limitations

� ÿ,ö.÷Fø�î�0ÿ,ó�ï1ó$0÷Fö�ï1ñ���÷Fñ���)î;	7ó.õ,öK÷Fø�î6ï%ù�÷+ÿ,ó�÷��'ñ�!�ñ'÷E�Ló�÷Fó�òHï1ó$!î��ñ æ ö�ó�ïAö.÷+ÿ,öO!�÷= ?î;	7÷+ÿ,öõ,ö�÷+ø�î6ï%ù|!�ö��!ñ� �! ó�õ��?÷+ÿ,ö��2ñ æ ö�î;	t÷+ÿ,ö9�'ó�ïAòHö���÷?�!ó�÷+ó�ò�ï1ó$! ÷+ÿ,ó�÷tó ÿ,î;�2÷DîHõd÷+ÿ,ö
õ,ö�÷+ø�î6ï%ù|/ó�õJ1LïAî;/ö���� � úf÷bñ��01Lî;����ñ�"��'ö�	Fî6ï4ó�ÿ,î���÷t÷+î#"Hö�0î6õ,õ,ö�0÷Fö��é÷+î�ó õ,ö�÷+ø�î6ï%ù�î6õ
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ø�ÿ,ñ�0ÿé÷+ÿ,öO!�÷P éñ��I÷+î6î��'ó�ïAò�ö9	Fî6ï�÷Fÿ,ö.ÿ,î;�2÷t÷+î#1LïAî;0ö��2� � Ù����2î6þ,÷Fÿ,ö.ú/.J1LïAî6÷Fî;0î��©�'ñ�!�ñ'÷=�÷+ÿ,ö9��ñ æ öiî�	�ó�õdúP.T�!ó�÷+ó�òHï%ó$! ��� ÿ,ö��'ó�ïAò�ö��2÷bó$���'îHø�ó�"��'ö�ú/.F�!ó�÷Fó�ò�ï1ó$! ñ��0V$(�þb(�á$(9"�%�÷+ö�� �
Ú!ö�/ó� A��ö�ö�	83�0ñ'ö�õ,÷� ��2ö.î;	t÷+ÿ,öiõ,ö�÷Fø�î6ï1ùèïAö��'ñ'ö��)îHõG ��2ñ'õ,ò|÷+ÿ,öO�'ó�ïAòHö���÷E1Lî;����ñ�"��'ö
�!ó�÷Fó�òHï%ó�! ��ñ æ öKþ�"HîH÷+ÿ �AU .?ó�õ��?ú/.F/î;�!öO/î6õ,÷+ó�ñ'õdó$�'ò�î6ï1ñ'÷Fÿ�!#�)÷+î#�Lö�÷FöKï4!�ñ'õ,ö�÷+ÿ,ö�!ó�÷Fó�òHï%ó�! ��ñ æ öi÷Fî± ��2öO	Fî6ïGó.òHñ��CöKõé÷+ï%ó�õ���	Fö�ï �

2.3.1.4 IP Datagram Size Selection
úP.T1LïAî6÷Fî;0î��© ���ö��9ó���ö�ï�%|��ñ�!#1��'ö�!�öK÷Fÿ,î;�?÷+î#�!ö�÷+ö�ï�!�ñ'õ,ö.÷+ÿ,öO��ñ æ ö�î�	�ú/.F�!ó�÷Fó�ò�ï1ó$!#�4÷+î"Hö.÷+ï1ó�õ��2!�ñ'÷F÷+ö��A��ñ'÷çó�÷F÷+ö�!#1L÷=�I÷Fî±�2öKõ��d÷Fÿ,ö��'ó�ïAòHö���÷��Ló�÷Fó�òHï1ó$! ÷+ÿ,ó�÷t÷Fÿ,ö.î� L÷+ò�î6ñ'õ,ò
õ,ö�÷+ø�î6ï%ù�ñ'õ,÷Fö�ï�	Fó$0öD0ó�õF/ó�ï%ï�% � ú/	b÷+ÿ,öO�!ó�÷+ó�ò�ï1ó$!î��ñ æ öiñ����2!�ó$���'ö�ï�÷Fÿ,ó�õd÷Fÿ,öiñ'õ,÷+ö�ï�	Fó$0ö!�÷= LþL÷+ÿ,öO�!ó�÷+ó�ò�ï1ó$!î0ó�õF"Hö�÷Fï1ó�õ��2!�ñ'÷F÷+ö��Öñ'õèîHõ,öD1Lñ'ö�0ö � ú/	b÷+ÿ,öO�!ó�÷+ó�ò�ï1ó$!l��ñ æ ö�ñ���'ó�ïAòHö�ï4÷+ÿ,ó�õd÷Fÿ,öO!�÷= LþCú/.T1�ïAîH÷+î�0î;�©"HïAö�ó�ù��I÷+ÿ,öO�!ó�÷Fó�ò�ï1ó$! ñ'õ,÷+î±1Lñ'ö�0ö��)ùHõ,îHø�õdó$�
t����aJ��Br�+�uPw4÷+ÿ,ó�÷tó�ïAö���!�ó����'ö�ïã÷+ÿ,ó�õ�÷Fÿ,ö�!�÷P � j ÿ,ö�õ�÷+ÿ,ö9�!ö��2÷+ñ'õ,ó�÷+ñ'îHõ|ÿ,î���÷tïAö�0ö�ñ���ö��I÷+ÿ,ö
	Fï1ó�ò�!�öKõ,÷P��þL÷Fÿ,ö�%�ó�ïAö�ïAöKó$����ö�!#"��'ö��Öñ'õ,÷+î|îHõ,ö�ú/.T�Ló�÷Fó�òHï1ó$!�þ�ó�õ��T1LïAî;0ö��2�2ñ'õ,ò
0î6õ,÷Fñ'õ� Lö��Ió��9÷Fÿ,î; Lò�ÿd÷Fÿ,öiî6ï1ñ'ò�ñ'õ,ó$�A�!ó�÷Fó�ò�ï1ó$! ø�ö�ïAö�õ,îH÷?	Fï%ó�ò�!�öKõ,÷Fö�� �Q� ÿ,öO1LïAîH÷+î;/î;��21Lö�0ñ�3Lö��I÷+ÿ,ó�÷���î�!�öD�!ó�÷+ó�ò�ï1ó$!#�'!# ���÷bõ,î6÷?"Hö�	Fï%ó�ò�!�öKõ,÷Fö�� � j ÿ,ö�õ�ú/.éïAö�0ö�ñ���ö����2 �0ÿ
óL�!ó�÷Fó�òHï%ó�!�þLó�õ��?÷Fÿ,öiñ'õ,÷+ö�ï�	Fó$0ö�!�÷= éñ��9÷+î6îG�2!�ó$���'þ�ú/.J�!ñ��2/ó�ï5�A�I÷+ÿ,ö9�!ó�÷Fó�òHï%ó�! ó�õ��
ïAöK÷P Lï1õ���ó�õ�ö�ï1ïAî6ï4÷+î�÷+ÿ,ö9��ö�õ��Lö�ï �
� ÿ,ö�!�÷P F	FîHïGö�ó�/ÿèõ,öK÷Fø�î6ï%ù�ñ'õ,÷+ö�ï�	fó�/ö���ÿ,î� ����>"Hö���ö�÷tó$�C�'ó�ïAò�ö�ó��B1Lî;�2�2ñ�"��'ö�ø�ÿ,ö�õd÷+ÿ,öñ'õ,÷+ö�ï�	fó�/ö�ñ���0î6õ�3Lò� LïAö�� � ôtö�	Fö�ï4÷+î ß ö�0÷+ñ'îHõ|& � á � & � &�þ�1Ló�òHö�n$Þ$V �

2.3.1.5 Path Mtu Discovery

� ÿ,ö��Bâ�ú U ý ß ñ�!#1N�'ö�!�ö�õ,÷+ó�÷Fñ'î6õèî�	E1Ló�÷FÿJ!�÷= F�!ñ��2/î;��ö�ï�%G/î6õ�	FîHï�!#�9÷+î�ôtí U n$n$í$n �.Ló�÷+ÿF!�÷= T�Lñ���0î;�CöKï4%|ó$���'î6ø9�4÷+ÿ,ö�õ,ö�÷+ø�î6ï%ù#1LïAî6÷Fî;0î����)÷+î#1�ö�ï4	Fî6ï�!¥ó� L÷Fî;!�ó�÷Fñ�'!�÷P 
��ñ æ ñ'õ,ò � .!ó�÷Fÿ|!�÷P F�!ñ��20î���ö�ï�%|ñ��Ió�/÷+ñ���ó�÷Fö��F"�%G�!ö�	Fó$ ��'÷=��ÿ,î6ø�ö���ö�ï+þ,ñ'÷�0ó�õJ"HöD�!ñ���ó$"��'ö��ø�ñ'÷+ÿé÷Fÿ,ö

netvar
0î�!#!�ó�õ�� �

.Ló�÷+ÿF!�÷= T�Lñ���0î;�CöKï4%|ö�H�÷+ö�õ��A�4÷+ÿ,ö�úP.T!�÷= F�2ö��'ö�0÷Fñ'î6õJ"�%G ���ñ'õ,ò|÷Fÿ,öiúP.
don’t

fragment
r ó�ò � Ú!ö�0ó$ ���ö.î;	7÷+ÿ,öiõ,ó�÷P LïAö.î;	t÷+ÿ,ö�!�÷P F�!ñ��20î���ö�ï�%±!�ö�/ÿ,ó�õ,ñ,��!�þN!�÷= �!ñ��20î���ö�ï�%"ø�î6ï1ù��Eî6õ���% ø�ñ'÷+ÿ �AU .7ûúP.��ÿ,î6ø�ö���ö�ï+þ�!�÷P �ñ'õ�	FîHï�!�ó�÷+ñ'îHõ ÷Fÿ,ó�÷!ñ��
�!ñ��20î���ö�ïwö��"�% �AU .7ûOú/.F0ó�õF"HöO ���ö��T"�%G�BÛ�.éó�õ��?ú/.F1LïAîH÷+î;/î;��� � j ÿ,öKõF��ö�õ��Lñ'õ,òG�Ló�÷Fó�þ �AU .7ûúP. ���ö��9÷Fÿ,ö�1Ló�÷+ÿJ!�÷= ?÷+ÿ,ó�÷tñ��0��÷Fî6ïAö�� ñ'õè÷+ÿ,öiïAî� L÷+ñ'õ,òd÷+ó$"��'ö�	Fî6ï�óL1Ló�ï1÷Fñ�� ��'ó�ï
�!ö��2÷+ñ'õ,ó�÷+ñ'îHõ

ó$�I÷+ÿ,öO�2öKò�!�öKõ,÷���ñ æ ö �A� ÿ,öO�!ö�	fó� ��'÷E��ñ æ öO	fî6ï�÷+ÿ,ö91�ó�÷Fÿ|!�÷P éñ��I÷+ÿ,öiñ'õ,÷+ö�ï4	Fó$0ö�!�÷P é÷+ÿ,ó�÷ø�ñ����Q"Hö���ö�õ,÷�÷Fî"÷Fÿ,öiõ,ö�HO÷tÿ,î;1?ò�ó�÷Fö�ø�ó$% �©� ÿ,ö don’t fragment
"Hñ'÷çñ��C��ö�÷tñ'õè÷+ÿ,ö.ú/.

ÿ,ö�ó��!ö�ï+þCó�õ��?ñ�	�ó�õ|ñ'õ,÷+ö�ï4��ö�õ,ñ'õCò"ò�ó�÷+ö�ø�ó$%"ïAö�÷= Lï%õ��9ó�õ�öKï%ïAî6ï@!�ö��2��ó�ò�öKþCø�ÿ,ñ�0ÿèñ'õ��Lñ�/ó�÷Fö��
÷+ÿ,ó�÷t÷Fÿ,ö��!ó�÷+ó�òHï%ó$!¶!# ��2÷�"HöO	Fï1ó�ò�!�ö�õ,÷+ö��!þ�úP.T�'î6ø�ö�ï4�9÷+ÿ,öO!�÷P F	Fî6ï4÷+ÿ,ó�÷��!ö���÷+ñ'õ,ó�÷Fñ'î6õ
 Lõ,÷+ñ��Dó�õ>!�÷= é÷Fÿ,ó�÷tñ��0�2!�ó$����ö�õ,î; Lò�ÿJ	fî6ïG÷Fÿ,öiòHó�÷+ö�ø�ó$%�ñ��0	Fî; Lõ�� � ð)ó�÷+ö�ø�ó$%��)÷Fÿ,ó�÷�2 �1�1Lî6ï%÷?1Ló�÷FÿF!�÷= F�!ñ��2/î;��ö�ï�%|ïAö�÷P Lï1õè÷+ÿ,öO0îHï1ïAö�0÷���ñ æ öO	FîHïG÷+ÿ,ö9!�÷= ���	fî6ïGò�ó�÷Fö�ø�ó$%��ø�ñ'÷+ÿ,î� L÷�1Ló�÷FÿJ!�÷= F�!ñ��2/î;��ö�ï�%0þLúP.T ���ö��)ó�÷Fó�"��'öiî�	E0î;!#!�îHõèõ,ö�÷+ø�î6ï%ù#!�÷= T��ñ æ ö�� �
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TCP/IP [2]

ÚA%| ���ñ'õ,òG1Ló�÷Fÿ|!�÷P F�!ñ��20î���ö�ï�%2þ,óL�!ö���ñ'ï1ó$"��'ö�!�÷P F0ó�õJ"Hö�	Fî; Lõ���	Fî6ï �AU .7ûOú/.0î6õ,õ,ö�0÷Fñ'î6õ�����î"÷Fÿ,ó�÷búP.T	Fï1ó�ò�!�öKõ,÷Fó�÷Fñ'î6õJ0ó�õJ"Hö�ó$�Cî6ñ��!ö��!þ�ïAö�òHó�ï5�A�'ö����9î�	7÷+ÿ,öO!�÷P éî;	
÷+ÿ,ö�õ,öK÷Fø�î6ï%ù�ñ'õ,÷+ö�ï�	fó�/ö � ÙB�'÷+ÿ,î; Lò�ÿJ1Ló�÷Fÿ|!�÷P F�!ñ��20î���ö�ï�%|ö�õ��2 LïAö��4÷Fÿ,ó�÷ �AU .7ûúP.T�!î6ö��õ,î6÷E��ö�õ��T��ö�ò�!�öKõ,÷P�9÷+ÿ,ó�÷tõ,ö�ö��?÷Fî±"HöO	Fï1ó�ò�!�ö�õ,÷+ö��!þ�ñ'÷��!î6ö��4õ,îH÷�ö�õ��2 LïAö�÷Fÿ,ó�÷t÷+ÿ,ö
��ö�ò�!�ö�õ,÷��2ñ æ ö�ñ��Iî;1L÷+ñ�!�ó$�A	FîHïG÷+ÿ,öO0îHõ,õ,ö�0÷+ñ'îHõ � ß ö�ö ß ö�0÷Fñ'î6õJ& � á � & � &�þN1Ló�òHöOn$Þ$V�þ�	Fî6ï�ó�õó�õ,ó���%���ñ��)î;	7î6÷Fÿ,ö�ï@0îHõ���ñ��!öKï%ó�÷+ñ'î6õ��C	fî6ïG÷Fÿ,ö�!�÷= T0î6õ�3Lò� Lï1ó�÷Fñ'î6õ �

2.3.1.6 TCP Segment Size Selection

�AU .F�!ó�÷Fó�ò�ï1ó$!#�)ó�ïAö�ùHõ,îHø�õdó$�Cw�rIJ��Br�+�uPw ���AU .T1LïAî6÷Fî;0î��!ó�÷+÷Fö�!#1L÷=�I÷Fî±��ö��'ö�0÷�ó��ö�ò�!�ö�õ,÷��2ñ æ ö�÷+ÿ,ó�÷çñ���"Hó$��ö��?î6õ�ñ'õ�	Fî6ï�!�ó�÷Fñ'î6õdó$"Hî; L÷ç÷+ÿ,öiñ'õ,÷Fö�ï�	Fó$0ö�þ,÷+ÿ,öiïAî; L÷Fö�þ,ó�õ��?÷+ÿ,öÿ,î;��÷b÷+ÿ,ó�÷tñ��IïAö�/öKñ��Cñ�õ,ò�÷Fÿ,ö��!ó�÷+ó �
úP	7õ,î# ���ö�	P ���ñ'õ�	Fî6ï4!�ó�÷Fñ'î6õdñ��4ó$��ó�ñ��'ó$"��'ö.÷+î#�!öK÷Fö�ï�!�ñ'õ,ö.ó�õdî�1�÷Fñ�!�ó$�A��ö�ò�!�ö�õ,÷���ñ æ ö�þ
�AU .7ûOú/.� ��2ö��4óL��ö�ò�!�ö�õ,÷���ñ æ ö�÷+ÿ,ó�÷tñ��4ò� Ló�ï1ó�õ,÷+ö�ö��Ö÷+î#"Hö�ó$�/ö�1L÷Fó$"��'ö�÷Fî"÷Fÿ,öiïAö�/öKñ��Cñ'õ,òÿ,î;��÷ �)� ÿ,ö���ó$�� Lö�î�	 TCP_MSS

ñ���0î�!#!�î6õ���%# ���ö�� �)� ÿ,ñ��C��ó$�� Lö�ñ��0�!ö�ï1ñ���ö��¨	FïAî�! ÷+ÿ,ö
úP.T1LïAî6÷Fî;0î��ç÷+ÿ,ó�÷tñ��0��1Lö�0ñ�3!ö��?ñ'õèôbí U �$í�n�þLø�ÿ,ñ�0ÿ|��1Lö�0ñ�3!ö��I÷Fÿ,ó�÷Dö���ö�ï�%�ÿ,î���÷t÷+ÿ,ó�÷�2 �1�1Lî6ï%÷=�IúP.T!# ���÷�"Hö�ó$"��'ö.÷+î#1LïAî;0ö��2�9ó�õdúP.T�!ó�÷Fó�òHï%ó�! î�	7ó�÷��'ö�ó��2÷©(L�$V9"�%H÷Fö�� �A� ÿ,ñ��!�ñ'õ,ñ�!# �!l��ñ æ ö�ñ'õ���� ��!ö��C"Hî6÷Fÿè÷+ÿ,ö.ú/.?ó�õ��?÷Fÿ,ö �AU .?ÿ,ö�ó$�!öKï4�2�C÷Fÿ,ö�ïAö�	FîHïAöKþ!÷Fÿ,öió$0÷= Ló$�!�ñ'õ,ñ�!# �! õ� �!#"HöKï�î;	�"�%H÷Fö��4î;	��!ó�÷Fó.ñ��C(�á$V�6

TCP_MSS~ (L�$V9Ø?&$W�Ø?&�W ~ ($á�V$: � ß î;!�ö�2%��2÷+ö�!#�'�!ö�/ïAöKó$��ö ÷+ÿ,ñ��9õ� �!#"Hö�ïG÷+î�ó��2!�ó$���'ö�ï0��ó$�� Lö�þ��2 A0ÿèó$�C(�n$&�þ�ø�ÿ,ñ�/ÿ|�'ö�ó$��ö��
ö�õ,î; LòHÿdïAî6î�!l	Fî6ï0 Lõ�0î6õ��CöKõ,÷Fñ'î6õ,ó$� �AU .èó�õ��?úP.?ÿ,ö�ó$�Lö�ï��)÷Fÿ,ó�÷�!�ñ'òHÿ,÷�ö�ó�/ÿJ"Hö��'ó�ïAò�öKï÷+ÿ,ó�õF&�W9"�%H÷Fö�� �
� ÿ,ö.ò�ö�õCö�ï%ó���ó$�'ò�î6ï1ñ'÷Fÿ�!¶ ��2ö���"�%|÷Fÿ,ö �AU .?ù�öKï%õ,ö��)��î;	f÷+ø�ó�ïAö�÷+î#��ö��'ö�0÷�ñ'÷=�'�!ö��2ñ'ïAö����ö�ò�!�ö�õ,÷��2ñ æ ö�ñ��Ió��C	fî;���'î6ø9�}X
n � ÛIö�÷+ö�ï�!�ñ'õ,ö.÷Fÿ,öiïAî; L÷Fö.÷Fî±"HöO ���ö�� � ú/	bõ,î ïAî� L÷+ö90ó�õ|"Hö��!ö�÷+ö�ï�!�ñ'õ,ö��!þ� ���ö

TCP_MSS�
� ÿ,öO"Hó$��ñ��0	Fî6ï@��ö��'ö�0÷+ñ'õ,ò�ó���ö�ò�!�öKõ,÷©�2ñ æ ö�ñ��4÷+ÿ,öiïAî� L÷+ö ��� ÿ,öiïAî� L÷+öB�21Lö�0ñ�3Lö��9ø�ÿ,ñ�0ÿñ'õ,÷+ö�ï�	fó�/ö�ñ��� ���ö��dó�õ��?ø�ÿ,ñ�0ÿéÿ,î;��÷çîHõd÷+ÿ,öiõ,ö�÷+ø�îHï1ùèïAö�/öKñ��Cö��9÷+ÿ,ö�1Ló$0ù�öK÷ � ú/	bõ,îïAî; L÷Fö�0ó�õJ"Hö��!öK÷Fö�ï�!�ñ'õ,ö��Lþ,õ,î# ���ö�	P ���ñ'õ�	Fî6ï4!�ó�÷Fñ'î6õdñ��4ó$��ó�ñ��'ó$"��'ö���0î6õ��2ö�Ü� Lö�õ,÷=��%0þLó
��ö�ò�!�ö�õ,÷��2ñ æ ö�î;	 TCP_MSS

ñ��4÷+ÿ,öiîHõ���%G��ó$�� Lö�÷+ÿ,ó�÷tñ��Iò� Ló�ï1ó�õ,÷FöKö��d÷Fî±"Hö
ó$�0ö�1L÷+ó$"��'ö.÷Fî"÷Fÿ,öiïAö�/öKñ��Cñ�õ,òèÿ,î;��÷ �

& � ÛIö�÷+ö�ï�!�ñ'õ,ö.÷Fÿ,öO!�÷= éî�	�÷Fÿ,ö.ïAî� L÷+öiñ�	bó ïAî� L÷+öO0ó�õF"HöO�!öK÷Fö�ï�!�ñ'õ,ö�� �
ý:õdó U ï%ó$%|ôbö���ö�ó�ï5/ÿ>�2%���÷Fö�!�þ�÷Fÿ,ö�!�÷P éñ��4î;"H÷Fó�ñ'õ,ö��¨"�%GÜ� Lö�ï�%�ñ'õ,ò ÷Fÿ,ö��!ï1ñ��CöKï
	FîHï÷+ÿ,ö9!�÷= éî�	�÷Fÿ,öiõ,öK÷Fø�î6ï%ù�÷Fÿ,ó�÷çïAö�0ö�ñ���ö��I÷+ÿ,ö.÷Fï1ó�õ��2!�ñ'÷F÷+ö��F1Ló$0ù�öK÷P� � ú/	�1Ló�÷FÿJ!�÷= �!ñ��20î���ö�ï�%|ñ��IöKõ,ó$"��'ö��!þ �AU .7ûOú/.éî�	8	FöKï4�9÷Fÿ,ö.ø�ï1ñ'÷Föiñ'õ,÷+ö�ï4	Fó$0ö�!�÷P éó$�9÷+ÿ,öO��ö�ò�!�ö�õ,÷��ñ æ ö ��� ÿ,ö�õF1�ó�÷Fÿ|!�÷P F�!ñ��20î���ö�ï�%|ñ��0 ��2ö��Ö÷Fî±3Lõ�� ÷+ÿ,öO"Hö���÷�!�÷P F	FîHïG÷+ÿ,öO1Ló�÷+ÿèñ�	bó�2!�ó$���'ö�ï0!�÷= éñ��9õ,ö�/ö��2�2ó�ï�%G�A Lö�÷+î#	Fï%ó�ò�!�öKõ,÷Fó�÷+ñ'îHõ�ïAö�Ü� !ñ'ïwö�!�ö�õ,÷=�Ió�÷�ñ'õ,÷+ö�ï4��ö�õ,ñ'õCò
òHó�÷+ö�ø�ó$%�� �
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á ��U î�!#1Ló�ïAö.÷Fÿ,öO!�÷= ¨�21Lö�0ñ�3Lö��T	Fî6ï�÷+ÿ,ñ��:ïAî; L÷Föiø�ñ'÷+ÿè÷+ÿ,ö9!�÷= éî�	�÷Fÿ,ö��!ñ'ïAö�0÷=��%0î6õ,õ,ö�0÷Fö��Öõ,ö�÷+ø�îHï1ù���ø�ÿ,ö�õ>�!ñ�	8	Fö�ïAöKõ,÷Fþ� ���ö.÷Fÿ,öO�2!�ó$���'ö�ï@�Có$�, !ö �
6Fú/	bó�õG!�÷P éñ����21Lö�/ñ�3Lö��F	fî6ïG÷Fÿ,öiïAî; L÷FöKþ�ñ'÷bñ��0�21Lö�0ñ�3!ö��T"�%|÷+ÿ,ö

route
6Pà$:

0î;!#!�ó�õ�� � :
Þ � ÛIö�÷+ö�ï�!�ñ'õ,ö.ñ�	�ó�õ>!�÷= éñ����21Lö�0ñ�3Lö��T	Fî6ïG÷Fÿ,öiïAî; L÷Fö���ñ�	bõ,îH÷+þ�"� L÷b÷Fÿ,öiïAö�/öKñ��Cñ�õ,òèÿ,î;��÷ñ��)îHõ|óL�!ñ'ïAö�0÷P��%G0îHõ,õ,ö�/÷+ö��éõ,ö�÷+ø�îHï1ùHþ� ���öiñ'÷=�'!�÷= �
( � ý:÷Fÿ,öKï%ø�ñ���ö�þ�0î;!#1Ló�ïAö.÷+ÿ,öO!�÷P Öî�	�÷Fÿ,öO�!ñ'ïAö�/÷=��%G/î6õ,õ,ö�0÷+ö�� ÿ,î;��÷çó$0÷Fñ'õ,ò|ó��9óòHó�÷+ö�ø�ó$%�ó�õ��

TCP_MSS
þCó�õ��  ���öi÷+ÿ,öO��!�ó����'ö�ï4î�	�÷Fÿ,öi÷+ø�î �)� ÿ,öO!�÷= ?î;	7÷+ÿ,ö�!ñ'ïAö�/÷=��%G/î6õ,õ,ö�0÷+ö��èÿ,î;�2÷���ÿ,î; ����éõ,î6÷Q"HöD��!�ó����'ö�ïã÷+ÿ,ó�õ

TCP_MSS
þ�"� L÷�ñ�	çñ'÷�ñ���þ� ���ö

÷+ÿ,ö�ÿ,î;��÷P<¡�'!�÷= �
úP	7÷+ÿ,öO�!ó�÷+ó�òHï%ó$!¶!# ��2÷�1Ló$�2�)÷Fÿ,ïAî; LòHÿdó òHó�÷FöKø�ó$%�þLñ'÷�ñ��'1Lî;����ñ�"��'ö�÷Fÿ,ó�÷t÷+ÿ,ö
�!ó�÷Fó�òHï%ó�! ø�ñ����Q"Hö���ö�õ,÷t÷+î�õ,öK÷Fø�î6ï%ù��)ó�õ��?ÿ,î;��÷P�4î�	? Lõ,ù�õ,î6ø�õ>0ó$1Ló$"Hñ��'ñ'÷+ñ'ö�� �
� ÿ,ö�ïAö�	FîHïAöKþ TCP_MSS

ñ��4÷+ÿ,ö�î6õ���%±��ó$�� Lö�%Hî� T0ó�õJ ���ö.÷Fî"ò� Ló�ï1ó�õ,÷+ö�öi÷Fÿ,ó�÷b÷+ÿ,ö
��ö�ò�!�ö�õ,÷��2ñ æ ö�ø�ñ����Q"HöD/î6ï1ïAö�0÷ � ß ö�0÷Fñ'î6õF& � á � n � V � n�þ�1Ló�òHö9n�á$&91LïAî;�Cñ��Lö��C!�î6ïAöñ'õ�	Fî6ï4!�ó�÷Fñ'î6õd÷+î#�!ö�÷+ö�ï�!�ñ'õ,ö.ø�ÿ,ö�÷+ÿ,ö�ï�ó ÿ,î���÷tñ��0�!ñ'ïAö�0÷=��%|0î6õ,õ,ö�0÷Fö�� �

2.3.1.6.1 Subnetting and Direct Connections
� î� Lï U ï%ó�%�ôbö��2öKó�ï50ÿ>��%���÷Fö�!î!�ñ'ò�ÿ,÷çõ,îH÷?"Hö��!ñ'ïAö�/÷=��%G/î6õ,õ,ö�0÷+ö��é÷Fî"÷Fÿ,ö.ÿ,î���÷+þ�"� L÷�ñ'÷
!�ñ'òHÿ,÷��2÷+ñ����) ���öi÷Fÿ,ö.ø�ï1ñ'÷Föiñ'õ,÷+ö�ï4	Fó$0ö�!�÷P F��ñ æ öO	fî6ïGñ'÷P�C��ö�ò�!�ö�õ,÷���ñ æ öiï%ó�÷Fÿ,ö�ïã÷Fÿ,ó�õ
TCP_MSS�}M ó�õ�%|õ,ö�÷+ø�î6ï%ù��)ó�ïAö���ö�÷� �1T��î"÷Fÿ,ó�÷tó$���Lî;	7÷Fÿ,öO�'î;0ó$�Dõ,ö�÷+ø�î6ï%ù��)ó�ïAö�2 �"Hõ,ö�÷=�Iî;	tî6õ,ö.ñ'õ,÷FöKï%õ,öK÷Fø�î6ï%ù � Ù �2 A"Hõ,öK÷� ���ö��'1�ó�ï%÷bî;	t÷+ÿ,öiÿ,î;�2÷�1Lî6ï1÷Fñ'î6õéî�	�ó�õ
úFõ,÷Fö�ï1õ,ö�÷bó$���!ïAö��2�)ó$�9ó�õdö�HO÷+ö�õ���ñ'îHõ�î�	�÷Fÿ,ö.õ,ö�÷+ø�îHï1ù�ó$�A�!ïAö���� �
U ï%ó$% �AU .7ûúP.T0î;�!ö�ñ��'0î�!#1Lñ��'ö�����î"÷Fÿ,ó�÷b÷+ø�î�0î�!#1� L÷+ö�ï��)î6õ>�!ñ�	8	Fö�ïAöKõ,÷��2 �"Hõ,ö�÷=�Iî;	÷+ÿ,ö9��ó$!�ö�õ,ö�÷+ø�îHï1ù�ó�ïAö�/î6õ���ñ��!ö�ïAö��T�!ñ'ïAö�0÷P��%G0îHõ,õ,ö�/÷+ö��F	FîHïG÷+ÿ,öO1� Lï41�î���ö�î;	 �AU .��ö�ò�!�ö�õ,÷��2ñ æ ö���ö��'ö�0÷+ñ'îHõJ6P!�î6ïAö�ñ'õ�	Fî6ï4!�ó�÷Fñ'î6õdî6õ|�2 �"Hõ,ö�÷P�'0ó�õJ"Hö�	Fî; Lõ��Öñ'õèôtí U í$($W
ó�õ�� ñ'õ ß ö�0÷Fñ'î6õ|& � n � & � &�þ�1Ló�òHö9n�W$: �A� ÿ,ñ��C!�ö�ó�õ��)÷+ÿ,ó�÷tñ�	b÷+ÿ,öi÷Fø�î�ÿ,î���÷=�9ÿ,ó$��ö�÷+ÿ,ö9��ó$!�öõ,ö�÷+ø�î6ï%ù�õ� �!#"�öKï�6Fó$���'î6ø�ñ'õ,òG	Fî6ï@�2 �"Hõ,ö�÷F÷+ñ'õ,ò�:fþL÷+ÿ,ö �AU .T��ö�ò�!�ö�õ,÷©��ñ æ ö9��ö��'ö�0÷Fñ'î6õó$�'òHî6ï%ñ'÷+ÿ�!l ��2ö��)÷+ÿ,öiø�ï%ñ'÷+öiñ'õ,÷FöKï4	Fó$0ö�!�÷P éï1ó�÷Fÿ,öKïG÷+ÿ,ó�õé÷+ÿ,öO�!ö�	Fó$ ��'÷?��ñ æ ö�î;	 TCP_MSS�úP	7÷+ÿ,ö.÷Fø�î ÿ,î;�2÷=�Iÿ,ó$��ö��!ñ�	 	föKïAö�õ,÷tõ,ö�÷+ø�îHï1ù�õ� �!#"�öKï4��þ,÷Fÿ,öO0î6õ,õ,ö�0÷Fñ'î6õJ ��2ö��)÷+ÿ,ö
��ö�ò�!�ö�õ,÷��2ñ æ ö TCP_MSS� � î� >0ó�õ|/î6õ,÷+ñ'õ� !ö�÷+î�î;�CöKï%ï1ñ��!ö�÷+ÿ,ö9 ���öiî�	�÷Fÿ,ö TCP_MSS��ó$�� Lö�"�%G ���ñ'õ,ò|÷Fÿ,ö

route
6/à�:?0î�!#!�ó�õ�� ÷+î#0ïAö�ó�÷Fö�ó ïAî; L÷Föiø�ñ'÷Fÿ�óL�21Lö�0ñ�3!ö��T!�÷= èîHï

"�%G ���ñ'õ,òG�A%Hõ,ó$!�ñ�D!�÷P F�!ñ��20î���ö�ï�% �
ß  �"Hõ,ö�÷=�)÷Fÿ,ó�÷tó�ïAö�÷+î#"Hö.÷+ïAö�ó�÷+ö��éó$�B�Lñ'ïAö�0÷P��%G0îHõ,õ,ö�0÷+ö��F	FîHïG÷+ÿ,öO1� Lï41Lî;��öiî�	E��ö�ò�!�ö�õ,÷
��ñ æ ö9��ö��'ö�/÷+ñ'îHõ�ó�ïAö�ù�õ,î6ø�õ�ó$��Õ,��v ��ÕN�� �"Hõ,ö�÷=� � -�îHø�ö��Cö�ï+þ� Lõ��!ö�ï�0ö�ï%÷+ó�ñ'õJ0ñ'ï5� �!#��÷Fó�õ�0ö���2 �0ÿ?ó$�9ø�ÿ,öKõ|��ó�ï1ñ'î� ��'�2 �"Hõ,ö�÷=�Ió�ïAö�0î6õ,õ,ö�0÷Fö��F ���ñ'õ,ò|õ,ö�÷+ø�îHï1ù#!�ö��!ñ'ó î;	���ó�ï�%�ñ'õ,ò
!�÷= ¨��ñ æ ö���þ�%Hî; >!�ñ'ò�ÿ,÷bø�ó�õ,÷t÷+ÿ,öO��ö�ò�!�ö�õ,÷���ñ æ öi÷Fî±�!ö�	Fó$ ��'÷�÷+î TCP_MSS

��÷Fÿ,ó�÷Dñ��2þ�%Hî� 
!�ñ'òHÿ,÷bõ,îH÷�ø�ó�õ,÷t÷+ÿ,öO�2 A"Hõ,öK÷P�)÷Fî±"Hö�0îHõ���ñ��!öKïAö����'î;/ó�� � úP	bóL�� �"Hõ,ö�÷�ñ��4õ,îH÷?�'î;/ó��'þL÷Fÿ,ö
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!�÷= î;	t÷+ÿ,öO�!ñ'ïAö�0÷=��%|0î6õ,õ,ö�0÷Fö��Öñ'õ,÷FöKï4	Fó$0ö�ñ��Iõ,î6÷?0îHõ���ñ��!ö�ïAö��Ö÷Fî±"Hö.÷+ÿ,öO�2ó�!�ö.ó$�9÷+ÿ,ö
�2 �"Hõ,ö�÷+þLó�õ��?÷+ÿ,öO��ö�ò�!�ö�õ,÷���ñ æ öiîHõd÷+ÿ,öiïAî; L÷Fö��!ö�	Fó$ ��'÷P�9÷Fî TCP_MSS�
���2ö�÷+ÿ,ö

netvar
6Pà$:?0î;!#!�ó�õ��é÷+î�0ÿ,ó�õ,òHöi÷Fÿ,ö

SUBNETSARELOCAL
ùHö�ï1õ,ö��)��ó�ï1ñ'ó$"��'ö �� î� T0ó�õJ0ÿ,ó�õ,òHö�÷+ÿ,ñ����Có�ï1ñ'ó$"��'öi÷Fö�!#1LîHï1ó�ï1ñ���%�ó�÷�ó�õ�%|÷+ñ�!�ö�"�%G ��2ñ'õ,ò|÷+ÿ,ö

netvar0î;!#!�ó�õ��!þ,îHï�%Hî; �0ó�õ|1Lö�ï�!�ó�õ,ö�õ,÷=��%#0ÿ,ó�õ,òHö�÷+ÿ,ñ��C�Có�ï1ñ'ó$"��'öO"�%G0ÿ,ó�õ,ò�ñ'õ,òG%Hî� Lï
netvar.conf

0îHõ�3Lò� Lï%ó�÷+ñ'î6õ>3��'ö � ß öKö ß ö�0÷+ñ'îHõ|& � & � í � &�þ�1Ló�òHö�n$n$&�þ�	Fî6ï0!�î6ïAöñ'õ�	Fî6ï4!�ó�÷Fñ'î6õ �
2.3.1.6.2 Segment Size Acceptance and the TCP MSS Option

j ÿ,ö�õdó �AU .7ûúP.T0î6õ,õ,ö�0÷Fñ'î6õèñ��0�2÷+ó�ï1÷Fñ'õ,ò# �1Lþ �AU .7ûOú/.éÿ,î���÷=��6Fñ'õ�]�� ��!ñ'õCò U ï%ó$%ôtö���ö�ó�ï50ÿ>�2%���÷+ö�!#�2:E��ö�õ��?î; L÷t÷+ÿ,ö �AU .T!�ó$H�ñ�!# �!î��ö�ò�!�öKõ,÷���ñ æ öO6 MSS
:tî;1L÷Fñ'î6õ

6P�!ñ�	8	Fö�ïwö�õ,÷�	FïAî�!
TCP_MSS

:fþN ��2ñ'õCò"÷Fÿ,ö���ó$�� Lö��!ö�ï1ñ���ö��F	fïAî;!¥÷+ÿ,ö �AU .T��ö�ò�!�ö�õ,÷���ñ æ ö��ö��'ö�/÷+ñ'îHõéó$�'òHî6ï%ñ'÷+ÿ�! �A� ÿ,ö MSS
î;1L÷+ñ'îHõèñ'õ��!ñ�0ó�÷Fö��4÷+ÿ,ö9�'ó�ïAòHö���÷?��ö�ò�!�öKõ,÷b÷+ÿ,ó�÷t÷Fÿ,öiÿ,î;��÷

ñ��)ø�ñ����'ñ'õ,ò|÷+î�ïAö�0ö�ñ���ö � úf÷?!�ó�%�ïAö r ö�0÷7÷+ÿ,öO�'ñ�!�ñ'÷P�)î;	t÷+ÿ,öiñ'õ,÷+ö�ï4	Fó$0ö��Ió�õ��?õ,ö�÷+ø�îHï1ù��)÷Fÿ,ó�÷÷+ÿ,ö�ÿ,î;��÷tñ��C0î6õ,õ,ö�0÷Fö�� ÷+îHþCî6ïGñ'÷?!�ó$%�ïAö r ö�0÷�îHõ���%|÷+ÿ,öO"� �	8	Fö�ï��21Ló$0ö.ó$�Có�ñ��'ó$"��'öiñ'õè÷+ÿ,ö
ÿ,î;��÷ � MSS

�!î6ö��9õ,î6÷�ÿ,ó$��ö�÷Fî|"Hö�÷+ÿ,ö9��ó$!�öD	FîHï�"Hî6÷FÿJ�Lñ'ïAö�0÷Fñ'î6õ��)î;	7ó �AU .7ûúP.0î6õ,õ,ö�0÷Fñ'î6õ �
� ÿ,ö �AU .7ûúP.T��ö�ò�!�ö�õ,÷©��ñ æ ö�ö�H}0ÿ,ó�õ,òHöO0ó�õèõ,öKò�ó�÷+ö�÷+ÿ,öiö�	8	Fö�0÷P�9î�	?1Ló�÷FÿF!�÷= �!ñ��20î���ö�ï�% � ú/	�÷+ÿ,ö91�ö�ö�ï �AU .7ûúP.T�!öK÷Fö�ï�!�ñ'õ,ö��4÷Fÿ,ó�÷tñ'÷©�2ÿ,î; ����Öî;	8	Fö�ï4ó��2öKò�!�öKõ,÷���ñ æ ö÷+ÿ,ó�÷tñ����'ö��2�9÷Fÿ,ó�õèñ'÷=�9îHø�õéñ'õ,÷+ö�ï�	fó�/öD!�÷= LþL÷+ÿ,ó�÷tñ��4÷Fÿ,ö���ö�ò�!�ö�õ,÷©��ñ æ ö�÷+ÿ,ó�÷t÷Fÿ,ö U ï1ó$%ôtö���ö�ó�ï50ÿ>�2%���÷+ö�!l ��2ö��'	Fî6ï�÷Fÿ,ö�0îHõ,õ,ö�/÷+ñ'î6õ �)� î|ñ'òHõ,îHïAöi÷Fÿ,ö�1Lö�öKï4<¡�'�2 LòHò�ö��2÷+ö����ö�ò�!�ö�õ,÷��2ñ æ ö���ñ'î��'ó�÷Fö��9÷Fÿ,ö �AU .7ûOú/.F1LïAîH÷+î;/î;� �
M ó�õ�%J�2%���÷Fö�!#���!î�õ,î6÷tñ�!#1N�'ö�!�ö�õ,÷�1Ló�÷+ÿJ!�÷= T�Lñ���0î;�CöKï4%|ó�õ��F�� LòHò�ö���÷bóL�2!�ó$�����ö�ò�!�ö�õ,÷��2ñ æ ö�6P ��2 !ó�����% TCP_MSS~ ($n$&�î6ï�($á$V�"�%�÷+ö��2:bø�ÿ,ö�õ|0î6õ,õ,ö�0÷Fñ'õ,ò�ø�ñ'÷+ÿõ,î6õ��'î�0ó$��õ,ö�÷+ø�îHï1ù�� � úFõè÷Fÿ,ñ��C0ó$��ö�þ�1Ló�÷+ÿJ!�÷= T�Lñ���0î;�CöKï4%|ÿ,ó$�Iõ,î ö�	8	Fö�0÷ � � î; �0ó�õ�!öK÷Fö�ï�!�ñ'õ,ö.ø�ÿ,öK÷Fÿ,ö�ïG÷Fÿ,ñ��9ñ��4î;]� Lï1ï%ñ'õ,òG"�%G ��2ñ'õ,ò

netstat
ø�ñ'÷Fÿ�÷Fÿ,ö

-vv
î�1�÷Fñ'î6õ �

� ÿ,ö Maxseg
0î;�� �!�õdñ'õ��!ñ�0ó�÷+ö��)÷+ÿ,öO�2öKò�!�öKõ,÷���ñ æ ö�î;	töKó$0ÿ �AU .7ûúP.T0î6õ,õ,ö�0÷Fñ'î6õ��L÷+ÿ,ö

Peerseg
/î;�� �!�õdñ'õ��Lñ�/ó�÷Fö��G÷Fÿ,ö���ñ æ ö�î;	t÷+ÿ,ö9��ö�ò�!�ö�õ,÷ç÷+ÿ,ó�÷t÷Fÿ,öO1�ö�ö�ï �AU .7ûúP.?î;	8	Fö�ï��ø�ÿ,ö�õd÷+ÿ,ö�/î6õ,õ,ö�0÷+ñ'îHõèñ��4ö���÷Fó�"��'ñ���ÿ,ö�� �

2.3.2 Buffering and Memory Requirements
ã�ó�ï1ñ'î� ���1Ló�ï%÷=�)î;	t÷+ÿ,ö.õ,ö�÷Fø�î6ï1ùG��î;	F÷Fø�ó�ïAöiî�1LöKï%ó�÷+ö�"�%G ��2ñ'õCò|!�ö�!�îHï�%�÷Fî±"� �	8	Fö�ï��!ó�÷+ó �
� ÿ,ö.õ,ö�÷Fø�î6ï1ùG��î;	F÷Fø�ó�ïAöO�2ÿ,î; ����Öÿ,ó$��ö�öKõ,î� LòHÿ>!�ö�!�îHï�%#�2î"÷+ÿ,ó�÷tñ'õ��!ñ��Cñ��� Ló$�0î;!#1LîHõ,öKõ,÷P�'/ó�õèî�1�ö�ï%ó�÷Fö�ö�	 3A0ñ'ö�õ,÷=��%���ÿ,îHø�ö���ö�ï+þCñ'÷?��ÿ,î; ����Öÿ,ó$��ö�õ,î#!�îHïAöO!�ö�!�îHï�%
÷+ÿ,ó�õéõ,ö�/ö��2�2ó�ï�%0þ�"Hö�0ó$ ��2ö.ö�H�÷Fï1ó9!�ö�!�î6ï4%�÷+ÿ,ó�÷t÷Fÿ,öiõ,ö�÷+ø�î6ï%ù#�!î6ö��9õ,î6÷E ���öiñ��Ió����2î
 Lõ,ó$��ó�ñ��'ó$"��'ö�	FîHïGî6÷Fÿ,öKï01� Lï41�î���ö�� �N� ÿ,ö9��â�ú U ý ß �2%��2÷+ö�! ñ��'0î�!#1Lñ��'ö��Öø�ñ'÷+ÿJ�'ñ�!�ñ'÷=�)î6õ
÷+ÿ,ö�ó�!�î� Lõ,÷tî�	?!�ö�!�î6ï4%�÷+ÿ,ó�÷t÷Fÿ,öiõ,ö�÷+ø�î6ï%ùHñ'õ,ò|��î�	F÷+ø�ó�ïAö�0ó�õJ ���ö.ó�õ��T�'ñ�!�ñ'÷=�)îHõ|÷Fÿ,ö
��ñ æ ö�î;	�"� �	8	Fö�ï��I÷+ÿ,ó�÷©0ó�õF"HöO ���ö��?ø�ÿ,ö�õd÷Fï1ó�õ��2!�ñ'÷F÷+ñ'õ,ò�ó�õ��?ïAö�0ö�ñ���ñ'õ,ò| ��2öKï@�!ó�÷+ó �
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úP	E%Hî; Öó�ïAö� ���ñ'õ,ò|÷+ÿ,öO�Bâ�ú U ý ß ú UfM ß þ�%�î; T0ó�õJ ���öi÷Fÿ,ö Configure System ->
Kernel configuration -> Network parameters

!�ö�õ� ?÷Fî±/ÿ,ó�õ,ò�öi÷+ÿ,ö���ö
��ó$�� Lö��)ø�ÿ,ö�õ>%Hî� J/î6õ�3Lò� LïAö�%Hî; Lï��2%���÷+ö�! �
� ÿ,ö �AU .T1LïAî6÷Fî;0î��!ö�õ��2 LïAö��IïAö��'ñ'ó�"��'ö�÷+ï1ó�õ��2!�ñ�����ñ'î6õJ"�%G��÷Fî6ï%ñ'õ,ò± ��2öKï0�Ló�÷Fó�"Hö�	FîHïAö÷+ï%ó�õ���!�ñ'÷+÷Fñ'õ,ò�ñ'÷+þN��î"÷Fÿ,ó�÷b÷+ÿ,öO�!ó�÷+ó90ó�õ|"Hö.ïAö�÷+ï%ó�õ���!�ñ'÷+÷Fö��!þ,ñ�	bõ,ö�0ö��2�2ó�ï4% �A�AU .T�!î6ö��4õ,îH÷	FïAö�öD��÷+îHïAö��G�!ó�÷+óO Lõ,÷Fñ��,÷+ÿ,ö9ïAö�0ö�ñ���ñ'õ,ò ÿ,î;��÷�ó$0ùHõ,îHø9�'ö��!ò�ö��EïAö�0ö�ñ�1�÷çî;	!÷+ÿ,öB�!ó�÷+ó � Ù �AU .0î6õ,õ,ö�0÷Fñ'î6õT0ó�õJ"HöD��ñ'ö�ø�ö��?ó��:ó�1Lñ�1Lö.ø�ñ'÷+ÿèóL�21Lö�0ñ�3��0ó$1Ló$0ñ'÷=% �A� ÿ,ö90ó$1Ló$0ñ'÷=%|î�	�÷Fÿ,ö1Lñ�1Lö���ó�ï%ñ'ö��2þN�!ö�1LöKõ��!ñ'õ,ò"î6õd÷Fÿ,öió$��ö�ï1ó�òHö�÷+ñ�!�ö�ñ'÷b÷Fó�ùHö��'	FîHïEó ÿ,î���÷t÷Fî"ó$0ù�õ,î6ø9�'ö��!òHö
÷+ÿ,ö�ïAö�/öKñ�1L÷tî;	��!ó�÷Fó � úP	�÷Fÿ,ö�1Lñ�1Lö�ñ��Iõ,î6÷�ù�ö�1L÷?	P ����'þ��!ó�÷Fó.ñ��4õ,îH÷�"Hö�ñ'õ,ò|÷+ï1ó�õ��2	föKï%ïAö��?ó�÷÷+ÿ,ö�ÿ,ñ'òHÿ,ö���÷?1Lî;�2�2ñ�"��'ö�÷Fï1ó�õ��2	Fö�ïãï1ó�÷+ö � úP	 �AU .T��î;	f÷+ø�ó�ïAö�0ó�õ,õ,î6÷�"� �	8	Fö�ïGö�õ,î; LòHÿ> ���ö�ï�!ó�÷Fó ÷+î�ùHö�ö�1è÷Fÿ,ö�1Lñ�1Lö�3A���'ö��!þC÷+ÿ,ö.õ,ö�÷Fø�î6ï1ù|ñ��4õ,î6÷7î;1Lö�ï1ó�÷+ñ'õ,ò�ó�÷?1Lö�ó�ù�ö�	83�/ñ'öKõ�]% �
Ù��'÷FöKï%õ,ó�÷+ñ���ö���%/þ,ñ�	bó$���Dó�/÷+ñ���ö �AU .>0î6õ,õ,ö�0÷Fñ'î6õ��)ó�ïAö�"� A	 	föKï%ñ'õ,ò�óL�'ó�ïAòHö�ó$!�î; Lõ,÷çî�	E�!ó�÷Fó�þ÷+ÿ,ö�ïAö�!�ñ'òHÿ,÷�õ,î6÷Q"Hö.ö�õ,î; LòHÿ|!�ö�!�îHï�%�ó$���'î;/ó�÷Fö��é÷+î õ,ö�÷Fø�î6ï1ùG ���ó�òHö � úP	�÷+ÿ,ñ��9ÿ,ó$1�1Lö�õ���þ��î;!�ö�0îHõ,õ,ö�0÷+ñ'îHõ��)ó�ïAö�	FîHï50ö�� ÷+î�ø�ó�ñ'÷©	Fî6ï�!�ö�!�î6ï4%�÷+î#"Hö�0î;!�ö�ó$��ó�ñ��'ó$"��'öD"Hö�	FîHïAö
÷+ï%ó�õ���!�ñ'÷+÷Fñ'õ,òÉ�!ó�÷Fó � ú/	�÷Fÿ,ö�ïAö)ñ��ãõ,îH÷�ö�õ,î; !òHÿ±!�ö�!�îHï�%L	Fî6ïàó����,÷Fÿ,ö� ��2öKï4�ãî;	!÷Fÿ,öIõ,ö�÷+ø�îHï1ù6P ���ñ'õ,ò �AU .�þ��BÛ�.Kþ,úP.�þ,ó�õ��Fâ�í ß ó$1�1��'ñ�0ó�÷+ñ'î6õ���:Fþ,÷+ÿ,öiõ,ö�÷+ø�îHï1ù#�2î;	F÷Fø�ó�ïAö90ó�õ,õ,î6÷î;1Lö�ï1ó�÷+ö.ó�÷E1Lö�ó�ù"ö�	 3A0ñ'ö�õ��% �A� ÿ,ö�ïAö�	Fî6ïAö�þA"� �	8	Fö�ï1ñ'õ,ò|ó�õ��?÷Fî6÷Fó��)!�ö�!�îHï�%èïAö�Ü� Lñ'ïAö�!�öKõ,÷P�!# ���÷�"Hö��2öK÷��2î"÷+ÿ,ó�÷tõ,ö�÷Fø�î6ï1ùG��î;	F÷Fø�ó�ïAöO/ó�õèî�1�ö�ï%ó�÷Fö�ó�÷?!�ó$H�ñ�!# �! ö�	83�0ñ'ö�õ��% �
� ø�î"÷=%�1Lö��)î�	E!�ö�!�îHï�%#1Ló�ï1ó$!�ö�÷+ö�ï��00ó�õF"HöO0î6õ�3!ò� LïAö��?ñ'õè÷+ÿ,ö �AU .7ûOú/.éõ,ö�÷+ø�îHï1ù��î;	f÷+ø�ó�ïAö � 6 � ÿ,ö���öO0î6õ�3Lò� Lï1ó�÷Fñ'î6õ��Ió����2î"ó$	8	Fö�0÷t÷+ÿ,ö�â�í ß ùHö�ï1õ,ö��A��î�	F÷+ø ó�ïAö9"Hö�0ó$ ��2öiñ'÷��ÿ,ó�ïAö��I÷+ÿ,ö �AU .7ûOú/.F!�ö�!�î6ï4% � : � ÿ,ö���ö�1Ló�ï1ó$!�ö�÷+ö�ï��0��1Lö�0ñ�	/%|÷+ÿ,öi÷Fî6÷Fó$�Dó$!�î; Lõ,÷�î;	!�ö�!�îHï�%èó$��ó�ñ��'ó$"��'öD	FîHï� ���öO"�%|÷Fÿ,ö �AU .7ûOú/.éó�õ��Tâ�í ß ��î�	F÷+ø�ó�ïAö�þ�ó�õ��?÷+ÿ,öO!�ó$H�ñ�!# �!ó$!�î; Lõ,÷bî;	��Ló�÷Fó ÷+ÿ,ó�÷�0ó�õJ"HöD"� �	8	Fö�ïAö�� ó�÷�ñ'õ��!ñ��Cñ��� Ló$�)��î;/ùHö�÷=� �

2.3.2.1 Buffered Memory (Mbufs)

� ÿ,ö �AU .7ûúP.?ó�õ��Tâ�í ß õ,ö�÷Fø�î6ï1ùG��î;	F÷Fø�ó�ïAö9 ���ö��C!�ö�!�î6ï4%#	FïAî�! óL�21Lö�0ñ'ó$�Q!�ö�!�îHï�%
1Lî6î;� �©� ÿ,öO��ñ æ öiî�	�÷Fÿ,ñ���1Lî6î���ñ��0"� Lñ��'÷bñ'õ,÷+î"÷Fÿ,ö.ùHö�ï1õ,ö��'þCó�õ��T!�ö�!�î6ï4%�ñ��4ó$���'î�0ó�÷+ö��ø�ÿ,ö�õd÷+ÿ,ö���%���÷Fö�! ñ��4ñ'õ,ñ'÷Fñ'ó$�'ñ æ ö���6Fó�÷�"Hî6îH÷t÷Fñ�!�ö�: �N� ÿ,ö�!�ö�!�î6ï4%�ñ'õè÷+ÿ,ñ��C1LîHî;��ñ��òHïAî� �1�ö�� ñ'õ,÷Fî±1�ñ'ö�0ö��'/ó����'ö��F�Bqsp�t�w � Ù����©�!ó�÷+ó�÷+ÿ,ó�÷tñ��0"� �	8	Fö�ïAö��¨"�%|÷Fÿ,öiõ,öK÷Fø�î6ï%ù��î;	f÷+ø�ó�ïAö�ó�õ��?ó����Q�A%Hõ,ó$!�ñ���!ó�÷Fó��2÷+ï� A0÷= LïAö��Ió�ïAö���÷Fî6ïAö��éñ'õJ!#"� A	P� �A� ÿ,ö���ñ æ ö�î;	t÷+ÿ,ö!#"� �	�1�îHî;�Lñ��4÷+ÿ,öO�'ñ�!�ñ'÷Q1��'ó�/ö��?î6õ�÷+ÿ,ö:÷+îH÷+ó$�!ó$!�î; Lõ,÷�î;	Q�2%���÷Fö�!î!�ö�!�î6ï�% ÷Fÿ,ó�÷©0ó�õJ"Hö
 ���ö���"�% �AU .7ûúP.?ó�õ��Fâ�í ß �

2.3.2.1.1 the Mbuf Pool
j ÿ,ö�õd÷Fÿ,ö U ï%ó$%|ôbö���ö�ó�ï5/ÿ>�2%���÷Fö�!¶"HîHî6÷P��þ�î6õ,öO1Ló�ï1÷bî;	t÷+ÿ,öiõ,ö�÷Fø�î6ï1ùèñ'õ,ñ'÷+ñ'ó$�'ñ æ ó�÷+ñ'îHõ|ñ��÷+î�ó$���'î;0ó�÷FöO!�ö�!�î6ï4%#	FîHïG÷+ÿ,öO!#"� �	�1Lî6î�� ��� ÿ,ö9Ü� Ló�õ,÷+ñ'÷P%�î;	�!�ö�!�îHï�%�÷Fÿ,ó�÷bñ��4ó$���'î;0ó�÷Fö���!ö�1Lö�õ��A�:î6õ�óL0î6õ���÷Fó�õ,÷ç÷+ÿ,ó�÷tñ���0î;!#1Lñ��'ö��?ñ'õ,÷Fî"÷+ÿ,öiùHö�ï1õ,ö��©	FïAî�! ÷+ÿ,ö90î6õ�3Lò� Lï1ó�÷Fñ'î6õ
3��'ö

/usr/src/uts/cf/config.h �)� ÿ,ñ��C0îHõ���÷Fó�õ,÷Fþ TCP_NMBSPACE
þ,ñ��I÷+ÿ,ö
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TCP/IP [2]

õ� �!#"Hö�ïãî�	En$ØPå
"�%�÷+ö�!#"� �	P�)÷+î#"Hö�ó$���'î�0ó�÷+ö���	fî6ï@ ���ö9"�%|÷+ÿ,ö �AU .7ûOú/.éó�õ��Tâ�í ßõ,ö�÷+ø�î6ï%ù|�2î;	F÷Fø�ó�ïAö �
úP	E%Hî; Öó�ïAö� ���ñ'õ,ò|÷+ÿ,öO�Bâ�ú U ý ß ú UfM ß þ�%�î; T0ó�õJ0ÿ,ó�õ,òHö�÷+ÿ,ñ����Có$�, !öO"�%± ���ñ'õ,ò|÷Fÿ,ö
Configure System -> Kernel configuration -> Network
parameters

!�ö�õ� �)� ÿ,ñ��9ñ��I÷+ÿ,öió$"���î��� L÷+öO!�ó$HOñ�!# �! ó�!�î� Lõ,÷tî�	?!�ö�!�î6ï4%�÷Fÿ,ó�÷Dñ��
ó$��ó�ñ��'ó$"��'ö�÷Fî"÷Fÿ,ö.õ,ö�÷+ø�îHï1ù#�2î;	F÷Fø�ó�ïAöO	FîHï��!ó�÷+ó9"� �	8	FöKï%ñ'õ,ò�ó�õ��¨��÷Fî6ï%ó�ò�ö�î;	E�A%�õ,ó�!�ñ�
�!ó�÷FóÉ��÷Fï� �0÷P LïAö�� � ú/	b÷+ÿ,ñ��9õ� �!#"�öKïGñ��0��ö�÷t÷Fî6î#�'îHøãþLõ,ö�÷Fø�î6ï1ùG1�ö�ï4	Fî6ï�!�ó�õ�0ö��2 �	8	Fö�ï�� �-�î6ø�ö���ö�ï+þ�ó$	F÷+ö�ïã÷Fÿ,ñ���!�ö�!�î6ï�%|ñ��4ó$���'î;0ó�÷Fö��¨	FïAî;! ÷+ÿ,ö���%���÷Fö�!�þCñ'÷bñ��4õ,îH÷�ó$��ó�ñ��'ó$"��'ö.÷+î
 ���ö�ï�1LïAî;0ö��2�2ö�� �A� ÿ,ö�ïAö�	Fî6ïAö�þ!ñ�	?%Hî; Öó����'î�0ó�÷+ö�ö�H}/ö����'!�ö�!�îHï�%�÷Fî"÷Fÿ,öiõ,ö�÷+ø�î6ï%ù��î;	f÷+ø�ó�ïAö�þN ���ö�ï�1LïAî;/ö�����ö��C6/1�ó�ï%÷+ñ�� ��'ó�ï4��%#�'ó�ïAò�ö91LïAî;0ö��2�2ö���:bó�ïAö��!ö�1Lï%ñ���ö��éî�	?��î�!�ö
!�ö�!�îHï�% �)� ÿ,öO	Fî����'î6ø�ñ'õ,ò#�2ö�/÷+ñ'î6õ��'�!ö��20ï%ñ�"Hö.÷Fÿ,öO0ï1ñ'÷FöKï%ñ'ó.÷+î| ��2öi÷+î�ó����'î�0ó�÷+ö�!�ö�!�î6ï4% �
� ÿ,ö.õ,ö�÷Fø�î6ï1ùG��î;	F÷Fø�ó�ïAöO ��2ö��'!#"� �	P�'	FîHïG÷+ø�îG1� Lï�1Lî;�2ö�� �N� ÿ,ö�3Lï4��÷�ñ��)÷Fÿ,ó�÷� ���ö�ïf�!ó�÷Fóñ��'/î;1Lñ'ö��éñ'õ,÷Fî±!#"� �	P�'1�ö�õ��!ñ'õ,ò�÷+ï%ó�õ���!�ñ��2��ñ'î6õ,þCó�õ��¨�!ó�÷Fó.÷+ÿ,ó�÷tñ��9ïAöKó$�¨	FïAî�! ÷+ÿ,ö
õ,ö�÷+ø�î6ï%ù�ñ��9ïAöKó$� ñ'õ,÷+î±!#"� A	P�C	fî6ï���÷Fî6ï%ó�ò�öD Lõ,÷Fñ���ñ'÷�ñ��IïAöKó$�T"�%|óL ���ö�ï�1LïAî;0ö��2� �A� ÿ,ñ�� ���ö�ñ��4ïAö��'ó�÷Fö��Ö÷Fî±��î�0ùHö�÷�"� �	8	Fö�ï1ñ'õ,òHþLø�ÿ,ñ�0ÿèñ��'�!ñ��2] ��2��ö��?ñ'õ ß ö�/÷+ñ'îHõ|& � á � & � n � Þ�þ�1Ló�ò�ön$Þ�n �©� ÿ,öO��ö�0î6õ��� ���öiñ��I÷+î�ùHö�ö�1d÷+ï%ó$0ù�î�	E�A%Hõ,ó$!�ñ�'�!ó�÷Fó���÷Fï� �0÷P LïAö�� � ß î;/ùHö�÷=�2þïAî; L÷Fñ'õ,ò|÷+ó$"��'ö�ö�õ,÷+ï%ñ'ö���þ�â�í ß  ���ö�ïGú/Û !�ó$1���þHó�õ��?î6÷Fÿ,ö�ï@��÷Fï� �0÷P LïAö��4ó�ïAö�ù�ö�1�÷�ñ'õJ!#"� A	P� �

2.3.2.1.2 Effects of Insufficient Mbuf Allocations
úFõ��� �	 3A0ñ'ö�õ,÷�!#"� �	7ó$���'î�0ó�÷+ñ'îHõ��0/ó�õ?ó�	8	Fö�0÷tõ,ö�÷+ø�î6ï%ù#1Lö�ï�	FîHï�!�ó�õ�0ö � ú/	?!#"� �	P�)ó�ïAö õ,î6÷ó$��ó�ñ��'ó$"��'ö�ø�ÿ,ö�õ> ��2öKï�1LïAîHòHï1ó$!#�9ó�ïAö�ø�ï1ñ'÷Fñ'õ,òG�!ó�÷Fó.÷Fî"÷Fÿ,ö.õ,ö�÷+ø�îHï1ù�þ�÷Fÿ,ö�1LïAî6ò�ï1ó$!#�
!# ���÷bø�ó�ñ�÷� Lõ,÷+ñ��Q!#"� �	P�)ó�ïAö�ó$��ó�ñ��'ó$"��'öD6P Lõ��'ö��2�)÷+ÿ,ö�%�ó�ïAö� ���ñ'õ,ò|õ,îHõ�"��'î;0ù�ñ'õ,ò"ú�ûOý�þ,ñ'õ
ø�ÿ,ñ�0ÿJ0ó$��öIó.ø�ï1ñ'÷FöIö�ï1ïAîHï�î;]� Lï���: � ú/	çù�ö�ï1õ,ö���ØP�'ö��Cö��N��î�	F÷+ø�ó�ïAö�÷+ÿ,ó�÷!ñ��C1�ïAî�0ö��2��ñ'õ,ò"ñ'õ�1� L÷�!ó�÷FóÉ	FïAî;! ÷+ÿ,ö.õ,ö�÷Fø�î6ï1ù|ïAö�Ü� Lñ'ïAö���!#"� �	P�)ó�õ��éõ,îHõ,ö�ó�ïAö�ó$�Có�ñ��'ó$"��'ö�þ��!ó�÷+ó�ñ��0�'î;��÷bó�õ��
ïAö�Ü� Lñ'ïAö��9ïAöK÷Fï1ó�õ��2!�ñ��2�2ñ'î6õ � úP	Q ���ö�ïf1LïAî�0ö��2��ö��Gó�ïAö�÷+ï4%Hñ'õ,ò ÷+î ø�ï%ñ'÷+öO�!ó�÷Fói÷+î ÷Fÿ,öIõ,ö�÷+ø�îHï1ùó�õ��¨!# ���÷çø�ó�ñ'÷�	FîHï�!#"� �	P�)÷+î#"Hö�ó$�Có�ñ��'ó$"��'ö�þ,÷+ÿ,ñ��:ø�ó�ñ'÷Q/ó�õT"Hö�/î;!�öi÷Fÿ,öO�'ñ�!�ñ'÷+ñ'õ,ò
	Fó$0÷Fî6ï4ñ'õè÷+ÿ,öO1Lö�ï�	FîHï�!�ó�õ�0ö�î�	7÷+ÿ,öiõ,ö�÷+ø�îHï1ù#/î6õ,õ,ö�0÷+ñ'îHõ � ú/	b÷+ÿ,ñ��9ñ��Iÿ,ó$1N1Lö�õ,ñ'õ,ò|÷+î��ö���ö�ï1ó$�) ��2öKï4��þ�÷+ÿ,ö�%�ø�ñ�����1Lö�ï50ö�ñ���ö.÷+ÿ,ö.õ,ö�÷Fø�î6ï1ùG6Fó�õ��T1Lî;�2�2ñ�"���%|÷+ÿ,ö U ï1ó$%�ôtö���ö�ó�ï50ÿ�2%��2÷+ö�!¥ñ'÷=�2ö���	/:çó$�B"HöKñ'õ,òG�2�'îHø�þLî6ïGö���ö�õ|�!îHø�õ,þ,ø�ÿ,ö�õdñ'÷çó$0÷P Ló$����%|ñ��4õ,îH÷ �
j ÿ,ö�õd÷Fÿ,öiõ,ö�÷+ø�î6ï%ù�ù�ö�ï1õ,ö��A��î�	F÷+ø�ó�ïAö�÷+ÿ,ó�÷�1LïAî;/ö�����ö��9ñ'õ�/î;!�ñ'õ,ò#�!ó�÷+óÉ	FïAî�! ÷+ÿ,ö
õ,ö�÷+ø�î6ï%ù�õ,ö�ö��A��!�ö�!�î6ï4%/þCñ'÷�/ó�õ,õ,îH÷çø�ó�ñ'÷�	FîHï�!#"� �	P�)÷+î#"Hö�0î;!�ö�ó��Có�ñ���ó$"��'ö � ú/	�÷+ÿ,öÿ,ó�ï5�Lø ó�ïAö9�!ï1ñ��CöKï4�C�!î�õ,î6÷tÿ,ó��CöO!�ö�!�î6ï4%�ó$��ó�ñ��'ó$"��'ö�	Fî6ïGõ,ö�÷Fø�î6ï1ùG1�ó$/ùHö�÷=��þC÷Fÿ,î;��ö
1Ló�/ùHö�÷=�:ó�ïAö��'î;�2÷ � úP	b÷Fÿ,öO1LïAî6÷Fî;0î���ØP1LïAî;0ö��2��ñ'õ,ò>0î;�!ö�õ,öKö��A�'!�î6ïAöO"� �	8	Fö�ï��21Ló$0ö�ó�õ��0ó�õ,õ,î6÷bòHö�÷�ñ'÷+þ�÷+ÿ,ö�î6õ���%"ó$�'÷+ö�ï1õ,ó�÷+ñ��Cö.ñ��4÷Fî±�!ïAî�1Ö÷+ÿ,öO�!ó�÷+ó�÷+ÿ,ó�÷tñ���"HöKñ'õ,òG1LïAî;0ö��2�2ö�� �
� ÿ,ñ����'î��2�4î;	E�!ó�÷+ó�ÿ,ó��9ó õ,ö�òHó�÷+ñ��Cö�ñ�!#1Ló$0÷�îHõG1Lö�ï�	fî6ï�!�ó�õ�0ö�"Hö�/ó� A��ö��!ó�÷+ó�÷+ÿ,ó�÷tñ��0�'î���÷!# ���÷�"Hö�ïAö�÷Fï1ó�õ��2!�ñ'÷+÷Fö�� � Ù�����îHþ,÷Fÿ,öKïAöiñ��)óL�!ö��'ó$%#"Hö�	FîHïAö�÷Fÿ,ö���ö�õ��!ö�ï
�!ö�0ñ��!ö��9÷+ÿ,ó�÷t÷Fÿ,ö�!ó�÷Fó ñ��0�'î;�2÷tó�õ��?ïAö�Ü� Lñ'ïAö��IïAöK÷Fï1ó�õ��2!�ñ�����ñ'î6õ �
Ú!ö�	fî6ïAö ïAö�	P A��ñ'õ,ò|ó�õ|!#"� �	7ïAö�Ü� !ö��2÷©�A Lö�÷Fî±�'ó$0ù�î�	�ó$�Có�ñ��'ó$"��'ö�!#"� �	P�2þC÷+ÿ,öO!#"� A	E0î;�!ö
ñ'õè÷+ÿ,öiù�öKï%õ,ö�� r  ��2ÿ,ö��I÷Fÿ,öO!#"� �	�1�îHî;� � Û� Lï%ñ'õ,ò ÷Fÿ,ö r  ��2ÿ,ñ'õ,ò#1LïAî;0ö��2��þ�÷Fÿ,öO!#"� �	?/î;�!ö

SG–2304 10.0.0.2 135



UNICOS® Networking Facilities Administrator’s Guide

ïAöK÷Fï1ñ'ö���ö��:ó$����1Lî;����ñ�"��'ö�!#"� �	P�'	FïAî;!¥÷+ÿ,öió�ïAö�ó$�I÷+ÿ,ó�÷çó�ïAö���ö�÷tó$��ñ��!ö.÷+î�ÿ,î;���T�21Lö�0ñ�3A
��ñ æ ö��)î;	�!#"� �	P�'6FùHõ,îHø�õ�ó$� �$��*,y��]uPrn�sp�rzp�r�wz:fþ�ó�õ��?ñ'÷�÷+ï%ñ'ö��9ó�òHó�ñ'õ�÷+î#��ó�÷+ñ��2	/%"÷Fÿ,öiïAö�Ü� Lö���÷ �
� ÿ,ö�õ,þ,ñ�	bõ,î6÷töKõ,î� LòHÿ>!#"� �	P�)ó�ïAö�ó$��ó�ñ��'ó$"��'öKþ,÷Fÿ,ö�1LïAî6÷Fî;/î;���)ó�ïAö�ó$��ùHö��é÷+î#�!ï1ó�ñ'õdó�õ�%!#"� �	P�)÷+ÿ,ó�÷tó�ïAö�õ,îH÷bó$"���î��� L÷+ö���%"õ,ö�0ö��2�2ó�ï4% � í�î6ïGö�HOó$!#1N�'ö�þ�÷+ÿ,öiú/.F1LïAî6÷Fî;/î;�©	FïAö�ö��!#"� �	P�)÷+ÿ,ó�÷�0îHõ,÷+ó�ñ'õ>	Fï%ó�ò�!�ö�õ,÷+ö��éú/.F�!ó�÷+ó�ò�ï1ó$!#�)÷+ÿ,ó�÷tó�ïAö�õ,îH÷?%Hö�÷?	P �����%|ïAöKó$����ö�!#"��'ö�� �
� ÿ,ñ����!ó�÷Fó.õ,ö�ö��A�)÷Fî±"HöiïAöK÷Fï1ó�õ��2!�ñ'÷F÷+ö�� �)� ÿ,ñ��C0î����'ö�0÷+ñ'îHõèó�õ��T0î;!#1Ló$0÷Fñ'î6õJ1LïAî;0ö��2�6 r  ���ÿ,ñ'õ,òèó�õ��F�!ï%ó�ñ'õ,ñ'õ,ò�:ç÷Fó�ùHö��)÷+ñ�!�ö�ó�õ��T0ó�õèïAö��� ��'÷bñ'õJ�'î;���)î;	���î;!�ö��!ó�÷+ó � úP	b÷Fÿ,ö�ïAöñ��'�2÷+ñ�����õ,î6÷�ö�õ,î; !òHÿ>!�ö�!�îHï�%�÷Fî±��ó�÷Fñ��2	P%�÷Fÿ,öiïAö�Ü� Lö���÷Fþ,÷Fÿ,ö.ïAö�Ü� Lö��2÷çñ����!ö�õ,ñ'ö�� �
Ù ��ÿ,îHï1÷Fó�ò�ö�î;	�!#"� �	?��1Ló�/öD/ó�õ|ÿ,ó$��ö�ó���ö�ï4%±��ö�ï1ñ'î; ��Gñ�!#1Ló$0÷�îHõ|÷Fÿ,öO1�ö�ï4	Fî6ï�!�ó�õ�0ö�î�	
÷+ÿ,ö�õ,öK÷Fø�î6ï%ù#��î;	f÷+ø�ó�ïAö���÷+ÿ,öió$!�î� Lõ,÷tî�	?�21Ló$0ö9��ÿ,î; ����F"Hö�!�îHõ,ñ'÷+îHïAö�� ÷Fî"ö�õ��2 LïAö.÷+ÿ,ó�÷
ö�õ,î; LòHÿ>!�ö�!�î6ï�%|ñ��)ó$��ó�ñ��'ó$"��'ö � úP	�÷Fÿ,ö��2%���÷+ö�! ñ�� r  ���ÿ,ñ'õ,ò�îHïf�!ï1ó�ñ'õ,ñ'õ,ò|÷+ÿ,ö9!#"� �	
1Lî6î;�'þ�1Lö�ï�	FîHï�!�ó�õ�0ö�ñ��C�Lñ�!�ñ'õ,ñ��2ÿ,ö�� � úP	�ïAö�Ü� Lö��2÷=�Gó�ïAö�"Hö�ñ'õ,ò��!ö�õ,ñ'ö��!þ�÷+î6î��'ñ'÷F÷=�'öD!�ö�!�îHï�%ñ��)ó$���'î�0ó�÷+ö��é÷+î#!#"� �	P� � ú/	 r  ��2ÿ,ö��9ó�õ��T�Lï%ó�ñ'õ��Ió�ïAö�î;]� Lï1ï%ñ'õ,òHþ�"� !÷çõ,î|ïAö�Ü� Lö���÷P�9ó�ïAö"Hö�ñ'õ,ò#�!ö�õ,ñ'ö��!þ�÷+ÿ,ö�ïAö�ñ��Iö�õ,î; Lò�ÿJ!�ö�!�î6ï4%#	Fî6ï4÷+ÿ,öiõ,ö�÷+ø�îHï1ù�÷Fî"î�1�ö�ï%ó�÷Fö�þN"� !÷çõ,îH÷
ö�õ,î; LòHÿ>	FîHïG÷+ÿ,öiõ,ö�÷+ø�îHï1ùè÷+î�î;1Lö�ï1ó�÷+ö.ó�÷�!�ó$H�ñ�!# �!î1Lö�ï�	FîHï�!�ó�õ�0ö � í�î6ï1÷P Lõ,ó�÷+ö���%2þ�%�î; 0ó�õéö�ó$��ñ���%#�Lö�÷FöKï4!�ñ'õ,ö�÷Fÿ,öiî;1L÷Fñ�!�ó��çõ� �!#"HöKïGî�	?!#"� �	/�9÷Fî"ó$���'î;/ó�÷Fö��C÷+ÿ,ñ��C1LïAî;/ö��A LïAö ñ��
�!ö���0ï1ñ�"Hö��Öñ'õè÷+ÿ,ö�	fî;���'î6ø�ñ'õ,òG��ö�0÷+ñ'îHõ �

2.3.2.1.3 Mbuf Allocation and Monitoring
���2ñ'õ,ò

netstat -m
ñ��Ió�õèö�ó$�2%#!�ö�÷Fÿ,î;�?÷+î#�!öK÷Fö�ï�!�ñ'õ,ö.÷+ÿ,öiõ� �!#"Hö�ïGî;	�!#"� �	P�'%Hî; Lï

�2%��2÷+ö�!¥ïAö�Ü� !ñ'ïwö�� � � î� T0ó�õèó$����î# ���öi÷Fÿ,ö netstat
0î�!#!�ó�õ��Ö÷+î#�!öK÷Fö�ï�!�ñ'õ,ö�ó$���Dî;	

÷+ÿ,ö9	Fó$0÷=�)ó$"Hî; L÷tÿ,îHø !#"� A	P�9ó�ïAö�"Hö�ñ'õ,òG ���ö��Öî6õ�÷+ÿ,ö U ï1ó$%�ôtö���ö�ó�ï50ÿ>�2%��2÷+ö�! �A� ÿ,ñ��0î;!#!�ó�õ��Ö÷Fö������C%Hî� ?ÿ,î6ø !�ó�õ�%±!#"� �	/�9ó�ïAö�ñ'õT ���ö�þ�ó�õ��?ÿ,î6ø !�ó�õ�%"ó�ïAö�"Hö�ñ'õ,òG ���ö��
	Fî6ï4öKó$0ÿJ!�ö�÷Fÿ,î;�?î;	E!#"� �	tó$���'î;0ó�÷Fñ'î6õ � úf÷�ó����2î"ò�ñ���ö��C�Có$�, !ó�"��'ö���÷Fó�÷Fñ���÷Fñ���)îHõ|ïAö�Ü� Lö��2÷�!öKõ,ñ'ó$���)ó�õ��T!#"� �	E1Lî6î�� r  ���ÿ,ñ'õ,ò � í�î;���'îHø�ñ'õ,ò"ñ��Ió�õdö�HOó$!#1N�'öiî�	�î� L÷=1� L÷�	FïAî;!¥ó
netstat -m

0î�!#!�ó�õ���X
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TCP/IP [2]

% netstat -m

941/1800 mbufs in use (1152 max), allocated as 625 mbuf clusters:
155 mbufs allocated to data (308 maximum)

0 mbufs allocated to packet headers (80 maximum)

101 mbufs allocated to socket structures (117 maximum)

101 mbufs allocated to protocol control blocks (117 maximum)

22 mbufs allocated to routing table entries (22 maximum)

0 mbufs allocated to fragment reassembly queue headers (1 maximum)
1 mbufs allocated to socket names and addresses (25 maximum)

0 mbufs allocated to socket options (1 maximum)

4 mbufs allocated to interface addresses (4 maximum)

0 mbufs allocated to NFS notify-when-free data areas (1 maximum)

180 mbufs allocated to NFS static data (180 maximum)
368 mbufs allocated to NFS dynamic data (368 maximum)

9 mbufs allocated to system buffer headers (29 maximum)

0 mbuf queue flushes

0 protocol mbuf queue drains

0 requests for memory denied
%

� ÿ,ö�3!ï���÷?�'ñ'õ,ö�î;	7î; L÷P1� L÷©	FïAî�! netstat -m
ÿ,ó��C	Fî� Lï�1Lñ'ö�/ö��Iî;	tñ'õ�	Fî6ï�!�ó�÷Fñ'î6õ �)� ÿ,ö3Lï��2÷b÷+ø�î|ó�ïAö.÷+ÿ,öiõ� �!#"Hö�ïGî;	�!#"� �	P�)ñ'õJ ���ö.ó�÷t÷+ÿ,ó�÷�!�î;!�ö�õ,÷�ó�õ��é÷Fÿ,ö.÷Fî6÷Fó���õ� �!#"HöKï

î;	E!#"� �	/�9ó$��ó�ñ��'ó$"��'ö�þ,ö�H}1LïAö�����ö��?ó$�
941/1800 mbufs in use

ñ'õè÷Fÿ,öO1LïAö�/ö��!ñ'õ,ò
ö�H�ó$!#1��'ö �Q� ÿ,öiõ,ö�H�÷�"Hñ'÷bî�	�ñ'õ�	fî6ï�!�ó�÷Fñ'î6õ,þ 1152 max

þ�ñ'õ��!ñ�0ó�÷+ö��)÷+ÿ,ö9�'ó�ïAòHö���÷�õ� �!#"Hö�ï
î;	E!#"� �	/�9÷Fÿ,ó�÷bø�öKïAöiö���ö�ïGñ'õJ ��2öió�÷�ó�õ�%|î6õ,ö.÷Fñ�!�ö �)� ÿ,ñ��9ñ��4÷+ÿ,ö9!�ó$H�ñ�!# �! õ� �!#"Hö�ï
î;	E!#"� �	/�9ñ'õJ ��2öió�÷���î;!�ö�1Lî6ñ'õ,÷tñ'õè÷+ñ�!�ö���ñ'õ�0ö�÷Fÿ,ö��2%���÷Fö�! ø�ó$�'�'ó$��÷©"Hî6î6÷Fö�� � íHñ'õ,ó$����%/þ÷+ÿ,ñ��B�'ñ'õ,öi÷Fö������C%Hî� dÿ,î6ø !�ó�õ�%±��� ��2÷+ö�ï��Ió�ïAö�ñ'õJ ��2öió�÷t÷+ÿ,ö9� Lï1ïAö�õ,÷t÷Fñ�!�ö � Ù v Õ¡p�w�uPr��Eñ��
ó òHïAî� �1éî;	E!#"� �	/�C"Hö�ñ'õ,òG ���ö��dó$�9î6õ,ö��'ó�ïAòHö�!#"� �	 �
� ÿ,ö.ñ'õ��!ö�õ,÷+ö��T�'ñ'õ,ö���	FïAî;! ÷Fÿ,ö

netstat -m
�!ñ���1N�'ó$%"÷+ö����çÿ,î6ø !�ó�õ�%G!#"� A	P�Gó�ïAö�ñ'õ

 ���öO	FîHï�öKó$0ÿèî�	Dó���ó�ï1ñ'ö�÷=%|î;	�1� Lï�1Lî;�2ö�� � � î� >0ó�õ�ó$����î���ö�ö:÷+ÿ,öO!�ó$H�ñ�!# �! ó$���'î�0ó�÷+ñ'îHõ��
÷+ÿ,ó�÷tÿ,ó$��ö�î;]� Lï1ïAö���	fî6ïGö�ó$0ÿèî;	t÷+ÿ,ö���ö�1N !ï�1Lî;��ö�� �
úFõd÷+ÿ,öB�'ó��2÷t÷+ÿ,ïAö�öD�'ñ'õ,ö��4î;	D÷Fÿ,öO�!ñ��21��'ó$%2þ�%Hî� J/ó�õG��ö�öiÿ,îHø !�ó�õ�%"÷+ñ�!�ö��4÷Fÿ,öO!#"� �	Q1Lî6î��
ø�ó$� r  ���ÿ,ö��!þCó�õ��?ÿ,î6ø !�ó�õ�%�÷+ñ�!�ö��4÷+ÿ,öO1LïAîH÷+î;/î;���)ø�ö�ïAö.ó��2ùHö��é÷+î#�Lï%ó�ñ'õG!#"� A	P�9÷Fÿ,ó�÷
ø�ö�ïAö�õ,îH÷bó$"��2î;�� L÷+ö���%�õ,ö�/ö��2�2ó�ï�% � � î; >/ó�õ?ó����2î±�2öKö�ÿ,î6ø !�ó�õ�%|÷Fñ�!�ö��4ó�õ>!#"� �	
ïAö�Ü� Lö���÷bø�ó$�'�!ö�õ,ñ'ö��¨�� !öi÷Fî±�'ó$0ù�î�	�ó$�Có�ñ��'ó$"��'ö�!#"� �	P� �A� ÿ,öiõ� �!#"Hö�ïGî;	 r  ��2ÿ,ö��Iñ��ó$�'ø�ó$%��)òHïAö�ó�÷+ö�ïG÷Fÿ,ó�õèî6ïGö�Ü� Ló$�D÷+î ÷Fÿ,ö.õ� �!#"Hö�ïEî�	E�!ï1ó�ñ'õ���þCó�õ��é÷Fÿ,öiõ� �!#"Hö�ïãî�	?�!ï%ó�ñ'õ��
ñ��)ó$�'ø�ó$%��IòHïAö�ó�÷Fö�ïG÷+ÿ,ó�õ�îHïãö�Ü� Ló$��÷Fî"÷Fÿ,öiõ� �!#"Hö�ïãî�	E�!öKõ,ñ'ó$��� ��� ÿ,ö.ïAö��'ó�÷+ñ'îHõ���ÿ,ñ�1"Hö�÷+ø�ö�ö�õ r  ���ÿ,ö���þN�!ï1ó�ñ'õ���þ�ó�õ��T�!ö�õ,ñ'ó����00ó�õF"HöO��÷+ó�÷Fö�� ó��C	fî;���'î6ø9�}X
r  ��2ÿ,ö���� ~ �!ï1ó�ñ'õ���� ~ �Lö�õ,ñ'ó$���
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� ÿ,ö��Có$�, !öiî�	 r  ���ÿ,ö���!�ñ'õ� ��C�Lï%ó�ñ'õ��9÷+ö������C%�î; ?ÿ,îHø !�ó�õ�%"÷Fñ�!�ö�� r  ���ÿ,ñ'õ,ò�ø�ó$�
�2 ��/ö����2	P ��çó�÷�òHö�÷F÷+ñ'õ,ò#!#"� �	/�9÷Fî±��ó�÷Fñ��2	P%�ó ïAö�Ü� !ö��2÷ �Q� ÿ,öO��ó$�� Lö�î;	��!ï1ó�ñ'õ���!�ñ'õ� ���!öKõ,ñ'ó$���)÷Fö������'%Hî� ?ÿ,î6ø !�ó�õ�%|÷Fñ�!�ö��0�Lï%ó�ñ'õ,ñ'õ,ò�ø�ó$�'�2 A�0ö��2�2	P ���ó�÷�òHö�÷F÷+ñ'õ,òJ!#"� �	P�)÷+î
��ó�÷+ñ���	P%�ó.ïAö�Ü� Lö���÷ �
íHñ���ö�î;	t÷+ÿ,ö9��÷Fó�÷Fñ���÷Fñ���4÷+ÿ,ó�÷

netstat -m
1LïAî���ñ��!ö��9ó�ïAö��CöKï4%G��ó$�� Ló$"��'ö�	Fî6ï

�!öK÷Fö�ï�!�ñ'õ,ñ'õ,òè÷+ÿ,öiõ� �!#"Hö�ïGî;	�!#"� �	P�'%Hî; Lï��2%���÷+ö�! ïAö�Ü� Lñ'ïAö�� �Q� ÿ,ö���ö�ó�ïAö�÷Fÿ,ö.õ� �!#"Hö�ïî;	E!#"� �	/�9ó$��ó�ñ��'ó$"��'öD6f÷+ÿ,ö9��ö�0î6õ��Öõ� �!#"HöKï�ñ'õ
941/1800

:�ó�õ��á÷+ÿ,öO!�ó$H�ñ�!# �!î!#"� �	
 ���ó�òHö96

1152 max
:�	FïAî;!¥÷+ÿ,öO3!ï���÷bî� L÷=1� L÷©�'ñ'õ,ö�þLó�õ��?÷Fÿ,öiõ� �!#"HöKïGî�	 r  ���ÿ,ö���þ

�!ï1ó�ñ'õ���þ�ó�õ��T�!öKõ,ñ'ó$��� �)� ÿ,öO ��2ö�	/ ��'õ,ö����)î�	�÷Fÿ,ö��2ö���÷Fó�÷Fñ���÷Fñ���)ñ��0�!ñ'ïAö�0÷P��%G1LïAî;1Lî6ï%÷+ñ'îHõ,ó$�!÷Fî÷+ÿ,ö9�'öKõ,ò�÷+ÿdî;	t÷+ñ�!�ö��2ñ'õ�0ö�÷+ÿ,öO�2%���÷Fö�!¥ø�ó$�0�'ó$��÷tïAö�"Hî6îH÷+ö�� �Q� ÿ,öO�'î6õ,ò�öKïG÷+ÿ,öi÷Fñ�!�öKþL÷+ÿ,ö!�î6ïAö� ��2ö�	/ ��!÷Fÿ,ö���÷Fó�÷+ñ���÷Fñ��� �
� ÿ,ö���ö�3��Cö.õ� �!#"�öKï4�4ñ'õ��!ñ�0ó�÷+ö�÷+ÿ,ö9�'î;0ó�÷Fñ'î6õèî;	�%Hî; Lï��2%���÷+ö�! ñ'õè÷+ÿ,ö91�ö�ï4	Fî6ï�!�ó�õ�0ö
0ÿ,ó�ï1÷E��ÿ,îHø�õèñ'õèíHñ'ò� LïAöOà �
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Performance
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Â��������5�OÇ�¦)¥������/�;���#�$�������]�����4�

C����T�9�����Q�����=�����O�P�5�;�l�=���O�����$§��J�=���$���$�A�A�����G�#«����P�'���#§��5�;ª����������=�9�;�4�
§����4�P�;�4�#�����]����§T�=�#§N�������?¹@�N�9�����5���$���A�����|�#«����P�'���$�0���G�P�����P��������� �P����� ¦AÄ����=�����
����ª������N�=�����5���$�5�����q���������������A�4�����������������������$���2���$���T�#��þI���#���î�#«����E���2�$���O���
��Ê����$�Q�=�#�=���9�����#«����@�;�E�#«����/�C�$ª��$�����$«�����¦N°A�����2£��2�P���l���$�0��þ}�$���P��£#�$�C�#�$��£±�#«��A�P�
�$�����?�������A�$¦)¥��������©Ä �;�>�P���O�����$���E���0�=���O§����������$�?�9�����]�|�P���O�2£��2�P���l���5�;���2���C�=���
«��;�����A�$��£J�P�5�;�î������£������G�5��Ê��A�����=�C�P�±�����#§N��£}�������������#�$���F�A�4�����������G�P�±�2�$�P���2�P£
�5��Ê������2�P�$¦©¥��;�����>|T���'�P���O§N�������?�$�E�9�������|�A�4�����������G�����$�2���C�$���T�;����£q�A���2�����C���5�
�;���]�����������©¦
C����T���$�J�A���=�����#�������=���O�������$�=���;�J���E£��;�����2£��2�=���î���J�=�����C�����$�4�?«�£G���;���������|�����=���
¢�ª��9�2�P�$�=���2�P�����$¦��/���$��£G�5��Ê������2�P�C�9���5�������������A��£������
��£��2�P���î�����;�|�=���9«��;�P�=�;�
Ê������4�=���C�;���=���O�����$�4�4¦A�/���A���$���������G�;�����A���5�����N«����?���#�5��Ê������2�=�'�9���5���A���������A��£������
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�2%��2÷+ö�!¥ñ��4îHõd÷+ÿ,öO��ö�0îHõ��TÜ� Ló�ï%÷+ö�ïãî�	7÷+ÿ,öO0ÿ,ó�ï%÷ � ú/	 r  ��2ÿ,ö��9î;]� Lï1ïAö��!þ�"� !÷bõ,î�!ï1ó�ñ'õ,ñ'õ,ò|î;�� !ï1ïAö��LþN%Hî� Lïf�2%���÷+ö�! ñ��4î6õ�÷+ÿ,öi÷Fÿ,ñ'ï5��Ü� Ló�ï1÷Fö�ïEî;	t÷+ÿ,öO0ÿ,ó�ï1÷ � úP	?!�ó$H�ñ�!# �!!#"� �	E ���ó�ò�öiø�ó$�'�'ö��2�G÷+ÿ,ó�õé÷+ÿ,öiõ� �!#"Hö�ïGî;	�!#"� �	P�)ó��Có�ñ���ó$"��'ö�þ�%�î; Lï��2%���÷Fö�! ñ��9î6õd÷+ÿ,ö
÷+î�1FÜ� Ló�ï%÷+ö�ï9î;	t÷+ÿ,öO0ÿ,ó�ï%÷ �
ð)ó�ñ'õ���	FïAî�! ó$�A�!ñ'õ,òG!#"� �	P�)ó�ïAö�!�î6ïAö9��ñ'òHõ,ñ�3�/ó�õ,÷Dó$��%�î; dòHîG�!î6ø�õ�÷+ÿ,ö9�20ó$�'ö � úFõè÷Fÿ,ö"Hî6÷F÷+î�! ÿ,ó$��	bî�	�÷Fÿ,ö.òHï%ó$1�ÿ,þ��!ó�÷+ó ñ��0"Hö�ñ'õ,òG�'î;��÷Fþ,ó�õ��éïAö�Ü� Lñ'ïAö��IïAöK÷Fï1ó�õ��2!�ñ��2�2ñ'î6õ �6 j ÿ,öKõ,ö���ö�ïGóL�Lï%ó�ñ'õdî;�] Lï���þ��Ló�÷Fó ñ��0�'î;��÷ � :BÙ �!ï1ó�ñ'õ�÷+ÿ,ó�÷tñ���	Fî;���'îHø�ö��T"�%|ó��!ö�õ,ñ'ó��
!�öKó�õ��)÷+ÿ,ó�÷�"HîH÷+ÿJ�!ó�÷+ó ó$�'ïAö�ó��A%|ïAö�/öKñ��Cö��?ó�õ�� ñ'õ�0î;!�ñ'õ,òG�Ló�÷Fó.ó�ïAö��'î���÷+þ,ø�ÿ,ñ�0ÿèñ��Ió
��ö�ï�%|��ñ'òHõ,ñ�3�/ó�õ,÷�1�ö�ï4	Fî6ï�!�ó�õ�0ö��'î;�2� � í��� ���ÿ,ñ'õ,ò�ñ��C!# �0ÿJ�'ö��2�C��ñ'ò�õ,ñ�3�0ó�õ,÷Fþ�"Hö�/ó� A��öi÷+ÿ,ö!#"� �	E0î��!öO��ñ�!#1���%#��'ö�ó�ï��)ñ'÷=�CÜ� Lö� Lö��)î�	?1LïAö���ñ æ ö��T!#"� A	P�2�C÷Fÿ,ö�õdõ,î#�!ó�÷+ó�ó�õ��éîHõ���%|ó�2!�ó$���çó$!�î� Lõ,÷çî;	t÷+ñ�!�ö�ó�ïAöL�'î;��÷ �
���2ñ'õ,ò�÷Fÿ,ñ��9òHï%ó�1Lÿèó�õ��

netstat -m
þ�%Hî� T0ó�õJ�Lö�÷FöKï4!�ñ'õ,ö�ÿ,îHø !#"� A	�ó$���'î;/ó�÷Fñ'î6õèñ��

ó$	 	fö�/÷+ñ'õ,ò�õ,ö�÷+ø�îHï1ù#1Lö�ï�	FîHï�!�ó�õ�0ö�þLó�õ��F%�î; >0ó�õèñ��!öKõ,÷Fñ�	P%|÷+ÿ,ö�î;1L÷Fñ�!�ó��A!#"� �	
ó$���'î;0ó�÷Fñ'î6õF	fî6ï@%Hî� Lï
�2%���÷Fö�! �
� ÿ,ö.î�1L÷+ñ�!�ó$�A�'ö���ö��©	Fî6ï@%Hî� Lï
��%���÷Fö�! �Lö�1Lö�õ��A�9î6õ�ÿ,î6ø %Hî� Lï
��%���÷Fö�! ñ��0 ���ö�� �)� ÿ,öî6õ���%|ø�ó$% ÷+î#�Lö�÷FöKï4!�ñ'õ,ö�÷+ÿ,ñ��Gñ��0"�%|÷Fï1ñ'ó$�Ló�õ��döKï%ïAî6ï���ÿ,î6ø�ö���ö�ï+þ�%Hî� >0ó�õ|��1LöKö��F �1è÷+ÿ,ñ��
1LïAî;0ö��2��"�%G0îHõ�3Lò� !ï1ñ'õ,ò#!�îHïAö�!#"� �	P�)÷+ÿ,ó�õ|%�î; ?÷Fÿ,ñ'õ,ùG%Hî� èø�ñ����Dõ,ö�ö�� � ����ö
netstat -m

þ,ó�õ��?ø�ó�÷=/ÿ�÷+ÿ,ö9!�ó$0ÿ,ñ'õ,ö�<,�C�2÷+ó�÷+ñ��2÷+ñ��� � ýD��ö�ï4÷Fñ�!�öB%�î; ?ø�ñ����Q�!ö���ö��'î;1ó�õJ Lõ��!ö�ï��2÷+ó�õ��!ñ'õ,ò�î;	t÷+ÿ,öO!#"� �	E ��2ó�òHö ��� îG0ó$��� ��'ó�÷+ö�þ,÷+ó�ùHö�÷+ÿ,ö�ÿ,ñ'òHÿ,ö���÷?!#"� �	� ���ó�òHöó�õ�� ïAî; Lõ��éñ'÷� �1?÷+î�÷+ÿ,öiõ,ö�ó�ïAö��2÷?n$W$W9!#"� �	P�'6Fó�õdö�H�÷+ï%ó9"� �	8	Fö�ïGî�	?��ó$	Fö�÷P%�: �A� ÿ,öKõïAö�/î6õ�3Lò� LïAö9%�î; LïGùHö�ï1õ,ö��!÷Fî± ��2ö.÷Fÿ,ñ��9õ� �!#"HöKïGî�	?!#"� �	/� � � î; >0ó�õF�!î ÷+ÿ,ñ��B"�%0ÿ,ó�õ,òHñ'õ,ò|÷Fÿ,ö���ó$�� Lö�î�	�÷Fÿ,ö
TCP_NMBSPACE

1Ló�ï%ó$!�öK÷Fö�ïãñ'õè÷+ÿ,ö
/usr/src/uts/cf/config.h

3��'ö�þCî6ïFþ�ñ�	?%Hî� ?ó�ïAö� ���ñ'õ,ò|÷Fÿ,öO��â�ú U ý ß ú U@M ß þ�"�%��ö�÷+÷Fñ'õ,ò|÷+ÿ,ö�ó$1N1LïAî�1Lï1ñ'ó�÷+ö���ó$�� Lö�î6õd÷Fÿ,ö
Configure System -> Kernel

configuration -> Network parameters
!�ö�õ� � ß öKö ß ö�0÷Fñ'î6õJ& � á � & � n � á�þ�1�ó�ò�ön$á�V�þLó�õ�� ß ö�0÷Fñ'î6õJ& � & � & � &�þN1Ló�òHöO&$à�þ�	fî6ï�!�îHïAö�ñ'õ�	fî6ï�!�ó�÷Fñ'î6õdî6õ>��ö��'ö�0÷+ñ'õ,ò�ñ'õ,ñ'÷+ñ'ó$�A!#"� �	1Lî6î;�?��ñ æ öió�õ��T0ÿ,ó�õ,òHñ'õ,ò|÷Fÿ,ñ��C1Ló�ï%ó$!�öK÷Fö�ï �

úP	E%Hî; Öÿ,ó��Cöió��2%���÷+ö�! ø�ñ'÷+ÿJ�2!�ó$���)!�ö�!�î6ï4%/þ�%�î; T!�ñ'ò�ÿ,÷çø�ó�õ,÷t÷Fî±0îHõ���ñ��!ö�ï@!�ó�ùHñ'õ,ò�ó
÷+ï%ó��!ö�ØFî�	 	�"Hö�÷Fø�ö�öKõ�õ,öK÷Fø�î6ï%ù|1Lö�ï�	FîHï�!�ó�õ�0ö�ó�õ��¨!�ö�!�î6ï�%G0î6õ��2 A!±1L÷Fñ'î6õ �.Lö�ï�	FîHï�!�ó�õ�0ö��!ö�0ïAöKó$�2ö��IòHïAö�ó�÷P��%|ø�ÿ,ö�õ>�!ï1ó�ñ'õ��9ó�õ��T�!öKõ,ñ'ó$���)ó�ïAö�î��� Lï1ï%ñ'õ,òHþN"� L÷�ó
ø�î6ï%÷+ÿ,ø�ÿ,ñ��'ö�÷Fï1ó$�!ö�ØFî;	8	�0ó�õ|1� L÷?%�î; Lï��2%���÷Fö�! ñ'õ,÷Fî|÷Fÿ,ö r  ���ÿ,ñ'õ,ò|ï1ó�õ,òHö�î;	E!#"� �	
ó$���'î;0ó�÷Fñ'î6õ �
úP	E-.ú/.�.Lú7îHïGð)ñ'òHó�ôtñ'õ,ò�ñ��' ��2ö��éó$�9ó õ,öK÷Fø�î6ï%ù�ñ'õ,÷+ö�ï�	fó�/öKþ�%Hî� T!# ���÷bó$���'î;0ó�÷FöO!�îHïAö
÷+ÿ,ó�õé÷+ÿ,öO ��2 Ló$�©n$à$W�WL!#"� �	P��	fî6ï�"Hö���÷��!ó�÷Fó.ï1ó�÷Fö�� � Ù ï%ó�õ,ò�öiî�	Eá$(�W$W ÷+î#n�W�þbW$W$W9!#"� �	P�
!�ñ'òHÿ,÷�"Hö.ïAö�Ü� Lñ'ïAö��!þ��Lö�1Lö�õ��!ñ'õ,ò îHõdÿ,î6ø ÿ,ö�ó��Cñ���%�÷+ÿ,öO-�ú/.�.Lútî6ïGð)ñ'òHó�ôbñ'õ,ò|ñ'õ,÷Fö�ï�	Fó$0ö
ñ��' ��2ö�� �
íHîHïãó$���Dñ'õ,÷+ö�ï�	fó�/ö��2þ,÷Fÿ,öiõ� �!#"HöKïGî�	E!#"� �	P�' ���ö��dó$����î#�!ö�1Lö�õ��A�9îHõd÷+ÿ,öO��ó$�� Lö��)î�	�ï4"� �	
ó�õ�� ø9"� �	 �
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2.3.2.1.4 Sockets and Socket Buffers
� ��vXi�r�uPwGó�ïAö.öKõ��J1LîHñ'õ,÷=�)î;	�0î�!#!# Lõ,ñ�0ó�÷+ñ'îHõ#"Hö�÷+ø�ö�ö�õd÷+ø�î ÿ,î���÷=����÷+ÿ,ó�÷tñ���þ�÷Fÿ,ö�%"ó�ïAö�÷+ÿ,ö
1Lî6ñ'õ,÷P�C	fïAî;!¥ø�ÿ,ñ�0ÿ|�!ó�÷Fó.ñ�����ö�õ,÷�ó�õ��?ó�÷�ø�ÿ,ñ�0ÿF�!ó�÷+ó�ïAöKó$/ÿ,ö��)ñ'÷=�'�Lö���÷Fñ'õ,ó�÷+ñ'îHõ � � ��vXi�r�uqsp�t,t�rz��w�6Fó$����î�ù�õ,î6ø�õ�ó$��w���vXi�qsp4t�w�:�ó�ïAö���� ��2÷+ö�ï��IîHï
/ÿ,ó�ñ'õ��)î;	�!#"� �	P�)÷+ÿ,ó�÷tÿ,î����é÷Fÿ,ö
�!ó�÷FóÉ"Hö�ñ'õ,ò�÷Fï1ó�õ��2!�ñ'÷F÷+ö��éó�õ��?÷+ÿ,ö��!ó�÷Fó.÷+î#"Hö.ïAö�/öKñ��Cö��A�C÷+ÿ,ö�%�ó�ïAö�ó$�'ø�ó$%��'�!ö�3Lõ,ö��dñ'õ
1Ló�ñ'ï4� � ÙB���!î�	7÷+ÿ,öO"� �	8	Fö�ï1ñ'õ,ò|ó�÷7ó���î;/ùHö�÷�ñ����!î6õ,ö�ñ'õè÷Fÿ,ö���ö�÷+ø î ó�����î;/ñ'ó�÷Fö����!ó�÷Fó��÷Fï� �0÷P LïAö�� �Q� ÿ,öKïAö.ñ��4óL�2î;0ù�"� �	?	FîHï��!ó�÷+ó9"HöKñ'õ,ò|÷+ï%ó�õ��2!�ñ'÷+÷Fö��F6F÷+ÿ,ö9w�r�+ x w���vXi�qsp�t�:FþCó�õ��ó�õ,î6÷+ÿ,ö�ï0	FîHï��!ó�÷+ó9"HöKñ'õ,ò|ïAö�0ö�ñ���ö��éó�÷�÷Fÿ,ö���î�0ùHö�÷�6F÷+ÿ,ö���r�v4r�*,y$r�wz�]vAi�qsp4t�: � j ÿ,öKõF�Ló�÷Fó.ñ��
÷+î|"HöO"� �	8	FöKïAö��áñ'õèó���î�0ù�"� �	Fþ,ó�õ>!#"� �	�0î6õ,÷Fó�ñ'õ,ñ'õ,ò�÷Fÿ,ö��!ó�÷+ó�ñ��4ó$�A�!ö��Ö÷Fî"óL�'ñ��2÷�î;	
!#"� �	P�'!�ó�ñ'õ,÷+ó�ñ'õ,ö��Öñ'õè÷Fÿ,öO��î;/ù�"� �	 �
K!ó�/ÿ>��î�0ù�"� �	tÿ,ó$�Ió�õdó$�2��î�0ñ'ó�÷+ö��F"� �	8	Fö�ï��'ñ�!�ñ'÷ � ÛIö�	Fó$ ��'÷=��	Fî6ïG÷Fÿ,ö���ö��'ñ�!�ñ'÷=�4ó�ïAö9"� Lñ��'÷ñ'õ,÷+î�÷+ÿ,öiùHö�ï1õ,ö��'þN"� L÷�÷+ÿ,ö���ö��'ñ�!�ñ'÷=�'0ó�õJ"Hö�/ÿ,ó�õ,ò�ö�� �)� ÿ,ö
/usr/src/uts/include/sys/tcp_config.h

3��'ö��21Lö�/ñ�3Lö��4÷Fÿ,ö��!ö�	Fó$ ��'÷?�'ñ�!�ñ'÷=�
	Fî6ï �AU .?ó�õ��T��Û�.F��î�0ùHö�÷=� �)� ÿ,ö SOCKETSEND

ó�õ��
SOCKETRECV

1Ló�ï1ó$!�ö�÷+ö�ï��
�21Lö�0ñ�	P%|÷Fÿ,ö��!ö�	Fó$ ��'÷?��î;/ù�"� �	���ñ æ öO�'ñ�!�ñ'÷P�C	fî6ï �AU . �$� ÿ,ö UDPSENDSPACE

ó�õ��
UDPRECVSPACE

1Ló�ï1ó$!�ö�÷+ö�ï��'��1Lö�0ñ�	/%|÷+ÿ,öO�!ö�	Fó$ ��'÷?��î�0ù�"� �	E��ñ æ ö��'ñ�!�ñ'÷=�'	FîHïf�BÛ�. �$� ÿ,ö
SOCKBUF_MAX

1Ló�ï1ó$!�ö�÷+ö�ï
�21Lö�0ñ�3!ö��I÷Fÿ,öO!�ó�HOñ�!# �!î��ñ æ öO�'ñ�!�ñ'÷7÷+ÿ,ó�÷©��î;/ùHö�÷ó$1N1��'ñ�/ó�÷Fñ'î6õ��'0ó�õF�21Lö�0ñ�	P%"÷Fÿ,ïAî; Lò�ÿè÷Fÿ,ö
SO_SNDBUF

ó�õ��
SO_RCVBUF

��î�0ùHö�÷
î;1L÷Fñ'î6õ�� �Q� ÿ,ö MAX_SOCKETS

1Ló�ï1ó$!�ö�÷+ö�ï
�21Lö�0ñ�3!ö��I÷Fÿ,öO!�ó�HOñ�!# �! õ� �!#"Hö�ïãî�	�î�1LöKõ
��î;/ùHö�÷=� �
ÙI÷bï� Lõ�÷Fñ�!�ö�þN%�î; >0ó�õJ��ö�÷t÷+ÿ,ö���ö���ó$�� Lö��'"�%|ó$�A�!ñ'õ,ò

/etc/netvar
ø�ñ'÷Fÿ�÷Fÿ,ö

ó$1N1LïAî�1Lï1ñ'ó�÷+ö�î�1�÷Fñ'î6õ��9ó�õ��T��ó$�� Lö��)÷Fî±%�î; Lï
tcpstart

�20ï%ñ�1L÷ � ß ö��'ö�0÷+ñ'îHõ�î;	E�Có$�, !ö��	Fî6ï4÷+ÿ,ö���ö�1Ló�ï1ó$!�ö�÷+ö�ï��Ió�õ��?ñ'õ�	FîHï�!�ó�÷+ñ'îHõèó$"Hî� L÷çÿ,î6ø ÷+î#0ÿ,ó�õ,òHö�÷+ÿ,ö�! ó�ïAö��!ñ��2� ��2�2ö��
ñ'õF�2 A�0ö�ö��!ñ'õ,ò±1Ló�ï1ó�òHï%ó�1Lÿ�� �
� ÿ,ö��2ñ æ ö��'ñ�!�ñ'÷=�)îHõ>��î;0ù�"� �	P�'0ó�õ�ó$	8	Fö�0÷�1�ö�ï4	Fî6ï�!�ó�õ�0ö.ñ'õJ!�î6ïAö.÷Fÿ,ó�õ�î6õ,ö.ø�ó$% � â�î6÷î6õ���%G�!î�÷+ÿ,ö9�'ñ�!�ñ'÷=�4ïAö��2÷+ï1ñ�/÷t÷+ÿ,ö�ó$!�î; Lõ,÷çî�	E�Ló�÷Fó.÷Fÿ,ó�÷�0ó�õ|"Hö�"� �	8	Fö�ïAö��?î6õdó���î;/ùHö�÷+þ
"� L÷b÷Fÿ,öO1�ïAîH÷+î�0î;���)ó$����î# ���ö�÷+ÿ,ñ��9ñ'õ�	FîHï�!�ó�÷+ñ'îHõ �
�Iõ��'ñ'ù�ö��BÛ�.KþCø�ÿ,ñ�0ÿF�2ñ�!#1N��%#�2öKõ��A�C�Ló�÷Fó�òHï1ó$!#�)ø�ñ'÷Fÿ,î; L÷?0î6õ��2ñ��!öKï%ñ'õ,ò|÷+ÿ,ö9"� �	8	FöKï%ñ'õ,ò
0ó$1Ló$0ñ'÷=%|ó�÷�÷Fÿ,ö.îH÷+ÿ,ö�ï�ö�õ��!þ�÷+ÿ,ö �AU .T1LïAî6÷Fî;0î��çÿ,ó��C"� Lñ��'÷PØFñ'õ>	Fö�ó�÷= LïAö��)÷+î�î;1L÷Fñ�!�ñ æ ö�ñ'÷P�ö�	 3A0ñ'ö�õ�]% � ÙB����îHþ,÷+ÿ,ö U ï1ó$% �AU .J1LïAî6÷Fî;/î;�©��î�	F÷+ø�ó�ïAö�ÿ,ó$�Iî6÷+ÿ,ö�ïãî;1L÷+ñ�!�ñ æ ñ'õ,òG	Fö�ó�÷= LïAö���þõ,î6÷E�21Lö�0ñ�3Lö��T"�%|÷+ÿ,öO1LïAî6÷Fî;0î��'þ�÷+ÿ,ó�÷�	P Lï%÷+ÿ,ö�ïãñ�!#1LïAî���ö�1Lö�ï�	FîHï�!�ó�õ�0ö �
� ÿ,ö �AU .T1LïAî6÷Fî;0î��!ñ'õ�	fî6ï�!#�9÷Fÿ,ö���ö�õ��!ñ'õ,ò�ÿ,î;�2÷tó$"Hî; L÷ç÷+ÿ,ö�ó$!�î; Lõ,÷çî�	E"� �	8	FöKï%ñ'õ,ò�÷Fÿ,ó�÷ñ��)ó$�Có�ñ��'ó$"��'ö.ó�÷�÷Fÿ,öO��î;0ù�ö�÷ � ý�õCö�ø�ó$%"÷Fÿ,ö �AU .F1LïAîH÷+î;/î;�çó�÷+÷Fö�!#1L÷=�9÷+î�ñ�!#1LïAî;��ö1LöKï4	Fî6ï4!�ó�õ�/ö�ñ'õ���î�����ö��IùHö�ö�1Lñ'õ,ò ÷+ï%ó$0ùèî;	t÷+ÿ,öió$!�î; Lõ,÷bî;	��!ó�÷+ó9"� �	8	FöKï%ñ'õ,òJ�21Ló$0öi÷+ÿ,ó�÷
ñ��)ó$�Có�ñ��'ó$"��'öió�÷D÷Fÿ,öiïAö�/öKñ��Cñ'õ,ò�ÿ,î;��÷ �A�AU .>�LîHö��4õ,îH÷?��ö�õ��>�!ó�÷Fó.÷Fî"ó.ÿ,î;�2÷D÷Fÿ,ó�÷t÷+ÿ,ö �AU .1LïAî6÷Fî;0î��©�Lö�÷FöKï4!�ñ'õ,ö��C�!î6ö��Iõ,îH÷�ÿ,ó$��ö�ó��Có�ñ���ó$"��'ö�"� �	8	Fö�ï��21Ló$0ö ��� ÿ,ñ��C�'ñ�!�ñ'÷Fó�÷+ñ'î6õñ�!#1LïAî;��ö��Iö�	83�/ñ'öKõ�]%G"�%|ó$��î6ñ��!ñ'õ,ò�ó.ø�ó$��÷+ö�î;	7õ,ö�÷+ø�îHï1ù#"Hó�õ��!ø�ñ��!÷+ÿdî6õ|�!ó�÷+ó ÷+ÿ,ó�÷
!# ���÷�"Hö��!ñ���0ó�ï5�Lö��T"�%|÷+ÿ,öiïAö�0ö�ñ���ö�ï06/�� !ö�÷+î#�'ó�/ù�î;	��21Ló$0ö�:7ó�õ��é÷Fÿ,ö�õ|ïAö���ö�õ,÷ �
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� ÿ,ö �AU .T1LïAî6÷Fî;0î��!ñ��Ió.ïAö��'ñ'ó$"��'ö�1LïAî6÷Fî;/î;�'þ�ó�õ��?ñ'÷böKõ��� LïAö��9÷+ÿ,ó�÷��!ó�÷+ó ñ��4÷Fï1ó�õ��2!�ñ'÷F÷+ö��ó�õ�� ïAö�/öKñ��Cö�� �A�AU .?ó�]0î;!#1��'ñ���ÿ,ö��9÷Fÿ,ñ��C"�%G��ó$��ñ'õ,ò|óL0î;1�%|î;	tó$���)�!ó�÷Fó.÷+ï%ó�õ��2!�ñ'÷+÷Fö�� Lõ,÷+ñ��Dñ'÷bïAö�0ö�ñ���ö��4ó�õdó$0ùHõ,îHø9�'ö��!ò�!�öKõ,÷�	FïAî;!¥÷+ÿ,öiîH÷+ÿ,ö�ï4öKõ��?î;	t÷+ÿ,ö90î6õ,õ,ö�0÷Fñ'î6õè÷Fÿ,ó�÷
�!ó�÷Fó ñ��4ïAö�0ö�ñ���ö�� �Q� ÿ,öKïAö.ñ��4óL�'ñ�!�ñ'÷�îHõd÷+ÿ,öió$!�î; Lõ,÷bî;	��!ó�÷+ó�÷+ÿ,ó�÷ �AU .7ûOú/.F"� �	8	Fö�ï��ø�ÿ,ñ��'ö.ó�ø ó�ñ'÷Fñ'õ,ò|ó�/ùHõ,î6øL��ö��!ò�!�ö�õ,÷ ��� ÿ,ñ��'�'ñ�!�ñ'÷�ñ��)÷Fÿ,öO��ñ æ öiî�	�÷Fÿ,öO��ö�õ��T��î�0ùHö�÷�"� �	8	FöKï �
ÙIõ,îH÷+ÿ,ö�ïGø�ó$%�÷+ÿ,ó�÷t÷Fÿ,ö �AU .T1LïAî6÷Fî;/î;�)��î;	F÷Fø�ó�ïAö�ó�÷+÷Fö�!#1L÷P�4÷Fî"ö�	83�0ñ'ö�õ,÷P��%# ��2öiõ,ö�÷+ø�î6ï%ù"Hó�õ��!ø�ñ��!÷+ÿdñ��)÷Fî±��ö�õ��Öî6õ���%G	P ������2öKò�!�öKõ,÷P�Iî�	?�!ó�÷+ó96Fñ'õ���÷FöKó$�?î�	E	Fï1ó�ò�!�ö�õ,÷=��:�ø�ÿ,ö�õ
ïAöKó$�2î6õ,ó$"��'ö � Ù ��ö�ò�!�ö�õ,÷çñ��)÷Fÿ,öO�'ó�ïAòHö���÷�ó$!�î; Lõ,÷bî;	��!ó�÷+ó�÷+ÿ,ó�÷�0ó�õèïAöKó$�2î6õ,ó$"���%|"HöO��ö�õ,÷
ó�õ�� ïAö�/öKñ��Cö��?ñ'õèî6õ,ö��!ó�÷Fó�ò�ï1ó$! �A� ÿ,ñ��9ÿ,ö���1��4÷+î�ïAö��A �/ö�÷Fÿ,öiõ� �!#"Hö�ïãî�	?1Ló$0ù�öK÷P�C��ö�õ,÷î6õd÷Fÿ,ö.õ,ö�÷+ø�îHï1ù �
Ú!ö�/ó� A��ö�î�	7÷+ÿ,öiî;1L÷Fñ�!�ñ æ ó�÷Fñ'î6õ��C"� Lñ��'÷bñ'õ,÷+î"÷Fÿ,ö �AU .J��î�	F÷+ø ó�ïAö�þ�÷Fÿ,ö���÷Fï1ó�÷FöKò�%±	Fî6ïó$0ÿ,ñ'ö���ñ'õ,ò|î;1L÷+ñ�!�ó$�Q1Lö�ï�	fî6ï�!�ó�õ�0ö.ñ��4÷+î#��ö�÷�0î6õ�3!ò� Lï%ó�÷Fñ'î6õ>1�ó�ï%ó�!�ö�÷FöKï4�'��î�÷+ÿ,ó�÷t÷+ÿ,ö�%
ö�Ü� Ló$�Dî6ï�ö�HI0ö�ö��é÷+ÿ,öO �1�1Lö�ïf"Hî; Lõ��A�4î�	?!�ó$H�ñ�!# �! 1Lö�ï�	FîHï�!�ó�õ�0ö �A� ÿ,ö �AU .>��î;	F÷Fø�ó�ïAöö�	 3A0ñ'ö�õC÷P��%J ��2ö��)÷+ÿ,öió$��ó�ñ��'ó$"��'ö.ïAö��2î; Lï50ö���þ�"� L÷7ñ'÷©�!î6ö��9õ,î6÷7÷+ñ'öO �1?õ,ö�÷+ø�îHï1ù�ïAö���î� Lï50ö��
 Lõ,õ,ö�0ö��2��ó�ï1ñ���% �
ý:õ,ö�	Fó$0÷Fî6ïã÷+î#0î6õ��2ñ��!öKï4ø�ÿ,ö�õ>�!ö�÷+ö�ï�!�ñ'õ,ñ'õ,ò�÷Fÿ,öO"Hö���÷���ñ æ ö�	Fî6ïG÷Fÿ,öO��î;/ùHö�÷?"� A	 	föKï4�Iñ��÷+ÿ,ó�÷t÷Fÿ,öO�'ñ�!�ñ'÷=�)÷+ÿ,ó�÷çó�ïAö���ö�÷tó�ïAö�õ,î6÷�÷Fÿ,öió$!�î; Lõ,÷çî�	?!�ö�!�î6ï4%�÷+ÿ,ó�÷tñ��4ó$���'î�0ó�÷+ö��é÷+î�÷+ÿ,ö
"� �	8	Fö�ï���þN"� L÷b÷Fÿ,öO!�ó$H�ñ�!# �! ó$!�î; Lõ,÷bî;	�!�ö�!�îHï�%�÷Fÿ,ó�÷�0ó�õJ"Hö� ��2ö��Ö÷Fî±��÷Fî6ïAö��!ó�÷Fó.î6õ
÷+ÿ,ö9��î;0ù�ö�÷?"� �	8	Fö�ï�� � j ÿ,ö�õ�óL��î;0ù�ö�÷�ñ��0/ïAöKó�÷Fö��!þLñ'÷=�C�2î;0ù�öK÷�"� �	8	Fö�ï���ñ æ ö�ñ��)ñ'õ,ñ'÷Fñ'ó��'ñ æ ö��!þ"� L÷bõ,îG!�ö�!�îHï�%�ñ��4ó$���'î�0ó�÷+ö���	fî6ï�÷+ÿ,ó�÷���î�0ùHö�÷�"� �	8	Fö�ï �)� ÿ,öO"� �	8	Fö�ï���ñ æ ö9��ñ�!#1���%#�'ñ�!�ñ'÷=�÷+ÿ,ö�õ� �!#"HöKïGî�	?!#"� �	/�9÷Fÿ,ó�÷�0ó�õ|"Hö�0ÿ,ó�ñ'õ,ö��dñ'õ,÷Fî|÷Fÿ,öO��î;0ù�ö�÷?"� �	8	Fö�ï�<,�'!#"� �	E�'ñ���÷P�
÷+ÿ,ö�ïAö�	Fî6ïAö�þ!ó��'ó�ïAò�öO�2î;0ù�öK÷�"� �	8	Fö�ï��!î6ö��Iõ,î6÷tõ,ö�/ö��2�2ó�ï1ñ���%"ñ'õ��Lñ�/ó�÷Fö�÷+ÿ,ó�÷tóL�'ó�ïAòHö�ó$!�î; Lõ,÷
î;	E!�ö�!�î6ï4%�ñ��' ��2ö��F	Fî6ï4÷+ÿ,ó�÷�"� �	8	Fö�ï �
U ÿ,îHî;��ñ'õ,ò|��î;/ùHö�÷?"� A	 	föKï��2ñ æ ö��'ñ�!�ñ'÷=�)ñ��Iõ,î6÷�ó$�C��÷Fï1ó�ñ'òHÿ,÷P	Fî6ï%ø�ó�ï5�?ó$��0îHõ�3Lò� Lï%ñ'õ,ò#%�î; Lï�2%��2÷+ö�!l	FîHïEö�õ,î; !òHÿ>!#"� �	P� �)� ÿ,ñ��9ñ��'"Hö�0ó$ ��2öi÷+ÿ,ö��2î;0ù�"� �	?��ñ æ ö��)ó�ïAö��!ö�1�ö�õ��!ö�õ,÷�îHõ÷+ÿ,ö9"� �	8	FöKï%ñ'õ,ò#�'ñ�!�ñ'÷P�9ó�÷t÷+ÿ,ö.îH÷+ÿ,ö�ï�ö�õ��?î;	7÷+ÿ,öi÷Fï1ó�õ��2!�ñ��2�2ñ'î6õ � Ù ïAö�ó$��îHõ,ó�"��'öL0ÿ,î6ñ�/ö�ñ��
÷+î|��ö�÷ç÷+ÿ,ö9�Lö�	Fó$ ��'÷?"� �	8	Fö�ï���ñ æ ö��'	FîHï �AU .èó�÷?V$ÞÉå
"�%H÷Fö���þ�"� L÷b÷Fÿ,ñ��9ñ��4õ,î6÷7î;1L÷Fñ�!�ó$� �Ù��'÷Fÿ,î; Lò�ÿJ!�î���÷�1LïAî;/ö�����ö��9÷Fÿ,ó�÷� ���ö �AU .?ïAöKó$�?÷+ÿ,ö�ñ'õ�0î;!�ñ'õ,ò#�!ó�÷Fó�Ü� Lñ�0ù���%0þ���î;!�ö!�ó$%�õ,î6÷ � ÙB����îHþ,ñ�	bó �AU .T��ö�õ��!ö�ïãÿ,ó$�4óL�CöKï4%G�'ó�ïAòHö���ö�õ���"� �	8	FöKïFþ�"� !÷ç÷Fÿ,ö.ïAö�0ö�ñ���ö�ïÿ,ó$�Ió��2!�ó$����ïAö�0ö�ñ���öL"� �	8	Fö�ï+þ �AU .F3A�����G÷Fÿ,ö���ö�õ���"� �	8	FöKï0"� L÷�òHó�ñ'õ��0�'ñ'÷+÷P�'ö�6Fñ�	bó�õ�%�:1LöKï4	Fî6ï4!�ó�õ�/ö�ñ'õ�0ïAö�ó$��ö�þ�÷Fÿ� ��9ø�ó$��÷+ñ'õ,ò|!�ö�!�îHï�% � Ú!ö�0ó$ ���ö.î;	t÷+ÿ,ö���ö�1Lî��2��ñ�"Hñ��'ñ'÷Fñ'ö��2þó�ï�"Hñ'÷Fï1ó�ï1ñ���%|�'ó�ïAòHö �AU .T"� �	8	Fö�ï���!�ñ'òHÿ,÷�ø�ó$��÷FöO!�ö�!�î6ï4%�ïAö��2î; Lï50ö��' Lõ,õ,ö�0ö��2��ó�ï%ñ���% �6 � ÿ,ñ��)ñ��)ó$����î�÷+ï4 LöD	FîHï��BÛ�.>��î�0ùHö�÷P� � :
� ÿ,ö�ïAö�ó�ïAö�î6÷Fÿ,ö�ï�ïAö�ó��2î6õ���	fî6ï�õ,î6÷�ó$�'ø�ó$%��0��ö�÷F÷+ñ'õ,ò"÷+ÿ,öB�!ö�	Fó$ ��'÷?"� �	8	FöKï@��ñ æ ö��0	Fî6ï �AU .èó�÷V$ÞLå�"�%H÷+ö�� � ÚLö�0ó$ ��2ö�÷+ÿ,öO"� A	 	föKï��2ñ æ ö��)ó�ïAö�0î�!#!# Lõ,ñ�0ó�÷+ö��F"Hö�÷+ø�ö�ö�õ �AU .T1Lö�ö�ï���þ,÷Fÿ,ö1LöKö�ïGùHõ,îHø9�9÷Fÿ,ö.ïAö�0ö�ñ���ö�"� �	8	Fö�ï���ñ æ ö � ß î;!�ö �AU .éñ�!#1��'ö�!�ö�õ,÷+ó�÷+ñ'îHõ��0�!î�õ,î6÷?/ó���] ��'ó�÷+ö"� �	8	Fö�ïC��ñ æ ö��01�ïAî�1LöKï4��%�ó�õ��T�!î�õ,î6÷�ø�îHï1ù|1�ïAî�1LöKï4��%�ñ�	b÷+ÿ,ö U ï1ó$%|"� �	8	Fö�ï���ñ æ öiñ��9÷+î6î�'ó�ïAòHö �
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TCP/IP [2]

U ÿ,îHî;��ñ'õ,ò�î;1L÷Fñ�!�ó��©"� �	8	FöKï0��ñ æ ö��4ñ���	P Lï1÷Fÿ,öKï�0î;!#1��'ñ�0ó�÷Fö��T"�%|÷Fÿ,öO	Fó$0÷�÷+ÿ,ó�÷t÷Fÿ,öî;1L÷Fñ�!�ó��©"� �	8	FöKï0��ñ æ öiñ��IïAö��'ó�÷Fñ���ö�÷Fî"÷Fÿ,öO��ñ æ öiî�	7÷+ÿ,öiïAö�0ö�ñ���ö��¨��ö�ò�!�ö�õ,÷=��þC÷+ÿ,ö9�21Lö�ö��éî�	÷+ÿ,ö�õ,öK÷Fø�î6ï%ùHþCó�õ�� ÷+ÿ,öO"� �	8	Fö�ï1ñ'õ,ò|ó$��ó�ñ��'ó$"��'ö�ó�÷t÷+ÿ,öiî6÷Fÿ,ö�ïGö�õ��?î;	7÷+ÿ,öO/î6õ,õ,ö�0÷+ñ'îHõ � íHîHïóL0î6õ,õ,ö�0÷Fñ'î6õJ"Hö�÷Fø�ö�öKõd÷+ø î U ï1ó$%"ôbö��2öKó�ï50ÿ>��%���÷Fö�!#�)î���ö�ïãó ÿ,ñ'òHÿ�ØP��1�ö�ö��>0ÿ,ó�õ,õ,ö��'þ÷+ÿ,ö9"� �	8	FöKï0��ñ æ ö��'�2ÿ,î; ����dó$�'ø�ó$%���"Hö�V$Þ�å�"�%H÷Fö��)î6ï��'ó�ïAòHö�ï06P	FîHï�ö�H�ó$!#1��'ö�n$&�à�îHï
&$($Vå
"�%�÷+ö��2:Fþ�"Hö�0ó$ ���öO�'ó�ïAò�öO�2öKò�!�öKõ,÷P��0ó�õJ"HöD ��2ö��!þ!ó�õ��?÷Fÿ,öiõ,öK÷Fø�î6ï%ù�ñ��'�CöKï4%±	Fó$��÷ �-�î6ø�ö���ö�ï+þN	FîHïGó�/î6õ,õ,ö�0÷+ñ'îHõJ"Hö�÷+ø�ö�ö�õdó ø�î6ï1ù���÷Fó�÷Fñ'î6õdó�õ��?ó U ï%ó$%|ôbö���ö�ó�ï5/ÿ>�2%���÷Fö�!�þø�ÿ,ñ�0ÿéòHîHö��9÷+ÿ,ïAî� LòHÿdóL	FïAî6õ,÷PØFöKõ��F�2%���÷+ö�!�þ�óL�2!�ó$���'ö�ï
"� �	8	Fö�ï���ñ æ öiñ��Ió$�0ö�1L÷+ó$"��'ö �
U ÿ,îHî;��ñ'õ,ò�î;1L÷Fñ�!�ó��©��ö�õ��?ó�õ��?ïAö�/öKñ��Cö���î;/ù�"� �	���ñ æ öO�'ñ�!�ñ'÷P�C/ó�õJ"Hö.òHïAö�ó�÷=��%|��ñ�!#1��'ñ�3Lö��"�%G0î6õ��2ñ��!öKï%ñ'õ,ò|÷+ÿ,ö90î6õ�0ö�1L÷çî;	E�!î; �"��'ö�"� �	8	Fö�ï1ñ'õ,ò �AÒ ��p�qsÕ¡r@qsp4t¡t�r��z*,+�Jèñ��)î�	F÷+ö�õ> ���ö��dñ'õúüûý �2%���÷Fö�!#�)ñ'õèø�ÿ,ñ�0ÿèóL1LïAî;0ö��2�9î6ïGÿ,ó�ï5�!ø�ó�ïAö9�Lö���ñ�/ö�ñ��03����'ñ'õ,ò�ó�"� �	8	Fö�ï9÷Fÿ,ó�÷
ó�õ,î6÷+ÿ,ö�ï01LïAî;/ö����Iî6ïEÿ,ó�ï5�!ø�ó�ïAö9�!ö��Cñ�0ö�ñ��IïAöKó$�!ñ'õ,ò � ú/	b÷+ÿ,ö�ïAö.ñ��4î6õ���%|îHõ,ö�"� �	8	Fö�ï+þ,î6õ,ö1LïAî;0ö��2��!# ���÷bø�ó�ñ'÷�	FîHïE÷Fÿ,ö.îH÷+ÿ,ö�ï�÷Fî±3Lõ,ñ��2ÿèïAö�ó��!ñ'õ,ò|6FîHïGø�ï1ñ'÷Fñ'õ,ò�:?"Hö�	Fî6ïAö�ñ'÷©0ó�õ
1LïAî;0ö�ö�� � ú/	b÷+ÿ,ö�ïAö.ó�ïAö�÷+ø�îG"� �	8	Fö�ï���þ�ó�õ��?÷+ÿ,öO1LïAî;0ö��2�2ö��'��ø ñ'÷=0ÿJ"Hö�÷+ø�ö�ö�õè÷Fÿ,ö�!�þ�î6õ,ö1LïAî;0ö��2��0ó�õJ3�����îHõ,ö�"� �	8	FöKï4ø�ÿ,ñ��'ö�÷Fÿ,öiî6÷Fÿ,öKï
1LïAî;0ö��2�Iñ��IïAöKó$�!ñ'õ,ò"÷Fÿ,ö.îH÷+ÿ,ö�ï@"� �	8	Fö�ï �Ú!î6÷Fÿ>1LïAî;0ö��2��ö��'0ó�õèï� Lõ�ó�÷E!�ó$H�ñ�!# �!î�21Lö�ö��éó�÷tó$����÷Fñ�!�ö�� �
U îHõ���ñ��!ö�ï4÷+ÿ,öiõ,ö�÷+ø�îHï1ùJ��ÿ,î6ø�õèñ'õèí�ñ'ò� LïAöOí � ß  �1N1Lî���ö.÷+ÿ,ó�÷ç÷+ÿ,ö��2öKõ��Öó�õ��éïAö�0ö�ñ���ö��î;/ù�"� �	E�'ñ�!�ñ'÷=�)ó�÷�÷Fÿ,öiø�î6ï%ù���÷Fó�÷+ñ'î6õdó�ïAö�àLå
"�%�÷+ö�� � ý�õCöO�!ñ'ïAö�0÷bö�	 	Fö�0÷7î;	t÷+ÿ,ñ��9ñ��I÷+ÿ,ó�÷÷+ÿ,ö�ø�î6ï1ù���÷Fó�÷Fñ'î6õdõ,ö��CöKï�ÿ,ó$��!�îHïAö�÷Fÿ,ó�õ>àLå�"�%H÷+ö��)î;	��Ló�÷Fó.ñ'õ r ñ'òHÿ,÷tî6õd÷Fÿ,ö
0î6õ,õ,ö�0÷Fñ'î6õ,þLø�ÿ,ö�ïAö�*,+=�f* J Ó uE!�öKó�õ��)÷+ÿ,ó�÷ç÷+ÿ,ö9�!ó�÷Fó.ñ�����ö�õ,÷�"� L÷�õ,î6÷?%�öK÷
ó$0ùHõ,îHø9�'ö��!ò�ö�� �Q� ÿ,ñ��)ñ��0"Hö�0ó$ ���ö.÷Fÿ,öiø�î6ï%ù���÷Fó�÷+ñ'î6õ>0ó�õJ"� �	8	FöKï4î6õ���%GàLå
"�%�÷+ö��9î�	÷+ï%ó�õ���!�ñ'÷+÷Fö��¨"� L÷? Lõ,ó$0ùHõ,îHø9�'ö��!òHö����!ó�÷+ó � Ù����2î6þ��� �1�1�î���öi÷+ÿ,ó�÷t÷Fÿ,öiïAö�/öKñ��Cñ�õ,òJ1LïAî;0ö��2�ï� Lõ,õ,ñ'õ,ò|î6õd÷Fÿ,ö U ï%ó$%|ôbö���ö�ó�ï5/ÿ>�2%���÷Fö�! ñ��9ïAöKó$�!ñ'õ,ò�÷+ÿ,öO�!ó�÷+ó ó$�C	Fó$��÷çó$�:ñ'÷©0î�!�ö��9ñ'õ �
� ÿ,ñ���/ó�õJ"HöO	Fó$��÷+ö�ïG÷+ÿ,ó�õé÷+ÿ,öO�!ó�÷+ó�ñ��'"Hö�ñ'õ,òG��ö�õ,÷+þCø�ÿ,ö�õ>0îHõ���ñ��!ö�ï1ñ'õ,ò|÷Fÿ,öiïAö��'ó�÷Fñ���ö�21Lö�ö�� î;	t÷+ÿ,ö U ï1ó$%�ôtö���ö�ó�ï50ÿ>�2%��2÷+ö�! ó��B0î;!#1Ló�ïAö��?÷+î#!�î;�2÷�ø�î6ï1ù���÷Fó�÷Fñ'î6õ��I÷+ÿ,ó�÷
0î;!#!# Lõ,ñ�/ó�÷Fö�î;�CöKïãó�õ>K!÷+ÿ,ö�ï1õ,ö�÷ �
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j ÿ,ö�õ| ���ö�ï@�!ó�÷Fó.ñ��9ïAöKó$�J	FïAî�! ÷+ÿ,öO�2î;0ù�öK÷©"� �	8	FöKïFþC÷Fÿ,ö��!ó�÷Fó�!# ���÷©"HöO0î;1Lñ'ö��J	FïAî�! ÷+ÿ,ö
ùHö�ï1õ,ö��çïAö�/öKñ��Cö�"� �	8	Fö�ïG÷+î�÷+ÿ,öO ��2öKï4<¡�'"� �	8	Fö�ï �)� ÿ,ñ��9÷Fó�ù�ö��)÷+ñ�!�ö � ú/	b÷+ÿ,öiù�ö�ï1õ,ö��!ïAö�0ö�ñ���ö"� �	8	Fö�ïGñ��)÷Fø�ñ�0öió$�C�'ó�ïAòHö�6P�!î; A"��'öD"� �	8	Fö�ï1ñ'õ,ò�:tó$�9÷+ÿ,ö91LöKö�ï�<,����ö�õ��T"� A	 	föKï+þ,÷Fÿ,öO1�ö�ö�ï�0ó�õ
"Hö�3����'ñ'õ,ò�î6õ,öiÿ,ó$��	bî;	t÷+ÿ,ö�ïAö�/öKñ��Cö�"� �	8	Fö�ïGø�ÿ,ñ��'ö�÷Fÿ,ö� ���ö�ï�ñ��)ö�!#1L÷=%�ñ'õ,ò�÷+ÿ,ö�î6÷+ÿ,ö�ï
ÿ,ó$��	 � úFõd÷+ÿ,ñ��C��ñ'÷P Ló�÷+ñ'î6õ,þ�ó ïAö�0ö�ñ���ö�"� �	8	FöKï4î;	�n�V9å
"�%H÷Fö��9ñ����2 �	83�0ñ'ö�õ,÷b÷+î�ó$0ÿ,ñ'ö���ö!�ó$H�ñ�!# �!l1Lö�ï�	fî6ï�!�ó�õ�0ö�î���ö�ï4÷+ÿ,öO/î6õ,õ,ö�0÷+ñ'îHõ �
ß ñ�!�ñ��'ó�ï���%0þLóLn�V$ØPå�"�%H÷FöD�'ñ�!�ñ'÷bîHõ|÷Fÿ,ö���ö�õ��T�2î;0ù�"� �	�îHõd÷+ÿ,ö U ï1ó$%�ôtö���ö�ó�ï50ÿ>�2%��2÷+ö�! ñ��
ó$����î#�2 �	83�0ñ'ö�õ,÷b÷+î�ï� Lõ�÷Fÿ,ö�0îHõ,õ,ö�0÷+ñ'îHõèó�÷?!�ó$H�ñ�!# �!î1Lö�ï�	FîHï�!�ó�õ�0ö � Ú!ö�0ó$ ���ö.÷+ÿ,öø�î6ï%ù���÷Fó�÷+ñ'î6õ>0ó�õéõ,ö���ö�ï@"� �	8	Fö�ï�!�î6ïAö.÷Fÿ,ó�õ|àLå
"�%�÷+ö��9î�	?�!ó�÷+ó�þ �AU .?î6õ�÷+ÿ,ö U ï%ó�%ôtö���ö�ó�ï50ÿ>�2%���÷+ö�!¥õ,ö���ö�ï�÷+ï%ñ'ö��I÷+î#��ö�õ��>!�î6ïAö.÷Fÿ,ó�õFà�å
"�%H÷Fö��9î;	E�!ó�÷Fó.ø�ñ'÷Fÿ,î; L÷�ó�õ
ó$0ùHõ,îHø9�'ö��!ò�!�öKõ,÷�	FïAî;!¥÷+ÿ,öiø�îHï1ù��2÷+ó�÷+ñ'îHõ �A� ÿ,öiö�HO÷+ï1ó$ØP�'ó�ïAòHö���ö�õ��>"� �	8	Fö�ïGö�õ��2 LïAö��I÷Fÿ,ó�÷�!ó�÷Fó ñ��4ó$��ó�ñ��'ó$"��'ö.÷+î#��ö�õ��?ø�ÿ,ö�õ|÷Fÿ,ö�1LïAî6÷Fî;/î;��ñ��)ïAö�ó$�A%"÷Fî±�2öKõ����!ó�÷Fó$�N"Hö�0ó$ ���öi÷+ÿ,ö�ïAö
ñ��)õ,î|ø�ó�ñ'÷+ñ'õ,ò#	fî6ï��!ó�÷+ó�÷+î#"HöD0î�1Lñ'ö��¨	fïAî;!¶ ��2öKï�!�ö�!�î6ï4%�÷+î�ùHö�ï1õ,ö��©!�ö�!�î6ï�%2þLó
n$V�Ø/å
"�%H÷Fö��2öKõ�����î;/ù�"� �	E�'ñ�!�ñ'÷�ñ��4ö�õ,î; Lò�ÿ �
U îHõ���ñ��!ö�ï4ó�õ,îH÷+ÿ,ö�ïãö�HOó$!#1N�'ö�÷+ÿ,ó�÷� ���ö��)÷+ÿ,öO��ó$!�ö.õ,öK÷Fø�î6ï%ù �A� ÿ,ñ��9ö�H�ó$!#1��'öiïAö��'ó�÷Fö��:÷Fî
�AU .F�2öKò�!�öKõ,÷���ñ æ ö �A� ÿ,ö U ï%ó$%|ôbö���ö�ó�ï5/ÿ>�2%���÷Fö�!¶�2öKõ��A�9ó �AU . MSS

î�1L÷+ñ'îHõJ	FîHïG÷+ÿ,ö
!�÷= î6õ�÷+ÿ,ö�í�Û�ÛIú�0î6õ,õ,ö�0÷Fñ'î6õ,þCø�ÿ,ñ�0ÿJ�!ö�	Fó$ ��'÷=�)÷+î#Þ$á�($&L"�%H÷Fö�� � j ñ'÷+ÿJÞ$W�"�%�÷+ö���2 �"H÷Fï1ó$0÷Fö��¨	FîHïG÷+ÿ,ö �AU .?ó�õ��éú/.?ÿ,öKó$�!ö�ï���þ,÷+ÿ,öiïAö�Ü� Lö��2÷���ñ æ öiñ���Þ$á$n�&L"�%H÷Fö�� �N� ÿ,öø�î6ï%ù���÷Fó�÷+ñ'î6õ>��ö�õ��A�)î� L÷�ó �AU . MSS

î�1�÷Fñ'î6õdî;	�n$Þ�V$WL"�%H÷Fö��2þ�"Hó$��ö��ÖîHõ|÷Fÿ,ö�K!÷Fÿ,öKï%õ,öK÷
!�÷= î;	�n$(�W$WL"�%H÷Fö��2þ�!�ñ'õ� ��CÞ�WÉ"�%H÷Fö��C	fî6ï �AU .éó�õ��?ú/.éÿ,ö�ó$�!öKï4� � ß î;!�ö�ø�îHï1ù���÷+ó�÷Fñ'î6õ���2 Lò�òHö���÷tóL/î6õ���ö�õ,ñ'ö�õ,÷?��ñ æ öiî�	?nLå�"�%H÷FöO6Fî6ï�n$W$&$Þ9"�%�÷+ö��2:�	FîHï@��ö�ò�!�ö�õ,÷=�IîHõGK!÷Fÿ,öKï%õ,ö�÷0î6õ,õ,ö�0÷Fñ'î6õ���6F÷+ÿ,ö�0î6õ��CöKõ,ñ'ö�õ�0ö�	Fó$0÷Fî6ï4ñ'õ���î�����ö��C!�ö�!�îHï�%�ó$���'î;/ó�÷Fñ'î6õ���: � ß  �1N1Lî���ö�÷Fÿ,öø�î6ï%ù���÷Fó�÷+ñ'î6õdïAö�Ü� Lö���÷P�:÷+ÿ,öO0îHõ���ö�õ,ñ'öKõ,÷?�2ñ æ ö�î;	En$W$&$Þ�þCó�õ��?÷+ÿ,ö U ï%ó�%�ôtö���ö�ó�ï50ÿ>�2%���÷+ö�!ÿ,î6õ,îHï��I÷+ÿ,ñ��9ïAö�Ü� !ö��2÷bó�õ��T��ö�õ��A�0�2öKò�!�öKõ,÷P�Iî�	�÷Fÿ,öiïAö�Ü� Lö���÷Fö�����ñ æ ö � j ÿ,ö�õd÷Fÿ,ö
ø�î6ï%ù���÷Fó�÷+ñ'î6õdïAö�/öKñ��Cö��I÷Fÿ,ö U ï1ó$%"ôbö��2öKó�ï50ÿ>��%���÷Fö�!#<,� MSS

î�	?Þ$n$W$Þ9"�%�÷+ö���þ,ñ'÷
�!öK÷Fö�ï�!�ñ'õ,ö��I÷+ÿ,ó�÷t÷Fÿ,öO!�÷= éîHõdñ'÷=�9î� L÷="Hî� Lõ��éñ'õ,÷Fö�ï�	Fó$0ö.ñ��0�'î6ø�ö�ï+þ�ó�õ��?ñ'÷� ��2ö��)ñ'÷=�)î6ø�õ
��ö�ò�!�ö�õ,÷��2ñ æ ö �
úF÷7ñ��4õ,ö�0ö�����ó�ï�%�÷+ÿ,ó�÷t÷+ÿ,öO"� A	 	föKï��'ñ�!�ñ'÷P�'"Hö�ó�÷��'öKó$��÷b÷+ø�ñ�/öi÷+ÿ,öO��ö�ò�!�ö�õ,÷���ñ æ öO6P�!î� �"��'ö"� �	8	Fö�ï1ñ'õ,ò�:�"Hö�ñ'õ,ò# ��2ö���	FîHï�÷+ÿ,ñ��C0îHõ,õ,ö�/÷+ñ'î6õ �)� ÿ,ñ��9ó$���'î6ø9�'�2î;!�ö�î�1LöKï%ó�÷+ñ'î6õ��9ñ'õ���î;���Cö��ñ'õé÷Fÿ,öi÷+ï1ó�õ��2	föKïãî;	E�!ó�÷Fó.÷+î�î;�CöKï4�'ó$1éî6ïGï� Lõ�ñ'õJ1Ló�ï1ó$���'ö�� � úP	b÷Fÿ,öO"� �	8	Fö�ï��'ñ�!�ñ'÷=�)ø�ö�ïAö.÷+ÿ,ö��ó$!�ö�ó$�G÷+ÿ,öO��ö�ò�!�öKõ,÷©�2ñ æ ö�þC÷+ÿ,öO/î6õ,õ,ö�0÷+ñ'îHõ|ø�î; ����F"Hö�0î;!�öió��2%�õ�0ÿ,ïAî6õ,î� ���!�î��Löiî�	î;1Lö�ï1ó�÷+ñ'îHõ � úfõJ�2%�õ�0ÿ,ïAî6õ,î� ��'!�î;�!ö�þ,÷Fÿ,ö���ö�õ��!ö�ï
��ö�õ��A�4óL	P ����Q"� �	8	Fö�ï�6P"� �	8	Fö�ï@�'ñ�!�ñ'÷ ~��ö�ò�!�ö�õ,÷��2ñ æ ö�:bî;	��Ló�÷Fó�þ�ø�ó�ñ'÷P�0	FîHïGó$0ùHõ,îHø9�'ö��!ò�!�öKõ,÷Q"Hö�	FîHïAö.ïAö�3A���'ñ'õ,ò|÷+ÿ,öO�2öKõ��>"� A	 	föKïø�ñ'÷+ÿéõ,ö�ø �!ó�÷+ó�÷+î|��ö�õ��!þ,ó�õ��?÷Fÿ,öKõ|��ö�õ��A�Iñ'÷çø�ÿ,ö�õd÷Fÿ,öiïAö�/öKñ��CöKï9ñ'õ�	Fî6ï�!#�9÷Fÿ,öO��ö�õ��!öKï
÷+ÿ,ó�÷t÷Fÿ,ö.ïAö�0ö�ñ���ö�"� �	8	Fö�ïGñ��0]�'öKó�ï4ó�õ��?÷+ÿ,ö�ïAö.ñ��0�21Ló$0ö�	FîHï@!�î6ïAö��!ó�÷+ó �
úP	7÷+ÿ,ö��2î;0ù�"� �	?��ñ æ ö��'ñ�!�ñ'÷=�)ó�ïAö�÷+ø ñ�0ö.÷Fÿ,öO��ö�ò�!�ö�õ,÷���ñ æ ö�þC÷+ÿ,öO��ö�õ��!ö�ï0/ó�õJ"� �	8	Fö�ïGó�õ����ö�õ��?óL��ö�0îHõ��T��ö�ò�!�ö�õ,÷bø�ÿ,ñ��'ö�÷+ÿ,ö�ïAö�/öKñ��CöKïãñ���1LïAî;0ö��2�2ñ'õ,ò|÷+ÿ,öO3!ï���÷?��ö�ò�!�ö�õ,÷ � j ÿ,ö�õ
÷+ÿ,ö9��ö�õ��Lö�ïãñ��IïAö�ó��A%�÷Fî±��ö�õ��Öó�õ,îH÷+ÿ,ö�ï
��ö�ò�!�ö�õ,÷+þ,÷Fÿ,ö���ö�õ��!ö�ï
!�ñ'òHÿ,÷�ÿ,ó$��ö�ïAö�/öKñ��Cö��
õ,î6÷Fñ�0ö.÷+ÿ,ó�÷t÷Fÿ,öiïAö�/öKñ��CöKï9ÿ,ó��9ïAî6î�!¥÷+î#"� �	8	Fö�ïG÷+ÿ,öO��ö�ò�!�öKõ,÷P�,ñ�	���î6þC÷Fÿ,ö���ö�õ��!ö�ï
0ó�õ
��ö�õ��?ñ'÷bñ�!#!�ö��!ñ'ó�÷+ö���% �)� ÿ,öKõ,þ�÷+ÿ,öO��ö�õ��!ö�ïãñ��Iõ,ö��CöKï4ø�ó�ñ'÷+ñ'õ,ò#	fî6ï@"� �	8	Fö�ï��21Ló$0ö.÷Fî
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TCP/IP [2]

"Hö�0î;!�ö�ó$��ó�ñ��'ó$"��'ö�ó�÷7÷+ÿ,öiïAö�0ö�ñ���ö�ï ��� ÿ,ñ��:ó$�2%Hõ�/ÿ,ïAî6õ,î; ��C!�î;�!ö.î�	?�!ó�÷+ó�÷+ï%ó�õ���	Fö�ï4ñ��!�î6ïAö.ö�	83�0ñ'ö�õ,÷t÷Fÿ,ó�õd÷Fÿ,öO�2%Hõ�0ÿ,ïAîHõ,î; ��'!�î��Löiî�	E�!ó�÷Fó.÷Fï1ó�õ��2	Fö�ï4�,÷Fÿ,öKïAö�	FîHïAöKþ�ø�ñ'÷+ÿèó
��ö�ò�!�ö�õ,÷��2ñ æ ö�î;	En$W$&$Þ�"�%H÷Fö��2þL÷+ÿ,öO"� �	8	Fö�ï��'ñ�!�ñ'÷=�'!# ���÷�"Hö�ó�÷��'öKó$��÷�&$W�Þ$àL"�%H÷Fö�� �
úP	7÷+ÿ,ö��2öKò�!�öKõ,÷?��ñ æ öiñ��I÷+ÿ,öO��ó$!�ö���ñ æ öió$�9÷Fÿ,ö�0ó$1Ló$0ñ'÷=%|î�	�÷Fÿ,öOK!÷+ÿ,ö�ï1õ,ö�÷�6Pn$($W$WL"�%H÷Fö���:Fþø�ÿ,ñ�0ÿéñ��01LïAî;"�ó�"��'ö9	Fî6ïGø�îHï1ù���÷+ó�÷Fñ'î6õ��4÷Fÿ,ó�÷��Lî�õ,îH÷�ïAî; Lõ��¨�!î6ø�õ�÷+ÿ,ö9��ö�ò�!�ö�õ,÷���ñ æ ö�÷+îóL0î6õ��CöKõ,ñ'ö�õ,÷?��ñ æ ö�þ�÷Fÿ,öO"� �	8	FöKï0�'ñ�!�ñ'÷=�'��ÿ,î; �����"Hö.ó�÷?�'ö�ó$��÷©áLå
"�%�÷+ö�� � úfõJ1Lï1ó$0÷Fñ�0ö�þ�ó"� �	8	Fö�ïC��ñ æ ö�î;	�á î6ï@Þ ÷+ñ�!�ö��)÷Fÿ,öO��ö�ò�!�ö�õ,÷���ñ æ ö�ñ�!#1LïAî;��ö���1�ö�ï4	Fî6ï�!�ó�õ�0ö�ö���ö�õF!�îHïAö �j ÿ,ö�ïAö�1Lî;�2�2ñ�"��'öKþ�"� A	 	föKï%ñ'õ,ò|�'ñ�!�ñ'÷P�'��ÿ,î; ����F"Hö�Þ ÷Fñ�!�ö��4÷+ÿ,ö��2öKò�!�öKõ,÷?��ñ æ ö �A� ÿ,ö�ïAö�	Fî6ïAö�þ	Fî6ï4÷+ÿ,ñ��9ö�H�ó$!#1��'öKþ�÷+ÿ,ö9��î;/ù�"� �	��'ñ�!�ñ'÷?��ÿ,î; �����"Hö�Þ�å�"�%H÷Fö�� � úP	7÷+ÿ,öO"� �	8	Fö�ï���ñ æ ö�÷+ÿ,ó�÷çñ��0ó$��� ��'ó�÷+ö�� ïAö��'ó�÷+ñ���ö.÷+î�÷+ÿ,öO��ö�ò�!�ö�õ,÷���ñ æ öO�!ñ�	8	Fö�ï��'	FïAî�!S÷Fÿ,öO"� �	8	FöKï0��ñ æ öi÷Fÿ,ó�÷bñ��0ó$��� ��'ó�÷+ö��T	FïAî;! ÷+ÿ,öO1Lö�öKï4<¡�'"� �	8	FöKï0��ñ æ öKþ� ��2öi÷+ÿ,öO�'ó�ïAòHö�ï�î�	�÷Fÿ,öi÷+ø�î��2ñ æ ö���þ,ñ�	?1Lî;�2�2ñ�"��'ö �
íHñ'õ,ó$����%/þ�0î6õ���ñ��!ö�ïã÷+ÿ,öO1Lî;����ñ�"Hñ��'ñ'÷=%�÷+ÿ,ó�÷ç÷+ÿ,öiõ,ö�÷Fø�î6ï1ùG0î6õ,õ,ö�0÷Fñ'î6õèñ��0���'î6ø "Hö�÷Fø�ö�öKõd÷+ÿ,ö
0î;!#!# Lõ,ñ�/ó�÷Fñ'õ,ò|1�ö�ö�ï�� �)� ÿ,ñ��9ÿ,ó$�4÷Fÿ,öiö�	 	Fö�0÷7î;	��!ö��'ó�%�ñ'õ,ò�÷+ÿ,öió$0ù�õ,î6ø9�'ö��!ò�!�ö�õ,÷�î�	�!ó�÷Fó ÷+ÿ,ó�÷�0î�!�ö��C	FïAî;! ÷+ÿ,ö.ïAö�0ö�ñ���ö�ïãó�õ��?ó����2î"÷Fÿ,ö.õ,îH÷+ñ�3�/ó�÷Fñ'î6õè÷Fÿ,ó�÷Q"� A	 	föKï���1Ló�/ö.ñ��
ó$��ó�ñ��'ó$"��'ö�6/�Ló�÷Fó�ÿ,ó��Cñ'õ,òG"Hö�ö�õ|ïAö�ó$�¨"�%|÷+ÿ,öO ��2öKï�1LïAî�0ö��2�2: �A� ÿ,ñ��B�Lö��'ó$%G0î; ����F!�ö�ó�õ÷+ÿ,ó�÷t÷Fÿ,ö���ö�õ��!ö�ï
��ö�õ,÷�ó�	P ����Q"� �	8	Fö�ïGî;	E�!ó�÷+ó�ó�õ��éñ��Iø�ó�ñ'÷+ñ'õ,òG	Fî6ï�ó�õ> �1��Ló�÷FöKþ�ö���ö�õ
÷+ÿ,î� LòHÿé÷+ÿ,öiïAö�0ö�ñ���ö�ï4î;	t÷+ÿ,ö9�!ó�÷Fó�!�ó$%�ÿ,ó$��ö���ö�õ,÷�÷Fÿ,ö� �1��!ó�÷+ö � ú/�!ö�ó�����%2þLñ'÷?��ÿ,î; ����÷+ó�ùHö ÷+ÿ,öO��ö�õ��!ö�ïã÷+ÿ,öO��ó$!�ö.ó$!�î; Lõ,÷bî;	t÷+ñ�!�ö�÷+î#��ö�õ��dóL	P ����Q"� �	8	Fö�ïGî;	��!ó�÷Fó.ó$�9ñ'÷b÷Fó�ù�ö��
	Fî6ï�÷Fÿ,öiõ,î6÷+ñ�3A0ó�÷+ñ'îHõ�î�	�ó$�Có�ñ��'ó$"��'öO"� �	8	FöKï@�21Ló$0öi÷Fî òHö�÷?"Hó$0ù ÷+î�÷+ÿ,öB��ö�õ��!ö�ï � Ù��2�� �!�ñ'õ,ò÷+ÿ,ó�÷�%�î; T0ó�õ,õ,îH÷©�!î�ó�õ�%H÷+ÿ,ñ'õ,ò|÷Fî"ñ'õ�/ïAöKó$��ö�÷Fÿ,ö��21Lö�ö��dî�	7÷+ÿ,öiõ,ö�÷+ø�îHï1ù�þ�÷+ÿ,öO��î��� L÷+ñ'îHõ
ñ��)÷Fî±!�ó�ù�öi÷+ÿ,ö�ïAö�/öKñ��CöKï4<¡�C"� �	8	Fö�ï��'ó�ïAòHö�ö�õ,î; !òHÿ|÷Fî"ö�õ��2 LïAö.÷+ÿ,ó�÷t÷+ÿ,ö9��ö�õ��!öKï��LîHö��4õ,îH÷
ÿ,ó$��ö�÷+î�ø�ó�ñ'÷©	Fî6ïGõ,îH÷+ñ�3A0ó�÷+ñ'î6õdî;	tó��Có�ñ���ó$"��'ö��21Ló$0ö � ýB	�0î; Lï4��ö�þC÷Fÿ,öO��ö�õ��Lö�ï�<,���2öKõ��"� �	8	Fö�ïC!# ���÷?"Hö�ñ'õ�/ïAöKó$��ö��é÷Fî�÷+ó�ùHö�ó$�A��ó�õ,÷+ó�òHöiî;	t÷+ÿ,ñ�� � úP	?%�î; T0ó�õ,õ,îH÷©0ÿ,ó�õ,òHö�÷+ÿ,ö"� �	8	Fö�ïC��ñ æ ö��4î6õ>%Hî� Lï
��%���÷Fö�!#�)÷Fÿ,ó�÷tó�ïAö�õ,î6÷ U ï1ó$%�ôtö���ö�ó�ï50ÿ>�2%��2÷+ö�!#��þ�%Hî� T!�ñ'òHÿ,÷�õ,î6÷"Hö.ó�"���ö�÷+î�ïAö��2î;����ö.÷+ÿ,öO1LïAî;"��'ö�!#�9î�	7ó����'î6ø õ,ö�÷+ø�î6ï%ù � íHîHï1÷P Lõ,ó�÷Fö���%/þ�!�î;��÷?�'î�0ó$��ó�ïAö�óõ,ö�÷+ø�î6ï%ù��)ó�ïAö�	Fó$��÷bö�õ,î; Lò�ÿ,þ��2î"÷+ÿ,ó�÷t÷Fÿ,ñ��9ñ��)õ,îH÷�óL1LïAî;"��'ö�! �
úFõ>0î6õ���ñ��!ö�ï1ñ'õ,ò�÷+ÿ,ö���ö�	Fó$0÷Fî6ï4��þN%�î; >��ÿ,î� ����T�2öK÷t÷Fÿ,öO�!ö�	fó� ��'÷ �AU .T��î�0ù�"� �	E��ñ æ ö��'ñ�!�ñ'÷=�÷+î�÷Fÿ,öO��ñ æ öiïAö�Ü� Lñ'ïAö�� 	Fî6ï@%Hî� Lïãÿ,ñ'ò�ÿ,ö��2÷=ØP1Lö�ï�	FîHï�!�ó�õ�0ö90îHõ,õ,ö�0÷+ñ'îHõ �A� ÿ,ñ��9ñ��0"Hö�0ó$ ���öó$����õ,ö�÷Fø�î6ï1ù|ó�1�1��'ñ�0ó�÷Fñ'î6õ��' ���ö�÷+ÿ,öO�!ö�	Fó$ ��'÷?��ñ æ ö�÷+ÿ,ó�÷çñ��'0î�!#1Lñ��'ö��Öñ'õ,÷+î"÷+ÿ,öiõ,ö�÷Fø�î6ï1ùùHö�ï1õ,ö��©��î;	f÷+ø�ó�ïAö�þ�ï1ó�÷Fÿ,öKïG÷+ÿ,ó�õ�ö�ó$0ÿèó$1�1��'ñ�0ó�÷+ñ'îHõ| ��2ñ'õCò�ó�õdî�1�÷Fñ�!�ó$�A��ñ æ ö9	Fî6ï�÷+ÿ,ó�÷1Ló�ï%÷+ñ�] ��'ó�ïC0î6õ,õ,ö�0÷Fñ'î6õ � ú/	?%Hî� T��ö�÷t÷+ÿ,öO��ñ æ ö��'ñ�!�ñ'÷=�'�2!�ó$���'ö�ï+þ�÷+ÿ,öiÿ,ñ'ò�ÿ�ØP1LöKï4	Fî6ï4!�ó�õ�/öõ,ö�÷+ø�î6ï%ù|/î6õ,õ,ö�0÷+ñ'îHõ��0�!î�õ,î6÷�ø�îHï1ù�ó�÷t÷+ÿ,ö�ñ'ïGî;1L÷Fñ�!�ó��A1Lö�ï�	FîHï�!�ó�õ�0ö��'ö���ö�� � �B��ö�ï��ö�H}1Lö�0÷��'ó�ïAò�ö�ñ'õ�0ïAö�ó$��ö��)ñ'õJ1Lö�ï�	FîHï�!�ó�õ�0ö�î���ö�ïãÿ,ñ'òHÿ�ØP1Lö�ï�	FîHï�!�ó�õ�0ö�0î6õ,õ,ö�0÷Fñ'î6õ�� �
úP	E%Hî; Lï U ï1ó$%�ôtö���ö�ó�ï50ÿ>�2%��2÷+ö�! ñ��4ñ'õèó õ,ö�÷+ø�î6ï%ù�ñ'õèø�ÿ,ñ�0ÿèñ'÷��!î6ö��4õ,îH÷�ÿ,ó$��ö
ÿ,ñ'òHÿ�ØP"Hó�õ��!ø�ñ��!÷FÿF0î6õ,õ,ö�0÷Fñ'î6õ���þN%Hî; >0ó�õJ ���ö9�'î6ø�ö�ï@�!ö�	Fó$ ��'÷��2ñ æ ö��4ñ'õè÷+ÿ,ö�ùHö�ï1õ,ö��ø�ñ'÷+ÿ,î� L÷��!ö�/ïAöKó$��ñ'õ,ò|1Lö�ï�	FîHï�!�ó�õ�0ö �
� î� T0ó�õJ0ÿ,ó�õ,òHö�÷+ÿ,ö��2î;0ù�"� �	?��ñ æ ö��'ñ�!�ñ'÷=�)î6õdó�1Lö�ï0�2î;0ù�öK÷�"Hó$��ñ��4ø�ñ'÷+ÿé÷Fÿ,ö
setsockopt()

	P Lõ�0÷Fñ'î6õ �)� ÿ,ö SO_SNDBUF
ó�õ��

SO_RCVBUF
î�1L÷+ñ'îHõ��)ó�ïAö� ��2ö��Ö÷+î
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��ö�÷t÷+ÿ,ö9��ö�õ��T��î�0ù�"� �	���ñ æ öO�'ñ�!�ñ'÷�ó�õ�� ÷Fÿ,öiïAö�/öKñ��Cö���î�0ù�"� �	���ñ æ ö9�'ñ�!�ñ'÷+þCïAö���1Lö�/÷+ñ���ö���% �ÙIõéö�H�ó$!#1��'öO0î;�!ö�	Fï1ó�ò�!�öKõ,÷E	Fî����'î6ø9�$X
/* set sockbufs to 64k */

int sockbufsize = 65536;

/* set send sockbuf size limit */

setsockopt(sock, SOL_SOCKET, SO_SNDBUF, &sockbufsize, sizeof(sockbufsize));

/* set receive sockbuf size limit */
setsockopt(sock, SOL_SOCKET, SO_RCVBUF, &sockbufsize, sizeof(sockbufsize));

� î� T0ó�õJ��ö�÷t÷+ÿ,öO�2öKõ��Öó�õ��éïAö�0ö�ñ���ö���î;0ù�"� �	E��ñ æ öO�'ñ�!�ñ'÷P�)÷+î#��ó�ï�%Hñ'õ,òG�Có$�, !ö��2þ,ñ�	©%�î; ø�ó�õ,÷ � -.îHø�ö���ö�ï+þ�÷+ÿ,ñ��C0ÿ,ó�õ,ò�ö��)÷+ÿ,öO"� A	 	föKï'��ñ æ ö���	FîHïGî6õ���%|ó��21Lö�0ñ�3�D�2î;0ù�öK÷P�Cõ,î�îH÷+ÿ,ö�ï��î;/ùHö�÷=�Ió�ïAö.ó�	8	Fö�0÷Fö�� �
2.3.2.2 A Network Example

� ÿ,ñ��Iö�HOó�!#1��'öiñ����� ���÷Fï1ó�÷+ö��9ÿ,î6ø ÷+ÿ,ö U ï1ó$%�ôbö��2öKó�ï50ÿ>�2%���÷Fö�!î0ó�õJ"Hö�0î6õ�3Lò� LïAö��?÷+î
ö�õ��2 LïAö ÷+ÿ,ó�÷ç÷+ÿ,ö.î�1L÷+ñ�!�ó$�A��ö�ò�!�ö�õ,÷��2ñ æ ö�ñ���0ÿ,î;��ö�õ � ôtö�!�ö�!#"HöKïG÷Fÿ,ó�÷b÷+ÿ,öO��ö�ò�!�ö�õ,÷��ñ æ ö9�!ïAî;1��)÷+î�÷+ÿ,öO�2!�ó$���'ö�ïãî;	7÷Fÿ,öi÷+ø�îG��ö�ò�!�ö�õ,÷©��ñ æ ö��)÷+ÿ,ó�÷tó�ïAö��2 Lò�òHö���÷Fö���"�%|÷+ÿ,ö1LöKö�ïGî6ï�0ó$��� ��'ó�÷Fö��¨"�%"÷+ÿ,ö U ï%ó$%"ôbö��2öKó�ï50ÿ>�2%���÷Fö�! �A�AU .7ûOú/.éîHõd÷+ÿ,ö U ï1ó$%�ôtö���ö�ó�ï50ÿ�2%��2÷+ö�!l��ÿ,î� ����>"Hö���ö�÷� �1é÷Fî"ö�õ��2 LïAö.÷+ÿ,ó�÷t÷Fÿ,öO��ö�ò�!�ö�õ,÷���ñ æ ö�ñ'÷©/ó���] ��'ó�÷+ö��Iñ��4ó$�C�'ó�ïAò�öó$�Iî6ï��'ó�ïAòHö�ïã÷+ÿ,ó�õd÷Fÿ,ó�÷��2 Lò�òHö���÷+ö��>"�%|÷+ÿ,ö91LöKö�ï � Ù ��ó$!#1��'ö�õ,ö�÷+ø�îHï1ùJ0î6õ�3Lò� Lï1ó�÷Fñ'î6õèñ��
��ÿ,î6ø õéñ'õèíHñ'ò� LïAöOn$W �
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!�ö��!ñ� �!¥ó�õ��èÿ,ó$�I÷+ÿ,öO��ó$!�öD/ÿ,ó�ï%ó$0÷+ö�ï1ñ��2÷+ñ���)ó$�
fenet

þ�"� L÷
kennet

 ��2ö��'n$W�Ø M "Hñ'÷%û[�!�ö��!ñ� �!¥ø�ñ'÷+ÿèóLn$($W�W$ØP"�%H÷+ö�!�÷= �A� ÿ,ö��2ö�!�÷= A�Gó�ïAö ÷+ÿ,öO��ñ æ ö�î;	t÷+ÿ,ö9!�ó�HOñ�!# �!�!ó�÷Fó�òHï%ó�! ÷+ÿ,ó�÷©0ó�õF"Hö�÷Fï1ó�õ��2!�ñ'÷F÷+ö��!þ,ó�õ��?õ,ö�÷+ø�îHï1ù#1Ló$0ù�öK÷bÿ,ö�ó$�!öKï4�C�!î�õ,îH÷�õ,ö�ö��?÷+î
"Hö�0î6õ���ñ��!ö�ïAö�� �
åãõ,îHø�ñ'õ,ò|÷+ÿ,ö9!�÷= éî�	�ó õ,ö�÷+ø�îHï1ù#!�ö��!ñ� �! ñ��Iõ,î6÷�ó$�'ø�ó$%��)ö�õ,î; !òHÿ �)� ÿ,öKïAöió�ïAö9��î�!�ö��ñ'÷P Ló�÷Fñ'î6õ��)ñ'õèø�ÿ,ñ�0ÿéó�õ|ñ'õ,÷Fö�ï�	Fó$0ö.÷+î�ó õ,öK÷Fø�î6ï%ù#0ó�õ,õ,î6÷��2 �1�1Lî6ï%÷t÷+ÿ,öO	P ����Q!�÷= éî�	�÷Fÿ,ö
õ,ö�÷+ø�î6ï%ù � -�îHø�ö��Cö�ï+þ�÷Fÿ,ñ��9ñ��' Lõ� ��� Ló��!ó�õ�� ñ��9õ,î6÷?0îHõ���ñ��!ö�ïAö��Öÿ,ö�ïAö � úF÷�ñ����2 �	83�0ñ'ö�õ,÷�÷+îõ,î6÷Fö�÷+ÿ,ó�÷çñ�	bó õ,ö�÷+ø�î6ï%ù�ñ'õ,÷+ö�ï4	Fó$0ö��2 A1N1LîHï1÷=�9ó�õ>!�÷P é÷+ÿ,ó�÷tñ��0��!�ó����'ö�ï4÷Fÿ,ó�õ�÷+ÿ,ö9!�÷= 
�2 �1�1Lî6ï%÷+ö��¨"�%|÷+ÿ,öiõ,ö�÷+ø�îHï1ù#!�ö��!ñ� �!�þ,÷Fÿ,öiñ'õ,÷+ö�ï�	fó�/ö�!�÷= ?ñ��)÷Fÿ,öiî6õ,ö.÷+ÿ,ó�÷��2ÿ,î; ����>"Hö
 ���ö�� �

2.3.2.2.1 Selecting the HYPERchannel Interface Mtus

� ÿ,ö�3!ï���÷?��÷Fö�1èñ'õJ/î6õ�3Lò� Lï1ñ'õ,ò|÷+ÿ,ñ��9õ,ö�÷+ø�îHï1ù�ñ��0�2ö��'ö�0÷Fñ'õ,ò|÷Fÿ,öO!�÷= F	fî6ï�÷+ÿ,ö fastcray- � .�K!ô�0ÿ,ó�õ,õ,ö��Dñ'õ,÷+ö�ï4	Fó$0ö �)� ÿ,ö�ïAö.ó�ïAö�÷+ø�îG!�÷= ��4÷Fî±0îHõ���ñ��!ö�ï�XD÷+ÿ,öO!�÷= T	Fî6ïî; L÷P"Hî; Lõ��¨�!ó�÷+ó�ò�ï1ó$!#��"Hö�ñ'õ,ò|÷+ï%ó�õ���!�ñ'÷+÷Fö�� î6õ�÷+ÿ,ö�ñ'õ,÷+ö�ï�	fó�/öKþ,ó�õ��?÷+ÿ,ö�!�÷P F	FîHï
�!ó�÷Fó�òHï%ó�!#�'"Hö�ñ'õ,ò|ïAöKó$�¨"�%|÷Fÿ,öiñ'õ,÷+ö�ï�	Fó$0ö �)� ÿ,öO!�÷= T	Fî6ïGî� L÷="Hî� Lõ��F�!ó�÷Fó�ò�ï1ó$!#�)ñ��0��ö�÷÷+î|!�ó�÷=/ÿ�÷+ÿ,öO�2ñ æ ö�î;	7÷Fÿ,öO�!ó�÷Fó�òHï%ó�!#�)÷Fÿ,ó�÷t÷+ÿ,öO1Lö�ö�ïãñ'õ,÷FöKï4	Fó$0ö��00ó�õéó$�/ö�1L÷ �
U ó$��� A�'ó�÷Fñ'õ,ò�÷Fÿ,öiñ'õ�"Hî; Lõ��T6FïAöKó$�A:�!�÷= éñ��9ñ�!#1�îHï1÷Fó�õ,÷�"Hö�0ó$ ���öO�!ï%ñ���ö�ï�ïAö�ó$�¨"� �	8	FöKï4�4ó�ïAöó$���'î;0ó�÷Fö�� ñ'õèó$���Có�õ�0ö �)� ÿ,öO��ñ æ öiî�	�÷Fÿ,ö�"� �	8	Fö�ï��C!# ���÷�"Hö�1�ïAö��!ö�÷+ö�ï�!�ñ'õ,ö��!þ�ó�õ��!# ��'÷+ñ�1��'ö9"� �	8	Fö�ï��C!# ���÷�"Hö.ó����'î�0ó�÷+ö��éñ'õèó$�A��ó�õ�0ö � ú/	ç÷Fÿ,ö�"� �	8	Fö�ï��9ó�ïAö��'ó�ïAòHö�ï4÷+ÿ,ó�õõ,ö�0ö�����ó�ï�%0þ�!�ö�!�î6ï�%|ñ��)ø�ó$��÷Fö�� �
� ÿ,ö��!ö�	Fó$ ��'÷?��ó$�� Lö�	FîHïG÷+ÿ,öiïAö�ó$�¨!�÷= éîHõ>- � .�K!ô�0ÿ,ó�õ,õ,ö��Lñ'õ,÷Fö�ï�	Fó$0ö��Iñ��0n$V�þbÞ�á$&9"�%�÷+ö�� �
� ÿ,ñ����Có$�, !öO/ó�õJ"Hö�0ÿ,ó�õ,òHö��éî6õdó�1�ö�ï4ØFñ'õ,÷+ö�ï�	Fó$0ö�"Hó$��ñ��)ø�ñ'÷+ÿè÷+ÿ,ö ifconfig

6Pà$:
0î;!#!�ó�õ�� �)� ÿ,ö�ïAöKó$�¨!�÷= ?î6õdó�õ|ñ'õ,÷FöKï4	Fó$0ö��2ÿ,î; �����"HöD��ö�÷t÷Fî"÷Fÿ,ö���ñ æ ö�î;	t÷+ÿ,ö��'ó�ïAò�ö��2÷�!ó�÷Fó�òHï%ó�! ÷+ÿ,ó�÷çñ��)ö�H}1Lö�0÷Fö��?÷+ÿ,ïAî� LòHÿd÷+ÿ,ó�÷tñ'õ,÷FöKï4	Fó$0ö �
â�ö�HO÷+þN%�î; >!# ���÷��!öK÷Fö�ï�!�ñ'õ,ö�÷Fÿ,ö.ñ'õ,÷+ö�ï4	Fó$0öD!�÷= ��Iî6õ
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ó�õ��

fe2 � Ú!ö�0ó$ ���ö�÷Fÿ,öO!�÷= î6õd÷Fÿ,ö�- � .AKLô�0ÿ,ó�õ,õ,ö��Lñ��)õ,îH÷�óL3�HOö��F��ó$�� Lö�þ�ó.ïAö�ó��2î6õ,ó$"��'ö9�Có$�, !öO!# ��2÷©"Hö�0ÿ,î;��ö�õ��
÷+ÿ,ó�÷tñ���þ�÷+ÿ,öO!�÷P F!# ���÷�"HöD��ö�÷t÷+î�ó���ó$�� Lö�÷+ÿ,ó�÷��2 �1�1Lî6ï%÷=�4ÿ,ñ'ò�ÿ�÷Fï1ó�õ��2	Fö�ï4ï1ó�÷Fö��Gõ,îH÷bîHõ���%
÷+î

fe1
ó�õ��

fe2
þN"� L÷�ó����2î"÷Fî"÷Fÿ,ö.îH÷+ÿ,ö�ï@�2%���÷Fö�!#�)÷Fÿ,ó�÷� ���ö

fe1
ó�õ��

fe2
ó$�

òHó�÷+ö�ø�ó$%��:÷+î
fastcray �

Ú!ö�/ó� A��ö�÷Fÿ,ö�- � .AKLô�0ÿ,ó�õ,õ,ö���õ,ö�÷+ø�îHï1ù#�!îHö��9õ,î6÷��2 LòHò�ö��2÷tó�õ>!�÷= Lþ�%�î; T!# ��2÷
0î6õ��2ñ��!öKï4îH÷+ÿ,ö�ï@	Fó$0÷Fî6ï4� � íHîHïãö�HOó�!#1��'ö�þ,÷Fÿ,ö�!�÷P éî6õ�î6÷Fÿ,öKï4õ,ö�÷+ø�îHï1ù��)÷+î�ø�ÿ,ñ�0ÿ fe1ó�õ��

fe2
ó�ïAö�0îHõ,õ,ö�/÷+ö��Öñ��9ñ�!#1�îHï1÷Fó�õ,÷ � � î� T��ÿ,î� ����Öó����2î±/î6õ���ñ��!ö�ï�ÿ,îHø ÷Fÿ,ö�!�÷P 

ó$	 	fö�/÷=�)÷Fÿ,ö �AU .T��ö�ò�!�ö�õ,÷©��ñ æ öió�õ�� ÷Fÿ,öiïAö��'ó�÷Fñ'î6õ���ÿ,ñ�1éî;	 �AU .>��ö�ò�!�ö�õ,÷���ñ æ ö�÷+î#��î;/ùHö�÷"� �	8	Fö�ï1ñ'õ,òJ0ó$1Ló$0ñ'÷=% � ýD"���ñ'î; �����%0þ,÷+ÿ,ö�- � .�K!ô�/ÿ,ó�õ,õ,ö���!�÷P ��'0ó�õ,õ,î6÷�"HöO��ö��'ö�/÷+ö��� Lõ,÷Fñ��÷+ÿ,ö9!�÷= ��)î�	�÷Fÿ,öiî6÷Fÿ,öKï4ñ'õ,÷FöKï4	Fó$0ö��4ó�ïAö�ö���÷Fó�"��'ñ���ÿ,ö�� �
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2.3.2.2.2 Selecting Mtus for the Other Networks

U îHõ���ñ��!ö�ï4÷+ÿ,öO"� �	8	Fö�ï1ñ'õ,òèó�õ��T�Ló�÷Fó�òHï1ó$!#ØFÿ,ó�õ��A�'ñ'õ,òG0ó$1Ló$0ñ'÷+ñ'ö��9î;	 fe1
ó�õ��

fe2 � � î; 0ó�õ,õ,î6÷���ö�õ��T�!ó�÷Fó�ò�ï1ó$!#�)÷+ÿ,ó�÷çó�ïAö9�'ó�ïAò�öKïã÷+ÿ,ó�õé÷+ÿ,öO�'ó�ïAòHö���÷E�!ó�÷Fó�òHï%ó�!#�4÷+ÿ,ó�÷
fe1

ó�õ��
fe2

/ó�õJ1LïAî;/ö���� � ���2 Ló$����%0þC÷Fÿ,ö��'ñ�!�ñ'÷�îHõ>�Ló�÷Fó�òHï1ó$!î��ñ æ ö�ñ��)÷Fÿ,öO��ó$!�ö�ó$�9÷+ÿ,öO�2î;0ù�öK÷"� �	8	Fö�ï1ñ'õ,òJ�'ñ�!�ñ'÷=� � íHîHï
!�îHïAöiñ'õ�	Fî6ï�!�ó�÷Fñ'î6õ,þ�0îHõ��2 ��'÷�÷+ÿ,öO�!î�� �!�ö�õ,÷+ó�÷+ñ'îHõ>	Fî6ï�%�î; Lï�21Lö�0ñ�3�D�2%���÷Fö�!#� �
ß  �1�1Lî;�2ö�÷Fÿ,ó�÷b÷+ÿ,öO��î�0ùHö�÷�"� �	8	FöKï%ñ'õ,òèó�õ��T�!ó�÷+ó�ò�ï1ó$!#�'�'ñ�!�ñ'÷=�4ó�ïAöLà�å
"�%H÷Fö��C	FîHï

fe1ó�õ��¨n$&�å
"�%�÷+ö��C	FîHï
fe2 ��� ÿ,ñ��C1��'ó$0ö��Ió�ÿ,ó�ï5���'ñ�!�ñ'÷7î6õ�÷+ÿ,ö��2ñ æ ö�î;	t÷+ÿ,öO�!ó�÷Fó�ò�ï1ó$!#�÷+ÿ,ó�÷�0ó�õG"Hö�÷+ï%ó�õ��2	Fö�ï1ïAö��?÷+î ÷Fÿ,ö���öD!�ó�/ÿ,ñ'õ,ö�� �N� ÿ,ö�!�÷= ��0!# ���÷©"HöO��ö��'ö�/÷+ö��|�2î"÷+ÿ,ó�÷ç÷+ÿ,ö!�ó$H�ñ�!# �!l�2ñ æ ö�î;	��!ó�÷+ó�òHï%ó$!#�'��ö�õ,÷�÷Fî fe1

ñ���à$n$í�&L"�%H÷Fö��)îHï
�'ö��2�2þCó�õ��é÷Fÿ,ö
!�ó$H�ñ�!# �!l�2ñ æ ö�î;	��!ó�÷+ó�òHï%ó$!#�'��ö�õ,÷�÷Fî fe2

ñ���n$&�þb&�à$à9"�%�÷+ö��)î6ï��'ö��2� �
â�ö�HO÷+þ�0îHõ���ñ��!öKïã÷+ÿ,öiïAö��'ó�÷+ñ'îHõ���ÿ,ñ�1éî;	���ö�ò�!�ö�õ,÷©��ñ æ ö:÷+î �AU .T��î�0ùHö�÷Q"� A	 	föKï%ñ'õ,ò#0ó$1Ló$0ñ'÷=% �ß ö�0÷Fñ'î6õF& � á � & � n � Þ�þ�1Ló�òHö�n$Þ$n�þCö�H}1��'ó�ñ'õ��)ø�ÿ�%|ñ'÷�ñ��)õ,ö�0ö��2��ó�ï4%±	Fî6ïG÷Fÿ,ö���î�0ùHö�÷�"� �	8	Fö�ï�'ñ�!�ñ'÷=�)÷+î#"Hö.ó�÷?�'ö�ó$��÷t÷Fø�ñ�0öi÷+ÿ,ö9��ö�ò�!�ö�õ,÷©��ñ æ ö � ÚLö�0ó$ ��2ö�î;	7÷Fÿ,ñ���þC÷+ÿ,ö9!�÷= é÷Fî fe1

ó�õ��
fe2

�2ÿ,î; �����"HöD�'îHø�öKïAö��Ö÷+î�ó$���'î6ø �Ló�÷Fó�òHï1ó$!#�4î;	7îHõ���% ÿ,ó$��	b÷Fÿ,öO��î;0ù�ö�÷?"� �	8	Fö�ï1ñ'õ,ò
0ó$1Ló$0ñ'÷=% �)� ÿ,ñ��9ó$���'î6ø9�0!# �0ÿ?ÿ,ñ'òHÿ,ö�ï@1LöKï4	Fî6ï4!�ó�õ�/ö�î6õ �AU .>0î6õ,õ,ö�0÷Fñ'î6õ��'"Hö�÷Fø�ö�öKõ
fastcray

ó�õ��?÷+ÿ,öO	fïAî6õ,÷=ØföKõ����2%���÷Fö�!#� �)� ÿ,ö�ïAö�	Fî6ïAö�þN��ö��'ö�/÷+ñ'õ,ò|!�÷= ��0	FîHï fe1
ó�õ��

fe2
î�	?Þ$W$í$V9"�%�÷+ö��)ó�õ��TV$n$Þ$Þ9"�%H÷Fö���þCïAö��21Lö�0÷Fñ���ö���%/þCñ��IïAö�ó��2î6õ,ó$"��'ö �

2.3.2.2.3 Selecting Optimal Mtu Values
���2ñ'õ,ò�÷Fÿ,öO��ó$�� Lö��)ö���÷+ó$"��'ñ��2ÿ,ö��éñ'õè÷+ÿ,ö�1LïAö���ñ'î� ��C�2ö�/÷+ñ'î6õè÷Fî±�!ö�÷+ö�ï�!�ñ'õ,ö.÷+ÿ,öO!�÷P ��'	FîHï
÷+ÿ,ö9	FïAî6õ,÷PØFöKõ�����%���÷Fö�!#�'!�ñ'ò�ÿ,÷�õ,î6÷?"Hö��2 �	83�/ñ'öKõ,÷�	FîHï�î;1L÷+ñ�!�ó$�Q1Lö�ï�	fî6ï�!�ó�õ�0ö � ý:õ,ö0î6õ��2ñ��!öKï%ó�÷Fñ'î6õdñ��I÷+ÿ,ó�÷©�2 �"Hõ,ö�÷P�'0ó�õJ"Hö� ���ö��?ó$�C�'î�0ó$��õ,ö�÷+ø�îHï1ù��Gñ'õè÷Fÿ,ö���ö��'ö�0÷+ñ'îHõèî;	
�AU .F�2öKò�!�öKõ,÷���ñ æ ö �
úFõd÷+ÿ,ñ��Iö�HOó�!#1��'ö�þ,ñ�	�÷+ÿ,ö

SUBNETSARELOCAL
ùHö�ï1õ,ö��A��ó�ï%ñ'ó�"��'ö.ñ��9õ,î6÷?0ÿ,ó�õ,ò�ö���	FïAî�!

ñ'÷=�B�!ö�	Fó$ ��'÷?��ó$�� Lö�î;	
true

þ,ó�õ��
craynet

þ
fenet

þ
barbienet

þ�ó�õ��
kennet

ó�ïAö
ó$���)�� �"Hõ,ö�÷=�4î;	t÷+ÿ,öO�2ó�!�öiõ,öK÷Fø�î6ï%ùHþC÷+ÿ,ö �AU .J�2öKò�!�öKõ,÷?��ñ æ öO	FîHï�ÿ,î;��÷P�4îHõ|÷Fÿ,î;��öiõ,öK÷P�9ñ����ö��'ö�/÷+ö��Öó$�9ñ�	b÷+ÿ,öiõ,ö�÷Fø�î6ï1ùJ!�÷= ?÷+î�÷+ÿ,î;�2ö�ÿ,î;�2÷=�Iø�ö�ïAö.÷+ÿ,öO��ó$!�ö.ó��9÷Fÿ,öO!�÷= é÷Fî"÷Fÿ,ö
òHó�÷+ö�ø�ó$%|"Hö�ñ'õ,ò# ��2ö��Ö÷+î#0î�!#!# Lõ,ñ�0ó�÷+ö�ø�ñ'÷+ÿè÷+ÿ,ö�ÿ,î;��÷P� ��� ÿ,ö�ïAö�	Fî6ïAö�þ�ñ�	��!ó�÷Fó�òHï%ó�!#�'	fî6ï
barbie

<,�'��'ñ'ö�õ,÷=�4ó�ïAö�ïAî; L÷Fö��?÷Fÿ,ïAî; Lò�ÿ
fe2

þ�÷+ÿ,ö �AU .T��ö�ò�!�öKõ,÷©�2ñ æ ö�ñ���VLå
"�%H÷Fö���þó�õ��
fe2

ñ���	Fî6ï50ö��é÷Fî±	Fï%ó�ò�!�ö�õ,÷�÷+ÿ,ö9�!ó�÷Fó�òHï%ó�!#�)÷Fî±�2öKõ��Ö÷+ÿ,ö�! î; L÷tî6õ
fenet � ý:ï+þ�'ö��2�B�Lö���ñ'ï%ó$"��'öKþ,ñ�	?�Ló�÷Fó�òHï1ó$!#�'	FîHï

ken
<,�C]�'ñ'öKõ,÷P�)ó�ïAö�ïAî� L÷+ö��Ö÷+ÿ,ïAî; Lò�ÿ

fe2
þ

fe2	Fï1ó�ò�!�öKõ,÷P�)÷+ÿ,ö9�Ló�÷Fó�òHï1ó$!#�4÷+î�÷+ï%ó�õ���!�ñ'÷t÷Fÿ,ö�! î6õ
fenet

þ�ó�õ��
ken

!# ��2÷�	Fï%ó�ò�!�ö�õ,÷
÷+ÿ,ö9	Fï1ó�ò�!�ö�õ,÷=����î"÷Fÿ,ó�÷b÷+ÿ,ö�%±0ó�õJ"Hö.÷+ï%ó�õ���!�ñ'÷+÷Fö��?î6õ

kennet ��� ÿ,ñ��9ñ��Iõ,î6÷tî;1L÷+ñ�!�ó$�ö�	 3A0ñ'ö�õ�]% �
úP	E�2 �"Hõ,ö�÷=�Ió�ïAö.õ,î6÷?"Hö�ñ'õ,òG ���ö��!þCîHïGó�ïAö�"HöKñ'õ,òG ���ö���"� L÷?%Hî� T ���öiö�ñ'÷+ÿ,ö�ïG÷Fÿ,ö
netvar

6/à�:E0î;!#!�ó�õ��ÖîHïã÷Fÿ,ö
sysctl

6/à�:E0î;!#!�ó�õ��é÷+î#0ÿ,ó�õ,òHö�÷+ÿ,ö
SUBNETSARELOCAL

��ó�ï1ñ'ó$"��'ö�÷+î
false

þ,÷Fÿ,öiî6÷Fÿ,öKï4õ,ö�÷+ø�îHï1ù��)õ,öKö��?õ,î6÷?"Hö
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0î6õ��2ñ��!öKïAö��!þ�"Hö�0ó$ ���öi÷Fÿ,ö�!�÷P éî6õ�÷+ÿ,ö�ñ'õ,÷+ö�ï�	Fó$0ö�ñ��Iõ,î6÷� ���ö��T	fî6ïG÷Fÿ,ö �AU .T��ö�ò�!�öKõ,÷��ñ æ ö9	Fî6ï�õ,îHõ��'î;0ó$�Q0î6õ,õ,ö�0÷Fñ'î6õ�� �
Ù����2 �!�ö�÷+ÿ,ó�÷t÷Fÿ,ñ��9ö�H�ó$!#1��'ö.õ,ö�÷+ø�î6ï%ù�ñ���0î6õ�3Lò� LïAö��T��î"÷Fÿ,ó�÷tó$���Lî;	7÷Fÿ,öiõ,ö�÷+ø�î6ï%ù��)ó�ïAö
�'î;0ó$�Q�2 �"Hõ,ö�÷=� � � î� >0ó�õF0îHõ,÷+ïAî;�D÷Fÿ,öO��ö�ò�!�ö�õ,÷���ñ æ ö� ���ö��>	FîHïG÷+ÿ,ö9�'î;0ó$���� �"Hõ,ö�÷=�)ö�ñ'÷Fÿ,öKï"�%G0ÿ,ó�õ,òHñ'õ,ò|÷Fÿ,ö�!�÷P éî6õ�÷+ÿ,ö�ñ'õ,÷+ö�ï�	Fó$0öD�2î|÷Fÿ,ó�÷Q�� �	 3A0ñ'ö�õ,÷=��%|�2!�ó$���)1Ló�/ùHö�÷=�)ó�ïAö
÷+ï%ó�õ���!�ñ'÷+÷Fö��!þ�î6ï�"�%G ��2ñ'õCò�÷+ÿ,ö

-admmtu
î�1�÷Fñ'î6õdî;	7÷Fÿ,ö

route
6/à�:�/î;!#!�ó�õ��é÷+î

ó$	 	fö�/÷ �AU .T��ö�ò�!�ö�õ,÷©��ñ æ ö���ö��'ö�/÷+ñ'îHõ �
2.3.2.2.4 Changing the Interface Mtu

íHñ'ï4��÷+þN��ö��'ö�/÷bó�õG!�÷P é÷+ÿ,ó�÷tó$���'î6ø9��	Fî6ï4÷+ÿ,öiö�	 	fö�/÷=�)î;	��'î;/ó��Q�2 �"Hõ,ö�÷P� �)� ÿ,öO!�÷P éñ'õ
fenet

6Fó�õ��è÷Fÿ,ö�!�ó$HOñ�!# �! �!ó�÷+ó�ò�ï1ó$! ��ñ æ ö�:�ñ��@Þ$Þ1�$à�"�%H÷Fö�� �N� î ó��Cî6ñ��J	fï1ó�ò�!�ö�õ,÷+ó�÷Fñ'î6õ,þ�!ó�÷Fó�òHï%ó�!#�)÷Fï1ó$��ö��'ñ'õ,ò ÷+ÿ,ïAî; Lò�ÿ
fe1

î6ï
fe2

��ÿ,î; ����Öõ,î6÷Dö�H}/öKö��>Þ$Þ1�$à9"�%�÷+ö�� � ÙB�2�2 �!�ö÷+ÿ,ó�÷t÷Fÿ,ö�!�÷= ?î6õ�÷+ÿ,ö
fenet

ñ'õ,÷+ö�ï�	Fó$0ö���	FîHï
barbie

þ
ken

þ�ó�õ��
peter

ñ��Ió$����î#Þ$ÞL�$à
"�%H÷Fö����L÷+ÿ,ö�ïAö�	fî6ïAö�þ�	Fï%ó�ò�!�ö�õ,÷+ó�÷+ñ'îHõ�ñ��Iõ,î6÷�óL	fó�/÷+î6ï ��� ÿ,öO��î�0ùHö�÷�"� �	8	FöKï%ñ'õ,òèó�õ��T�'ó�ïAòHö���÷�!ó�÷Fó�òHï%ó�!#�)÷Fÿ,ó�÷

barbie
þ

ken
ó�õ��

peter
ó$�0ö�1L÷tó�ïAö�à�å�"�%H÷Fö��2þNà�å
"�%�÷+ö���þLó�õ��TV

å
"�%�÷+ö���þLïAö���1�ö�0÷Fñ���ö���% ��� ÿ,ö��2ö�ó�ïAöL�'ó�ïAòHö�ö�õ,î; Lò�ÿèõ,îH÷�÷+î�ó$	 	fö�/÷�÷+ÿ,ö9!�÷= ��4ó�õ�%G	P Lï%÷+ÿ,ö�ï �
-�î6ø�ö���ö�ï+þN"Hö�0ó$ ���öO%�î; T!�ñ'ò�ÿ,÷çø�ó�õ,÷t÷Fî±��ö�÷t÷Fÿ,ö�!�÷= T	Fî6ï

fe2
�LîHø�õd÷+î#Þ$Þ1��à�"�%�÷+ö��

6F÷+î�ó$�Cî6ñ��¨	Fï%ó�ò�!�öKõ,÷Fó�÷+ñ'îHõ�:Fþ�%Hî; ���ÿ,î; ����F0î6õ���ñ��!ö�ï4÷+ÿ,öiö�	8	Fö�0÷7î6õ �AU .T1Lö�ï�	FîHï�!�ó�õ�0ö�î�	
barbie

<,��þ
ken

<,��þCó�õ��
peter

<¡���2î;0ù�öK÷E"� A	 	föKï%ñ'õ,ò � ÛIö�0ïAö�ó$��ñ'õ,ò�÷+ÿ,ö9!�÷= é÷Fî"ÿ,ó$��	÷+ÿ,ö9��ñ æ öiî�	�÷Fÿ,ö��2!�ó$���'ö���÷�"� �	8	FöKï4ñ�!#1N�'ñ'ö��9÷Fÿ,ó�÷bÿ,ó���	�î�	 peter
<¡�'V$ØPå
"�%�÷+ö�"� �	8	Fö�ïGñ��Ió�õ

ó$1N1LïAî�1Lï1ñ'ó�÷+ö���ñ æ öO	fî6ï�÷+ÿ,öB!�÷= � ß î6þCó�÷D÷Fÿ,ñ��C1Lî6ñ'õ,÷Fþ�óDá$ØPå�"�%H÷Fö�!�÷= J	FïAî;! fastcray
÷Fî

fe1
ó�õ��

fe2
ó�1�1Lö�ó�ï��C0îHï1ïAö�0÷ �

â�ö�HO÷+þ�%Hî; |��ÿ,î; ����|/î6õ���ñ��!ö�ï
barbie

<¡��ó�õ��
ken

<¡�0��'ñ'ö�õ,÷=� � ÙB�2�2 �!�ö)÷Fÿ,ó�÷ barbie
<,�

��'ñ'ö�õ,÷=�Iÿ,ó��Cöi÷Fÿ,ö���ó$!�öD/ÿ,ó�ï%ó$0÷+ö�ï1ñ��2÷+ñ���)ó$�
barbie

þ�ó�õ��!þN"Hö�0ó$ ��2öi÷+ÿ,ö�%"ó�ïAö
0î6õ,õ,ö�0÷Fö��Ö÷Fî

barbie
÷Fÿ,ïAî; Lò�ÿè÷Fÿ,ö���ó$!�ö�ÿ,ñ'ò�ÿ�ØP1LöKï4	Fî6ï4!�ó�õ�/ö�õ,öK÷Fø�î6ï%ù#!�ö��!ñ� �! ó$�

fenet
þ

barbie
<,����'ñ'ö�õ,÷=�Iÿ,ó��Cöiõ,îG	P Lï1÷Fÿ,ö�ïãö�	 	fö�/÷�î6õ>!�÷P F0ó$��� ��'ó�÷+ñ'îHõ�� � -.îHø�ö���ö�ï+þ

ken
<,�'��'ñ'ö�õ,÷=�)ó�ïAö�/î6õ,õ,ö�0÷+ö��é÷Fî

ken
÷+ÿ,ïAî� LòHÿdó����'î6ø�ö�ïãõ,ö�÷+ø�îHï1ùèø�ñ'÷+ÿèó��2!�ó$���'öKï

!�÷= � kennet
<,�C!�÷P éî;	�n$(�W$WL"�%H÷Fö��'�2 Lò�òHö���÷P�4÷Fÿ,ó�÷

fastcray
<,�C!�÷P é÷+î

fe1
ó�õ��

fe2
�2ÿ,î; �����"HöD�!ïAî;1�1Lö��Ö÷Fî±n$($W$W9"�%�÷+ö�� � ß !�ó$���A�!ó�÷Fó�ò�ï1ó$! ÿ,ó�õ����'ñ'õ,ò|0ó$1Ló$"Hñ��'ñ'÷+ñ'ö��

ó�õ��¨��î;/ùHö�÷?"� A	 	föKï%ñ'õ,ò�ó�÷
ken

<¡�'��'ñ'ö�õ,÷=�0!�ñ'ò�ÿ,÷��2 Lò�òHö���÷çó�õdö���ö�õ|�2!�ó$���'ö�ï
!�÷= �
U �'ö�ó�ï���%0þL÷Fÿ,ñ��9ñ��)õ,îH÷�ó�õ|ó$1�1LïAî;1Lï1ñ'ó�÷Fö9��î;�� L÷Fñ'î6õ>	FîHï@��ö��'ö�/÷+ñ'õ,ò�÷+ÿ,öO!�÷= ?î6õd÷+ÿ,ö U ï1ó$%ôtö���ö�ó�ï50ÿ>�2%���÷+ö�!#<,�Iõ,ö�÷+ø�î6ï%ù�ñ'õ,÷+ö�ï4	Fó$0ö �
è9é�êPë$ì � î; �0ó�õ,õ,î6÷©/ÿ,ó�õ,ò�ö.÷Fÿ,öO!�÷= F�2ñ æ ö�î;	7÷Fÿ,ö U ô�Ù � �Pí$W��2%���÷Fö�!îK!÷+ÿ,ö�ï1õ,ö�÷tîHï
í�Û�ÛIúàñ'õ,÷FöKï4	Fó$0ö�� �
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2.3.2.2.5 Using the route Command
ÚA%| ���ñ'õ,ò|÷Fÿ,ö

route
6Pà$:�0î;!#!�ó�õ��é÷+î#�21Lö�0ñ�	P%|ó�õ>!�÷= T	Fî6ïGó.ïAî; L÷Fö�þ�%�î; T/ó�õJ�21Lö�0ñ�	P%

÷+ÿ,ö �AU .T��ö�ò�!�öKõ,÷©�2ñ æ ö�	FîHïG÷+ÿ,ó�÷tïAî� L÷+ö �Q� ÿ,öKõ|%�î; T/ó�õèî���ö�ï1ï1ñ��!ö�÷Fÿ,öiñ'õ,÷+ö�ï�	Fó$0ö�!�÷= ó�õ�� ó$��î6ñ��T0ÿ,îHî;��ñ'õ,ò"÷Fÿ,ö��2!�ó$���)��ó$�� Lö�î�	
TCP_MSS� j ÿ,ö�õ�ó$�A�!ñ'õ,ò|ïAî; L÷Fö��9÷Fî

fenet
þ

barbienet
þ

kennet
þ�ó�õ��

peter
þ�%�î; T/ó�õJ��ö�÷t÷Fÿ,öO!�÷= éîHõd÷+ÿ,öiïAî; L÷Fö��2î

÷+ÿ,ó�÷t÷Fÿ,ö �AU .T��ö�ò�!�ö�õ,÷©��ñ æ öiñ���0ó$��� ��'ó�÷Fö��?÷+î�ó�õdó�1�1LïAî�1�ï%ñ'ó�÷+ö���ó$�� Lö � íHî6ïG÷+ÿ,ñ��ö�H�ó$!#1��'öKþN ���ö�÷+ÿ,öO	Fî����'î6ø�ñ'õ,ò
route

0î�!#!�ó�õ��A�$X
/etc/route add fenet fe2 -admmtu 4478

/etc/route add peter fe1 -admmtu 3072

/etc/route add barbienet fe2 -admmtu 4478
/etc/route add kennet fe1 -admmtu 1500

íHîHï M î��!ö��?KF"Hó$�2ö��F��%���÷Fö�!#�2þC÷Fÿ,ö.ó$1�1LïAî;1Lï1ñ'ó�÷FöO�'ñ'õ,ö��)ñ'õè÷Fÿ,ö /etc/hycf.np0
3��'ö

ó�ïAö�ó$�C	Fî����'î6ø9�$X
direct fe1 4233 ff00 0 4478

direct fe2 4543 ff00 0 6144

� ÿ,ñ����2î;�� L÷Fñ'î6õ�ó����'îHø9� �AU .T��ö�ò�!�ö�õ,÷=�9î�	�î�1�÷Fñ�!�ó$�Q��ñ æ ö�÷+î�÷+ï1ó$�Cö��D÷+î�ó����Dÿ,î���÷=�9ñ'õè÷+ÿ,öõ,ö�÷+ø�î6ï%ù �
2.3.2.2.6 Inbound Mtu

Ú!ö�/ó� A��ö�÷Fÿ,ö.î6÷Fÿ,ö�ï@!�÷= T��ó$�� Lö��Ió�ïAö�ö���÷+ó$"��'ñ���ÿ,ö��!þ��!öK÷Fö�ï�!�ñ'õ,ñ'õ,ò�÷Fÿ,ö.ñ'õ�"Hî; !õ��F!�÷= T	Fî6ï
fastcray

<,�'- � .�K!ô�0ÿ,ó�õ,õ,ö��Lñ'õ,÷Fö�ï�	Fó$0ö.ñ��'��ö�ï4%"öKó$�2% � ß ö�÷t÷+ÿ,ñ��C��ó$�� Lö�÷+î�÷+ÿ,ö9�'ó�ïAòHö���÷î; L÷P"Hî; Lõ��¨!�÷P F	Fî6ï4÷+ÿ,öiñ'õ,÷+ö�ï4	Fó$0ö �)� ÿ,ñ��9ñ��9÷+ÿ,ö��'ó�ïAò�ö��2÷?1Ló�/ùHö�÷b÷+ÿ,ó�÷çóL�!ñ'ïAö�/÷=��%0î6õ,õ,ö�0÷Fö��Öÿ,î���÷tñ��0��ö�õ��!ñ'õ,ò�÷Fî
fastcray � ôbö�ó��¨"� �	8	FöKï4�Iî;	t÷+ÿ,ñ��C��ñ æ ö�ó�ïAö��2 �	83�0ñ'ö�õ,÷÷+î�ÿ,î����é÷Fÿ,öO�'ó�ïAòHö���÷?1Ló$0ù�öK÷P�IïAö�0ö�ñ���ö�� � úFõè÷Fÿ,ñ��9ö�H�ó$!#1��'öKþ�÷+ÿ,ñ��C��ó$�� Lö�ñ���V$n�Þ$ÞL"�%H÷Fö�� �

2.3.2.2.7 More Optimizing Considerations
â�öKñ'÷Fÿ,öKï9î;	t÷+ÿ,ö91�ïAö���ñ'î� ��2��%G�Lö��2/ï1ñ�"Hö��T�2î;�� L÷Fñ'î6õ��9ñ��00î�!#1N�'ö�÷Fö���%|î;1L÷Fñ�!�ó��©	Fî6ïGó$���
��ñ'÷P Ló�÷Fñ'î6õ�� �)U î6õ���ñ��!ö�ï4÷+ÿ,öió$�A��ó�õ,÷+ó�ò�ö��9ó�õ��T�!ñ���ó$�A��ó�õ,÷+ó�ò�ö��:î;	töKó$0ÿJ!�ö�÷Fÿ,î;�!þ�ó�õ��%Hî� ?ø�ñ����Q��ö�öi÷Fÿ,ó�÷�"Hî6÷Fÿ|!�ö�÷Fÿ,î;�A�)ó�ïAö� ���ö�	P �� �
� ÿ,ö.ó$�A��ó�õ,÷Fó�ò�ö�î�	E ���ñ'õ,ò|÷Fÿ,öiñ'õ,÷+ö�ï�	Fó$0ö�!�÷= é÷Fî±/î6õ,÷+ïAî��Q�Ló�÷Fó�òHï1ó$!î��ñ æ ö�ñ��)÷Fÿ,ó�÷ç÷Fÿ,ñ��0î6õ,÷FïAî;��ó$1�1��'ñ'ö��9÷+î�ó$����1LïAî6÷Fî;0î���� �)U îHõ���ö�Ü� Lö�õ,÷P��%0þLó���� �AU .�þ��BÛ�.�þ�â�í ß þCó�õ��?úP.�!ó�÷Fó�òHï%ó�!#�'/ó�õJ"Hö��2!�ó$����ö�õ,î; Lò�ÿè÷Fî"ó$�Cî6ñ��T	Fï1ó�ò�!�ö�õ,÷+ó�÷Fñ'î6õèó��:÷+ÿ,ö�%"÷Fï1ó$��ö���÷Fÿ,ïAî; Lò�ÿ
÷+ÿ,ö�õ,öK÷Fø�î6ï%ù � íHï%ó�ò�!�öKõ,÷Fó�÷+ñ'îHõ,þ,ö��21Lö�/ñ'ó�����%�ó�÷�ó�"� ��2%�òHó�÷+ö�ø�ó$%0þ�0ó�õèÿ,ó��CöióL�2ö��CöKïAö1LöKï4	Fî6ï4!�ó�õ�/ö�ñ�!#1Ló$0÷ �Q� ÿ,ö�!�÷= F��ö�÷tø�ñ'÷Fÿ�÷Fÿ,ö route

/î;!#!�ó�õ��éó�	8	Fö�0÷P�)î6õ���%|÷Fÿ,ö
�AU .F�2öKò�!�öKõ,÷���ñ æ ö�ó�õ��?ÿ,ó$�Iõ,î ö�	 	fö�/÷bîHõG�BÛ�.�þ�â�í ß þCî6ïGú/.F�!ó�÷Fó�ò�ï1ó$!#� �
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� ÿ,ö��!ñ��2ó��A��ó�õ,÷Fó�òHö�î�	E0ÿ,ó�õ,òHñ'õ,ò|÷Fÿ,öiñ'õ,÷+ö�ï�	fó�/ö�!�÷= ?ñ��4÷+ÿ,ó�÷t÷Fÿ,ñ��9ó�1�1LïAîHó�/ÿJ�'î6ø�ö�ï4�1LöKï4	Fî6ï4!�ó�õ�/ö�î6õdó$���Q0îHõ,õ,ö�/÷+ñ'î6õ��0"�%G�'ñ�!�ñ'÷Fñ'õ,ò|÷Fÿ,öO�!ó�÷Fó�òHï%ó�!î��ñ æ ö�÷+î�÷Fÿ,öiî;1L÷+ñ�!�ó$���ñ æ ö�ïAö�Ü� Lñ'ïAö��T	Fî6ï4÷+ÿ,öO0îHõ,õ,ö�/÷+ñ'î6õdø�ñ'÷+ÿé÷Fÿ,öO�'î6ø�ö���÷?1Lö�ï�	FîHï�!�ó�õ�0ö �
� ÿ,ö.ó$�A��ó�õ,÷Fó�ò�ö�î�	E ���ñ'õ,ò|÷Fÿ,ö route

6/à�:�/î;!#!�ó�õ��é÷+î#0î6õ,÷FïAî;� �AU .F�2öKò�!�öKõ,÷���ñ æ ö�ñ��÷+ÿ,ó�÷�%�î; T0ó�õè÷= !õ,ö�1LöKï4	Fî6ï4!�ó�õ�/ö�÷+î�öKó$0ÿèÿ,î���÷=<,�)ó�õ�� õ,ö�÷+ø�î6ï%ù�<,�C0ó$1Ló�"Hñ��'ñ'÷Fñ'ö�� �A�AU . ���ö��9ó$1�1LïAî;1Lï%ñ'ó�÷Fö9��ö�ò�!�ö�õ,÷©��ñ æ ö��'	Fî6ï4öKó$0ÿèî�	�÷Fÿ,ö.ïAî� L÷+ö��9ñ'õè÷Fÿ,öiïAî; L÷Fñ'õ,ò|÷+ó$"��'ö �
� ÿ,ö��!ñ��2ó��A��ó�õ,÷Fó�òHö�î�	E ���ñ'õ,ò|÷Fÿ,ö route

6/à�:�/î;!#!�ó�õ��é÷+î#0î6õ,÷FïAî;� �AU .F�2öKò�!�öKõ,÷���ñ æ öñ��)÷Fÿ,ó�÷Q%�î; ?ó$	8	Fö�0÷tî6õ���% �AU .T��ö�ò�!�öKõ,÷©�2ñ æ ö�þ�ó$�C1LïAö���ñ'î; �����%#�!ö��20ï%ñ�"Hö�� � â.í ß ÷+ï%ó�õ���	Fö�ï��0ó�õF"Hö�ó$	8	Fö�0÷Fö��¨"�%G��ñ'ò�õ,ñ�3�0ó�õ,÷�	Fï%ó�ò�!�öKõ,÷Fó�÷+ñ'îHõ|�!ö��'ó�%��)î���ö�ï
�'î6ø�ö�ï@1Lö�ï�	FîHï�!�ó�õ�0ö
0î6õ,õ,ö�0÷Fñ'î6õ�� �
� ÿ,ö.ó$�A��ó�õ,÷Fó�ò�ö�î�	7ÿ,ó$��ñ'õ,ò"÷Fÿ,ö��2ö�0î;!#1Lö�÷+ñ'õ,ò�ò�î6ó$���9ñ��I÷+ÿ,ó�÷�%�î; >0ó�õéî�	F÷+ö�õG ���ö�÷+ÿ,öïAî; L÷Fö�!�÷P |6fó�õéî;1L÷+ñ'îHõG	Fî6ï4î6õ���% U ï%ó�%�ôtö���ö�ó�ï50ÿ>�2%���÷+ö�!#�2:�÷Fî"î�1�÷Fñ�!�ñ æ ö �AU .d÷+ï%ó�õ���	Fö�ï��ó�õ�� ó$����î�÷+î# ���öi÷+ÿ,öO�'ó�ïAò�ö�ÿ,ó�ï5�Lø ó�ïAö�!�÷= �A� ÿ,ñ��)ñ��'"Hö�0ó$ ���öO��%���÷Fö�!#�)î�	8	FöKï%ñ'õ,ò|ÿ,ñ'òHÿ1LöKï4	Fî6ï4!�ó�õ�/ö�÷+ï%ó�õ��2	Fö�ï��)ó�ïAö.÷=%�1Lñ�/ó�����%G0îHõ,õ,ö�0÷+ö�� ÷+î�÷+ÿ,öiÿ,ñ'òHÿJ1LöKï4	Fî6ï4!�ó�õ�/ö�6Fó�õ��
�'ó�ïAòHö9!�÷P �:tõ,ö�÷Fø�î6ï1ù�� �

2.3.2.2.8 Policy for Decisions
Ù�	F÷Fö�ï�%Hî� ?ÿ,ó$��ö�0î6õ���ñ��!ö�ïAö�����ö���ö�ï1ó$�)	Fó$0÷Fî6ï4�9÷+ÿ,ó�÷tó$	8	Fö�0÷��Lö�0ñ��2ñ'î6õ��)ó$"Hî� L÷Q!�÷P F��ñ æ öî6õd÷Fÿ,ö U ï1ó$%"ôbö��2öKó�ï50ÿ>��%���÷Fö�!#<,�9õ,ö�÷+ø�î6ï%ù�ñ'õ,÷Fö�ï�	Fó$0ö�þ�%Hî; >0ó�õJ�!ö�÷+ö�ï�!�ñ'õ,ö.óL1Lî;�'ñ��%÷+ÿ,ó�÷tÿ,ö���1��'%�î; >!�ó�ùHö�ó$1�1LïAî;1Lï1ñ'ó�÷+ö��!ö�0ñ���ñ'î6õ�� �
íHñ'ï4��÷+þN	Fî6ïG÷Fÿ,ñ��9ö�H�ó$!#1��'öKþN0î6õ��2ñ��!öKï4ÿ,îHø

fe1
ó�õ��

fe2
ó�ïAö.÷+î#"Hö� ��2ö�� �)U î6õ���ñ��!ö�ïø�ÿ,ö�÷+ÿ,ö�ï4÷+ÿ,ö�%"ó�ïAö�ó$0÷P Ló$�Q�2%���÷Fö�!#�)÷Fÿ,ó�÷çó�ïAö�ò�î6ñ'õ,ò|÷+î#"Hö� ���ö��T	fî6ï�ó$0÷= Ló$�©0î;!#1� L÷Fñ'õ,òHþ

î6ï���ñ�!#1���%�ò�ó�÷+ö�ø�ó$%��9÷Fî±��ö�ï4��ö�÷+ÿ,öiïAö�!�ó�ñ'õ,ñ'õ,òèõ,ö�÷+ø�îHï1ù � ú/	�÷+ÿ,ö�%�ó�ïAö�òHó�÷+ö�ø�ó$%��2þ�ó$���÷+ÿ,ö�%|!# ���÷��Lî�ñ��C!�î;��ö��!ó�÷Fó�ò�ï1ó$!#�0Ü� Lñ�/ù���%G"Hö�÷+ø�ö�ö�õ
craynet

ó�õ��
fenet � ú/	ç÷Fÿ,ö�%�!î�î6÷+ÿ,ö�ï4ø�î6ï%ùHþ�/î6õ���ñ��!ö�ï�÷Fÿ,ö�Ü� Ló$�'ñ'÷=%"î�	7õ,ö�÷+ø�î6ï%ù#1Lö�ï�	FîHï�!�ó�õ�0ö�"Hö�÷+ø öKö�õ|÷Fÿ,ö�! ó�õ��

fastcray �
Ù����2î6þ�/î6õ���ñ��!ö�ï4ÿ,î6ø

barbie
þ

ken
þ,ó�õ��

peter
ó�ïAö� ���ö�� �)� ÿ,öKñ'ï�	/ Lõ�0÷+ñ'îHõ���!öK÷Fö�ï�!�ñ'õ,ö�1�ï%ñ'î6ï%ñ'÷+ñ'ö��)ñ'õè÷Fÿ,öOÜ� Ló��'ñ'÷P%|î�	�÷Fÿ,ö�ñ'ï
/î6õ,õ,ö�0÷+ñ'îHõ�� � Ù:õ|â�í ß �2öKï4��ö�ï4÷+ÿ,ó�÷0î6õ,÷Fó�ñ'õ��C3��'ö��4÷+ÿ,ó�÷çø�ñ�����!�ñ'ò�ï1ó�÷+ö:÷Fî"ó�õ��>	FïAî;! ÷Fÿ,ö U ï%ó$%"ôbö��2öKó�ï50ÿ|�2%��2÷+ö�! !# ���÷�ÿ,ó��Cö

ó ÿ,ñ'òHÿ�ØPÜ� Ló$�'ñ'÷=%G0îHõ,õ,ö�0÷+ñ'îHõèø�ñ'÷+ÿèñ'õ,÷+ö�ï4	Fó$0ö�!�÷P F��ñ æ ö��)÷+ÿ,ó�÷tó�ïAö��'ó�ïAòHö�ö�õ,î; Lò�ÿè÷Fî�2 �1�1Lî6ï%÷?�'ó�ïAò�ö9�!ó�÷Fó�òHï%ó�!#� � Ù ��ö�ï���ö�ï
	Fî6ïGó.òHïAî� �1Öî�	?]�'ñ'öKõ,÷P�00ó�õéó$����î#"Hö�õ,ö�3!÷©	fïAî;!
ÿ,ñ'òHÿ�ØP"Hó�õ��!ø�ñ��!÷FÿF0î6õ,õ,ö�0÷Fñ'î6õ���þN"� L÷�ñ'õè÷+ÿ,ñ��C0ó$��ö�þ�3A�'ö�÷+ï%ó�õ���	Fö�ï@�21Lö�ö��Ö÷+î�÷+ÿ,ö U ï1ó$%ôtö���ö�ó�ï50ÿ>�2%���÷+ö�!l!�ñ'ò�ÿ,÷çõ,îH÷?"Hö.ó$�9ñ�!#1�îHï1÷Fó�õ,÷ � Ù !�ó�/ÿ,ñ'õ,ö�÷+ÿ,ó�÷çñ��' ��2ö��Öî6õ���%|÷Fî
�2 �1�1Lî6ï%÷?�!ñ'ó$��ØP �1T�'ñ'õ,ö��Ió�õ��?õ,îH÷�÷+î#��÷Fî6ïAö9!# �/ÿJ�Ló�÷Fó�1LïAî;"�ó�"���%�ø�ñ����Lõ,îH÷bïAö�Ü� Lñ'ïAö�ó
ÿ,ñ'òHÿ�ØP1Lö�ï�	FîHï�!�ó�õ�0ö�0î6õ,õ,ö�0÷Fñ'î6õ|ó�÷�ó$������1Lö�ïAÿ,ó$1��4÷+ÿ,öiîHõ���% ó$�0ö��2�ãñ'÷�ø�ñ����LïAö�Ü� Lñ'ïAö�÷Fî ÷+ÿ,ö
U ï%ó$%|ôbö���ö�ó�ï5/ÿ>�2%���÷Fö�! ñ��

telnet
6Pn$ÚA:�6F÷+î#�� �1�1�îHï1÷©�'î6òHñ'õ��I÷+î�÷+ÿ,ö U ï1ó$%�ôbö��2öKó�ï50ÿ�2%��2÷+ö�!#: �

úFõd÷+ÿ,ñ��Iÿ�%�1Lî6÷Fÿ,öK÷Fñ�0ó$��õ,öK÷Fø�î6ï%ùHþCó$�2�2 �!�ö�÷+ÿ,öO	Fî����'î6ø�ñ'õ,òQX
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ï fe1
ñ��� ���ö���1�ï%ñ�!�ó�ï1ñ���%�ó$�9ó òHó�÷+ö�ø�ó$% �

ï fe2
ñ��Ió�/î;!#1� L÷+ö�ï4÷Fÿ,ó�÷��2 �1�1Lî6ï1÷P�0!�ó�õ�%| ���ö�ï���þCó�õ��á÷+ÿ,ö�ïAö�	fî6ïAö�þ,ñ'÷?!# ���÷bõ,î6÷?"Hö

î;�CöKï4�'î6ó$�!ö��éø�ñ'÷+ÿèòHó�÷FöKø�ó$%�ø�î6ï%ù �
ï barbie

ñ��Ió��'ó�ïAò�öO3A�'ö��2öKï4��ö�ï+þ,ó�õ��?ñ'÷���÷Fî6ïAö��'3��'ö��4÷Fÿ,ó�÷tó�ïAö� ���ö���"�%G!�ó�õ�%# ���ö�ï��
	FïAî�!¶!�ó�õ�%G�'î�0ó�÷+ñ'îHõ�� �

ï ken
ñ��Ió���!�ó����'ö�ï0�2öKï4��ö�ï@	FîHïGñ'÷=�'�'î;0ó$�Q��'ñ'ö�õ,÷=� �

ï peter
�2 A1N1LîHï1÷=���!ñ'ó$��ØP �1F�'ñ'õ,ö�� �

peter
<,�'	P Lõ�0÷Fñ'î6õdó$�9ó

telnet
òHó�÷+ö�ø�ó$%"÷Fî

fastcray
�2 LòHò�ö��2÷=�I÷Fÿ,ó�÷Q!�î���÷

÷+ï%ó�õ���	Fö�ï��C"Hö�÷Fø�ö�öKõ
peter

ó�õ��
fastcray

ó�ïAö���!�ó����Dó�õ��?÷Fÿ,ö�%|�!î õ,î6÷7ó�	8	Fö�0÷tî6÷Fÿ,öKï
�!ö�/ñ���ñ'î6õ�� �
ken

<,�'��÷+ó�÷P ��9ñ��C��ñ�!�ñ��'ó�ïG÷Fî
peter

<¡����÷Fÿ,ñ��C!�ó�/ÿ,ñ'õ,ö��2 �1�1Lî6ï1÷P�
telnet

0î6õ,õ,ö�0÷Fñ'î6õ��
	FïAî;!l��'ñ'ö�õ,÷=�4ó�õ��dó�õ�î;�/ó��2ñ'î6õ,ó$�Aâ�í ß ÷Fï1ó�õ��2	Fö�ï � Ú!ö�0ó$ ���ö�÷Fÿ,ö�ïAö�ó�ïAö�õ,î#�'ó�ïAòHö�÷+ï%ó�õ���	Fö�ï��	FïAî;!

ken
<¡�'��'ñ'ö�õ,÷=�06P�!ñ���ù��'ö��2�C]�'ñ'öKõ,÷P�2:FþN	Fï1ó�ò�!�öKõ,÷Fó�÷Fñ'î6õèñ��)õ,îH÷�ó�õdñ��2�2 Lö � ýB	�0î� Lï���ö�þø�ÿ,ö�õdóL ���ö�ïf ��2ö��

ftp
6/n�ÚA:7÷Fî"÷Fï1ó�õ��2	Fö�ïãóL3��'ö�þC÷+ÿ,ó�÷� ��2öKï0!# ���÷©�'î6ò�ñ'õè÷+î

ken
þ,ö�ñ'÷Fÿ,öKï

�!ñ'ïAö�/÷=��%|îHïG÷+ÿ,ïAî; Lò�ÿè÷Fÿ,ö
proxy

/î;!#!�ó�õ��!þ�"Hö�	Fî6ïAö�÷+ï1ó�õ��2	föKï%ï1ñ'õ,ò�÷Fÿ,öO3��'ö�÷Fî
fastcray � úf÷çîHõ���%����'î6ø9�C�LîHø�õ|1�ö�ï4	Fî6ï�!�ó�õ�0ö�ñ�	�÷+ÿ,öO3A�'öB!# ��2÷©"HöD1� ����'ö��F	fïAî;! ken÷+î�÷Fÿ,öO��'ñ'ö�õ,÷?6P ��2ñ'õ,òGâ�í ß :FþCó�õ��?÷+ÿ,ö�õdî;�CöKï �AU .?÷+î fastcray �
barbie

<,�'��÷+ó�÷P ��9ó$�9ó.ÿ,ñ'òHÿ�ØP1Lö�ï�	FîHï�!�ó�õ�0ö9��ö�ï4��ö�ï@�2 Lò�òHö���÷P�4÷Fÿ,ó�÷tñ'÷���ÿ,î; ����éÿ,ó$��ö�ó
ÿ,ñ'òHÿ�ØP1Lö�ï�	FîHï�!�ó�õ�0ö90îHõ,õ,ö�0÷+ñ'îHõJ	Fî6ï@â�í ß ÷+ï%ó�õ���	Fö�ï�� �A� ÿ,ñ��'!�öKó�õ��)÷+ÿ,ó�÷ç÷+ÿ,ö9�Ló�÷Fó�òHï1ó$!#�÷+ÿ,ó�÷tó�ïAö�÷Fï1ó�õ��2	Fö�ï1ïAö��¨�2ÿ,î; ����>"Hö.ó$�C�'ó�ïAòHö�ó$�C1Lî;����ñ�"��'ö �
Ú!ö�/ó� A��ö

fe1
ñ��4ó òHó�÷FöKø�ó$%0þ,÷+ÿ,ö9!�÷= é÷Fî

fe1
��ÿ,î; �����"Hö.ó$�C�'ó�ïAò�ö�ó��

fenet
<,�C!�÷P ��

fe1
�2ÿ,î; ����Öõ,î6÷?/î6õ���ñ��!ö�ï@!�ó$HOñ�!# �!î�Ló�÷Fó�òHï1ó$!¥ÿ,ó�õ��A�'ñ'õ,ò"ó�õ��T��î;0ù�ö�÷?"� �	8	Fö�ï1ñ'õ,òJ	FîHï

�!ó�÷Fó�òHï%ó�!#�)÷Fÿ,ó�÷tó�ïAö��'ó�ïAòHö�ï4÷+ÿ,ó�õ
fenet

<¡�'!�÷= � ÙB���!ïAî� L÷+ö��'	FïAî;! fastcray
÷+î�÷+ÿ,ö

ïAö�!�ó�ñ'õ��!ö�ï4î;	t÷+ÿ,ö�õ,öK÷Fø�î6ï%ù#��ÿ,î; �����1Ló$�2�)÷Fÿ,ïAî; LòHÿ
fe1 �

fe2
��ÿ,î� ����|�2 �1�1Lî6ï1÷çó�ÿ,ñ'òHÿ�Ø/1�ö�ï�	fî6ï�!�ó�õ�0öD0î6õ,õ,ö�0÷Fñ'î6õ|÷+î

fastcray
	FîHï �AU .J ��2öKï4� �

íHîHï M î��!ö��?KF"Hó$�2ö��F��%���÷Fö�!#�2þ� ��2ö.÷Fÿ,öO	Fî;���'îHø�ñ'õ,ò�ò� Lñ��!ö��'ñ'õ,ö��$X
ï � ÿ,öiø�ï%ñ'÷+öO!�÷P é÷+î fe1

ñ'õè÷Fÿ,ö
hycf

/î6õ�3Lò� Lï1ó�÷+ñ'îHõJ3��'ö���ÿ,î; �����"HöDÞ$Þ1�$à9"�%�÷+ö��2�
÷+ÿ,öiø�ï%ñ'÷+ö9!�÷= é÷Fî

fe2
ñ'õè÷+ÿ,ö

hycf
0î6õ�3Lò� Lï1ó�÷Fñ'î6õJ3A�'ö���ÿ,î; �����"HöOV�n$Þ$Þ9"�%�÷+ö�� �

� ÿ,öió$1�1LïAî;1Lï1ñ'ó�÷FöO�'ñ'õ,ö��)÷Fî±1� L÷bñ'õè÷Fÿ,ö /etc/hycf.np0
3��'ö�ó�ïAö�ó$�C	Fî����'î6ø9�$X

#direct MACH-NAME TO MTU
direct fe1 4233 ff00 0 4478

direct fe2 4543 ff00 0 6144

direct fastcray c205 ff00 0
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� ÿ,öiñ'õ�"Hî� Lõ��F!�÷P F	Fî6ï4÷+ÿ,ö np0
ñ'õ,÷+ö�ï�	Fó$0ö.ñ��0��ö�÷t÷+î#V$n$Þ�ÞL"�%H÷Fö��'6F÷Fÿ,öO�'ó�ïAòHö���÷

î; L÷P"Hî; !õ��T!�÷= A:tø�ÿ,ö�õd÷+ÿ,öiñ'õ,÷Fö�ï�	Fó$0ö.ñ��4ñ'õ,ñ'÷+ñ'ó$�'ñ æ ö��?ø�ñ'÷Fÿè÷+ÿ,ö ifconfig0î�!#!�ó�õ��!þ�ó��C	fî;���'î6ø9�}X
/etc/ifconfig np0 fastcray netmask 0xffffff00 mtu 6144

íHîHïãð)ñ'ò�ó�ôbñ'õ,ò|"Hó$��ö��F�2%��2÷+ö�!#��þ� ��2öi÷+ÿ,öO	Fî����'î6ø�ñ'õ,ò�ò� Lñ��!ö��'ñ'õ,ö��$X
ï � ÿ,öiø�ï%ñ'÷+öO!�÷P é÷+î fe1

ñ'õè÷Fÿ,ö
arp

ïAî� L÷+ö9��ÿ,î; ����F"Hö�Þ�Þ1�$à9"�%�÷+ö��2�,÷+ÿ,ö�ø�ï1ñ'÷FöO!�÷= 
÷+î

fe2
ñ'õè÷Fÿ,ö

arp
0îHõ�3Lò� !ï1ó�÷+ñ'îHõJ3��'ö��2ÿ,î; �����"Hö�V�n$Þ$Þ�"�%H÷Fö�� �A� ÿ,ö�ó$1�1LïAî;1Lï1ñ'ó�÷+ö

route
0î�!#!�ó�õ����)ó�ïAö.ó��B	Fî;���'îHø9�$X

route add -interface fe1 -link hardware _address -admmtu 4478

route add -interface fenet fe2 -link hardware_address -admmtu 6144

� ÿ,öiñ'õ�"Hî� Lõ��F!�÷P F	Fî6ï4÷+ÿ,ö ghippi0
ñ'õ,÷+ö�ï�	Fó$0ö�ñ�����ö�÷t÷+î#V$n$Þ�ÞL"�%H÷Fö��'6F÷Fÿ,öO�'ó�ïAòHö���÷

î; L÷P"Hî; !õ��T!�÷= A:tø�ÿ,ö�õd÷+ÿ,öiñ'õ,÷Fö�ï�	Fó$0ö.ñ��4ñ'õ,ñ'÷+ñ'ó$�'ñ æ ö��?ø�ñ'÷Fÿè÷+ÿ,ö ifconfig0î�!#!�ó�õ��!þ�ó��C	fî;���'î6ø9�}X
/etc/ifconfig ghippi0 fastcray netmask 0xffffff00 mtu 6144

Ù�1�1LïAî;1Lï%ñ'ó�÷Fö.ïAî; L÷Fö��:÷Fî"÷Fÿ,öiø�î6ï�����!# ���÷�"Höió$���!ö�� � � î; >��ÿ,î� ������21Lö�/ñ�	P%G!�÷P ��0	Fî6ï÷+ÿ,î���ö.ïAî; L÷Fö��)î6õdø�ÿ,ñ�0ÿ �AU .T1�ö�ï4	Fî6ï�!�ó�õ�0ö.ñ��4ñ�!#1LïAî;��ö��¨"�%G ���ñ'õ,ò|ó��2!�ó$���'ö�ï��ö�ò�!�ö�õ,÷��2ñ æ ö�÷+ÿ,ó�õé÷+ÿ,öO!�÷P éó$���'î6ø�ö��F"�%|÷Fÿ,ö.ñ'õ,÷+ö�ï4	Fó$0öKþ,ó$�C	Fî����'î6ø9�$X
/etc/route add peter fe1 -admmtu 3072

/etc/route add fenet fe1

/etc/route add barbienet fe2

/etc/route add kennet fe1 -admmtu 1500

2.3.3 Network Routing

� ÿ,ñ��C��ö�0÷Fñ'î6õ#�!ö��20ï%ñ�"Hö��9÷+ÿ,ö route
6Pà$:?0î;!#!�ó�õ��!þ�"� L÷�ñ�	?%Hî; dó�ïAöD ���ñ'õ,ò"÷+ÿ,öO�Bâ.ú U ý ß��÷Fó�ï%÷=ØP �1�1LïAî;0ö��A LïAö���þ�%�î; T!# ��2÷� ��2öi÷+ÿ,ö

gated.conf
3��'ö�þ,ø�ÿ,ñ�0ÿéî;	8	Fö�ï��)÷+ÿ,öO��ó$!�ö

	P Lõ�0÷Fñ'î6õ,ó$�'ñ'÷=%èó$�9÷+ÿ,ö
route

0î;!#!�ó�õ�� � ß ö�ö ß ö�0÷Fñ'î6õJ& � & � í � à�þ�1Ló�ò�ö�n$n$í�þ�	fî6ï��!ö�÷+ó�ñ����0î6õ�/öKï%õ,ñ'õ,ò�÷+ÿ,öO ��2ö.î�	�÷Fÿ,ö
gated.conf

3��'ö �
� ÿ,ö route

6Pà$:�0î�!#!�ó�õ��dñ��� ���ö�	P ��)	Fî6ï0��ö�÷+÷Fñ'õCò±!�÷P ��)ó�õ��?ó$����î�òHñ���ö��'%Hî; �0î;!#1��'ö�÷+ö
0î6õ,÷FïAî;��î�	�÷Fÿ,öiïAî; L÷Fñ'õ,ò|÷+ó$"��'ö�þ�ó$���'îHø�ñ'õ,ò±%�î; ?÷Fî±��1Lö�0ñ�	/%"ÿ,î;��÷FþLõ,ö�÷+ø�î6ï%ùHþCó�õ��T�Lö�	Fó$ ��'÷
ïAî; L÷Fö�� �Q� ÿ,ö��Lö���÷Fñ'õ,ó�÷+ñ'îHõ|î�1�ö�ï%ó�õ��?îHõ|÷Fÿ,öO0î;!#!�ó�õ��F�'ñ'õ,ö��21Lö�0ñ�3Lö��4ø�ÿ,ö�÷Fÿ,öKï
%Hî� èó�ïAöó$���!ñ'õ,ò�ó ÿ,î;��÷Fþ,õ,öK÷Fø�î6ï%ùHþCî6ï��!ö�	Fó$ ��'÷bïAî; L÷Fö � j ÿ,öKõéó�õ,ö�÷+ø�îHï1ùèó$���!ïAö��2�)ñ��4ò�ñ���ö�õ,þ,ó
õ,ö�÷+ø�î6ï%ù�ïAî; L÷Fö.ñ��9ó��A�!ö��A�,î6÷Fÿ,ö�ï1ø�ñ���ö�þ�ó ÿ,î;��÷çïAî; L÷Fö.ñ��9ó��A�!ö�� ��� î±�!öK÷Fö�ï�!�ñ'õ,ö.÷+ÿ,ñ���þC÷+ÿ,ö
route

/î;!#!�ó�õ��éñ'õ,÷+ö�ï�1LïAö�÷=�Ió��!î6÷bõ,îH÷+ó�÷Fñ'î6õ�ó$�A�!ïAö����'6P�2 �0ÿdó$�
174.200.84.132

:fþ
î6ïGñ'÷�0ÿ,îHî;��ö��'"Hö�÷+ø�ö�ö�õ|ÿ,î;�2÷tî6ïGõ,ö�÷+ø�îHï1ù#"Hó$��ö�� î6õ�ø�ÿ,ñ�0ÿéî;	

getnetbyname()
î6ï

gethostbyname()
�2 �]0ö��2�2	P �����%�ïAö��2î;����ö��IóL�2%�!#"Hî��'ñ�)õ,ó$!�ö � getnetbyname

ñ��
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÷+ï%ñ'ö��T3Lï4��÷P�,÷+ÿ,ö�ïAö�	Fî6ïAö�þ�ñ�	�%Hî; Öÿ,ó��Cöió.õ,ö�÷+ø�îHï1ù�ó�õ��?ó�ÿ,î���÷tø�ñ'÷Fÿ�÷Fÿ,ö���ó$!�ö�õ,ó$!�ö�þN%Hî� 
!# ���÷� ���ö.÷Fÿ,ö

host
î;1Lö�ï1ó�õ��?îHõd÷+ÿ,ö

route
0î;!#!�ó�õ��F�'ñ'õ,ö�÷+î#0ïAö�ó�÷Fö�ó ÿ,î���÷tïAî� L÷+ö

÷+î�÷Fÿ,ó�÷çÿ,î���÷ � ß ñ�!�ñ��'ó�ï���%0þL÷+ÿ,ö net
î;1Lö�ï1ó�õ��?ñ'õ��!ñ�0ó�÷+ö��4ó õ,ö�÷+ø�î6ï%ù�ïAî; L÷Fö �)� ÿ,ö route0î;!#!�ó�õ��Öó$����î�ïAö�0îHòHõ,ñ æ ö��)÷Fÿ,öO�!ö��2÷+ñ'õ,ó�÷+ñ'îHõdõ,ó$!�ö default

ó$�C�!ñ'ïAö�0÷+ñ'õ,ò|ñ'÷�÷+î�ó$�A�
óL�!ö�	fó� ��'÷�ïAî� L÷+ö �
� î� T0ó�õJ ���öO%�î; LïGùHõ,îHø9�'ö��!ò�ö�î�	�ÿ,îHø ïAî; L÷Fñ'õ,òG�!ö�/ñ���ñ'î6õ��4ó�ïAö9!�ó$�!öO6P��ö�ö ß ö�0÷Fñ'î6õ
& � n � Þ � &�þN1Ló�òHöO&$W$:7÷Fî"ó$	8	Fö�0÷�÷Fÿ,ö���ö��!ö�0ñ���ñ'î6õ�� � í�î6ïGö�HOó$!#1N�'ö�þ�ó ÿ,î;��÷PØP�21Lö�0ñ�3�IïAî� L÷+öó$�'ø�ó$%��)÷+ó�ù�ö���1�ïAö�0ö��!ö�õ�0ö�î;��ö�ï4õ,ö�÷Fø�î6ï1ù|ó�õ��T�!ö�	Fó$ ��'÷�ïAî; L÷Fö�� � ÙB����î6þ�ó�	f÷+ö�ïãó ïAî; L÷Fö.ñ��	Fî; Lõ��!þHõ,î ó�÷+÷Fö�!#1L÷�ñ��
!�ó$�Lö:÷+îÉ/ÿ,ö�/ùL	Fî6ïàî6÷Fÿ,öKï�1Lî��2��ñ�"��'öIïAî� L÷+ö�� � ú/	�óiïAî; L÷FöI÷Fÿ,ó�÷)�!î6ö��õ,î6÷�ø�îHï1ù�ó$1N1Lö�ó�ï��9ñ'õ|÷+ÿ,ö�÷+ó$"��'öD"Hö�	fî6ïAö.ó.ïAî; L÷Föi÷+ÿ,ó�÷��!î6ö��9ø�î6ï%ùHþ,÷Fÿ,öiñ'õ���ó$�'ñ��dïAî; L÷Fö.ñ��
 ���ö��!þLó�õ��T0î;!#!# Lõ,ñ�0ó�÷Fñ'î6õèø�ñ'÷Fÿ�÷Fÿ,ó�÷�1�ó�ï%÷+ñ�� ��'ó�ïãÿ,î���÷tî6ïGõ,ö�÷+ø�îHï1ù�ñ��Iñ�!#1Lî;�2�2ñ�"��'ö �
� î� T0ó�õJ0îHõ�3Lò� LïAö.÷Fÿ,öiïAî; L÷Fñ�õ,ò�÷+ó$"��'ö��'��î�÷+ÿ,ó�÷t÷+ÿ,öiïAî� L÷+ñ'õ,ò|ó$�'ò�î6ï1ñ'÷Fÿ�!l0ÿ,î6î���ö��
ó$!�î6õ,òJ!# ��'÷+ñ�1��'ö�1�îH÷+ö�õ,÷Fñ'ó��!ïAî� L÷+ö�� � -.îHø�ö���ö�ï+þ�õ,î6÷�ó$���Dõ,ö�÷+ø�îHï1ù#0îHõ�3Lò� !ï1ó�÷+ñ'îHõ��)ó�ïAö�2 �	83�0ñ'ö�õ,÷P��%G0î�!#1N�'ö�H ÷+î#!�ó�ùHö�÷+ÿ,ñ��C1Lî��2��ñ�"��'ö � ����ö.÷Fÿ,öO	Fî;���'îHø�ñ'õ,ò�÷Fö�0ÿ,õ,ñ�Ü� Lö��2þCø�ÿ,ö�õ1Lî;�2�2ñ�"��'öKþ!÷+î�ó$0ÿ,ñ'ö���öO�21Lö�/ñ�3�IòHî6ó$���$X
ï íHîHï50öO�!ó�÷+óÉ�!ö���÷Fñ'õCö��F	Fî6ïGóL1Ló�ï1÷Fñ�� ��'ó�ïãÿ,î;�2÷t÷+î�÷+ó�ùHö�ó��!ñ�	 	föKïAö�õ,÷�1�ó�÷Fÿ|	fïAî;! ÷Fÿ,ó�÷bî;	

�!ó�÷+ó�òHî6ñ'õ,ò|÷Fî"îH÷+ÿ,ö�ï�ÿ,î���÷=�IîHõ|÷Fÿ,ö���ó$!�ö.õ,öK÷Fø�î6ï%ù �
ï �B��ö�÷Fÿ,ö�1Ló�÷+ÿJ�!öK÷Fö�ï�!�ñ'õ,ö��?ñ'õèñ'÷+ö�!în ÷+î#"Hó$�'ó�õ�0ö�÷Fï1ó$	83�B"HöK÷Fø�ö�öKõ|!# ��'÷+ñ�1��'ö

òHó�÷FöKø�ó$%��9÷+î�î6õ,öiõ,ö�÷+ø�î6ï%ù �
ï ôbö��2÷+ï1ñ�/÷? ��2öiî;	�1�ó�ï%÷+ñ�� ��'ó�ï9ïAî; L÷Fö��'"�%|òHïAî� �1N��6Fó�	Fö�ó�÷= LïAö�î6õ���% U ï1ó$%�ôbö��2öKó�ï50ÿ�2 �1�1Lî6ï%÷=��: �
U îHõ���ñ��!ö�ï4÷+ÿ,öiõ,ö�÷+ø�îHï1ùJ��ÿ,î6ø�õèñ'õèí�ñ'ò� LïAöOn$n �
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cray

fe2

betty
�

bobbi
�

barb
�

fe2net

fe1

fe1net

bill
�

bob
�

ben
�

cray-fd1cray-fd0

a11430ó

fddi1�
network
device

fddi0�
network
device

Â��������5��½$½�¦ � ���=�9�����|�5�;���P�����G��þ}�$�#§����D�]�;��¢��������$�=�����

³I���=�P�����G��§F�P�����C�����P�9�;�4�|���0�5�����$�=��ª�����£G�2���#§�����¦A�P�J£��;���
/etc/tcpstart

�2���4��§��=�
£����T���$ª��

ifconfig
²/Ç�·����;�#�#�$���A�C�=�#�������=���$����È$�O�����=�9�����#�����P�����P�$�����

np0
�����

np1
¦

¤9�;�9��ª����=�N£����T�#���2�©���=�����©�$�A�F�5�����=���C�P�±�P���������=�9���������$�=�P�$�������¨�=�#���$���J���?�P���
�P�5�;���)�P�������2£��2�P���#�$¦)°A�����5���P���5���N�=���9�P�;�������9�����#�5�����=�9���;�#�#�$���A�C�#���2�©«�����þ}�������P���EÌ
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/etc/route add fe1net fe1

/etc/route add fe2net fe2

ýB	E0î� Lï���ö�þ,÷+ÿ,öiïAî� L÷+ñ'õ,ò|÷Fó�"��'ö��Iî6õd÷+ÿ,öO	fïAî6õ,÷=ØföKõ����2%���÷Fö�!#�)ó�õ��?÷+ÿ,öiîH÷+ÿ,ö�ï4ÿ,î;��÷P�0!# ���÷
"Hö�0î6õ�3Lò� LïAö��T��î"÷Fÿ,ó�÷t÷+ÿ,ö�%|0ó�õJ��ö�õ��T�!ó�÷+ó�òHï%ó$!#�)÷+î�÷+ÿ,ö U ï1ó$%"ôbö��2öKó�ï50ÿ>��%���÷Fö�! �

2.3.3.1 Special Host Routing
� î� T0ó�õJ ���öiÿ,î���÷=Ø/�21Lö�0ñ�3�iïAî; L÷Fö��)÷+î#0ó$ ���öO�!ó�÷FóÉ	Fî6ï�óL�21Lö�0ñ�3A)ÿ,î���÷t÷+î�÷+ó�ù�öió
�21Lö�0ñ'ó$�DïAî; L÷Fö �QU î6õ���ñ��!ö�ïã÷+ÿ,ö.ö�HOó�!#1��'öiõ,ö�÷+ø�îHï1ù#��ÿ,îHø�õèñ'õèíHñ'ò� LïAö�n$& �
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abby

brenda
�

fe1

abcnet

calvin

david

fe2

fastcray

craynet

a11428ó

fddi
network
device

Â��������5�9½$¬�¦A³I§��������$�)�����2���5�����=�����G��þ}�$�#§�����������¢����A���$�=�����

°A�����������P�9�;���G�2���;�9�C�=�9�G�P�5�;���)�P��������£��2�P���#�'²
fe1

�$���
fe2

·����;���������P���¨�=�#�=���
�2�$�#�������P�9�;�����

abcnet
¦s|A£#���2�����G�L�]�;�#«������$�=�����J�;�����;�����$���F�����P�9�;���G�5�;���P���2�����

���'§����2�2��«������=�#�#�$�����#�;�2�?�����=�9�����#�P���$�8¢��O�5�����=�O�P���5�;�����>�P�5�������P�������2£����=���
fe1

�
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"� L÷�%�î; >!# ���÷bó����'îHø 	FîHïG÷+ï%ó�	83�B"Hö�÷+ø öKö�õ
fastcray

ó�õ��?ÿ,î;��÷
calvin

÷+î�ïAî; L÷Fö
÷+ÿ,ïAî� LòHÿT	FïAîHõ,÷=ØFö�õ����2%��2÷+ö�!

fe2 �
� ÿ,ö�	fî;���'î6ø�ñ'õ,ò route

0î�!#!�ó�õ�� ïAî; L÷Fö��)÷+ï%ó�	83�B	FïAî�!
fastcray

÷+î
abcnet÷+ÿ,ïAî� LòHÿ

fe1
X

/etc/route add abcnet fe1

� ÿ,ö�	fî;���'î6ø�ñ'õ,ò route
0î�!#!�ó�õ�� ïAî; L÷Fö��)÷+ï%ó�	83�B	FïAî�!

fastcray
÷+î

calvin÷+ÿ,ïAî� LòHÿ
fe2

X
/etc/route add calvin fe2

� ÿ,ö��2ö�/î6õ��?ïAî� L÷+öO�21Lö�0ñ�3A0ó�÷+ñ'î6õéî;��ö�ï%ï1ñ��!ö��9÷+ÿ,ö�3!ï���÷?"Hö�0ó$ ���ö.ñ'÷�ñ��Ió�ÿ,î���÷tïAî; L÷Fö�þ,ó�õ��ÿ,î;��÷bïAî; L÷Fö��)ó�ïAö90ÿ,î���ö�õG"Hö�	FîHïAö.õ,ö�÷+ø�î6ï%ù�ïAî; L÷Fö�� � -�î6ø ö��CöKï+þ�÷Fÿ,öiïAî; L÷Fö.÷Fî calvin�!î6ö��Iõ,î6÷�ó$	8	Fö�0÷tïAî; L÷Fñ�õ,ò�÷+î�÷+ÿ,ö.îH÷+ÿ,ö�ï�ÿ,î���÷=�IîHõ
abcnet �

ýB	E0î� Lï���ö�þ
calvin

ñ���1�ïAî�"Hó$"���%G��ö�õ��!ñ'õ,ò#�!ó�÷+ó�ò�ï1ó$!#�'"Hó$0ù�÷Fî
fastcray � úP	�ñ'÷=��!ö�	fó� ��'÷�ïAî� L÷+öiñ��9÷+î

fe1
þ��!ó�÷Fó.ñ'÷�ïAö�÷= Lï%õ��G÷+î

fastcray
ñ��4ïAî� L÷+ö��d÷Fÿ,ïAî; Lò�ÿ

fe1 � � î; 0ó�õéî;�CöKï%ï1ñ��!ö�÷+ÿ,ñ��9ø�ñ'÷FÿèöKñ'÷Fÿ,öKï4ó�õ,ö�÷+ø�îHï1ùèïAî; L÷Föi÷+î
craynet

î6ïGóL�!ñ'ïAö�0÷bÿ,î;��÷çïAî� L÷+ö
÷+î

fastcray
þ���1Lö�0ñ�	/%Hñ'õ,ò

fe2
ó$�9÷+ÿ,öiò�ó�÷+ö�ø�ó$%|÷Fî± ��2ö � calvin

<,�
route0î;!#!�ó�õ���/ó�õJ"Hö.î6õ,öiî;	7÷Fÿ,öO	Fî;���'îHø�ñ'õ,òQX

ï � î|ó$�A�éó ÿ,î���÷tïAî; L÷Fö�X
/etc/route add fastcray fe2

ï � î|ó$�A�éó õ,ö�÷+ø�îHï1ù�ïAî� L÷+ö�X
/etc/route add craynet fe2

Ù��A�!ñ'õ,òè÷+ÿ,öiõ,ö�÷+ø�îHï1ù�ïAî� L÷+ö�ñ�!#1N�'ñ'ö��9÷Fÿ,ó�÷bó����D÷Fï1ó$	83�B	FïAî;!
calvin

÷+î�õ,ö�÷+ø�îHï1ù
craynet

ïAî� L÷+ö��)÷+ÿ,ïAî; Lò�ÿ
fe2 � ÙB���!ñ'õ,ò�ó.ÿ,î;�2÷tïAî; L÷Fö��!ñ'ïAö�0÷=�)÷+ï1ó$	83�B"Hî; !õ��T	Fî6ï

fastcray
÷Fÿ,ïAî; Lò�ÿ

fe2 � úf÷bñ��0"Hö���÷b÷+î# ���öió ÿ,î;�2÷tïAî; L÷FöO	Fî6ï4÷+ÿ,ñ��C��ñ'÷P Ló�÷+ñ'î6õ,þN"Hö�0ó$ ��2öñ�	bó õ,ö�÷+ø�î6ï%ù�ïAî; L÷Fö.ñ��C ���ö��?ó�õ��?õ,ö�÷+ø�îHï1ù#�!ó�÷+ó�ñ��'�2öKõ,÷t÷+î
fe1

þ�ñ'÷©!# ���÷���÷Fñ����A"Hö���ö�õ,÷
÷+ÿ,ïAî� LòHÿ

fe2
þ�ï1ó�÷+ÿ,ö�ïG÷+ÿ,ó�õ|�!ñ'ïAö�0÷=��%�÷+î

fe1 �
ß 1Lö�0ñ'ó$��ÿ,î���÷tïAî� L÷+ñ'õ,òG�'ñ'ù�ö�÷+ÿ,ñ��C0ó�õJ"Hö��Lö���ñ'ï%ó$"��'ö�	FîHï�"Hî6÷Fÿè÷+ö���÷Fñ'õCò�ó�õ��F1Lö�ï�	fî6ï�!�ó�õ�0ö
ïAöKó$�2î6õ�� � -�î6ø�ö���ö�ï+þCö���ö�õ�÷Fÿ,î; Lò�ÿdõ,ö�÷+ø�îHï1ù�÷Fï1ó$	83�B	Fî6ï calvin

ñ��'!�î���ö��T	FïAî�!
fe1÷+î

fe2
6F÷Fÿ� ��9ïAö��A �0ñ'õ,ò�÷+ÿ,ö:õ,ö�÷+ø�îHï1ù#�'îHó��é÷+ÿ,ó�÷

fe1
!# ��2÷©0ó�ï1ï4%�:Fþ�ó����Dõ,ö�÷+ø�îHï1ù ÷+ï%ó$	 3A

	Fî6ï
abcnet

��÷Fñ����çòHî6ö��9÷Fÿ,ïAî; Lò�ÿèñ'õ,÷FöKï4	Fó$0ö
np0

î6õd÷+ÿ,ö
fastcray

�2%���÷Fö�! �
2.3.3.2 Load Balancing

úP	E%Hî; Öø�ó�õC÷t÷Fî±"Hó$�'ó�õ�0ö.÷+ÿ,öO�'î6ó$�Öî6õ�÷+ÿ,ö
craynet

õ,ö�÷+ø�îHï1ùHþ�0îHõ���ñ��!ö�ï4ÿ,ó��Cñ'õ,ò"÷+ø î
ñ'õ,÷+ö�ï�	fó�/ö��IîHõ

craynet � � î; �0ó�õè÷+ÿ,ö�õdïAî; L÷Föi÷+ÿ,ö�÷+ï%ó�	83�:î���ö�ï
��ö�1�ó�ï%ó�÷Fö.õ,ö�÷+ø�î6ï%ù���þ
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"Hó$�'ó�õ�/ñ'õ,ò�÷+ÿ,öO�'îHó$�T"Hö�÷Fø�ö�öKõd÷+ÿ,ö�! �AU î6õ���ñ��!ö�ïã÷+ÿ,ö.ö�HOó�!#1��'öiõ,ö�÷+ø�îHï1ù#��ÿ,îHø�õèñ'õíHñ'ò� LïAö�n$á �

abby

brenda
�

fe1

abcnet

calvin

david

fe2

fastcray

fc-fd0net fc-fd1net

a11429ó

fddi1�
network
device

fddi0�
network
device

Â��������5��½$¼�¦s�A�;�$�T«��$���$���������#��þ}�$�#§�����������¢������4�$�=���;�

Ä��P�P�������2�����G�P���
ifconfig

²PÇ$·��]�;�#�#�$���F�=�|�������=���$����È$�O�P���O�����=�����P�$���������2�9�=���
route

²PÇ$·����;�#�#�$�����P�±�$�A�F�P�����P�������;�9�����#�5�����=���$Ì
/etc/route add abcnet fe1 (abcnet �^�T�W�W�F�>�^�U�)�����c� fe1)

/etc/route add calvin fe2 (calvin �P�+�^ T�W�W�F�>�^�U )�����c� fe2)
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TCP/IP [2]

¡�¢¤£
route ¥8¦¨§-§-©1ª¤«�¬�s¬ £ «¯®�¦-°K¦¨s® £ ®)°�©1±I²s¥�³/©1¥8´-±)°K¦/§ ¢ ¦¨¬µ® calvin ¶O¦/s·[«¸³ £

¥ ¢ ©1ª¤¹ £ «¯®�¦-¦¨ª £ ¦/±>® ¢¤£ ±)¦¨·[·[¦/¶Oº[ª¤¹®)¦»©1·[·[¦/¶¼±)¦¨°=® ¢¤£ ª £ ¶½ª £ ®�¶O¦¨°A´�¾
/etc/route add np1int fe2 ( ¿^À&Á�ÂUÂ<Á	ÃUÀAÄT¿¤Å�ÀAÆ1¿^Ç )
/etc/route add fc-np1net fe2 ( ¿^À?ÁAÂUÂ<Á	È1ÇT¿[É>ÀAÅTÊ	Å�ÀAÆ1¿^Ç )
Ë ®�º[¬�³ £ ¬�®+®�¦-s¬ £ ® ¢¤£�¢ ¦/¬�®+°K¦¨s® £!Ì
Í ¬µº[ª¤¹® ¢ º[¬�¬�Î £ ¥8º[©1· ¢ ¦/¬�®+°K¦/s®�º[ª¤¹q³ £ ®�¶ £k£ ªÏ¹/©1® £ ¶O©1Ð/¬<©Lª¤«Ñª £ ®�¶O¦/°�´!¬<¥8©1ª³ £ ©1ª£ ±^± £ ¥8®)º[Ò £ § £ ® ¢ ¦/«¸¦/±�³/©1·[©1ªÓ¥Uº[ª¤¹-ª £ ®)¶O¦¨°A´-·[¦¨©1«�¬�® ¢ °K¦/s¹ ¢ ±)°K¦¨ª¤®)Ô £ ª¤«¯¬�Ð/¬�® £ §-¬ ÌÖÕ ¦¨
¥8©1ª¸©1·[¬�¦-©1«s«Ñ¬�Î £ ¥8º[©1· ¢ ¦¨¬�®F°K¦/s® £ ¬�±)¦¨°=§-¦/° £ ® ¢ ©1ª¦/ª £Q¢ ¦¨¬�®+¬µ¦»® ¢ ©1®+®)°�©1±I²s¥�±)¦¨°
§-s·[®�º[Îs· £ ¬�Î £ ¥8º[©1· ¢ ¦¨¬�®)¬�º[¬�°K¦¨s® £ «Ñ® ¢ °K¦¨s¹ ¢ ¬�Î £ ¥8º[²�¥�¹/©1® £ ¶O©1Ð/¬ Ì
× ±�¥8¦/s°�¬ £�Ø ® ¢ º[¬�³/©1·[©1ª¤¥8º[ª¤¹º[¬�·[º[§-º[® £ «¯³/Ð»® ¢¤£ ³/©1ª¤«�¶Oº[«�® ¢ ¦/±>® ¢¤£ « £ ¬�®)º[ª¤©1®�º[¦/ª
ª £ ®�¶O¦¨°A´ Ì�Ù ª¤« £ Ò £ ª¸® ¢ ¦¨s¹ ¢ ® ¢¤£ ª £ ®�¶O¦/°�´}·[¦¨©1«Ï§-©1Ð³ £ ³/©1·@©1ª¤¥ £ «Ú³ £ ®�¶ £k£ ª
fastcray ª £ ®�¶O¦/°�´-º[ª¤® £ °A±)©1¥ £ ¬�©1ª¤«}® ¢¤£ ±)°K¦¨ª¤®)Ô £ ª¤«¯¬�Ð/¬�® £ §-¬ Ø ® ¢¤£ Îs° £ Ò!º[¦¨s¬ £kÛ ©1§-ÎÖ· £ ¬
¬ ¢ ¦¨¶Ü©1·[·�ª £ ®)¶O¦¨°A´-®�°A©L±I²s¥�¬�®)º[·[·F®�°A©1Ò £ ·[º[ª¤¹-® ¢ °K¦¨s¹ ¢ abcnet

Ø ¶ ¢ º[¥ ¢ §-©1Ð»ª¤¦/® ¢ ©1Ò £
¬�s±I²s¥8º £ ª¤®?³/©1ª¤«�¶Oº[«�® ¢ ®�¦-¬�sÎsÎs¦¨°A®>º[® ÌsË ª}¦¨® ¢¤£ ° £�Û ©1§-Îs· £ ¬ Ø ¶ ¢¤£ ªÏ® ¢¤£ « £ ¬�®)º[ªÓ©1®)º[¦¨ª
ª £ ®�¶O¦¨°A´ ¢ ©1¬ ¢ º[¹ ¢ ³/©1ª¤«�¶Oº[«�® ¢ ° £ ·[©L®)º[Ò £ ®)¦p® ¢¤£ ±`°K¦¨ª¤®�Ô £ ª¤«¯¬�Ð!¬�® £ §-¬ Ø ® ¢ º[¬�±)¦¨°A§Ý¦¨±+·[¦¨©1«
³/©1·[©1ªÓ¥Uº[ª¤¹¥8©1ª}³ £ Ò £ °�Ð»s¬ £ ±)s· Ì
Þ ©1Ò!º[ª¤¹q§-s·[®�º[Îs· £ º[ª¤® £ °A±)©1¥ £ ¬�¦¨ªÏ©Qß=°�©1Ðà £ ¬ £ ©1°K¥ ¢ ¬�Ð/¬µ® £ § Ø ©L¬�¬ ¢ ¦¨¶Oª}º[ª}á!º[¹/s° £Qâ1ã1Ø
Îs©L¹ £Qâ1ä1åLØ ©1·[¬�¦-° £ Ò £ ©1·[¬�ª £ ¶½°K¦¨s®)º@ª¤¹ÎÖ°K¦/³/· £ §-¬ Ì á/°K¦/ª¤®�Ô £ ª¤«æ¬�Ð/¬µ® £ §-¬ fe1 ©1ª¤« fe2¢ ©1Ò £ ¬ £ ÎÖ©1°A©L® £ «�º[° £ ¥8®>¥8¦¨ª¤ª £ ¥8®)º[¦¨ª¤¬�®�¦ fastcray

ÌÖ¡�¢¤£ ° £ ±)¦/° £kØ ©1·[·s®)°�©1±I²s¥�±)°K¦¨§ç©è±)°K¦/ª¤®£ ª¤«¯®)¦ fastcray ®�°�©1Ò £ ·[¬�¦/Ò £ °�® ¢¤£ «sº[° £ ¥8®?¥8¦/ª¤ª £ ¥8®�º[¦/ª Ì�Þ ¦¨¶ £ Ò £ ° Ø ® ¢ º[¬�º[¬�ª¤¦¨®
©1·[¶O©1Ð/¬<®�°A £�é «s©1®)©1¹/°�©1§-¬<®)°�©1Ò £ ·ê¦/Ò £ ° ® ¢¤£ ¥8¦/ª¤ª £ ¥U®�º[¦¨ª¤¬�¦¨ªÏ¶ ¢ º[¥ ¢ ® ¢¤£ Ð-©L° £ °K¦¨s® £ « Ì
ë sÎsÎs¦¨¬ £ ® ¢ ©L® fe1 º[¬�º[ª¤® £ ª¤« £ «Ñ©L¬�® ¢¤£ Îs°�º[§-©1°AÐ-±)°K¦¨ª¤® £ ª¤«Ñ±)¦¨°n® ¢¤£ fastcray
¬�Ð/¬µ® £ § Ø ©1ª¤«Ñ® ¢¤£ ª¤©1§ £ fastcray º[¬�¬�Î £ ¥8º[² £ «Ú©1¬�® ¢¤£ ©1·[º[©1¬�±)¦/° np0int

Ì�¡�¢ º[¬
§ £ ©1ª¤¬<® ¢ ©1® Ø ¶ ¢¤£ ªq® ¢¤£ ª¤©1§ £ fastcray º[¬�° £ ¬µ¦¨·[Ò £ «Ñ®�¦-©1ª Ë ª¤® £ °Aª £ ®>©1«�«�° £ ¬�¬ Ø ® ¢¤£
©1«s«�° £ ¬�¬�¦¨±+® ¢¤£ np0int º[ª¤® £ °�±)©1¥ £ º[¬�° £ ®�s°Aª £ « Ì à+¦/s®�º[ª¤¹-« £ ¥8º[¬�º[¦/ª¤¬�©L° £ ® ¢¤£ ª§-©1« £
³/©1¬ £ «¯¦/ªÏ® ¢ º[¬ Ë ª¤® £ °�ª £ ®>©L«�«�° £ ¬�¬ Ì
Ë ªÏ® ¢ º[¬ £�Û ©L§-Îs· £�Ø fastcray º[¬�® ¢¤£ ª¤©L§ £ ¶Oº[® ¢ ¶ ¢ º[¥ ¢ §-¦¨¬�®�s¬ £ °�¬�©L° £ ±)©1§-º[·[º[©L° Ì¡�¢¤£ ° £ ±)¦/° £kØ ©ès¬ £ °n¦/ª calvin §-º[¹ ¢ ®>¬�Î £ ¥8º[±)Ð fastcray ®�¦-©1¥8¥ £ ¬�¬�® ¢¤£ fastcray
¬�Ð/¬µ® £ § Ø ©1ª¤«Ñì)³ £ ¥8©1s¬ £ ¦/±�® ¢¤£ Îs° £ Ò!º[¦¨s¬ route ¥8¦¨§-§-©1ª¤«�¬�í £�Û Î £ ¥8®+«s©1®)©1¹/°�©1§-¬�®�¦
®�°A©LÒ £ ·�±)°K¦¨§ calvin ®)¦ fe2 ©1ª¤«¸® ¢¤£ ªÏ®�¦-® ¢¤£ fastcray ¬µÐ/¬�® £ § Ì�Þ ¦¨¶ £ Ò £ ° Ø
³ £ ¥8©1s¬ £ fastcray º[¬�©1ª}©1·[º[©1¬�±)¦/° np0int

Ø «s©1®)©1¹/°�©1§-¬�°K¦¨s® £ ® ¢ °K¦¨s¹ ¢ fe1 ì)º[±>©
°K¦¨s® £ º[¬�¬ £ ®�sÎÑ®�¦-¬ £ ª¤«Ñ« £ ±)©1s·[®>¦¨° fc-np0net ®)°�©1±I²s¥�® ¢ ©1®+¶O©1Ð/í Ø ¦¨°nº[ª}® ¢¤£ ¶O¦¨°�¬µ®
¥8©1¬ £�Ø ¥8©1ª¤ª¤¦/®+¥U¦¨ª¤ª £ ¥8® Ì
¡�¢¤£ ° £ ±)¦/° £kØ calvin §-s¬�® ¢ ©LÒ £ °K¦/s® £ ¬<®�¦-©L·[·�¦/±>® ¢¤£ fastcray ¬�Ð!¬�® £ §-î@¬�º[ª¤® £ °�±)©1¥ £ ¬
® ¢ °K¦/s¹ ¢ fe2 ®�¦ £ ª¤¬�s° £ ® ¢ ©1®F«�©L®)©1¹/°A©L§-¬�®�°A©1Ò £ ·ê® ¢ ©1®FÎs©1® ¢+Ì�Õ ¦¨¯§-s¬�®F©1«�«}©è°K¦/s® £ ®)¦
calvin î@¬<°K¦¨s®)º@ª¤¹®�©1³/· £ ±)¦¨° £ ©1¥ ¢ ¦/±>® ¢¤£ fastcray ¬�Ð!¬�® £ §-î@¬�ª £ ®�¶O¦¨°A´-º[ª¤® £ °A±)©1¥ £ ¬ Ø
©1¬�±)¦/·[·[¦¨¶O¬1¾
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/etc/route add np0int fe2

/etc/route add np1int fe2

Þ ¦¨¶ £ Ò £ ° Ø Ð/¦/Ñ§-s¬�®F¥U¦¨ª¤¬�º[« £ °�¦¨® ¢¤£ ° º[¬�¬� £ ¬ Ì fe2 §-º[¹ ¢ ®?ª¤¦/®>´/ª¤¦/¶½©1ª¤Ð/® ¢ º[ª¤¹q©L³!¦¨s®
® ¢¤£ fastcray ¬�Ð/¬µ® £ §-î@¬ np0 º[ª¤® £ °�±`©L¥ £ ©1ª¤« £ º[® ¢¤£ °�¥8©1ª¤ª¤¦¨®F°K¦/s® £ «�©L®)©1¹/°A©L§-¬�¦¨°
¬ £ ª¤«�¬<® ¢¤£ §ç¦¨ªÏ®�¦-©1ª¤¦¨® ¢¤£ ° ¹/©1® £ ¶O©1Ðì fe1 í Ìs¡�¢¤£ ° £ ±)¦¨° £�Ø Ð/¦/Ñ§-s¬�®F©1«�«Ú©è°K¦/s® £ ®�¦
¥8¦¨ª¤ª £ ¥8®�®)¦ fe2

Ø ©1¬�±)¦¨·[·[¦/¶O¬1¾
/etc/route add np0int np1int

¡�¢ º[¬�°K¦/s® £ ¬ £ ª¤«�¬ fastcray ®)°�©1±I²s¥�±)¦¨° np0int ® ¢ °K¦¨s¹ ¢ ® ¢¤£ «�º[° £ ¥U®+¥U¦¨ª¤ª £ ¥8®�º[¦/ª}®�¦
np1int

Ì�Ë ®>º[¬<©1ÎsÎs©1° £ ª¤®+®�¦-® ¢¤£ ª £ ®)¶O¦¨°�´q¬�¦¨±)®)¶O©1° £ ¦/ªÏ® ¢¤£ fastcray ¬µÐ/¬�® £ §ç® ¢ ©L®
® ¢¤£ º[ª¤¥8¦¨§-º[ª¤¹-«�©1®)©L¹!°�©1§-¬ ¢ ©1Ò £ ° £ ©1¥ ¢¤£ «¯® ¢¤£ º[°n« £ ¬�®�º[ª¤©1®)º[¦¨ª Ø ©1ª¤«Ñª¤¦-§-¦¨° £�¢ ¦/ÎÖ¬�©1° £
ª £ ¥ £ ¬µ¬�©1°�Ð Ì

2.3.3.3 Controlling Routing by Group IDs
¡�¢¤£

route ì)ï1í>¥8¦¨§-§-©1ª¤«¸· £ ®�¬<Ð/¦/}¬µÎ £ ¥8º[±`ÐqÎs©1°�®)º[¥8s·[©1° ¹/°K¦¨sÎs¬�® ¢ ©1® ¢ ©1Ò £ Î £ °�§-º[¬�¬µº[¦¨ª
ì)ð@ñ/òXó@ô/õ�ð@öL÷n°K¦/s®�º[ª¤¹!í?¦¨°n«�¦-ª¤¦¨® ¢ ©LÒ £ Î £ °�§-º[¬µ¬�º[¦¨ªÏì)÷�øLòXó@ô/õ�ð7ö1÷=°K¦¨s®)º@ª¤¹!í?®)¦»s¬ £ ©
Îs©L°A®�º[¥Us·[©L°�°K¦¨s® £ké ® ¢ º[¬�º[¬�©ù¬�Î £ ¥8º[©1·�ß	°A©1Ð»à £ ¬ £ ©1°K¥ ¢ ± £ ©1®�s° £!Ì
ú °K¦¨sÎs¬�©L° £ « £ ²sª £ «¯³/Ðq® ¢¤£�£ ª¤®)°�º £ ¬�º[ª}® ¢¤£ /etc/group ²�· £ké ¬ £�£ group ì)û1í Ìêüý¢¤£ ª
©ù¹/°K¦/sÎ¸·[º[¬�®>º[¬�¬�Î £ ¥Uº[² £ «¸±`¦¨°n©Q°K¦¨s® £kØ ® ¢¤£ °K¦¨s®)º[ª¤¹»©L·[¹!¦¨°Aº[® ¢ §þº[¬�¥ ¢ ©1ª¤¹ £ «¸¬�·[º[¹ ¢ ®)·[Ð ÌêË ª
® ¢ º[¬ £kÛ ©1§-ÎÖ· £�Ø ¶ ¢¤£ ª©ù°K¦¨s® £ º[¬�¬ £ · £ ¥U® £ « Ø ® ¢¤£ °K¦/s®�º[ª¤¹q©1·[¹!¦¨°�º[® ¢ §Ý¥ ¢¤£ ¥U´/¬�®�¦
« £ ® £ °�§-º[ª £ ¶ ¢¤£ ® ¢¤£ °=® ¢¤£ s¬ £ °=©1¥8¥ £ ¬�¬µº[ª¤¹q® ¢¤£ °K¦¨s® £ º[¬�Î £ °A§-º[®�® £ «Ï®�¦-s¬ £ º[® Ì�Ë ±?ª¤¦/® Ø ® ¢¤£
°K¦¨s®)º[ª¤¹}©1·[¹/¦/°�º[® ¢ §Ý¥8¦/ª¤®�º[ª¤ £ ¬�·[¦¨¦¨´!º[ª¤¹q±)¦/°n©Q°K¦¨s® £ ®�¦-® ¢¤£ « £ ¬�º[° £ «¯« £ ¬�®)º[ª¤©L®)º[¦¨ª Ì¡�¢ s¬ Ø º[®>º[¬�Îs¦¨¬µ¬�º[³/· £ ®)¦pÎs° £ Ò £ ª¤®+¬�¦¨§ £ ¹/°K¦/sÎÖ¬�ì)©1ª¤«Ñ® ¢¤£ s¬ £ °�¬�º[ª}® ¢ ¦/¬ £ ¹!°K¦¨sÎs¬�í+±)°K¦¨§
s¬�º[ª¤¹qÎs©1°�®)º[¥8s·[©1°�°K¦/s® £ ¬ Ø ©1ª¤«Ñ®�¦-©1·[·[¦¨¶¼¬µ¦¨§ £ ¹/°K¦/sÎÖ¬�®�¦ ¢ ©1Ò £ ©1¥8¥ £ ¬�¬�®)¦»¬�Î £ ¥8º[©1·
°K¦¨s® £ ¬ Ì�¡�¢ º[¬<± £ ©1®)s° £ ¥U©Lª}©1·[¬�¦-³ £ s¬ £ «¯®�¦-ÎÖ° £ Ò £ ª¤®+¹/°K¦¨sÎs¬�±)°K¦¨§þ©1¥8¥ £ ¬�¬�º[ª¤¹»¬�¦/§ £
ª £ ®�¶O¦¨°A´/¬<©1ª¤« ¢ ¦¨¬�®)¬�¥8¦¨§-Îs· £ ® £ ·[Ð Ì
ß	¦/ª¤¬�º[« £ °�©L¹!©1º[ªÏ® ¢¤£ ª £ ®�¶O¦/°�´-¬ ¢ ¦/¶Oª}º[ª}á/º[¹!s° £Qâ1ã1Ø ÎÖ©1¹ £�â1ä1å1Ø ©1ª¤«Ñ® ¢¤£ ®)¶O¦ route
¥8¦¨§-§-©1ª¤«�¬�® ¢ ©1®F±)¦¨·[·[¦/¶¼º[® ÌêË ±>® ¢¤£ ¬ £ ¥8¦¨ª¤« route ¥8¦¨§-§-©1ª¤«¯º[¬�¥ ¢ ©Lª¤¹ £ «Ñ©1¬�±)¦/·[·[¦¨¶O¬ Ø
¦¨ª¤·[Ðqs¬ £ °A¬�º[ª}¹/°K¦¨sÎ specialgroup

¢ ©1Ò £ ª £ ®)¶O¦¨°A´-®�°A©L±I²s¥�±)°K¦/§ fastcray ®�¦
calvin °K¦/s® £ «¯® ¢ °K¦/s¹ ¢ fe2

Ì
/etc/route add calvin fe2 -gid +specialgroup

¡�¢ º[¬�«�¦ £ ¬�ª¤¦¨®+©L±I± £ ¥8®�®)°�©1±I²s¥�±)°K¦¨§ calvin ®�¦ fastcray
Ì�¡ °�©1±I²s¥�±)°K¦¨§þ¦¨® ¢¤£ °

¹/°K¦/sÎÖ¬�®�°A©1Ò £ ·[¬<±)°K¦/§ fastcray ®�¦ calvin ® ¢ °K¦/s¹ ¢ fe1
Ì

2.3.3.4 Controlling Access
ü º[® ¢}Í�ÿQË ß ×�ë ¬ £ ¥8s°�º[®)Ð Ø ® ¢¤£ admin ¦¨Îs®�º[¦/ª}¦/±>® ¢¤£ ifconfig ì)ï1í>¥U¦¨§-§-©1ª¤«¯§-©1°�´!¬
©1ª}º[ª¤® £ °�±)©1¥ £ ©L¬�° £ ¬�®)°�º[¥8® £ «Ñ®�¦-Îs°�º[Ò!º[· £ ¹ £ «Ús¬ £ °A¬�¦/ª¤·[Ð Ì ß	° £ ©1®�º[ª¤¹q©ù¬�¦¨¥8´ £ ®>¶Oº[® ¢
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PRIV_ADMIN
£ ±^± £ ¥U®�º[Ò £ ¦/ªÏÎÖ°Aº[Ò!º[· £ ¹ £ Ô)³/©1¬ £ «Ñ¬�Ð/¬µ® £ §-¬ Ø ¦¨°n¶Oº[® ¢ UID root ¦/ª

PRIV_SU ¬µÐ/¬�® £ §-¬ £ ª¤©1³/· £ ¬�©è¬µ¦¨¥8´ £ ®+±)¦/°n¥8¦¨§-§-sª¤º[¥U©L®)º[¦¨ª}¦/ªÏ® ¢ º[¬�º[ª¤® £ °A±)©1¥ £/ÌêË ª}©
±)s®)s° £ ° £ · £ ©1¬ £�Ø ©Lª©1«s«�º[®)º[¦¨ª¤©1· setsockopt ¬�Ð!¬�® £ §ç¥8©1·[·ê¶Oº[·[·s³ £ ° £�� sº[° £ «Ñ®)¦ £ ª¤©1³/· £
¥8¦¨§-§-sª¤º[¥U©L®)º[¦¨ª}¦/ªq® ¢¤£ ¬�¦¨¥8´ £ ® Ì�¡�¢¤£ admin ¦¨Îs®�º[¦/ª}©1·[¬�¦ ÎÖ° £ Ò £ ª¤®)¬<±)¦¨°A¶O©1°K«sº[ª¤¹q¦¨± Ë��
Îs©L¥U´ £ ®�¬�®�¦-©1ª¤«Ñ±)°K¦¨§Ý® ¢¤£ º[ª¤® £ °A±)©1¥ £!Ì

2.3.3.5 Diagnosing and Fixing Routing Problems
ü ¢¤£ ªÏ® ¢¤£�¡ ß ���:Ë�� ª £ ®�¶O¦/°�´}¬�¦¨±)®)¶O©1° £ º[¬�º[ª¤º[®�º[©1·[º�� £ « Ø ® ¢¤£ °K¦¨s®)º[ª¤¹q®�©1³/· £ ¬<©1° £ ¬ £ ®+sÎ Ì
à+¦/s® £ ¬�©1° £ ¥8° £ ©1® £ «Ñ³/Ðq® ¢¤£ ifconfig ì)ï1í Ø route ì)ï1í Ø ©1ª¤« gated ì)ï1íF¥U¦¨§-§-©1ª¤«�¬ Ì
¡�¢¤£

ifconfig ¥8¦¨§-§-©1ª¤«¸¥8° £ ©1® £ ¬�©ù°K¦/s® £ ¦/ª¤·[Ðq±)¦¨°=® ¢¤£ º[ª¤® £ °A±)©1¥ £ ³ £ º[ª¤¹-¥8¦/ª¤²s¹/�° £ «
©1ª¤«Úº[¬�ª¤¦¨®+s¬ £ «Ñ®)¦»§-©1ª¤º[Îss·[©1® £ ® ¢¤£ °K¦/s®�º[ª¤¹q®)©1³/· £/Ìê¡�¢¤£ gated ¥U¦¨§-§-©1ª¤«¸¥8©1ª
¥8¦¨ª¤²�¹/s° £ §-©1ª¤Ð°K¦¨s® £ ¬<±)°K¦¨§þ¦¨ª £ ¥8¦/ª¤²s¹/s°A©1®�º[¦¨ªÏ²s· £ ©1ª¤«Ñ¥8©1ª}«sÐ!ª¤©1§-º[¥8©1·[·[Ð¥ ¢ ©1ª¤¹ £
® ¢¤£ °K¦¨s®)º@ª¤¹®�©1³/· £ ¬ Ìê¡�¢¤£ route ¥U¦¨§-§-©1ª¤«¯º[¬�Ð!¦¨s°nÎÖ°Aº[§-©1°�Ð-®)¦¨¦¨·�±)¦/°n§-©1ª¤s©1·[·[Ð
¥ ¢ ©1ª¤¹/º[ª¤¹q® ¢¤£ °K¦/s®�º[ª¤¹q®)©L³!· £ ¬ Ì á!¦¨°n§-¦¨° £ º[ª¤±)¦/°�§-©1®�º[¦/ª}¦/ª ¢ ¦/¶ ®�¦-s¬ £ ® ¢¤£ ¬ £
¥8¦¨§-§-©1ª¤«�¬ Ø ¬ £�£ ë £ ¥8®)º[¦¨ª	� Ì � Ø Îs©1¹ £ � ã¤Ì

 º[©1¹/ª¤¦¨¬µº[ª¤¹q©ù°K¦/s®�º[ª¤¹qÎs°K¦¨³!· £ §Ý° £�� sº[° £ ¬�¥ ¢¤£ ¥8´/º[ª¤¹-® ¢¤£ °K¦/s®�º[ª¤¹q®)©L³!· £ ¬�¦¨ª©L·[· ¢ ¦/¬�®�¬
º[ª¤Ò!¦¨·[Ò £ «¯®�¦¬ £�£�¢ ¦/¶ £ ©1¥ ¢}¢ ¦/¬�®+º[¬�°K¦/s®�º[ª¤¹q«�©1®�©1¹!°�©1§-¬<³ £ ®�¶ £�£ ª}Î £�£ °�¬ Ì × ±)® £ ª Ø º[®Fº[¬
ª £ ¥ £ ¬µ¬�©1°�Ð±)¦¨°nÐ!¦¨Ï®�¦-®�°A©1¥ £ ® ¢¤£ °K¦¨s® £ ® ¢ ©1®+º[¬�¬�Î £ ¥8º[² £ « Ì�Õ ¦¨¯¬ ¢ ¦¨s·[«¯³ £ ©1¶O©1° £ ® ¢ ©1®
°K¦¨s® £ ¬�©1° £ ª¤¦/®>¬�Ð!§-§ £ ®)°�º[¥8©1· é ® ¢ ©1®+º[¬ Ø¤¢ ©1Ò!º[ª¤¹©Q°K¦¨s® £ ³ £ ®�¶ £k£ ªÏ®�¶O¦ ¢ ¦/¬�®�¬�º[ª}¦/ª £
«�º[° £ ¥U®�º[¦¨ª¸«�¦ £ ¬�ª¤¦¨®+º[§-ÎÖ·[Ð»® ¢ ©1®+® ¢¤£ ° £ º[¬<©Q°K¦¨s® £ ³/©1¥8´ Ì

2.3.3.5.1 Using the netstat (8) Command to Inspect Routing Tables
Õ ¦/Ñ¥8©1ª¤ª¤¦/®F® £ ·[·F±)°K¦¨§ç® ¢¤£ °K¦/s®�º[ª¤¹q®)©1³/· £ ¶ ¢¤£ ° £ ©ù«�©L®)©1¹/°A©L§ç¶Oº[·[·�¹/¦q©1±)® £ ° º[® ¢ ©1¬
° £ ©1¥ ¢¤£ «¯©ù¹/©1® £ ¶O©1Ð é ® ¢¤£ ° £ ±)¦¨° £�Ø Ð/¦¨¯§-s¬�®+º[ª¤¬µÎ £ ¥8®>® ¢¤£ °K¦/s®�º[ª¤¹q®)©1³/· £ ©1®>® ¢¤£ ¹/©1® £ ¶O©1Ð
®�¦« £ ® £ °�§-º[ª £ ® ¢¤£ ª £�Û ® ¢ ¦/ÎÑ©ù«s©1®)©1¹/°�©1§ç®�©1´ £ ¬ ÌÖÕ ¦¨¯¥8©1ªº[ª¤¬µÎ £ ¥8®?® ¢¤£ °K¦¨s®)º[ª¤¹q®�©1³/· £
³ £ º[ª¤¹-s¬ £ «¯³/Ðq® ¢¤£ ß=°�©1Ðà £ ¬ £ ©1°K¥ ¢ ¬�Ð!¬�® £ §ç©1®>©1ª¤Ðq®�º[§ £ ³/Ðqs¬µº[ª¤¹q® ¢¤£ -r ¦¨Îs®)º[¦¨ª}¦/±
® ¢¤£ netstat ì â�� í+¥U¦¨§-§-©1ª¤« Ì × Îs®�º[¦/ª¤¬ -n

Ø
-s
Ø ©Lª¤« -v ¥8©1ª}³ £ s¬ £ «¯¶Oº[® ¢ -r ®�¦

¦¨³/®)©1º[ª}§-¦¨° £ º[ª¤±`¦¨°�§-©1®)º[¦¨ªÏ©L³!¦¨s®+® ¢¤£ °K¦¨s®)º@ª¤¹®�©1³/· £ ì)¬ £�£ netstat ì â�� í?±)¦¨°n§-¦/° £
º[ª¤±)¦¨°A§-©L®)º[¦¨ª¤í Ì
¡�¢¤£

netstat -r ¥8¦¨§-§-©1ª¤«¸Îs°�º[ª¤®�¬�¦¨s® £ ©1¥ ¢ °K¦¨s®)º[ª¤¹q®�©1³/· £è£ ª¤®�°AÐ-¦/ªÏ¦¨ª £ ·[º[ª £/ÌÞ ¦¨¬�®�ª¤©1§ £ ¬<©1° £ Îs°�º[ª¤® £ «¸º[ª¤¬�® £ ©L«Ñ¦¨± Ë ª¤® £ °�ª £ ®?©1«�«�° £ ¬�¬ £ ¬ Ø ³/s®>Ð/¦¨¯¥8©1ª° £��  £ ¬�®Ë ª¤® £ °�ª £ ®?«�¦¨®>©1«s«�° £ ¬�¬ £ ¬�ì`¬�s¥ ¢ ©L¬ 192.34.89.12 í>³/Ðqs¬�º[ª¤¹q® ¢¤£ netstat -rn
¥8¦¨§-§-©1ª¤« Ì
¡�¢¤£

netstat -r ¥8¦¨§-§-©1ª¤«¸·[º[¬�®)¬<® ¢¤£ °K¦¨s® £ ¬�º[ª}® ¢¤£ ¦¨°K« £ °�® ¢ ©1®+® ¢¤£ °K¦/s®�º[ª¤¹
©1·[¹/¦¨°Aº[® ¢ §þ¬ £ ©1°K¥ ¢¤£ ¬<® ¢¤£ § Ì�Ë ±>® ¢¤£ °K¦¨s® £ ¬<©1° £ ª¤¦¨®+º[ª}©ù¬�©1®�º[¬�±`©L¥U®�¦¨°AÐ-¦/°K« £ ° Ø s¬ £ ® ¢¤£
delete ©1ª¤« add ¦/ÎÖ®)º[¦¨ª¤¬�¦¨±+® ¢¤£ route ì)ï1íF¥8¦/§-§-©1ª¤«¯®�¦-° £ ©1°A°�©1ª¤¹ £ ® ¢¤£ § Ì�üý¢¤£ ª
® ¢¤£ ¬�Ð/¬�® £ §Ýº[¬�º[ª¤º[®�º[©1·[º�� £ « Ø Ð/¦¨Ï¬ ¢ ¦/s·[«¯©L«�«Ñ® ¢¤£ °K¦/s® £ ¬<º[ª}® ¢¤£ ¦¨°K« £ °�« £ ¬�º[° £ « Ì�¡�¢¤£
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¦¨s®)Îss®+±`°K¦¨§ netstat -r ©1·[¬�¦-® £ ·[·[¬�Ð!¦¨ £�Û ©1¥8®�·[Ð ¢ ¦¨¶¼«�©1®�©1¹/°A©1§-¬<©L° £ ³ £ º[ª¤¹
°K¦¨s® £ «¸¦¨s®�¦¨±F© ¢ ¦¨¬�® Ì ß=¦¨ª¤¬�º[« £ °&® ¢¤£ ±)¦/·[·[¦¨¶Oº[ª¤¹ £�Û ©1§-Îs· £ ¦¨s®)Îss®ê±)°K¦¨§ netstat -r ¾

% netstat -r

Routing tables

Destination Gateway Flags Refs Use Interface

Route Tree for Internet protocols

default router-001 UG 63 103861 fd0

localhost localhost UH 9 1036 lo0

libe-ows libe-ows-030 UGH 0 3 np0

vogonnet fagin-ip-dev UG 0 81 np1
torc-hyp libe U 12 20525 np1

torc-fddi libe-fddi U 8 1043 fd0

libe-030net libe-030 U 6 6838 fd0

224.0.0.9 localhost UH 0 10 lo0

%

á/¦/·[·[¦¨¶Oº[ª¤¹º[¬�¬µ¦¨§ £ ¦¨±+® ¢¤£ º[ª¤±)¦¨°�§-©1®)º[¦¨ªÏ® ¢ ©1®F® ¢ º[¬�¦¨s®)ÎÖs®>Îs°K¦¨Ò!º[« £ ¬1¾
 
�£ ¬�®)º[ª¤©L®)º[¦¨ª 224.0.0.9 º[¬<©Q§-s·[®�º[¥U©L¬µ®+©1«�«�° £ ¬�¬<s¬ £ «¯³/Ð gated

Ì�Ë ®>º[¬�©1ª
©1«�«�° £ ¬�¬<±`¦¨°nà Ë����s£ °�¬µº[¦¨ª��ù°K¦¨s® £ °�¬ Ø RIP2-ROUTERS.MCAST.NET

Ì
 
 ©1®�©1¹!°�©1§-¬�±)¦/° ¢ ¦¨¬�® libe-ows ©1° £ ¬ £ ª¤®>¦/ªÏº[ª¤® £ °�±`©L¥ £ np0 º[ª}Îs©1¥8´ £ ®)¬
©1«�«�° £ ¬�¬ £ «Ñ®)¦»¹!©1® £ ¶O©1Ð libe-ows-030

Ø ³ £ ¥U©L�¬ £ ® ¢¤£ °K¦¨s® £ º[¬<© ¢ ¦¨¬�®?°K¦¨s® £
ì ¢ ¦/¬�®F°K¦¨s® £ ¬ ¢ ©LÒ £ ©1ª H º[ª}® ¢¤£ Flags ¥8¦/·[s§-ª¤í?±)¦/° ¢ ¦/¬�® libe-ows

Ì
 
 ©1®�©1¹!°�©1§-¬�³/¦¨�ª¤«Ñ±)¦¨° ¢ ¦/¬�®�¬�¦¨ª vogonnet ®�°�©1Ò £ ·�® ¢ °K¦¨s¹ ¢ º[ª¤® £ °�±)©1¥ £ np1 ®)¦
¹/©1® £ ¶O©1Ð fagin-ip-dev

Ìê¡�¢¤£
G º[ª}® ¢¤£ Flags ¥8¦¨·[s§-ªÏº[¬�¬ £ ® Ø ¶ ¢ º[¥ ¢ §-©1°�´!¬

® ¢ º[¬�©1¬�©1ªÏº[ª¤«�º[° £ ¥U®+°K¦¨s® £/Ì
 
 ©1®�©1¹!°�©1§-¬�« £ ¬�®�º[ª £ «¯±)¦¨° ¢ ¦¨¬�®)¬�¦/ªÏª £ ®)¶O¦¨°A´ torc-fddi ©1° £ ¬ £ ª¤®+º[ª}ÎÖ©1¥U´ £ ®�¬
«�º[° £ ¥8®�·[Ð®�¦-® ¢¤£ º[°n« £ ¬�®)º[ª¤©1®�º[¦/ª Ø ³ £ ¥U©L�¬ £ ® ¢¤£ ¹!©L® £ ¶O©1Ð���©1¹-º[¬�ª¤¦¨®�¬ £ ® Ì

ü ¢¤£ ªÏº[ª¤¬µÎ £ ¥8®)º[ª¤¹q® ¢¤£ °K¦/s®�º[ª¤¹q®)©1³/· £kØ ¬�Î £ ¥8º[²s¥U©L·[·[Ð-ª¤¦/®�º[¥ £ ® ¢¤£ sÎ	��©1¹-ì`® ¢¤£ U º[ª}® ¢¤£
Flags ¥U¦¨·[s§-ª¤í Ø ³ £ ¥8©1s¬ £ ©ù°K¦/s® £ ® ¢ ©1®+º[¬<ª¤¦/®>sÎÑ¥8©1ª¤ª¤¦¨®F³ £ ¬ £ · £ ¥8® £ «Ú±)¦¨°=s¬ £!Ì
¡�¢¤£

netstat -r ¥8¦¨§-§-©1ª¤«¸ì)¦¨°�º[®�¬ £�� sº[Ò!©1· £ ª¤®�í?º[¬�©1ÒÓ©Lº[·[©1³/· £ ¦¨ªÏ¬ £ Ò £ °A©1·s¬�Ð/¬�® £ §-¬
¦¨® ¢¤£ °�® ¢ ©Lª}ß	°A©LÐà £ ¬ £ ©1°K¥ ¢ ¬µÐ/¬�® £ §-¬ Ì�Í ¬ £ ® ¢¤£ ¥U¦¨§-§-©1ª¤«¸® ¢ ©1®+º[¬�©1ÎsÎs°K¦¨Îs°�º[©1® £ ±)¦¨°n©
Îs©L°A®�º[¥Us·[©L°�¥8¦¨§-Îss® £ °=®)¦»s¬ £ ®�¦-º[ª¤¬�Î £ ¥8®>® ¢ ©1®+¥8¦/§-ÎÖ�® £ °�î@¬�°K¦¨s®)º[ª¤¹q®�©1³/· £!Ì
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2.3.3.5.2 Tracing a Route between Two Hosts

 º[©1¹/ª¤¦¨¬µº[ª¤¹q©ùÎs°K¦¨³!· £ §Ý¦/±)® £ ªÏ° £�� sº[° £ ¬�®�°A©L¥Uº[ª¤¹-©ù°K¦¨s® £/Ì�¡�¢¤£ ¬�©1§-Îs· £ ª £ ®)¶O¦¨°A´-º[ª
á/º[¹!s° £Qâ�� ¬ ¢ ¦/¶O¬<® ¢¤£ °K¦¨s® £ ® ¢ ©L®?«s©1®)©1¹/°�©1§-¬<®)©L´ £ ³ £ ®)¶ £�£ ª®�¶O¦ ¢ ¦¨¬�®)¬ ÌsË ª}® ¢ º[¬
¬ £ ¥8®�º[¦/ª¸® ¢¤£ °K¦/s® £ º[¬�®�°A©1¥ £ «¸®)¦»Îs¦¨º[ª¤®�¦¨s®+¶ ¢ Ð»¬�¦/§ £è¢ ¦/¬�®�¬�º[ª¸® ¢¤£ ª £ ®�¶O¦¨°A´-¥8©1ª¤ª¤¦¨®
©1¥8¥ £ ¬�¬�©ùß	°A©LÐ-à £ ¬ £ ©1°K¥ ¢ ¬�Ð!¬�® £ § Ì�¡�¢ º[¬�¬ £ ¥8®)º[¦¨ª¸©1·[¬�¦ £kÛ Îs·[©Lº[ª¤¬<® ¢ ©1®+©1ª}º[ª £ ±I²s¥8º £ ª¤®
°K¦¨s® £ º[¬�¬ £ ®�sÎ Ø ©1ª¤«Ñ¬ ¢ ¦/¶O¬ ¢ ¦¨¶ ®)¦»¥ ¢ ©Lª¤¹ £ º[® Ì
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cathy jill

cathynet jillnet

bignet
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fe1net

craynet

fe1

fastcray

fe2 fe3

hansmoby jack

sherrie

billee
�

vicki�

jen

jae

jan

a10206�
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á/¦/° ¬�º[§-Îs·[º[¥8º[®)Ð Ø ® ¢¤£ ±)¦¨·[·[¦/¶Oº[ª¤¹-«�º[©1¹/°A©L§ «�¦ £ ¬�ª¤¦/®?¬ ¢ ¦¨¶ º[ª¤® £ °A±)©1¥ £ ª¤©1§ £ ¬ ÌêÙ ¬�¬µs§ £
® ¢¤£ ±)¦¨·[·[¦/¶Oº[ª¤¹-¥8¦/ª¤Ò £ ª¤®�º[¦¨ª¤¬�±)¦¨°=º[ª¤® £ °A±)©1¥ £ ª¤©1§ £ ¬ Ø ° £ ·[©1®)º[Ò £ ®)¦»® ¢¤£ Îs¦¨¬�º[®)º[¦¨ªÏ¦/±>® ¢¤£
¥8¦¨ª¤ª £ ¥8®)º[¦¨ªÑ®�¦-© ¢ ¦/¬�®�î@¬<³/¦ Û ¾

i1

i2

i3

i4

a10259�

: ��6�6�(*;< =+�>&-?+
jill

��;@-A;< ��9B� ��,C�-�1&D
jen

C
jae

C&-�1&D
jan

-��! =EF(*�9G�;H+�-�+,��(�1I/07��� �1&+,;4%
J ��;H ��K-�+�EF(*�9G�;H+�-�+,��(�1

jae
EF-�1&+�;L+,(M��;< 

telnet N "�OQPR+�(S-�/0/T �;<;L+,>& FUK�9-?V'R �;H �-��!/0>�;HV�;H+, �5
fastcray

-?1&D�/0-�1&1&(*+W�� �+W-X/0(*1&1& �/0+���(*1 N telnet
6��.��1&+,;Y-

Host
unreachable

(*�
Network unreachable

 ��.�!(*�L52 �;H;H-��� �PZ%QOQ �/0-���;H 
jae

/0-�1
telnet

+�(
jack

C&-�1&D
jack

/0-�1
telnet

+�(
fastcray

C[-�7�7\+,>& ]1& �+�EF(*�.G
��1&+, ��.^�-?/T �;_52��;H+)`� X(�6� ��9-�+,��1&�M6��!(*6� ��.7�V4%Q��(*7�7�(�EF��1&�M+,>& ]�!(���+, �;Y(�1� �-?/T>I(*^R+,>& 
;HV�;<+, �52;@7� �+,;@V�(*�aD� �+� ��952��1& =EF>&VSDQ-�+�-?���.-�52;@-��! =1&(*+R�� �+,+���1&�2^��!(*5

jae
+,(

fastcray
%\�����.;H+�C�/0>& �/0G

jae b ;@�!(*��+���1&��+,-�`�7� �%
# jae’s routing table:

Destination Gateway Flags Interface

localhost localhost UH loop

jillnet jae U i4
default jill UG i4

���!(�5
jae b ;Y�!(���+,��1&��+�-�`�7� =V�(*�a/0-�1M;< � =+,>&-�+RDQ-�+,-����.-�52;@^�(*� fastcray

��(2+�(
jill c +�>& ��! �^�(��! �CQV�(*��52��;H+)1&(*Ed/0>& �/0G

jill b ;e�!(���+,��1&��+,-�`�7� �%
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# jill’s routing table:

Destination Gateway Flags Interface

localhost localhost UH loop

jillnet jill U i3

bignet jill U i2

default cathy UG i2

á/°K¦/§ jill î@¬�°K¦/s®�º[ª¤¹q®)©1³/· £kØ Ð/¦¨¯¥8©1ª¬ £k£ ¶ ¢ Ð jae ¥8©1ª}¥8¦¨§-§-sª¤º[¥8©1® £ ¶Oº[® ¢ jack
Ì

��£ ¥U©L�¬ £ jack º[¬�¦¨ª bignet
Ø «�©1®�©1¹/°A©1§-¬n±)°K¦/§ jae ®�¦ jack ¹!¦-® ¢ °K¦¨s¹ ¢ jill

©1ª¤«Ú® ¢¤£ ª«�º[° £ ¥U®�·[Ðq®)¦ jack
Ìf� s®F® ¢¤£ ° £ ©L° £ ª¤¦-s¬ £ ±)s·ê°K¦¨s® £ ¬�®)¦ fastcray

é
¥8¦¨ª¤¬ £��  £ ª¤®�·[Ð Ø «�©1®)©L¹!°�©1§-¬<©1° £ ¬ £ ª¤®+®�¦ cathy ¦¨Ò £ ° ® ¢¤£ « £ ±)©1s·[®>°K¦¨s® £/Ì�¡�¢¤£ ° £ ±`¦¨° £�Ø
Ð/¦/Ñ§-s¬�®?¹/¦ ®)¦ cathy ®�¦-¬ £�£ ¶ ¢¤£ ° £ ® ¢¤£ «�©L®)©1¹/°A©L§-¬<¹!¦-±`°K¦¨§Ý® ¢¤£ ° £!Ì
# cathy’s routing table:

Destination Gateway Flags Interface

localhost localhost UH loop

cathynet cathy U i3
bignet cathy U i4

fe1net cathy U i2

jillnet jill UG i4

craynet fe1 UG i2

cathy «�¦ £ ¬�ª¤¦¨® ¢ ©LÒ £ ©ù« £ ±)©1s·[®>°K¦¨s® £!Ìf��£ ¥8©1s¬ £ cathy º[¬�¥8¦¨ª¤ª £ ¥8® £ «Ñ®�¦-©L·[·
ª £ ®�¶O¦¨°A´/¬<º[ª}® ¢ º[¬�º[ª¤® £ °Aª £ ®)¶O¦¨°A´ Ø ©ù« £ ±)©1s·[®>°K¦/s® £ º[¬�° £ «�sª¤«�©1ª¤® Ì cathy º[¬�® ¢¤£
« £ ±`©Ls·[®�°K¦¨s® £ °�±)¦¨°n©1·[·�® ¢¤£ ¦/® ¢¤£ °=¥U¦¨§-Îss® £ °A¬�º[ª}® ¢¤£ ª £ ®�¶O¦¨°A´ Ì cathy Îs©1¬�¬ £ ¬ jae î7¬
«�©L®)©1¹/°A©L§-¬<±`¦¨° fastcray ¦/ªÏ®�¦ fe1

Ø ³ £ ¥8©1s¬ £ ® ¢ ©1®+º[¬�¶ ¢¤£ ° £ cathy °K¦¨s® £ ¬
«�©L®)©1¹/°A©L§-¬<±`¦¨° ¢ ¦/¬�®�¬�¦¨ª craynet

ÌsÿO£�Û ® Ø ¥ ¢¤£ ¥8´ fe1 î@¬<°K¦¨s®)º@ª¤¹®�©1³/· £ ¬ Ì
# fe1’s routing table:

Destination Gateway Flags Interface

localhost localhost UH loop

fe1net fe1 U i3
craynet fe1 U i1

default cathy UG i3

fe1 î@¬<°K¦¨s®)º@ª¤¹®�©1³/· £ ¬�s¹!¹ £ ¬�®�¬�® ¢ ©L®?º[®?±)¦¨°A¶O©L°K«�¬�«s©1®)©1¹/°�©1§-¬<±)¦/° fastcray «�º[° £ ¥8®�·[Ð
®�¦ fastcray

ÌQ��£ ¥8©1s¬ £ Ð!¦¨ ¢ ©1Ò £ ®)°�©1¥ £ «¸«�©1®)©L¹!°�©1§g�s¦/¶ ±)°K¦¨§ jae ®�¦ fastcray
Ø

Ð/¦/Ñ¥8©1ª}³ £ ¬µs° £ ® ¢ ©L®?«s©1®)©1¹/°�©1§-¬<¥8©1ª}¹ £ ®>±)°K¦/§ jae ®)¦ fastcray
Ì�Þ ¦/¶ £ Ò £ ° Ø ® ¢ º[¬

«�¦ £ ¬�ª¤¦¨® £ ª¤¬�s° £ ® ¢ ©1®+«�©1®�©1¹!°�©1§-¬<¥8©1ª}° £ ®)s°�ª}®�¦ jae ±`°K¦¨§ fastcray
Ì�¡�¢¤£ ° £ ±)¦/° £kØ

® ¢¤£ ª £kÛ ®+¬�® £ ÎÑº[¬�®�¦-±)¦/·[·[¦¨¶Ü® ¢¤£ Îs©1® ¢ ³/©1¥U´ Ø ²s°A¬�®F³/Ðq¥ ¢¤£ ¥U´/º[ª¤¹ fastcray î7¬�°K¦¨s®)º@ª¤¹
®�©1³/· £!Ì
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# fastcray’s routing table:

Destination Gateway Flags Interface

localhost localhost UH loop

craynet fastcray U i3

fe1net fe1 UG i3

cathynet fe1 UG i3

bignet fe3 UG i3
default fe2 UG i3

Ù ¬<¬ ¢ ¦¨¶Oª ¢¤£ ° £�Ø fastcray º[¬�¥8¦¨ª¤ª £ ¥8® £ «Ñ®�¦-©L·[·�ª £ ®�¶O¦/°�´!¬ £kÛ ¥ £ Îs® jillnet
Ì

��£ ¥U©L�¬ £ jae º[¬�¦¨ª jillnet
Ø «�©1®�©1¹/°A©1§-¬n±)¦/° jae ©L° £ °K¦¨s® £ «¯®�¦ fe2

Ø ® ¢¤£ « £ ±)©1s·[®
°K¦¨s® £/Ì ß ¢¤£ ¥8´ fe2 î@¬�°K¦/s®�º[ª¤¹q®)©L³!· £/Ì
# fe2’s routing table:

Destination Gateway Flags Interface

localhost localhost UH loop

craynet fe2 U i1
bignet fe2 U i3

fe1net fe1 UG i1

cathynet cathy UG i3

¡�¢ º[¬�°K¦/s®�º[ª¤¹q®)©1³/· £ ¬ ¢ ¦¨¶O¬�ÎÖ©1°A®?¦¨±+® ¢¤£ Îs°K¦¨³/· £ § Ì fe2 ©1ÎsÎ £ ©1°A¬�®�¦-³ £ ¥8¦/ª¤²s¹/�° £ «æ©1¬
©ù§-©1¬�® £ °n°K¦/s® £ °n±)¦/° fastcray

Ø ³/s®>º[®?«�¦ £ ¬�ª¤¦¨® ¢ ©1Ò £ ©ù°K¦/s® £ ®�¦ jillnet ¦¨°n©
« £ ±`©Ls·[®�°K¦¨s® £/Ì ß	¦/ª¤¬ £��  £ ª¤®)·[Ð Ø ¶ ¢¤£ ª fastcray ¬ £ ª¤«�¬�©ùÎs©1¥8´ £ ®>±)¦¨° jae ®�¦ fe2

Ø
fe2 «�¦ £ ¬�ª¤¦¨®�´/ª¤¦/¶ ¢ ¦/¶½®)¦»¹ £ ®�® ¢¤£ Îs©1¥8´ £ ®>®�¦ jae

Ø ©1ª¤«Ú«�º[¬�¥U©L°K«�¬�º[® Ì�Õ ¦¨¯¥8©1ª² Û
® ¢ º[¬�ÎÖ°K¦/³/· £ §Ý³/Ðq©1«s«�º[ª¤¹©è°K¦/s® £ ®�¦ fe2 î@¬<°K¦¨s®)º@ª¤¹®�©1³/· £�é ©1«s« £ º[® ¢¤£ °n©ù« £ ±`©Ls·[®
°K¦¨s® £ ®)¦ cathy ¦/°n©ùª £ ®)¶O¦¨°A´-°K¦¨s® £ ®)¦ jillnet

Ì
Ë ªÏ® ¢ º[¬ £�Û ©L§-Îs· £�Ø Ð!¦¨Ï¥8©1ª £ ©L¬µº[·[Ð¥ ¢ ¦¨¦/¬ £ ¶ ¢ º[¥ ¢ °K¦/s® £ ®�¦-©L«�«Ñ³/Ðq¥8¦¨ª¤¬�º[« £ °�º[ª¤¹® ¢ ©1®£ ©L¥ ¢¸¢ ¦¨ÎÏ©ù«�©1®�©1¹/°A©1§Ý®)©1´ £ ¬<·[¦¨¶ £ °A¬�® ¢¤£ ¦/Ò £ °�©1·[·êÎ £ °A±)¦¨°�§-©1ª¤¥ £ ¦¨Ò £ ° ©ùª £ ®�¶O¦/°�´
¥8¦¨ª¤ª £ ¥8®)º[¦¨ª é ® ¢ ©1®+º[¬ Ø ® ¢¤£ ± £ ¶ £ °=® ¢¤£Q¢ ¦/ÎÖ¬ Ø ® ¢¤£ ³ £ ®�® £ ° ® ¢¤£ Î £ °A±)¦¨°�§-©1ª¤¥ £!Ìê¡�¢¤£ ° £ ±)¦/° £kØ
® ¢¤£ ª £ ®)¶O¦¨°A´-°K¦¨s® £ ®)¦ jillnet ¬ ¢ ¦¨s·[«¯³ £ ©1«�« £ «Ú®�¦ fe2 î7¬<°K¦¨s®)º[ª¤¹q®�©1³/· £!Ì
Þ ¦¨¶ £ Ò £ ° Ø ©ùÎs°K¦¨³/· £ §Ý¬�®)º[·[· £�Û º[¬�®)¬�¶Oº[® ¢ ® ¢¤£ °K¦¨s®)º[ª¤¹q®�©1³/· £ ¬ Ìf
 ©L®)©1¹/°�©1§-¬�±`°K¦¨§ jae ®�¦
fastcray ®)°�©1Ò £ ·ê® ¢ °K¦¨s¹ ¢ cathy ©1ª¤« fe1

Ø °�©1® ¢¤£ °n® ¢ ©1ª®�©1´!º[ª¤¹q® ¢¤£ §-¦¨° £Q£ ±I²s¥8º £ ª¤®
°K¦¨s® £ ® ¢ °K¦/s¹ ¢ fe2 ¦¨° fe3

Ì��s£ °�±)¦/°�§-©1ª¤¥ £ º[¬ º[§-Îs°K¦¨Ò £ «¸³/Ð»©1«�«�º[ª¤¹»©èª £ ®�¶O¦/°�´-°K¦/s® £
®�¦ craynet ® ¢ °K¦¨s¹ ¢ fe2 ®)¦ jill î@¬�°K¦/s®�º[ª¤¹q®)©L³!· £/Ì fe2 º[¬<¥ ¢ ¦/¬ £ ªÏ³ £ ¥U©L�¬ £
«�©L®)©1¹/°A©L§-¬<±`°K¦¨§ fastcray ®�¦ jillnet ©1° £ ¹/¦/º[ª¤¹q® ¢¤£ ¬µ©L§ £ °K¦¨s® £/Ì�Þ ¦¨¶ £ Ò £ ° Ø
s¬�º[ª¤¹ fe3 ©1¬ jill î7¬<¹/©1® £ ¶O©1Ð®�¦ craynet ©1·[¬�¦-¶O¦¨°A´/¬ Ì�Ù ±)® £ °n® ¢¤£ ¬ £ ¥ ¢ ©1ª¤¹ £ ¬ Ø
jill î@¬<©Lª¤« fe2 î7¬<°K¦¨s®)º[ª¤¹q®�©1³/· £ ¬�¥8¦/ª¤®�©1º[ªÏ® ¢¤£ ±`¦¨·[·[¦¨¶Oº[ª¤¹F¾
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# jill’s routing table:

Destination Gateway Flags Interface

localhost localhost UH loop

jillnet jill U i3

bignet jill U i2

craynet fe2 UG i2

default cathy UG i2

# fe2’s routing table:

Destination Gateway Flags Interface

localhost localhost UH loop
craynet fe2 U i1

bignet fe2 U i3

fe1net fe1 UG i1

cathynet cathy UG i3

jillnet jill UG i3

ÿ ¦¨¶Ü® ¢¤£ °K¦¨s®)º[ª¤¹q®�©1³/· £ ¬�©1° £ ² Û:£ «¯¬µ¦»® ¢ ©1® jill î7¬<¶O¦¨°A´/¬�®)©1®�º[¦¨ªÏ¥8·[º £ ª¤®�¬�¥8©1ª
¥8¦¨§-§-sª¤º[¥U©L® £ ¶Oº[® ¢ ® ¢¤£ ß	°A©LÐà £ ¬ £ ©1°K¥ ¢ ¬µÐ/¬�® £ § é ©1ªÏº[ª £ ±I²�¥8º £ ª¤¥UÐ-º[ª}® ¢¤£ °K¦/s®�º[ª¤¹
®�©1³/· £ ¬<º[¬�©1·[¬�¦-² Û £ «¸¬�¦»® ¢ ©L®?«s©1®)©1¹/°�©1§-¬<³ £ ®�¶ £k£ ª fastcray ©1ª¤« jill î7¬<¥8·[º £ ª¤®�¬
®�©1´ £ ® ¢¤£ ¬ ¢ ¦/°�® £ ¬�®+ÎÖ©1® ¢+Ì

2.3.3.5.3 Using Traceroute to Trace Routes
¡�¢¤£QÍ�ÿOË ß ×�ë ¬�Ð/¬�® £ §ÝÎs°K¦/Ò!º[« £ ¬ traceroute

Ø ©ù®�¦/¦¨·�®�¦ ¢¤£ ·[Î¸Ð/¦/Ï®�°�©1¥ £ °K¦¨s® £ ¬
¶Oº[® ¢ ¦/s®?¥ ¢¤£ ¥8´/º[ª¤¹q® ¢¤£ °K¦/s®�º[ª¤¹q®)©1³/· £ ¬�¦/ªÏ©1·[·ê¬µÐ/¬�® £ §-¬�º[ª¤Ò!¦/·[Ò £ « Ì ë £�£
traceroute ì)ï1í�±)¦¨°n¬µÐ/ª¤®�© Û « £ ®�©1º[·[¬ Ì
¡�¢¤£

traceroute ¥8¦¨§-§-©1ª¤«¸º[¬<©Qs¬ £ ±)s·F±)¦/°=®�°�©1¥8º[ª¤¹}® ¢¤£ °K¦/s® £ «s©1®)©1¹/°�©1§-¬�®�©1´ £
® ¢ °K¦/s¹ ¢ ©Qª £ ®)¶O¦¨°A´ é º[®>º[¬<Ò £ °AÐ»s¬ £ ±)s·F±)¦/°	®)°�©1¥8º[ª¤¹}°K¦¨s® £ ¬<¦¨Ò £ ° ª £ ®�¶O¦/°�´!¬<¦¨s®)¬�º[« £ ¦¨±
Ð/¦/s°�·[¦¨¥8©1·s©1«�§-º[ª¤º[¬�®)°�©1®�º[Ò £ «�¦/§-©Lº[ª ÌsÞ ¦/¶ £ Ò £ ° Ø traceroute ° £ ·[º £ ¬<¦/ªq©1¬�Î £ ¥8®)¬<¦¨±
Îs°K¦¨Î £ °�º[§-Îs· £ § £ ª¤®�©1®�º[¦/ª}¦/±>® ¢¤£�Ë�� Îs°K¦¨®)¦¨¥8¦/·F® ¢ ©1®+«�¦-ª¤¦¨® £�Û º[¬�®>º[ª}¬�¦¨§ ££ ª¤Ò!º[°K¦¨ª¤§ £ ª¤®�¬ é ® ¢ s¬ Ø º[®?º[¬�ª¤¦/®>©ù¥8¦¨§-Îs· £ ® £ ¬�s³/¬�®)º[®�s® £ ±)¦/°n®�°A©1¥8º[ª¤¹-°K¦¨s® £ ¬�³/Ð£�Û ©1§-º[ª¤º[ª¤¹® ¢¤£ ° £ · £ Ò!©1ª¤®+®�©1³/· £ ¬ Ì
Ë ±�Ð/¦¨¯¶ £ ° £ ®)¦»s¬ £ traceroute ®�¦-®�°A©L¥ £ ® ¢¤£ °K¦/s® £ ±)°K¦¨§ fastcray ®)¦ jae

Ø ©1¬
¬ ¢ ¦¨¶ùª¸º[ª}® ¢¤£ ¬µ©L§-Îs· £ ª £ ®�¶O¦¨°A´-º[ª}á/º[¹!s° £Qâ��1Ø Îs©1¹ £Qâ1ä1ä1Ø ³ £ ±)¦¨° £ ² Û º[ª¤¹q® ¢¤£ °K¦¨s® £ ¬ Ø
Ð/¦/Ñ¶O¦¨s·[«¯¬ £k£ ® ¢¤£ ±)¦/·[·[¦¨¶Oº[ª¤¹q¦¨s®)ÎÖs®X¾
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# traceroute jae

traceroute to jae (132.162.155.14), 30 hops max, 56 byte packets

1 fe2 (132.162.80.124) 11 ms 11 ms 11 ms (11.0/11.000)

2 fe2 (132.162.80.124) 11 ms !N 11ms !N 11ms !N (11.0/11.000)

#

¡�¢ º[¬�¦/s®�Îss®>±)°K¦¨§ traceroute ¬ ¢ ¦/¶O¬�® ¢ ©1® fe2 ¥8©1ª¤ª¤¦¨®>±)¦¨°A¶O©1°K«ÑÎs©1¥8´ £ ®)¬�®�¦ jae
ì)©1¬�º[ª¤«sº[¥U©L® £ «¸³/Ðq® ¢¤£ !N ©L±`® £ ° ® ¢¤£ ®�º[§ £ ¬�±)¦¨°�® ¢¤£ Îs°K¦¨³ £ Îs©1¥8´ £ ®)¬�í ÌQh sº[¥8´-º[ª¤¬µÎ £ ¥8®)º[¦¨ª
¦¨± fe2 î@¬<°K¦¨s®)º@ª¤¹®�©1³/· £ ¬ ¢ ¦¨¶ù¬<º[§-§ £ «�º[©1® £ ·[Ðq® ¢ ©1® fe2

¢ ©1¬�ª £ º[® ¢¤£ °	©ù°K¦/s® £ ®�¦ jae
î7¬<ª £ ®�¶O¦/°�´}ì jillnet í>ª¤¦¨°�©è« £ ±)©1s·[®>°K¦¨s® £ ®)¦»®)°�Ð Ì�Ù ±)® £ °n©ù°K¦/s® £ ®)¦ jillnet º[¬
©1«s« £ «¯®)¦ fe2 î7¬<°K¦¨s®)º[ª¤¹q®�©1³/· £�Ø ® ¢¤£ ¦¨s®)ÎÖs®?¦/± traceroute ·[¦/¦¨´!¬�·[º[´ £ ® ¢¤£
±)¦¨·[·[¦/¶Oº[ª¤¹�¾

# traceroute jae

traceroute to jae (132.162.155.14), 30 hops max, 56 byte packets

1 fe2 (132.162.80.124) 11 ms 11 ms 11 ms (11.0/11.000)

2 jill (132.162.90.17) 12 ms 13 ms 12 ms (12.0/12.334)
3 jae (132.162.91.8) 14 ms 14 ms 13 ms (14.0/13.667)

#

¡�¢¤£
traceroute ¥8¦¨§-§-©1ª¤«¸· £ ®�¬<Ð/¦¨¯®�°�©1¥ £ °K¦¨s® £ ¬<±)°K¦/§ÝÐ/¦/s° ß=°�©1Ðà £ ¬ £ ©1°K¥ ¢

¬�Ð/¬µ® £ §þ®�¦-¦¨® ¢¤£ °=¥8¦/§-ÎÖ�® £ °�¬ Ø ³/s®>º[±?Ð/¦/s° ¦/® ¢¤£ °=¥U¦¨§-Îss® £ °A¬�«�¦-ª¤¦¨®>¬µsÎsÎÖ¦/°�®
traceroute ¦¨°n©ù¬�º[§-º[·[©1° ±)©1¥8º[·[º[®�Ð Ø Ð/¦¨¯¥8©1ª¤ª¤¦¨®F®)°�©1¥ £ «s©1®)©1¹/°�©1§-¬<¹!¦¨º[ª¤¹q®�¦-® ¢¤£ ß=°�©1Ð
à £ ¬ £ ©1°K¥ ¢ ¬�Ð!¬�® £ § Ì�¡�¢¤£ ª Ø §-©1ª¤s©1·Fº[ª¤¬�Î £ ¥U®�º[¦/ª¦¨±+°K¦¨s®)º[ª¤¹q®�©1³/· £ ¬<º[¬�¬�®)º[·[·�ª £ ¥ £ ¬�¬�©1°AÐ Ì

2.3.3.5.4 Using Snmproute to Trace Routes
¡�¢¤£QÍ�ÿOË ß ×�ë ¬�Ð/¬�® £ §Ý©1·[¬�¦-Îs°K¦¨ÒÓº[« £ ¬ snmproute

Ø ¶ ¢ º[¥ ¢ º[¬�©1ª¤¦¨® ¢¤£ °=®)¦¨¦¨·�®)¦ ¢¤£ ·[Î
Ð/¦/Ñ®�°A©L¥ £ °K¦¨s® £ ¬�¶Oº[® ¢ ¦¨s®?¥ ¢¤£ ¥8´!º[ª¤¹-® ¢¤£ °K¦/s®�º[ª¤¹q®)©1³/· £ ¬�¦¨ª©1·[·ê¦/±�® ¢¤£ ¬�Ð!¬�® £ §-¬
º[ª¤Ò!¦¨·[Ò £ « Ìê¡�¢ º[¬�¥8¦/§-§-©1ª¤«Ïs¬ £ ¬<® ¢¤£ ¬µº[§-ÎÖ· £ ª £ ®)¶O¦¨°A´-§-©1ª¤©L¹ £ § £ ª¤®>Îs°K¦¨®)¦¨¥8¦/·
ì ë ÿFij� í&®�¦-¦¨³/®)©1º[ª}® ¢¤£ º[ª¤±`¦¨°�§-©1®)º[¦¨ªÏì)¬ £�£ à+á!ß â1â û1ûLí Ì ë £k£ snmproute ì)ï1í>±)¦/°n¬�Ð/ª¤®)© Û
« £ ®)©1º[·[¬ Ì
¡�¢¤£

snmproute ¥8¦¨§-§-©1ª¤«¸º[¬<Ò £ °AÐqs¬ £ ±)s·ê±)¦/°n®�°A©L¥Uº[ª¤¹-® ¢¤£ °K¦¨s® £ ® ¢ ©1® Ë��
«�©L®)©1¹/°A©L§-¬<®)©1´ £ ³ £ ®�¶ £�£ ª}®)¶O¦-ª¤¦/« £ ¬�³/Ðqs¬�º[ª¤¹q® ¢¤£ ë º[§-Îs· £QÿO£ ®�¶O¦/°�´ i ©Lª¤©1¹ £ § £ ª¤®� °K¦¨®)¦¨¥8¦/·Fì ë ÿFij� í Ì:¡�¢¤£ snmproute ¥8¦/§-§-©1ª¤«Ï©1·[¬�¦-Îs°K¦¨ÒÓº[« £ ¬�¦¨® ¢¤£ ° s¬ £ ±)s·
º[ª¤±)¦¨°A§-©L®)º[¦¨ªÏ©1³/¦¨s®?® ¢¤£ º[ª¤® £ °A±)©1¥ £ ¬ Ì
¡�¢¤£

snmproute ¥8¦¨§-§-©1ª¤«¸Î £ °A±)¦¨°A§-¬�©Q¬ £ ©L°K¥ ¢ ¦¨±�® ¢¤£ °K¦/s®�º[ª¤¹q®)©1³/· £ ¦¨±�® ¢¤£ ¬µ¦¨s°K¥ £
ª¤¦¨« £ ®)¦»« £ ® £ °�§-º[ª £ ® ¢¤£ ª £�Û ® Ë�� ª¤¦¨« £ º[ª}® ¢¤£ °K¦¨s® £!Ìs¡�¢ º[¬�Îs°K¦¨¥ £ ¬µ¬�º[¬�° £ Î £ ©1® £ «¯±`¦¨°£ ©L¥ ¢ ¬�s¥U¥ £ ¬�¬�º[Ò £ ª¤¦/« £ º[ª}® ¢¤£ °K¦/s® £ sª¤®)º[·�® ¢¤£ ®�©1°K¹ £ ®+ª¤¦¨« £ º[¬�±)¦/sª¤« Ì
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¡�¢ s¬ Ø ·[º[´ £ traceroute
Ø

snmproute º[¬�ª¤¦¨®+©è¥8¦/§-Îs· £ ® £ ©1·[® £ °�ª¤©1®)º[Ò £ ®)¦ £�Û ©L§-º[ª¤º[ª¤¹
°K¦¨s®)º[ª¤¹}®)©L³!· £ ¬ ÌÖÍ ª¤·[º[´ £ traceroute

Ø¤¢ ¦¨¶ £ Ò £ ° Ø snmproute ¥8©1ª®)°�©1¥ £ ©ù°K¦¨s® £ º[ª
³/¦¨® ¢ «�º[° £ ¥8®�º[¦/ª¤¬ Ø Îs°K¦¨ÒÓº[«sº[ª¤¹}©Q§-¦¨° £ ¥U¦¨§-Îs· £ ® £ Ò!º £ ¶Ü¦¨±+® ¢¤£ °K¦/s®�º[ª¤¹qÎsº[¥8®)s° £!Ì
snmproute ©1·[¬�¦-Îs°K¦¨Ò!º[« £ ¬�º[ª¤±)¦/°�§-©1®�º[¦/ª}©1³/¦/s®F® ¢¤£ ª £ ®)¶O¦¨°�´qº[ª¤® £ °�±)©1¥ £ ¬�s¬ £ «Ñ®)¦
®�°A©LÒ £ °A¬ £ ® ¢¤£ °K¦/s® £!Ì
á/¦/° snmproute ®)¦« £ ® £ °�§-º[ª £ ©ù¥8¦/§-Îs· £ ® £ °K¦¨s® £ ®�¦-©ù®�©1°K¹ £ ®+ª¤¦¨« £�ØÓ£ ©1¥ ¢ ª¤¦¨« £
©1·[¦¨ª¤¹® ¢¤£ °K¦¨s® £ §-s¬µ®+³ £ °�sª¤ª¤º[ª¤¹q©1ª ë ÿ#ia� ©1¹ £ ª¤®>·[º[¬�® £ ª¤º[ª¤¹©1®>¬µ®�©1ª¤«�©1°K«ÑÎs¦¨°A® âLä1â¤ÌË ªÏ©L«�«�º[®)º[¦¨ª Ø ® ¢¤£ ë ÿ#ia� ©1¹ £ ª¤®)¬n§-s¬�®?³ £ ¥8¦¨ª¤²�¹/s° £ «Ñ®�¦-° £ ¬�Îs¦¨ª¤«¯®�¦-® ¢¤£ ë ÿ#ia�
¥8¦¨§-§-sª¤º[®)Ð}ª¤©L§ £ s¬ £ «Ñ³/Ð»® ¢¤£ ¬�ª¤§-Îs°K¦¨s® £ ¥U¦¨§-§-©1ª¤«¸ì)® ¢¤£ « £ ±)©1s·[®>¥8¦¨§-§-sª¤º[®)Ð
ª¤©1§ £ º[¬ public í Ì�¡�¢¤£ -c ¦¨Îs®)º[¦¨ªÏ¥8©1ª³ £ s¬ £ «¯®�¦-¬�Î £ ¥8º[±)Ð©è«�º[±I± £ ° £ ª¤®?¥8¦¨§-§-sª¤º[®)Ð
ª¤©1§ £ ®)¦»³ £ s¬ £ «Ñ³/Ðq® ¢¤£ snmproute ¥8¦/§-§-©Lª¤« Ì
Ë ±�º[ª¤® £ °�§ £ «�º[©L® £è¢ ¦¨¬�®)¬�«�¦pª¤¦/® ¢ ©1Ò £ ©1ª ë ÿ#ia� ©1¹ £ ª¤®>°Asª¤ª¤º[ª¤¹ Ø ¦/°nº[±?® ¢¤£ ¥8¦/§-§-sª¤º[®�Ð
ª¤©1§ £ º[¬�ª¤¦/®>´/ª¤¦/¶Oª Ø snmproute Îs°K¦/Ò!º[« £ ¬�°K¦¨s®)º[ª¤¹qº[ª¤±)¦¨°A§-©L®)º[¦¨ªÏ¦¨ª¤·[ÐqsÎÏ®�¦-® ¢¤£¢ ¦¨¬�®?¶ ¢ º[¥ ¢ º[¬�ª¤¦¨®+°�sª¤ª¤º[ª¤¹q® ¢¤£ ©1¹ £ ª¤® Ì
¡�¢¤£ ±`¦¨·[·[¦¨¶Oº[ª¤¹ £�Û ©1§-Îs· £ ©1¬�¬µs§ £ ¬<® ¢ ©1® ë ÿ#ia� ©1¹ £ ª¤®)¬n©1° £ ·[º[¬�® £ ª¤º[ª¤¹»©1®+ÎÖ¦/°�® â1ä1â ©1ª¤«
©1° £ ¥8¦/ª¤²s¹/�° £ «Ñ®)¦»° £ ¬�Îs¦/ª¤«Ñ®�¦-¥8¦/§-§-sª¤º[®�Ð public ±)¦¨°n©1·[·�¦¨±+® ¢¤£ ª¤¦¨« £ ¬�º[ª¤Ò!¦/·[Ò £ « ÌË ±�Ð/¦¨¯¶ £ ° £ ®)¦»s¬ £ snmproute ®�¦-®�°A©L¥ £ ® ¢¤£ °K¦/s® £ ±)°K¦¨§ hosta ®)¦ hostb

Ø Ð/¦/
¶O¦¨s·[«¯¬ £k£ ® ¢¤£ ±)¦¨·[·[¦/¶Oº[ª¤¹-¦¨s®)Îss®A¾

% snmproute hosta hostb

Tracing route from hosta(138.142.82.48) to hostb(138.142.82.27)

Out of 138.142.82.48 (hosta.cray.com) I/F 18 (fd0) MTU 4352

Into 138.142.82.27 (hostb.cray.com)

Reached 138.142.82.27 (hostb.cray.com)

ÞO£ ° £ º[¬�©1ª £kÛ ©1§-ÎÖ· £ º[ª}¶ ¢ º[¥ ¢ ©ù¹/©1® £ ¶O©1Ð³ £ ®�¶ £�£ ªq® ¢¤£ ¬�¦/s°K¥ £ ©1ª¤«Ñ®�©1°K¹ £ ®+ª¤¦¨« £ ¬<º[¬
ª¤¦¨®�¥8¦¨ª¤²�¹/s° £ «Ñ®�¦-° £ ¬�Îs¦¨ª¤«¯®�¦ �  £ °Aº £ ¬<±)¦¨°�¥8¦¨§-§-sª¤º[®)Ð public ¾

% snmproute hosta hostc

Tracing route from hosta(138.142.82.48) to hostc(138.142.21.90)

Out of 138.142.82.48 (hosta) I/F 18 (fd0) MTU 4352

Into 138.142.84.100 (router1)

No SNMPResponse from router1
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2.3.3.6 Labeling Route Entries with IP Type-of-Service (TOS)

à+¦/s® £ ¬�® ¢ ©L®?Ð/¦¨Ï¥8° £ ©1® £ ¶Oº[® ¢ ® ¢¤£ route ì)ï1í?¥8¦¨§-§-©1ª¤«¸¥8©1ª}³ £ ·[©L³ £ · £ «Ñ¶Oº[® ¢ ©Lª Ë��¡ Ð/Î £ Ô)¦¨±)Ô ë £ °�Ò!º[¥ £ ì ¡ ×�ë í�Ò!©1·[ £ ® ¢ ©L®F¥8©1ª¸³ £ s¬ £ «¯«s�°�º[ª¤¹q°K¦¨s®)º@ª¤¹·[¦¨¦¨´!sÎs¬ Ì�üý¢¤£ ª©
°K¦¨s®)º[ª¤¹}·[¦/¦¨´/sÎ¸º[¬�Î £ °�±)¦/°�§ £ «Ñº[ª}® ¢¤£ ´ £ °�ª £ · Ø ® ¢¤£Q¡ ×�ë ® ¢ ©1®+º[¬�©1¬�¬�º[¹!ª £ «Ñ®�¦-® ¢¤£
¬�¦¨¥U´ £ ®�º[¬�Îs©1¬�¬ £ «Ñ©1¬�Îs©L°A®?¦¨±+® ¢¤£ ·[¦/¦¨´/sÎ¯´ £ Ð Ì�¡�¢¤£ ·[¦/¦¨´!Ô)sÎ¸ÎÖ°K¦/¥ £ «�s° £ ©1®)® £ §-Îs®�¬�®�¦
²sª¤«¯©ù°K¦/s® £ ® ¢ ©1®+º[¬�·[©1³ £ · £ «¯¶Oº[® ¢ ® ¢¤£�£�Û ©1¥8® ¡ ×�ë ® ¢ ©L®?º[¬�° £��  £ ¬�® £ « ÌêË ±?ª¤¦/ª £ º[¬
©1Ò!©1º[·[©1³/· £kØ ® ¢¤£ Îs°K¦¨¥ £ «�s° £ ©L¥U¥ £ ÎÖ®)¬�® ¢¤£ ³ £ ¬�®+²�® Ì × ±�¥8¦¨s°A¬ £�Ø º[±?® ¢¤£ ° £ º[¬�ª¤¦q°K¦¨s® £ ±)¦¨°
® ¢¤£ ÎÖ©1°A®�º[¥8s·[©1° « £ ¬�®)º[ªÓ©1®)º[¦¨ª Ø ® ¢¤£ ·[¦¨¦/´/sÎ¸±)©1º[·[¬ Ì�Ë ±?® ¢¤£ °K¦¨s® £Q£ ª¤®�°AÐqº[¬�§-©1°�´ £ «Ñ±)¦/°£�Û ©1¥8® ¡ ×�ë §-©1®�¥ ¢ º[ª¤¹»ì)s¬�º[ª¤¹® ¢¤£ -tosmatch ¦¨Îs®)º[¦¨ªq¦¨ªÏ® ¢¤£ route ì)ï1í?¥8¦¨§-§-©1ª¤«�í Ø£ Ò £ °�Ð ¡ ×�ë ³/º[®>® ¢ ©1®+º[¬�¬ £ ®+º[ª}® ¢¤£ °K¦¨s® £ §-s¬µ®F³ £ ¬ £ ®+º[ª}® ¢¤£ ° £��  £ ¬µ® Ì
¡ ×�ë ·[©1³ £ ·[¬�¦¨ª°K¦¨s® £ ¬�¥8©1ª³ £ s¬ £ «¯º[ª}©ùÒ!©1°�º £ ®�Ðq¦¨±+¶O©1Ð/¬ ÌêË ±�Ð/¦¨s°nª £ ®�¶O¦/°�´ ¢ ©1¬
°K¦¨s® £ °A¬�¦¨°n³/°�º[«�¹ £ ¬�® ¢ ©1®+¥8©1ª}«sº[° £ ¥8®?Îs©1¥8´ £ ®)¬�® ¢ ©1®+©1° £ ³/©1¬ £ «¸¦/ªÏ® ¢¤£�¡ ×�ë ² £ ·[«Úº[ª}® ¢¤£Ë��Ñ¢¤£ ©1« £ ° Ø Ð!¦¨Ñ¥8©1ª}s¬ £�¡ ×�ë ·[©L³ £ ·[º[ª¤¹ Ì�Õ ¦¨Ï¥8©1ª¸©1·[¬�¦ s¬ £Q¡ ×�ë ·[©L³ £ ·[º[ª¤¹q®�¦-°K¦¨s® £
Îs©L¥U´ £ ®�¬�®�¦-«�º[±I± £ ° £ ª¤®+¹!©1® £ ¶O©1Ð/¬ Ì á!¦¨° £kÛ ©1§-ÎÖ· £�Ø ® ¢¤£ ftp ¥8¦¨§-§-©1ª¤«¸¥8©1ª¸s¬ £�¡ ×�ë ±)¦¨°
º[®�¬<ª £ ®)¶O¦¨°A´-¥8¦¨ª¤ª £ ¥8®)º[¦¨ª¤¬ Ì�¡�¢¤£ ¥8¦¨§-§-©1ª¤«¸¥8¦/ª¤ª £ ¥U®�º[¦¨ªq¬ £ · £ ¥8®)¬�©Q·[¦¨¶OÔ`« £ ·[©1Ð-³/º[®>º[ª}® ¢¤£Ë��Ñ¡ ×�ë ² £ ·[«Ú³/Ðqs¬�º[ª¤¹»® ¢¤£ delay ©1°K¹/s§ £ ª¤®?¦/±>® ¢¤£ -S ¦/ÎÖ®)º[¦¨ª é ftp «�©1®)©
¥8¦¨ª¤ª £ ¥8®)º[¦¨ª¤¬�¬ £ · £ ¥U®>® ¢¤£Q¢ º[¹ ¢ Ô)® ¢ °K¦/s¹ ¢ Îss®?³/º[®Fº[ª}® ¢¤£QË��}¡ ×�ë ² £ ·[«Ú³/Ðqs¬�º[ª¤¹»® ¢¤£
throughput ©1°K¹/s§ £ ª¤®?¦/±>® ¢¤£ -S ¦/ÎÖ®)º[¦¨ª Ì ë sÎsÎs¦¨¬ £ Ð!¦¨ £ ª¤® £ ° £ «Ñ® ¢¤£ ±`¦¨·[·[¦¨¶Oº[ª¤¹
route ¥U¦¨§-§-©1ª¤«�¬1¾
route add bobo slowpoke

route add bobo quicky -S delay

route add bobo speedy -S throughput

¡�¢¤£
ftp ¥8¦¨§-§-©1ª¤«¯®)°�©1±I²s¥�®�¦ bobo ¹!¦ £ ¬�®�¦-¹/©1® £ ¶O©1Ð quicky ì ftp ¥8¦/§-§-©Lª¤«

¥8¦¨ª¤ª £ ¥8®)º[¦¨ª¤¬�s¬ £ ·[¦¨¶OÔ`« £ ·[©1Ð ¡ ×�ë í Ø ©1ª¤« ftp «�©1®�©p®)°�©1±I²s¥�¹/¦ £ ¬�®)¦»¹!©1® £ ¶O©1Ð speedy
ì ¢ º[¹ ¢ Ô)® ¢ °K¦¨s¹ ¢ Îss® ¡ ×�ë í Ì1¡�¢¤£ ¶O©1Ð-º[ª}¶ ¢ º[¥ ¢ ® ¢¤£ Îs©1¥8´ £ ®)¬�©1° £ °K¦/s® £ «¯³ £ Ð!¦¨ª¤«Ñ® ¢¤£
²s°�¬µ® ¢ ¦¨ÎÑ¹/©1® £ ¶O©1Ð-« £ Î £ ª¤«�¬�¦¨ªÏ® ¢¤£ ° £ §-©1º[ª¤« £ °�¦¨±+® ¢¤£ ª £ ®)¶O¦¨°A´-©1ª¤« ¢ ¦/¶½º[®?º[¬
¥8¦¨ª¤²�¹/s° £ « Ì�ü º[® ¢ ® ¢ º[¬�¥8¦/ª¤²s¹/s°A©1®�º[¦¨ª Ø ª¤¦¨ª £ ¦¨±+® ¢¤£ á ¡Q� ®)°�©1±I²s¥�º[¬<¬ £ ª¤®+®�¦
slowpoke

éÖ¢ ¦/¶ £ Ò £ ° Ø ¦/® ¢¤£ °�©LÎsÎs·[º[¥8©1®)º[¦¨ª¤¬<® ¢ ©1®F«�¦-ª¤¦¨®>s¬ £Q¡ ×�ë s¬ £ slowpoke
Ì

Õ ¦/Ñ§-s¬�®?©1·[¬�¦p¥U¦¨ª¤²s¹!s° £ §-s·[®�º[Îs· £ °K¦¨s® £Q£ ª¤®�°Aº £ ¬�º[±?Ð/¦/Ñ©1° £ s¬�º[ª¤¹q® ¢¤£ -tosmatch
¦¨Îs®)º[¦¨ª}¦/ªÏ® ¢¤£ route ¥8¦¨§-§-©1ª¤« Ì á/¦/° £�Û ©L§-Îs· £�Ø ¬µsÎsÎÖ¦/¬ £ Ð!¦¨s° route

£ ª¤®�°�Ð ¢ ©1¬�©¡ ×�ë ·[©1³ £ · Ø ©1¬�±)¦/·[·[¦¨¶O¬1¾
route add soho mist -S delay

¡�¢¤£ ¦/ª¤·[Ðq°K¦¨s® £ ®�¦ soho º[¬�® ¢ °K¦¨s¹ ¢ mist
ÌêÙ ·[·�®�°A©1±^²�¥�±`¦¨° soho º[¬�¬ £ ª¤®+®�¦ mist

Ì
Þ ¦¨¶ £ Ò £ ° Ø ¬�sÎsÎs¦¨¬ £ ® ¢¤£ -tosmatch ¦/Îs®�º[¦/ª}¶ £ ° £ ¬�Î £ ¥Uº[² £ «¸¦/ªÏ® ¢¤£ route
¥8¦¨§-§-©1ª¤«¯·[º[ª £�Ø ©1¬�±`¦¨·[·[¦¨¶O¬ ¾
route add soho mist -S delay -tosmatch
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× ª¤·[Ð»¬�¦¨¥U´ £ ®�¬�® ¢ ©L® ¢ ©1Ò £ ¬�Î £ ¥Uº[²s¥8©1·[·[Ð-° £��  £ ¬�® £ «¸·[¦¨¶OÔ`« £ ·[©1Ð ¡ ×�ë ¥8©1ª-¬ £ ª¤«ÏÎs©1¥8´ £ ®)¬ ®)¦
soho

Ì × ® ¢¤£ °=®)°�©1±I²s¥�ª £�£ «s¬�©1ª¤¦¨® ¢¤£ °�°K¦¨s® £�£ ª¤®)°�Ðq®�¦-¹ £ ®>®�¦ soho
Ìs¡�¢¤£

-tosmatch
�s©1¹q©1·[¬�¦-§ £ ©1ª¤¬<® ¢ ©1®+¬µ¦¨¥8´ £ ®)¬<® ¢ ©L®F¬�Î £ ¥8º[±)Ð ¢ º[¹ ¢ ® ¢ °K¦¨s¹ ¢ Îss®?¥8©1ª¤ª¤¦¨®?s¬ £ ©ù°K¦¨s® £
® ¢ ©1®+¬�Î £ ¥8º[² £ ¬�·[¦/¶½« £ ·[©1Ð Ì�Þ ¦/¶ £ Ò £ ° Ø ©è¬�¦/¥8´ £ ®+® ¢ ©1®+¬�Î £ ¥8º[² £ ¬ ¢ º[¹ ¢ ® ¢ °K¦/s¹ ¢ Îss®?©1ª¤«
·[¦¨¶ « £ ·[©1Ð-¥U©Lª}s¬ £ ©Lª £�Û ©1¥8®+§-©1®)¥ ¢ °K¦/s® £O£ ª¤®)°�Ðq±)¦/° £ º[® ¢¤£ ° ¢ º[¹ ¢ ® ¢ °K¦¨s¹ ¢ Îss®>¦¨°n·[¦¨¶
« £ ·[©1Ðqì)©1¬�¬�s§-º[ª¤¹® ¢ ©1®+ª¤¦q°K¦¨s® £�£ ª¤®)°�Ðq¶Oº[® ¢ ³/¦/® ¢}¢ º[¹ ¢ ® ¢ °K¦¨s¹ ¢ Îss®>©1ª¤«Ú·[¦/¶½« £ ·[©1Ð
º[¬�©1Ò!©1º[·[©1³/· £ í Ìs¡�¢¤£ ° £ ±)¦/° £kØ ¶ ¢¤£ ª©L«�«�º[ª¤¹»©Q°K¦¨s® £�£ ª¤®�°�Ð»¶Oº[® ¢ ® ¢¤£ -tosmatch ¦¨Îs®)º[¦¨ª Ø
º[®?º[¬�©1«�Ò!º[¬�©1³/· £ ®�¦-©L«�«Ú©1ª¤¦¨® ¢¤£ ° °K¦¨s® £ ¶Oº[® ¢ ¦¨s®>© ¡ ×�ë £ ª¤®�°AÐ Ø ©L¬�±`¦¨·[·[¦¨¶O¬ ¾
route add soho mist -S delay -tosmatch
route add soho lake

Ë ±�Ð/¦¨¯©L° £ «sº[©1¹!ª¤¦¨¬�º[ª¤¹q©Q°K¦¨s®)º[ª¤¹qÎs°K¦¨³/· £ § ¦/ªÏ©è¬µÐ/¬�® £ §çº[ªÑ¶ ¢ º[¥ ¢¡ ×�ë º[¬�³ £ º[ª¤¹
s¬ £ « Ø s¬ £ ® ¢¤£ -rv ¦/Îs®�º[¦/ª}¶ ¢¤£ ªq°Asª¤ª¤º[ª¤¹ netstat ¬�¦»® ¢ ©1®+Ð/¦/Ñ¥8©1ª}¬ £�£ ® ¢¤£O¡ ×�ë
·[©1³ £ ·[¬�¦¨ª°K¦¨s® £ ¬ Ì�Í ¬�º[ª¤¹q® ¢¤£ netstat ¥8¦/§-§-©1ª¤«¯¶Oº[® ¢ ¦¨ª¤·[Ðq® ¢¤£ -r ¦/Îs®�º[¦/ª}«�¦ £ ¬
ª¤¦¨®�«�º[¬�Îs·[©1Ð ® ¢¤£Q¡ ×�ë ·[©1³ £ ·[¬ Ì�Õ ¦¨Ï¥8¦/s·[«¯³ £ §-º[¬�· £ «¯º[ª¤®�¦»® ¢ º[ª¤´/º[ª¤¹-® ¢ ©L®?©ù°K¦¨s® £ º[¬
©1Ò!©1º[·[©1³/· £ ¶ ¢¤£ ªÏº[®>º[¬<ª¤¦/®>³ £ ¥8©1s¬ £�£�Û ©1¥8® ¡ ×�ë §-©L®)¥ ¢ º[ª¤¹qº[¬�ÎÖ° £ Ò £ ª¤®)º[ª¤¹¬�¦¨§ £
©1ÎÖÎs·[º[¥U©L®)º[¦¨ª¤¬<±)°K¦/§ s¬µº[ªÓ¹® ¢ ©1®+°K¦¨s® £!Ì�k ¦¨¦/´qº[ª}® ¢¤£ �s©1¹/¬�¥8¦/·[s§-ª}±)¦/°=® ¢¤£ T ��©L¹
¶ ¢¤£ ªÏ«sº[©1¹!ª¤¦¨¬�º[ª¤¹q® ¢ º[¬�ÎÖ°K¦/³/· £ § Ì

2.3.3.7 Preventing the Cray Research System from Becoming a Gateway
� Ð±)¦/°�¶O©1°K«�º[ª¤¹-Îs©L¥U´ £ ®�¬ Ø ©1ª¤Ð ¢ ¦/¬�®+¦/ªÏ® ¢¤£ ª £ ®�¶O¦/°�´}¥8©1ª©1¥8®>©1¬�©ù¹/©1® £ ¶O©1Ð Ìfl Ò £ ª
¶ ¢¤£ ªÏ© ¢ ¦¨¬�® ¢ ©1¬�¦¨ª¤·[Ðq¦/ª £ ª £ ®�¶O¦/°�´-º[ª¤® £ °�±)©1¥ £�Ø °K¦¨s® £ ¬�¥8©1ª}³ £ ¥8¦¨ª¤²�¹/s° £ «Ñ¬�¦-® ¢ ©1®
® ¢¤£O¢ ¦¨¬�®+° £ ¥ £ º[Ò £ ¬�«�©1®)©L¹!°�©1§-¬<®�¦-±)¦/°�¶O©1°K«Ñ®)¦»©1ª¤¦¨® ¢¤£ °�¹/©1® £ ¶O©1Ð ÌFÞ ¦/¶ £ Ò £ ° Ø
±)¦¨°A¶O©1°K«sº[ª¤¹}«�©1®�©1¹/°A©1§-¬<s¬ £ ¬�Îs°K¦¨¥ £ ¬µ¬�º[ª¤¹qÎs¦¨¶ £ ° é ® ¢¤£ ° £ ±)¦¨° £�Ø ® ¢ º[¬�º[¬�ª¤¦¨®�©Lª
©1ÎÖÎs°K¦/Îs°�º[©1® £ ±)sª¤¥U®�º[¦/ª}±`¦¨°=©ùß	°A©1Ð»à £ ¬ £ ©1°K¥ ¢ ¬�Ð!¬�® £ § Ì × ® ¢¤£ °=¥U¦¨§-Îss® £ °A¬�º[ª}® ¢¤£
ª £ ®�¶O¦¨°A´¬ ¢ ¦¨s·[«ÏÎ £ °�±`¦¨°�§ ® ¢ º[¬�±)sª¤¥8®)º[¦¨ª Ì
¡�¢¤£ ° £ ©1° £ ® ¢ ° £�£ ¶O©1Ð/¬<®)¦»Îs° £ Ò £ ª¤®�Ð/¦¨s°nß=°�©1Ð»à £ ¬ £ ©1°K¥ ¢ ¬µÐ/¬�® £ §ç±)°K¦/§ ³ £ ¥8¦/§-º[ª¤¹q©
¹/©1® £ ¶O©1Ð�¾
â¤Ì_l ª¤¬�s° £ ® ¢ ©1®+ª¤¦¨ª £ ¦¨±�® ¢¤£ ¦/® ¢¤£ °=¥U¦¨§-Îss® £ °A¬�º[ª¸® ¢¤£ ª £ ®�¶O¦¨°A´ ¢ ©1Ò £ ¹/©1® £ ¶O©1Ð
°K¦¨s® £ ¬<®�¦-® ¢¤£ ß	°A©1Ð»à £ ¬ £ ©1°K¥ ¢ ¬�Ð!¬�® £ § Ì

� Ì_i ©1°�´¬µ¦¨§ £ ¦/°n©L·[·�¦/±>® ¢¤£ °K¦¨s® £ ¬�º[ª}® ¢¤£ ß	°A©LÐà £ ¬ £ ©1°K¥ ¢ ¬µÐ/¬�® £ §-î@¬�°K¦¨s®)º[ª¤¹q®�©1³/· £
©1¬�³ £ º[ª¤¹»ª¤¦¨®>±)¦/°�¶O©1°K«�º[ª¤¹ Ì�¡�¢ º[¬�º[¬�©Q± £ ©1®�s° £ ¬�Î £ ¥8º[²s¥�®)¦»ß=°�©1Ð-à £ ¬ £ ©1°K¥ ¢ ¬µÐ/¬�® £ §-¬ ÌÕ ¦/Ñ¥8©1ª}§-©1°�´q©Q°K¦¨s® £ ©1¬�³ £ º[ª¤¹qª¤¦¨®>±)¦/°�¶O©1°K«�º[ª¤¹³/Ð»s¬�º[ª¤¹q® ¢¤£ noforward
¦¨Îs®)º[¦¨ª}¦/±>® ¢¤£ route ì)ï1í?¥8¦/§-§-©Lª¤«¸¶ ¢¤£ ªÏÐ/¦/Ï©L«�«Ú® ¢¤£ °K¦/s® £!Ì�Í ¬µº[ª¤¹-® ¢¤£ -rv
¦¨Îs®)º[¦¨ª}¶Oº[® ¢ ® ¢¤£ netstat ì â�� í+¥8¦/§-§-©1ª¤«Ï«�º[¬µÎÖ·[©1Ð!¬�® ¢¤£ NOFORWARD��©1¹-¦/ªÏ©
°K¦¨s® £ º[±?® ¢ ©L®F°K¦/s® £ º[¬�§-©1°�´ £ «Ñª¤¦/®?±)¦/°�¶O©1°K«�º[ª¤¹ Ì�Ë ±?Ð/¦/}¥ ¢ ¦¨¦¨¬ £ ® ¢ º[¬�§ £ ® ¢ ¦¨« Ø
°K¦¨s® £ ¬<® ¢ ©1®+©1° £ ©1«�« £ «¯³/Ðq¦¨® ¢¤£ ° ¥8¦¨§-§-©1ª¤«�¬�ì)¬µs¥ ¢ ©1¬ ifconfig ì`ïLí`í�§-s¬�®F³ £
« £ · £ ® £ «¯©1ª¤«¸® ¢¤£ ªÏ©1«s« £ «¸©1¹/©1º[ªÏ³/Ðqs¬�º[ª¤¹q® ¢¤£ route ¥8¦¨§-§-©1ª¤« Ì
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ã¤Ì�Í ¬ £ ® ¢¤£ netvar ì`ïLí�¦¨°n® ¢¤£ sysctl ì)ï1í?¥8¦/§-§-©Lª¤«¸®)¦»®)s°�ª}¦/±I±�±)¦/°�¶O©1°K«�º[ª¤¹-±)¦¨°
©1·[·s°K¦¨s® £ ¬ Ì�¡�¢¤£ ¬ £ ¥8¦/§-§-©1ª¤«s¬n· £ ®>Ð/¦/}®)¦¨¹!¹/· £ ® ¢¤£ �s©1¹ ® ¢ ©1®�©1¥8®)º[Ò!©1® £ ¬�±)¦¨°A¶O©L°K«�º[ª¤¹
ì)® ¢¤£ ipforwarding ��©L¹!í?¶Oº[® ¢ º[ª® ¢¤£ ´ £ °Aª £ · Ì�¡�¢¤£ ipforwarding ��©1¹-º[¬�¦¨ª
³/Ðq« £ ±`©Ls·[® Ø ¬�¦»® ¢ ©1® Ë�� «�©1®�©1¹/°A©1§-¬n¥8©1ª}³ £ ±)¦¨°A¶O©1°K« £ «Ú® ¢ °K¦¨s¹ ¢ ® ¢¤£ ß	°A©LÐ
à £ ¬ £ ©1°K¥ ¢ ¬�Ð!¬�® £ § Ì�¡�¢¤£ ¥U¦¨§-§-©1ª¤«¸®�¦-®�s°Aª}¦¨±I±�±`¦¨°�¶O©1°K«�º[ª¤¹-º[¬�©1¬�±)¦¨·[·[¦/¶O¬1¾
netvar -f off

Õ ¦/Ñ¥8©1ª}©1·[¬�¦-s¬ £ netvar º[ª}º[ª¤® £ °�©1¥8®�º[Ò £ §-¦¨« £ ®)¦»®)s°�ª}¦/±I± Ë�� «�©L®)©1¹/°A©L§
±)¦¨°A¶O©1°K«sº[ª¤¹ Ì
mFn�o�p�q üý¢¤£ ªÏÐ/¦/}©1° £ °�sª¤ª¤º[ª¤¹»® ¢¤£ ß=°�©1Ð ijk Ô ë ©1± £ ¥8¦/ª¤²s¹/�°�©1®�º[¦/ªq¦¨±�® ¢¤£Í�ÿOË ß ×�ë ¬µÐ/¬�® £ § Ø ® ¢¤£ ipforwarding �s©1¹q§-s¬�®?³ £ ®�s°Aª £ «Ñ¦¨±I± Ì�¡�¢ º[¬�º[¬�®�¦
Îs° £ Ò £ ª¤®�®)°�©1ª¤¬�§-º[¬�¬µº[¦¨ª}¦¨±+Îs©L¥U´ £ ®�¬<º[ª}Ò!º[¦¨·[©1®)º[¦¨ª¦/±�® ¢¤£]iÑÙ ß Îs¦¨·[º[¥UÐ Ø ¶ ¢ º[¥ ¢
¥8¦¨�·@« ¢ ©1ÎsÎ £ ª³ £ ¥8©1s¬ £ ±`¦¨°�¶O©1°K«�º[ª¤¹-¶O¦/s·[«¯³ £ «�¦¨ª £ ©L®+©ù·[©1Ð £ ° ³ £ ·[¦¨¶Ü·[©L³ £ ·
Îs°K¦¨¥ £ ¬�¬�º[ª¤¹ Ì

Õ ¦/Ñ§-s¬�®>³ £ ©ù¬µsÎ £ °=s¬ £ °n®)¦»s¬ £ netvar ®)¦»¥ ¢ ©Lª¤¹ £ ´ £ °�ª £ ·êÒ!©1°�º[©1³/· £ ¬ ÌêË ±?Ð!¦¨
¶O©1ª¤®+®�¦-¥8¦¨ª¤²s¹!s° £ Ð/¦/s° ß=°�©1Ðà £ ¬ £ ©1°K¥ ¢ ¬�Ð/¬�® £ §þ¬�¦»® ¢ ©1®+±)¦¨°A¶O©1°K«sº[ª¤¹qº[¬�©1·[¶O©1Ð/¬
®�s°Aª £ «Ñ¦¨±I± Ø Ð/¦¨¯¥8©1ªs¬ £ ® ¢¤£ Configure System - > Network
configuration -> TCP/IP configuration -> Kernel
parameters § £ ª¤Ñ®�¦-¥ ¢ ©1ª¤¹ £ ® ¢¤£ netvar.conf ²s· £ ¬�¦»® ¢ ©L® netvar -f
off º[¬ £kÛ:£ ¥Us® £ «Ú©1®>¬�Ð!¬�® £ §ç¬�®)©L°A®�sÎ Ì

ü ¢¤£ ªÏ©1·[·�°K¦¨s® £ ¬�¦/ªÏ® ¢¤£ ß=°�©1Ðà £ ¬ £ ©1°K¥ ¢ ¬µÐ/¬�® £ § ©L° £ §-©L°A´ £ «Ñ©1¬�³ £ º[ª¤¹-ª¤¦/®
±)¦¨°A¶O©1°K«sº[ª¤¹ Ø ¦¨°n±)¦/°�¶O©1°K«�º[ª¤¹º[¬�®�s°Aª £ «Ñ¦¨±I±�¶Oº[® ¢ ® ¢¤£ netvar ¥8¦¨§-§-©1ª¤« Ø ® ¢¤£ ß	°A©LÐ
à £ ¬ £ ©1°K¥ ¢ ¬�Ð!¬�® £ §þ¥8©1ª¤ª¤¦/®F±)¦/°�¶O©1°K«Ñ«�©1®�©1¹!°�©1§-¬<ì)©Q°K¦¨s® £ ® ¢ ©1®+º[¬�§-©1°�´ £ «Ñ©1¬�ª¤¦/®
±)¦¨°A¶O©1°K«sº[ª¤¹}º[¬�ª¤¦/®?¬ £ · £ ¥8® £ «¸±)¦/°n«�©1®�©1¹/°A©1§-¬<® ¢ ©1®Fª £k£ «Ú®)¦»³ £ ±)¦¨°A¶O©L°K« £ «�í Ì�Ë ±
±)¦¨°A¶O©1°K«sº[ª¤¹}º[¬�©1®�® £ §-Îs® £ « Ø ©1ª £ °A°K¦¨°�º[¬<° £ ®�s°Aª £ «Ú®�¦-® ¢¤£ ¬ £ ª¤« £ ° ¦¨±+® ¢¤£ «�©L®)©1¹/°A©L§ Ø
©1ª¤«Ú® ¢¤£ s¬ £ °n¬ £k£ ¬<® ¢ º[¬�©1¬�© Network unreachable

£ °�°K¦¨° ÌÖÕ ¦¨¯§-s¬�®F® ¢¤£ ª¸®�°�©1¥ £
® ¢¤£ °K¦¨s® £ ® ¢¤£ «�©1®)©L¹!°�©1§-¬<©1° £ ®�©1´!º[ª¤¹ Ø ©1ª¤«Ñ² Û ® ¢¤£ °K¦¨s®)º[ª¤¹q®�©1³/· £ ¬�¦¨ªÏ® ¢¤£ ¥8¦¨§-Îss® £ °A¬
º[ª¤Ò!¦¨·[Ò £ «¯¬�¦® ¢ ©1®F® ¢¤£ Ð©L° £ ª¤¦¨®>®)°�Ð/º[ª¤¹q®�¦-s¬ £ ® ¢¤£ ß	°A©1Ðqà £ ¬ £ ©L°K¥ ¢ ¬�Ð/¬�® £ §Ý©1¬�©
¹/©1® £ ¶O©1Ð Ì

2.4 Troubleshooting
ÿO£ ®)¶O¦¨°A´/º[ª¤¹qÎs°K¦¨³/· £ §-¬�¥8©1ª}³ £ «�º[±I²s¥8s·[®�®�¦-«sº[©1¹!ª¤¦¨¬ £ ³ £ ¥8©1s¬ £ ¦¨±+® ¢¤£ ª¤s§-³ £ °=¦¨±
º[ª¤«�º[Ò!º[«�s©1· £ · £ § £ ª¤®�¬�® ¢ ©1®+©1° £ º[ª¤Ò!¦¨·[Ò £ «¯º[ª}§-©Lº[ª¤®)©1º[ª¤º[ª¤¹©1ª £ ª¤®�º[° £ ª £ ®)¶O¦¨°A´ Ì
ß	¦/§-§-sª¤º[¥8©1®�º[¦/ª¸³ £ ®�¶ £�£ ªq® ¢¤£ ß=°�©1Ð»à £ ¬ £ ©1°K¥ ¢ ¬µÐ/¬�® £ §ç©1ª¤«Ú©1ª £ ª¤«Ús¬ £ °=¥8©1ª}³ £
©1±^± £ ¥U® £ «¯³/ÐqÎs°K¦/³/· £ §-¬<º[ª ¡ ß ���:Ë�� ¦¨ªÏ® ¢¤£ ß	°A©1Ðqà £ ¬ £ ©L°K¥ ¢ ¬�Ð/¬�® £ § Ø!¢ ©1°K«�¶O©1° £
Îs°K¦¨³/· £ §-¬ Ø ³/s¹/¬�º[ª}® ¢¤£ ° £ §-¦¨® £ ¬�Ð!¬�® £ §-î@¬�¬�¦¨±`®�¶O©1° £�Ø ©Lª¤«Ñ³/s¹!¬<º[ª}¦/® ¢¤£ °=¬µÐ/¬�® £ §-¬<¦/ª
® ¢¤£ ª £ ®)¶O¦¨°A´ Ì�¡�¢ º[¬�¬ £ ¥8®)º[¦¨ª}Îs°K¦¨Ò!º[« £ ¬�º[ª¤±)¦/°�§-©1®�º[¦/ª}®)¦»©1¬�¬µº[¬�®+Ð/¦¨Ïº[ª}° £ ¬�¦/·[Ò!º[ª¤¹® ¢¤£ ¬ £
Îs°K¦¨³/· £ §-¬ ÌFË ®>« £ ¬�¥8°�º[³ £ ¬<¥8¦¨§-§-©1ª¤«�¬�©1ª¤«Ñ®�¦¨¦/·[¬ Ø ©1ª¤«¸º[®>º[ª¤¥8·[s« £ ¬�¬�Î £ ¥8º[²�¥�º[ª¤±)¦¨°�§-©1®)º[¦¨ª
©1³/¦¨s®+¬µ¦¨§ £ ¦¨±+® ¢¤£ «s© £ §-¦¨ª¤¬<©1ª¤«Ñª £ ®)¶O¦¨°A´-¬ £ °�Ò!º[¥ £ ¬ Ì
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¡�¢ º[¬�º[ª¤±`¦¨°�§-©1®)º[¦¨ªq©1¬�¬�º[¬µ®�¬�Ð/¦¨¯¶Oº[® ¢ Ð/¦/s° « £ ³/s¹/¹!º[ª¤¹»Îs°K¦¨³/· £ §-¬ Ø ³/s®>º[®?©1·[¬�¦-º[¬
º[ª¤® £ ª¤« £ «¯®)¦ ¢¤£ ·[Î¸Ð!¦¨Ï® £ ¬�®�ª £ ®)¶O¦¨°A´-¥ ¢ ©1ª¤¹ £ ¬<³ £ ±`¦¨° £ ® ¢¤£ Ð©1° £ Îss®>º[ª¤®�¦qÎs°K¦/«s�¥8®�º[¦/ª Ì¡�¢ º[¬�º[ª¤±)¦/°�§-©1®�º[¦/ªq«�¦ £ ¬�ª¤¦/®�° £ Îs·[©1¥ £ ® ¢¤£ º[ª¤±)¦/°�§-©1®�º[¦/ªq±)¦¨sª¤«Ïº[ªq® ¢¤£ ©1ÎsÎs°K¦¨Îs°Aº[©L® £ §-©1ª
Îs©L¹ £ ¬ Ø ³/s®>º[®?¦/ª¤·[Ð ¢ º[¹ ¢ ·[º[¹ ¢ ®)¬n¶ ¢ ©1®+º[¬�©LÒÓ©1º[·@©1³/· £!Ì à £ ± £ °�®�¦-® ¢¤£ §-©1ªÏÎs©1¹ £
«�¦¨¥8s§ £ ª¤®)©L®)º[¦¨ªÏ±)¦/°n¥8¦¨§-Îs· £ ® £ « £ ¬�¥U°�º[Îs®�º[¦/ª¤¬�¦¨±�® ¢¤£ ¥8¦¨§-§-©1ª¤«�¬�« £ ¬�¥8°�º[³ £ «¯º[ª}® ¢ º[¬
¬ £ ¥8®�º[¦/ª Ì
¡�¢¤£ ±`¦¨·[·[¦¨¶Oº[ª¤¹q®�¦/Îsº[¥8¬�©1° £ ¥8¦/Ò £ ° £ «&¾
 ¡ °K¦/s³/· £ ¬ ¢ ¦¨¦/®�º[ª¤¹Ï®�¦¨¦/·[¬
 � ©1¬�º[¥�Îs°K¦¨³!· £ §-Ô)¬µ¦¨·[Ò!º[ª¤¹-¬�®)°�©1® £ ¹/Ð
 ÿO£ ®�¶O¦¨°A´»Îs°K¦¨³!· £ §-¬�©1ª¤«Ñ¬�¦¨·[s®)º[¦¨ª¤¬

mFn�o�p?q à?á/ß â1â��?r Îs°K¦¨Ò!º[« £ ¬�« £ ®)©1º[· £ «¯º[ª¤±)¦/°�§-©1®�º[¦/ª}©1³/¦/s®+§-¦¨ª¤º[®)¦¨°�º[ª¤¹-©1ª¤«
« £ ³/s¹/¹!º[ª¤¹ ¡ ß ���:Ë�� ª £ ®�¶O¦/°�´/¬ Ì

2.4.1 Troubleshooting Tools
¡�¢ º[¬�¬ £ ¥U®�º[¦¨ª}¥8¦/ª¤®�©1º[ª¤¬�©ù« £ ¬�¥8°�º[Îs®)º[¦¨ª}¦/±>® ¢¤£ ®�¦/¦¨·[¬�® ¢ ©1®+©1° £ ©1ÒÓ©Lº[·[©1³/· £ ®�¦-Ð/¦¨¯±)¦¨°
° £ ¬µ¦¨·[Ò!º[ª¤¹}ª £ ®�¶O¦¨°A´-Îs°K¦¨³/· £ §-¬ Ì�¡�¢¤£ ±)¦/·[·[¦¨¶Oº[ª¤¹-¥U©L® £ ¹/¦¨°Aº £ ¬<¦¨±+®�¦¨¦/·[¬�©1° £ «�º[¬�¥8s¬�¬ £ «&¾
 Þ ©1°K«�¶O©L° £ «�º[©1¹/ª¤¦/¬�®)º[¥8¬
 ÿO£ ®�¶O¦¨°A´»§-¦/ª¤º[®�¦¨°Aº[ª¤¹
 ÿO£ ®�¶O¦¨°A´»® £ ¬µ®�º[ª¤¹q©1ª¤«Ñ«�º[©1¹/ª¤¦¨¬µº[ª¤¹
 ÿO£ ®�¶O¦¨°A´»¬ £ °AÒ!º[¥ £ ¬

2.4.1.1 Hardware Diagnostics

 º[©1¹/ª¤¦¨¬µ®�º[¥�®)¦¨¦¨·[¬�¬ ¢ ¦/s·[«Ñ³ £ s¬ £ «¸¶ ¢¤£ ªÏÐ!¦¨Ñ¬µs¬�Î £ ¥8®�® ¢ ©1®+©ùª £ ®�¶O¦¨°A´-Îs°K¦¨³/· £ §þº[¬
¥8©1s¬ £ «Ñ³/Ðq® ¢¤£ ©1¥8®)s©L·êª £ ®)¶O¦¨°A´/º[ª¤¹ ¢ ©1°K«s¶ù©L° £ ¦¨° Í�ÿQË ß ×�ë « £ Ò!º[¥ £ «�°�º[Ò £ °�¬
ì)º[ª¤¥8·[s«�º[ª¤¹}® ¢¤£�Ë ×�ë ±)¦/° i ¦¨« £ · l ³/©1¬ £ «Ú¬�Ð!¬�® £ §-¬ Ø ©1ª¤« ij�sÿ ©1ª¤« ÞF�sÿ ±)¦¨°ú º[¹/©1à?º[ª¤¹q³/©1¬ £ «¸¬µÐ/¬�® £ §-¬µí ÌêË ±?©èÎs°K¦/³/· £ § £�Û º[¬�®)¬�º[ª}©1ª¤Ðq¦/±>® ¢¤£ ¬ £ ¥8¦¨§-Îs¦/ª £ ª¤®)¬ Ø¡ ß ���:Ë�� ¥U©Lª¤ª¤¦/®F¥8¦/§-§-sª¤º[¥8©1® £ ¦¨ªÏ® ¢¤£ ª £ ®�¶O¦¨°A´ Ì ì � s® Ø¤¡ ß ���:Ë�� î7¬<±)©1º[·[s° £ ®)¦
¥8¦¨§-§-sª¤º[¥U©L® £ ¦¨ª® ¢¤£ ª £ ®�¶O¦¨°A´-«�¦ £ ¬�ª¤¦¨®>©1·[¶O©1Ð/¬<º[ª¤«�º[¥8©1® £ © ¢ ©1°K«�¶O©1° £ Îs°K¦¨³/· £ § Ì í¡�¢¤£ ¬ £ ® £ ¬µ®�¬<¥8©1ª³ £ s¬ £ «¯®�¦-« £ ® £ °�§-º[ª £ ¶ ¢¤£ ® ¢¤£ °=©ùÎs°K¦¨³!· £ §Ýº[¬�º[ª ¡ ß ���:Ë���Ø ¦/° º[ª}® ¢¤£¢ ©1°K«s¶ù©L° £ ©1ª¤«Ñº[®�¬<©L¬µ¬�¦¨¥Uº[©L® £ «¯« £ ÒÓº[¥ £ «�°�º[Ò £ °A¬ Ì
¡�¢¤£ ¥U¦¨§-§-©1ª¤«�¬�® ¢ ©1®+©1° £ ·[º[¬�® £ «¸º[ª}® ¢ º[¬�¬ £ ¥8®�º[¦/ª® £ ¬�®>©Lª¤«ÑÒ £ °Aº[±)Ðq® ¢ ©1®+® ¢¤£�Í�ÿQË ß ×�ë
«�°�º[Ò £ ° ì)º[ª¤¥8·[s«�º[ª¤¹O® ¢¤£�Ë ×�ë «�°�º[Ò £ °&±)¦/° i ¦¨« £ · l ³/©1¬ £ «}¬�Ð!¬�® £ §-¬ Ø ©1ª¤« ij�sÿ ©1ª¤« ÞF�sÿ
±)¦¨° ú º[¹!©Là?º[ª¤¹p³/©1¬ £ «-¬�Ð!¬�® £ §-¬�í�©1ª¤«}ª £ ®�¶O¦/°�´!º[ª¤¹ ¢ ©L°K«�¶O©1° £ ©1° £ ±)sª¤¥8®)º[¦¨ª¤º[ª¤¹ùÎs°K¦¨Î £ °�·[Ð Ì¡�¢¤£ ¬ £ «�º[©1¹/ª¤¦/¬�®�º[¥�®�¦/¦¨·[¬�©L° £ ©ù¬�s³/¬ £ ®>¦¨±�©1·[·�® ¢¤£ ®�¦/¦¨·[¬�©1Ò!©1º[·[©1³/· £kØ ©1ª¤«Ñ«�¦-ª¤¦¨®>º[ª¤¥U·[s« £
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® ¢¤£ ®�¦¨¦/·[¬�® ¢ ©1®+©1° £ ©1Ò!©1º[·[©1³/· £ ¶Oº[® ¢ × k�ÿFls¡ Îs°K¦/«s�¥8®�¬ Ì á!¦¨°n©ù±)s·[·ê« £ ¬�¥8°Aº[Îs®�º[¦/ª}¦¨±+©1·[·
©1Ò!©1º[·[©1³/· £ «�º[©1¹/ª¤¦/¬�®)º[¥�®�¦/¦¨·[¬�©1ª¤«¸® ¢¤£ º[ª¤±)¦/°�§-©1®�º[¦/ªq® ¢¤£ Ð¥8©1ª}Îs°K¦¨Ò!º[« £�Ø ¥8¦/ª¤¬�s·[®?® ¢¤£
©1ÎÖÎs°K¦/Îs°�º[©1® £O¢ ©1°K«�¶O©1° £ §-©Lª¤s©1·ê©1ª¤«¸¬µ¦¨±)®)¶O©1° £ ¥8¦/§-§-©1ª¤«¯«�¦¨¥8s§ £ ª¤®)©L®)º[¦¨ª Ì

2.4.1.1.1 The hit (8) Command
¡�¢¤£

hit ì)ï1í+¥8¦/§-§-©1ª¤«Ï® £ ¬�®�¬<©ùß	°A©1Ð»à £ ¬ £ ©1°K¥ ¢ ·[¦/¶OÔ)¬�Î £�£ «¯¥ ¢ ©1ª¤ª £ ·�¥8©1³/· £ «Úº[ª
·[¦¨¦/ÎÖ³!©L¥U´§-¦¨« £�Ø ¦/° ©1ª ÿ ë ß Ù Ô)¬ £ °Aº £ ¬�©1«s©1Îs® £ °�©1ª¤« ÞOÕR��l à?¥ ¢ ©1ª¤ª £ ·�¥8¦/ª¤ª £ ¥U®�º[¦¨ª Ì
mFn�o�p�q Ë ª}® ¢¤£ ß	°A©1Ð ijk Ô ë ©L± £ ¥8¦¨ª¤²s¹!s°�©1®)º[¦¨ª}¦/±>® ¢¤£QÍ�ÿQË ß ×�ë ¬µÐ/¬�® £ § Ø ¬�Î £ ¥Uº[©L·
¬�® £ Îs¬�§-s¬�®?³ £ ®)©L´ £ ª®)¦°�sª® ¢¤£ hit ì)ï1í+¥U¦¨§-§-©1ª¤«¸ì)¬ £�£Fs ÷�ñ/÷.t.u8ó�vKw_x�y)z_{2{�|1õ.})÷.~�]� ~�ð@ñ/ð@õ.}�t.u0})ð��8ñ Ø Îss³/·[º[¥8©1®�º[¦/ª ë:ú@� � ã1å1âLØ ±`¦¨°n§-¦/° £ « £ ®)©1º[·[¬�¦¨ªÏª¤¦/ª¤Ô ¡ ß � ¬µ¦¨±)®)¶O©1° £
©1ª¤« Í�ÿOË ß ×�ë ¬ £ ¥8s°Aº[®�Ð/í Ì

2.4.1.1.2 The nx (8) Command
¡�¢ º[¬�¥U¦¨§-§-©1ª¤«¸® £ ¬�®)¬�©1ª ÿ ë ß5©1«�©1Îs® £ °�ì £ º[® ¢¤£ ° Ù Ô)¬ £ °Aº £ ¬<¦/° ÿ Ô`¬ £ °�º £ ¬�í>©1ª¤«Ñ©ÞOÕR��l à?¥ ¢ ©1ª¤ª £ ·�¥8¦/ª¤ª £ ¥U®�º[¦¨ª Ìê¡�¢¤£ «�º[©1¹/ª¤¦/¬�®�º[¥<¥U©Lª}® £ ¬µ®?¥8¦¨§-§-sª¤º[¥U©L®)º[¦¨ª}¦/Ò £ ° ® ¢¤£ÞOÕR��l à?¥ ¢ ©1ª¤ª £ ·�®�¦-® ¢¤£ ° £ §-¦/® £ ©L«�©1Îs® £ ° Ì

2.4.1.1.3 The scytest Command
¡�¢¤£

scytest ¥8¦¨§-§-©1ª¤«¯® £ ¬µ®�¬<©èß=°�©1Ðà £ ¬ £ ©1°K¥ ¢ ·[¦¨¶OÔ`¬�Î £k£ «¸¥ ¢ ©1ª¤ª £ ·F¥8©1³/· £ «¸º[ª
·[¦¨¦/ÎÖ³!©L¥U´»§-¦/« £�Ø ® ¢¤£ á lsË Ô ã º[ª¤® £ °A±)©1¥ £ ¥8©1³/· £ «¸º[ª}·[¦/¦¨Îs³/©1¥8´-§-¦¨« £ ±`°K¦¨§þ® ¢¤£ ±)°K¦/ª¤® £ ª¤« Ø��ijl Ô)³/©1¬ £ «Ñ¬µÐ/¬�® £ § Ø ¦¨°n® ¢¤£ á lsË Ô ã º[ª¤® £ °�±)©1¥ £ ³ £ ®�¶ £�£ ª}® ¢¤£ ß	°A©1Ð»à £ ¬ £ ©1°K¥ ¢ ¬�Ð!¬�® £ §
©1ª¤«Ú® ¢¤£ ±)°K¦/ª¤®�Ô £ ª¤«¯¬�Ð!¬�® £ § Ì�¡�¢ º[¬�«�º[©1¹/ª¤¦¨¬µ®�º[¥�©L·[¬µ¦»Ò £ °Aº[² £ ¬�® ¢¤£ ±)°K¦/ª¤®�Ô £ ª¤«¯«�°�º[Ò £ °
¶ ¢¤£ ªÏ® £ ¬�®)º[ªÓ¹® ¢¤£ á lsË Ô ã º[ª¤® £ °�±)©1¥ £ ¥8©1³/· £ «¸º[ª}·[¦¨¦/Îs³/©1¥8´§-¦¨« £�Ø ¦¨°n¶ ¢¤£ ªÏ® £ ¬�®)º[ª¤¹q® ¢¤£
º[ª¤® £ °�±`©L¥ £ ³ £ ®�¶ £�£ ªÏ® ¢¤£ ß=°�©1Ðà £ ¬ £ ©1°K¥ ¢ ¬�Ð/¬µ® £ §ç©Lª¤«Ñ® ¢¤£ ±)°K¦/ª¤®�Ô £ ª¤«Ï¬µÐ/¬�® £ § Ì
scytest º[¬�©LÒÓ©1º[·@©1³/· £ ® ¢ °K¦¨s¹ ¢ ® ¢¤£ ¬µsÎsÎÖ·[º £ °n¦/±>® ¢¤£ á l�Ë Ô ã «�°Aº[Ò £ °=±)¦/°nÐ/¦/s°
±)°K¦¨ª¤®)Ô £ ª¤« Ø���ijl Ô)³/©1¬ £ «¯¬�Ð/¬�® £ § Ì
á/¦/° ® ¢¤£ ±)Ð»«�°�º[Ò £ ° Ø s¬ £ ® ¢¤£ «�º[©L¹!ª¤¦¨¬�®)º[¥8¬�® ¢ ©L®?ß	°A©LÐ-à £ ¬ £ ©1°K¥ ¢ ¬�sÎsÎs·[º £ ¬�º[ª¤¬�® £ ©L«Ñ¦¨±+® ¢ º[¬
® £ ¬�® Ì
mFn�o�p�q ß	à ÙFÕ����1å ¬�Ð/¬�® £ §-¬<«s¦-ª¤¦/®>¬�sÎsÎs¦¨°A®+® ¢¤£ scytest ¥8¦/§-§-©1ª¤« Ì

2.4.1.1.4 The vht (8) Command
¡�¢¤£

vht ì)ï1í+¥8¦/§-§-©1ª¤«Ï® £ ¬�®�¬<© ÞOË�����Ë ¥ ¢ ©1ª¤ª £ ·�® ¢ ©1®+º[¬ £ º[® ¢¤£ °nº[ª}·[¦¨¦/Îs³/©1¥8´»§-¦/« £ ¦¨°
¥8¦¨ª¤ª £ ¥8® £ «¯®)¦»©1ª¤¦¨® ¢¤£ ° ¢ ¦/¬�® Ì
mFn�o�p�q Ë ª iakQ� ë ©1± £èÍ�ÿOË ß ×�ë ¬�Ð!¬�® £ §-¬ Ø ¬�Î £ ¥8º[©1·�¬�® £ Îs¬�§-s¬�®?³ £ ®)©1´ £ ª®)¦»°Asª® ¢¤£
vht ì)ï1í?¥8¦¨§-§-©1ª¤«¯ì)¬ £k£=s ÷�ñ/÷.t.u8ó�vKw_x�y)z_{I{�|1õ.})÷�~ �]� ~�ð@ñ/ð@õ.}�t.u0})ð��8ñ Ø Îss³/·[º[¥8©1®)º[¦¨ªë:ú@� � ã1åLâ1Ø ±)¦¨°n§-¦/° £ « £ ®)©Lº[·[¬<¦¨ªÏª¤¦¨ª¤Ô ¡ ß � ¬�¦¨±)®)¶O©1° £ ©1ª¤« Í�ÿQË ß ×�ë ¬ £ ¥8s°�º[®)Ð/í Ì
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2.4.1.2 Network Monitoring
Õ ¦/Ñ¥8©1ª}s¬ £ ® ¢¤£ ¥8¦/§-§-©1ª¤«s¬<·[º[¬�® £ «¸º[ª}® ¢ º[¬�¬ £ ¥8®)º[¦¨ª}®�¦-« £ ® £ °�§-º[ª £ ® ¢¤£ ©1¥8®)º[Ò!º[®�º £ ¬�® ¢ ©1®
©1° £ ¦/¥8¥8s°�°Aº[ª¤¹»¦/Ò £ ° ® ¢¤£ ª £ ®)¶O¦¨°�´q©Lª¤«Ñº[ª ¡ ß ���:Ë�� ¦/ªÏ® ¢¤£ ß=°�©1Ðà £ ¬ £ ©1°K¥ ¢ ¬�Ð!¬�® £ § Ì

2.4.1.2.1 The hyroute (8) Command
¡�¢¤£

hyroute ì)ï1í>¥8¦¨§-§-©1ª¤«¯¥U° £ ©1® £ ¬ Ø «�º[¬µÎÖ·[©1Ð!¬ Ø ©Lª¤«ÑÒ £ °Aº[² £ ¬�® ¢¤£ º[ª¤±)¦¨°A§-©L®)º[¦¨ªÏ® ¢ ©1®¡ ß ���:Ë�� º[¬�s¬�º[ª¤¹q®�¦-° £ ¬�¦¨·[Ò £è¢ ©1°K«�¶O©1° £ ©1«�«�° £ ¬�¬ £ ¬ Ì�¡�¢ º[¬�«�º[¬�Îs·[©1Ðq©1·[¬�¦-º[ª¤¥8·[s« £ ¬�® ¢¤£
§-®�ÚÒ!©1·[ £ ® ¢ ©1® ¡ ß ���:Ë�� º[¬�s¬�º[ª¤¹q±)¦/°	«�º[° £ ¥8®)·[Ðq¥8¦/ª¤ª £ ¥U® £ « ¢ ¦/¬�®�¬ Ì

2.4.1.2.2 The arp (8) Command
¡�¢¤£

arp ì)ï1í+¥8¦/§-§-©1ª¤«Ï¥U° £ ©1® £ ¬ Ø «�º[¬µÎÖ·[©1Ð!¬ Ø ©Lª¤«ÑÒ £ °Aº[² £ ¬�® ¢¤£ º[ª¤±)¦/°�§-©1®�º[¦/ª}® ¢ ©1®¡ ß ���:Ë�� º[¬�s¬�º[ª¤¹q®�¦-° £ ¬�¦¨·[Ò £è¢ ©1°K«�¶O©1° £ ©1«�«�° £ ¬�¬ £ ¬ Ì

2.4.1.2.3 The netstat (1B) Command
¡�¢¤£

netstat ì â�� í+¥8¦/§-§-©1ª¤«Ï«�º[¬µÎÖ·[©1Ð!¬�® ¢¤£ ¥8¦/ª¤® £ ª¤®�¬<¦/±>Ò!©1°Aº[¦¨s¬<ª £ ®�¶O¦/°�´/Ô`° £ ·[©1® £ «
«�©L®)©p¬�®)°�s¥8®)s° £ ¬ Ìs¡�¢ º[¬�º[ª¤±`¦¨°�§-©1®)º[¦¨ªÏº[¬�Ò!©1·[s©1³/· £ ¶ ¢¤£ ªÏ« £ ® £ °�§-º[ª¤º[ª¤¹-® ¢¤£ ¥8s°�° £ ª¤®
¬�®)©L®)s¬<¦¨±�® ¢¤£�¡ ß ���cË�� ¥8¦¨§-Îs¦¨ª £ ª¤®)¬<¦/±>©ù¹!º[Ò £ ª ¢ ¦¨¬�® Ì�¡�¢¤£ ±)¦¨·[·[¦/¶Oº[ª¤¹-¦¨Îs®)º[¦¨ª¤¬�©1° £ ©
¬�s³/¬ £ ®?¦/±>® ¢ ¦¨¬ £ ©1Ò!©1º[·[©1³/· £ ³/Ð s¬µº[ªÓ¹® ¢¤£ netstat ì â�� í+¥8¦/§-§-©1ª¤« Ì á!¦¨°n©ù±)s·[·
« £ ¬µ¥8°�º[Îs®)º[¦¨ª}¦/±�® ¢¤£ ¦¨Îs®)º[¦¨ª¤¬ Ø ¬ £�£ ® ¢¤£ §-©1ªÎs©1¹ £!Ì
× Î ® º ¦ ª 
 £ ¬ ¥ ° º Î ® º ¦ ª
-i


 º[¬�Îs·[©1Ð/¬<©L·[·�¦/±>® ¢¤£ ©1Ò!©1º[·[©1³/· £ º[ª¤® £ °A±)©1¥ £ ¬�¦¨ª©ù¹/º[Ò £ ª ¢ ¦¨¬µ® Ø ©1ª¤«Ñ¬�¦¨§ £
¬�Î £ ¥8º[²s¥�º[ª¤±)¦/°�§-©1®�º[¦/ª}©1³/¦/s®+® ¢¤£ § Ì

-iv

 º[¬�Îs·[©1Ð/¬<® ¢¤£ ¬µ®�©1®�s¬�¦¨±�® ¢¤£]�  £  £ ¬�±)¦¨° £ ©1¥ ¢ º[ª¤® £ °�±`©L¥ £kØ ® ¢¤£ ª¤s§-³ £ °
¦¨±+Îs©1¥8´ £ ®)¬�«�º[¬�¥8©1°K« £ « Ø ©1ª¤«¸® ¢¤£ ��©1¹/¬ Ì

-is

 º[¬�Îs·[©1Ð/¬<¬�®�©1®)º[¬�®�º[¥U¬<©1³/¦¨s®F® ¢¤£ º[ª¤® £ °A±)©1¥ £ ¬ Ì

-m

 º[¬�Îs·[©1Ð/¬<¬�®�©1®)º[¬�®�º[¥U¬<©1¬�¬�¦/¥8º[©1® £ «¸¶Oº[® ¢}¡ ß ���:Ë�� §-³/s±�s¬µ©1¹ £!Ì

-r

 º[¬�Îs·[©1Ð/¬<® ¢¤£ °K¦/s®�º[ª¤¹qº[ª¤±`¦¨°�§-©1®)º[¦¨ª ¡ ß ���:Ë�� º[¬�s¬�º[ª¤¹ Ø º[ª}® ¢¤£ ¦/°K« £ °
® ¢ ©1®+® ¢¤£ °K¦¨s® £ ¬<©1° £ ³ £ º[ª¤¹q¬ £ ©1°K¥ ¢¤£ « Ì ë £�£ ë £ ¥8®)º[¦¨ª	� Ì ã¤Ì ã1Ø Îs©1¹ £Oâ û �1Ø ±)¦/°
« £ ®�©1º[·[¬�©1³/¦¨s®?ª £ ®)¶O¦¨°A´-°K¦¨s®)º[ª¤¹ Ì

-A

 º[¬�Îs·[©1Ð/¬<º[ª¤±)¦¨°�§-©1®)º[¦¨ªÏ©1³/¦¨s®+©1·[·�©L¥U®�º[Ò £ ¥U¦¨ª¤ª £ ¥8®�º[¦/ª¤¬ Ì

-a

 º[¬�Îs·[©1Ð/¬<º[ª¤±)¦¨°�§-©1®)º[¦¨ªÏ©1³/¦¨s®+©1·[·�¦¨Î £ ªÏ¬�¦/¥8´ £ ®�¬ Ìê¡�¢ º[¬�º[ª¤¥8·[s« £ ¬
º[ª¤±)¦/°�§-©1®�º[¦/ª}©1³/¦/s®+©1·[·s©1Ò!©1º[·[©1³/· £ ¬ £ °�Ò!º[¥ £ ¬�¦/ªÏ® ¢¤£�¢ ¦¨¬µ®+ì)® ¢¤£ ·[©1¬�®
¥8¦/·[s§-ª}¦/±>® ¢¤£ «�º[¬�Îs·[©1Ð»º[ª¤«sº[¥U©L® £ ¬<¶ ¢¤£ ® ¢¤£ °�® ¢¤£ ¬�¦/¥8´ £ ®+º[¬�º[ª¸® ¢¤£
LISTEN ¬�®)©1® £ í Ì
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TCP/IP [2]

-s

 º[¬�Îs·[©1Ð/¬<¬�®�©1®)º[¬�®�º[¥U¬<©1¬�¬�¦/¥8º[©1® £ «¸¶Oº[® ¢}¡ ß ���:Ë�� ©1ª¤«ÚÎs©1¥8´ £ ®)¬�° £ ¥ £ º[Ò £ «
©1ª¤«Ñ¬ £ ª¤® Ì

Ù «�«�º[ª¤¹ -n ®�¦ ©Lª¤Ð»¦¨±F® ¢¤£ ¬ £ netstat ¦¨Îs®�º[¦/ª¤¬ ÎÖ° £ Ò £ ª¤®)¬ netstat ±)°K¦/§ ®�°�©1ª¤¬�·[©1®)º[ª¤¹
ª¤s§-³ £ °�¬�ì)® ¢ ©1®?º[¬ Ø Îs¦¨°A®>ª¤s§-³ £ °A¬�¦¨° Ë ª¤® £ °�ª £ ®?©1«�«�° £ ¬µ¬ £ ¬�í+®�¦-® ¢¤£ º[°n©1¬�¬�¦/¥8º[©1® £ «¸ª¤©1§ £ ¬ Ì

2.4.1.2.4 The nslookup (1B) Command
¡�¢¤£

nslookup ì â�� í?¥8¦/§-§-©1ª¤«ÏÎs°K¦/Ò!º[« £ ¬�©1ªqº[ª¤® £ °A±)©1¥ £ ®)¦»® ¢¤£ ª¤©1§ £ ¬ £ °�Ò £ ° é
nslookup «�º[¬µÎÖ·[©1Ð!¬�® ¢¤£ ©L¥U®�s©1· ¢ ¦/¬�®+ª¤©1§ £ ©1ª¤« Ë ª¤® £ °Aª £ ®�©L«�«�° £ ¬�¬<® ¢ ©1®Fº[¬�©L¬µ¬�¦¨¥Uº[©L® £ «
¶Oº[® ¢ ©Q¬�Î £ ¥8º[² £ «Ñª¤©1§ £ ¦/° ©1«�«�° £ ¬�¬ Ìê¡�¢ º[¬�º[ª¤±)¦/°�§-©1®�º[¦/ª}º[¬�s¬ £ «¯³/Ðq® ¢¤£ ª £ ®)¶O¦¨°A´
¥8¦¨§-Îs¦/ª £ ª¤®)¬<® ¢ ©1®+° £�� sº[° £ ® ¢¤£ ¦¨±I²s¥8º[©1· ¢ ¦¨¬�®Fª¤©1§ £ ¦¨° Ë ª¤® £ °�ª £ ®F©1«�«�° £ ¬�¬<® ¢ ©1®+º[¬
§-©1ÎÖÎ £ «Ú®�¦-©Lª¤Ðq¹!º[Ò £ ª©1·[º[©L¬<¦¨°n©1«s«�° £ ¬�¬ Ì�¡�¢ º[¬�¥U¦¨§-§-©1ª¤«¯º[ª¤® £ °A±)©1¥ £ ¬�¦¨ª¤·[Ðq¶Oº[® ¢ ® ¢¤£��£ °A´ £ · £ Ð Ë ª¤® £ °Aª £ ®>ª¤©1§ £ «�¦/§-©Lº[ªì �sË`ÿF
 í�¬ £ °�Ò £ ° ÌsË ®>º[¬<Îs©1°�®)º[¥8s·[©1°�·[Ð-s¬ £ ±)s·Fº[±>Ð/¦¨
©1° £ ¥8¦/ª¤²s¹/�°�º[ª¤¹-©1ª¤«Ñº[ª¤¬�®)©1·@·[º[ª¤¹ namedì)ï1í?¦¨ªÏ©Qß	°A©1Ðqà £ ¬ £ ©L°K¥ ¢ ¬�Ð/¬�® £ § Ì�� Ð-s¬µº[ªÓ¹
nslookup

Ø Ð!¦¨Ñ¥U©Lª}Ò £ °Aº[±)Ð»¶ ¢¤£ ® ¢¤£ ° named º[¬�¥8¦¨ª¤²s¹!s° £ «ÑÎs°K¦¨Î £ °�·[Ð Ì

2.4.1.2.5 The ping (8) Command
¡�¢¤£

ping ì)ï1íF¥U¦¨§-§-©1ª¤«¸®�°�©1ª¤¬�± £ °A¬n©èÎs©1¥8´ £ ®>®�¦ ©è° £ §-¦¨® £�¢ ¦¨¬�®F©1ª¤«}° £��  £ ¬µ®�¬<©Lª £ ¥ ¢ ¦ ÌË ®�º[¬�s¬ £ ±)s·F±)¦/°	Ò £ °Aº[±)Ð/º[ª¤¹q® ¢¤£ ¥8¦/ª¤ª £ ¥U®�º[¦¨ªÏ³ £ ®)¶ £�£ ª©1ª¤Ðq®�¶O¦q¬�Ð/¬�® £ §-¬ Ì

2.4.1.2.6 The snmproute (8) Command
¡�¢¤£

snmproute ì`ïLí+¥8¦¨§-§-©1ª¤«¯®)°�©1¥ £ ¬�® ¢¤£ °K¦/s® £�Ë�� ®)©1´ £ ¬<±)°K¦/§Ý® ¢¤£ ·[¦¨¥8©1·�¬�Ð/¬�® £ §Ý®)¦
® ¢¤£ ¹!º[Ò £ ª° £ §-¦/® £è¢ ¦/¬�® Ø ©1ª¤«}©1·[¬�¦-® ¢¤£ °K¦/s® £ ³/©1¥8´ Ì snmproute ¥8©1ª-Î £ °�±)¦/°�§Ý®�°�©1¥8º[ª¤¹
¦¨ªÏ©1·[· ¢ ¦¨¬�®)¬�® ¢ ©1®+©1° £ °�sª¤ª¤º[ª¤¹ ë ÿFij� ì)¬�º[§-Îs· £ ¬ £ ®�¶ù¦¨°�´§-©1ª¤©L¹ £ § £ ª¤®>Îs°K¦¨®)¦¨¥8¦/·[í+¦¨ª
® ¢¤£ °K¦¨s® £ ³ £ ®�¶ £�£ ªq® ¢¤£ ·[¦¨¥U©L·�¬�Ð!¬�® £ §ç©1ª¤«¸® ¢¤£ ° £ §-¦/® £Q¢ ¦¨¬�® Ì

2.4.1.2.7 The traceroute (8) Command
¡�¢ º[¬�¥U¦¨§-§-©1ª¤«¸®�°�©1¥ £ ¬�® ¢¤£ °K¦/s® £OË�� s¬ £ ¬�¶ ¢¤£ ªÏ¬ £ ª¤«�º[ª¤¹-©ùÎs©1¥8´ £ ®>±)°K¦¨§þ® ¢¤£ ·[¦/¥8©1·
¬�Ð/¬µ® £ §þ®�¦-® ¢¤£ ¹!º[Ò £ ªÏ° £ §-¦¨® £è¢ ¦¨¬µ® Ì ì Ë ®>«�¦ £ ¬�ª¤¦/®>®�°A©1¥ £ ® ¢¤£ °K¦¨s® £ ±)°K¦/§ ® ¢¤£ ° £ §-¦/® £¢ ¦¨¬�®?®�¦-® ¢¤£ ·[¦/¥8©1·ê¬µÐ/¬�® £ § Ì í traceroute ¥8¦¨ª¤®)º[ª¤ £ ¬�sª¤®)º[·�® ¢¤£ ° £ §-¦¨® £è¢ ¦¨¬µ®+º[¬
° £ ©1¥ ¢¤£ « Ìê¡�¢ º[¬�¥8¦¨§-§-©1ª¤«¸« £ Î £ ª¤«�¬�¦/ªÏ©L¬µÎ £ ¥8®)¬�¦¨± Ë�� ® ¢ ©1®F«s¦-ª¤¦/® £�Û º[¬�®�º[ª £ Ò £ °AÐ£ ª¤Ò!º[°K¦¨ª¤§ £ ª¤® é ® ¢¤£ ° £ ±)¦/° £kØ º[®?«�¦ £ ¬�ª¤¦/®>«�º[¬�Îs·[©1Ð ¢ ¦¨Îs¬�® ¢ °K¦¨s¹ ¢ ©ù¬�Ð!¬�® £ §ç¶ ¢ ¦¨¬ £èË��
«�¦ £ ¬�ª¤¦¨®>¬µsÎsÎÖ¦/°�®+® ¢ º[¬�± £ ©1®)s° £ké º[ª¤¬�® £ ©1« Ø ® ¢ ¦/¬ £�¢ ¦/ÎÖ¬�©1° £ «�º[¬�Îs·[©1Ð £ «Ñ©1¬Y� ì)©1¬�® £ °�º[¬µ´/¬�í Ì

2.4.1.3 Network Testing and Diagnosing
¡�¢¤£ ¥U¦¨§-§-©1ª¤«�¬�® ¢ ©1®+©1° £ ·[º[¬�® £ «¸º[ª}® ¢ º[¬�¬ £ ¥8®�º[¦/ªÎs°K¦/Ò!º[« £ º[ª¤±)¦¨°�§-©1®)º[¦¨ªq® ¢ ©1®+º[¬<s¬ £ ±`s·
±)¦¨°�® £ ¬�®)º[ªÓ¹©1ª¤«¸«�º[©1¹/ª¤¦/¬�º[ª¤¹ ¡ ß ���:Ë�� Îs°K¦¨³!· £ §-¬ Ì
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2.4.1.3.1 The nettest (8) and nettestd (8) Commands
¡�¢¤£

nettest ì)ï1í>©1ª¤« nettestd ì)ï1í>¥8¦/§-§-©1ª¤«s¬<Î £ °A±)¦¨°�§þ¥8·[º £ ª¤®>©1ª¤«Ñ¬ £ °�Ò £ °
Î £ °A±)¦¨°A§-©Lª¤¥ £ ® £ ¬�®)¬�±`¦¨°n® ¢¤£ Ò!©1°�º[¦¨�¬�®)Ð/Î £ ¬<¦¨±+ª £ ®)¶O¦¨°A´¥8¦/ª¤ª £ ¥8®�º[¦/ª¤¬�® ¢ ©1®+® ¢¤£�¡ ß ���cË��
´ £ °�ª £ ·F¥8¦¨« £ ¬�sÎsÎs¦¨°A®�¬ Ì�¡�¢ º[¬�º[ª¤¥8·[s« £ ¬ Í�ÿQË�� «�¦¨§-©1º[ª Ø¤¡ ß ��Ø ©1ª¤« Í�
_� ¬�¦/¥8´ £ ®
¥8¦¨ª¤ª £ ¥8®)º[¦¨ª¤¬ Ì
¡�¢¤£

nettest ¥8¦¨§-§-©1ª¤«¯Î £ °�±)¦/°�§-¬�® ¢¤£ ¥U·[º £ ª¤®+¬�º[« £ ¦¨±+® ¢¤£ ® £ ¬�® é ® ¢¤£ nettestd
¥8¦¨§-§-©1ª¤«¯Î £ °�±`¦¨°�§-¬�® ¢¤£ ¬ £ °�Ò £ ° ¬�º[« £ ¦/±>® ¢¤£ ® £ ¬µ® Ì
mFn�o�p�q ü º[® ¢ ® ¢¤£ ß=°�©1Ð iak Ô ë ©1± £ ¥8¦/ª¤²s¹/s°A©1®�º[¦¨ªÏ¦¨±+® ¢¤£�Í�ÿQË ß ×�ë ¬�Ð/¬µ® £ § Ø ¬�Î £ ¥8º[©1·
¬�® £ Îs¬�§-s¬�®F³ £ ®)©L´ £ ª®)¦»°Asª® ¢¤£ nettest ì)ï1í?©1ª¤« nettestd ì)ï1í>¥8¦/§-§-©Lª¤«�¬�ì`¬ £�£s ÷�ñ!÷.t�uUóKvKw_x�y)z_{2{�|Lõ.})÷.~ �]� ~�ð@ñ/ð@õ�}�t�uT})ð��Uñ Ø ÎÖ�³/·[º[¥8©1®�º[¦/ª ë:ú@� � ã1åLâ1Ø ±)¦/°n§-¦¨° £ « £ ®�©1º[·[¬
¦¨ªÏª¤¦/ª¤Ô ¡ ß � ¬�¦¨±`®�¶O©1° £ ©Lª¤« Í�ÿQË ß ×�ë ¬ £ ¥8s°�º[®)Ð/í Ì

2.4.1.3.2 The trcollect (8) and trformat (8) Commands
¡�¢¤£

trcollect ì`ïLí+©1ª¤« trformat ì)ï1í?¥8¦/§-§-©1ª¤«s¬<¥8¦¨·[· £ ¥8®+©1ª¤«Ñ±)¦¨°A§»©1® Ø
° £ ¬µÎ £ ¥U®�º[Ò £ ·[Ð Ø Îs©L¥U´ £ ®�¬<° £ ¥ £ º[Ò £ «Ñ©1ª¤«¸¬ £ ª¤®+³/Ð ¡ ß ���cË�� ¦¨ª® ¢¤£ ß=°�©1Ð»à £ ¬ £ ©L°K¥ ¢ ¬�Ð/¬�® £ § Ì¡�¢¤£ Ð©L¥U¥ £ ÎÖ®?¦¨Îs®�º[¦/ª¤¬�® ¢ ©1®+« £ ® £ °A§-º[ª £ ¶ ¢ º[¥ ¢ Îs©1¥8´ £ ®)¬�©1° £ ®�°A©L¥ £ « Ì�¡�¢¤£ ¬ £ ¥U¦¨§-§-©1ª¤«�¬
Îs°K¦¨Ò!º[« £ º[ª¤±)¦/°�§-©1®�º[¦/ª}©1³/¦/s®+ª £ ®�¶O¦¨°A´-©1¥8®)º[Ò!º[®�º £ ¬�©1®?® ¢¤£ ·[¦¨¶ £ ¬�®>Îs¦/¬�¬�º[³/· £ · £ Ò £ · Ì ë £k£ë £ ¥8®)º[¦¨ª	� Ì û Ø Îs©1¹ £ � â?�1Ø ±)¦¨°n« £ ®�©1º[·[¬ Ì

2.4.1.4 Network Services
¡�¢ º[¬�¬ £ ¥U®�º[¦¨ª}Îs° £ ¬ £ ª¤®�¬<º[ª¤±)¦/°�§-©1®�º[¦/ª}©1³/¦/s®�® ¢¤£ ±)¦/·[·[¦¨¶Oº[ª¤¹qª £ ®)¶O¦¨°A´-¬ £ °�Ò!º[¥ £ ¬ Ø ¶ ¢ º[¥ ¢
©1° £ ©1Ò!©1º[·[©1³/· £ ¦/ªÏ® ¢¤£ ß=°�©1Ðà £ ¬ £ ©1°K¥ ¢ ¬�Ð!¬�® £ §Ú¾
 inetd ì)ï1í
 telnet ì â�� í
 ftp ì â?� í
 sendmail ì)ï1í
 gated ì)ï1í
¡�¢ º[¬�º[ª¤±`¦¨°�§-©1®)º[¦¨ªqº[¬�s¬ £ ±)s·ê¶ ¢¤£ ªÏÐ!¦¨Ï©1° £ ® £ ¬�®�º[ª¤¹ Ø « £ ³/s¹!¹/º[ª¤¹ Ø Îs·[©Lª¤ª¤º[ª¤¹-®)¦»§-©1´ £
¥ ¢ ©1ª¤¹ £ ¬<®�¦-Ð/¦¨s°n¬�Ð!¬�® £ § Ø ¦/° ¥U¦¨ª¤²s¹!s°�º[ª¤¹q©ùª £ ¶½¬ £ °AÒ!º[¥ £!Ìê¡�¢¤£ ¬ £ ¬ £ °AÒ!º[¥ £ ¬�©1° £ ® ¢¤£
¦¨ª £ ¬�§-¦/¬�®>¥8¦/§-§-¦¨ª¤·[Ð-s¬ £ «¯¦¨ªÏß=°�©1Ð»à £ ¬ £ ©L°K¥ ¢ ¬�Ð/¬�® £ §-¬ Ì á/¦¨°n§-¦¨° £ º[ª¤±)¦/°�§-©1®�º[¦/ª}¦/ª
® ¢¤£ ¬ £ ¬ £ °AÒ!º[¥ £ ¬ Ø ©1ª¤«Ñ¦¨® ¢¤£ °n©1ÒÓ©Lº[·[©1³/· £ ¬ £ °�Ò!º[¥ £ ¬ Ø ¬ £�£ ë £ ¥8®)º[¦¨ªM� Ì � Ø Îs©L¹ £ � ã¤Ì
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2.4.1.4.1 The inetd Daemon
¡�¢¤£

inetd ì)ï1í?«�© £ §-¦¨ª·[º[¬µ® £ ª¤¬<±)¦¨°=º[ª¤¥8¦/§-º[ª¤¹° £��  £ ¬�®�¬<¦¨ª® ¢¤£ ¥8¦¨ª¤²s¹!s° £ «ÑÎs¦¨°�®)¬
©1ª¤«Ú® ¢¤£ ª¬�®)©L°A®�¬�sÎÑ® ¢¤£ ©1ÎsÎs°K¦¨Îs°Aº[©L® £ Îs°K¦/¹/°�©1§ ®�¦-Îs°K¦¨¥ £ ¬�¬�® ¢¤£ ° £��  £ ¬�® ÌêÙ ¬�©Lª
©1«s§-º[ª¤º[¬µ®�°�©1®)¦¨° Ø Ð!¦¨Ï§-s¬�®?©1«s« £ ª¤®�°�º £ ¬�®�¦-® ¢¤£ /etc/inetd.conf ²s· £ ®�¦-¬�Î £ ¥Uº[±)Ð
Îs¦¨°�®�ª¤s§-³ £ °A¬ Ø ¥U¦¨§-§-©1ª¤«�¬�®�¦-³ £Q£kÛ:£ ¥Us® £ « Ø ©1ª¤«Ñ¬�¦-¦¨ª Ì ë £�£ ë £ ¥U®�º[¦/ªM� Ì � Ì ï Ì r1Ø Îs©1¹ £â1å � Ø ±)¦¨°n©Q¥8¦/§-ÎÖ· £ ® £è£�Û Îs·[©1ª¤©L®)º[¦¨ª}¦¨±�® ¢¤£ ²s· £ ² £ ·[«�¬ ÌêË ±?Ð!¦¨Ï«�¦-ª¤¦¨® ¢ ©1Ò £ ©1ª
/etc/telnetd

£ ª¤®�°AÐ-º[ª}® ¢¤£ ²s· £�Ø ©Lª¤«Ñ©ùs¬ £ °=®�°Aº £ ¬�®�¦-s¬ £ telnet ì â�� í+®�¦-©1¥8¥ £ ¬�¬
® ¢¤£ ß	°A©LÐ-à £ ¬ £ ©1°K¥ ¢ ¬�Ð!¬�® £ § Ø inetd ° £ ±)s¬ £ ¬�® ¢¤£ ¥U¦¨ª¤ª £ ¥8®�º[¦/ª}©1ª¤«Ñº[¬�¬� £ ¬<©
Connection refused § £ ¬�¬�©1¹ £!Ì
Õ ¦/Ñ¥8©1ª}s¬ £ ® ¢¤£ /etc/inetd.conf ²s· £ ®)¦ £�Û:£ ¥8�® £ ® £ ¬µ®?Ò £ °�¬�º[¦/ª¤¬�¦¨±�® ¢¤£ ÒÓ©1°�º[¦¨s¬
¬ £ °�Ò!º[¥ £ ¬n³ £ ±)¦¨° £ Îss®�®)º[ª¤¹p® ¢¤£ §¼º[ª¤®�¦pÎs°K¦¨«�s¥8®)º[¦¨ª Ì á/¦/° £kÛ ©1§-ÎÖ· £�Ø ©1«s«�º[ª¤¹p® ¢¤£ ±)¦/·[·[¦¨¶Oº[ª¤¹
·[º[ª £ ®�¦-® ¢¤£ ²�· £ · £ ®�¬<Ð/¦¨Ï°AsªÏ©1ª¤¦¨® ¢¤£ ° telnet «�© £ §-¦¨ª¸©1®>Îs¦¨°A®>ª¤s§-³ £ ° 3200 ¾

3200 stream tcp nowait root /usr/src/tcp/usr/etc/telnetd telnetd

� s®)®�º[ª¤¹® ¢ º[¬�·[º[ª £ º[ª}® ¢¤£ /etc/inetd.conf ²s· £ · £ ®)¬�Ð!¦¨Ï® £ ¬�®?¦/s®>® ¢¤£ ·[©1® £ ¬�®
telnet «�© £ §-¦¨ª}³ £ ±`¦¨° £ º[ª¤¬�®)©1·[·[º[ª¤¹»º[®?º[ª¤®)¦ /etc/telnetd

Ìê¡�¢ ©1®Fº[¬ Ø ©1±)® £ °
sÎs¹/°�©1«�º[ª¤¹q®)¦»©ùª £ ¶½· £ Ò £ ·F¦¨±+® ¢¤£�Í�ÿOË ß ×�ë ¬�Ð!¬�® £ § Ø Ð/¦/Ñ¥8¦¨�·@«Ñ®�°�Ðqs¬µº[ª¤¹ telnet
®�¦©1¥8¥ £ ¬�¬�® ¢¤£ ß=°�©1Ðà £ ¬ £ ©1°K¥ ¢ ¬�Ð/¬µ® £ §ç±)°K¦¨§þ® ¢¤£ Ò!©1°Aº[¦¨s¬<±)°K¦/ª¤®�Ô £ ª¤«¯¬�Ð/¬µ® £ §-¬<©1®>Ð/¦/s°
¬�º[® £kØ ©1ª¤«ÑÒ £ °�º[±)Ð»® ¢ ©1®+® ¢¤£ ª £ ¶ telnet «s© £ §-¦¨ª¸«�¦ £ ¬�ª¤¦¨®>º[ª¤®)°K¦¨«�s¥ £ ©1ª¤Ðqª £ ¶
Îs°K¦¨³/· £ §-¬ ÌF¡ ¦qs¬ £ ® ¢ º[¬ telnet «�© £ §-¦¨ª Ø!£�Û:£ ¥8�® £ ® ¢¤£ ±)¦/·[·[¦¨¶Oº[ª¤¹-¥U¦¨§-§-©1ª¤«¸¦¨ª
Ð/¦/s°�±)°K¦¨ª¤®)Ô £ ª¤«¸¬�Ð!¬�® £ §Ú¾
telnet cray 3200

Õ ¦/Ñ¥8©1ª}¬ £ ®+sÎÑ©è® £ ¬µ®?Ò £ °�¬�º[¦/ª}¦¨±+©ù¬ £ °�Ò!º[¥ £ ±)¦/°n©1ª¤Ðq¦¨±+® ¢¤£ ÎÖ°K¦/¹/°A©L§-¬�® ¢ ©1®+©1° £
¬�®)©L°A® £ «Ñ³/Ð inetd

Ì�Õ ¦¨¯¥8©1ª}©L·[¬µ¦»s¬ £ inetd ®)¦»¬µ®�©1°�®?Ð/¦/s° ¦/¶Oª¬�Î £ ¥8º[©1·�ª £ ®�¶O¦¨°A´
¬ £ °�Ò!º[¥ £ ¬ Ì inetd ° £ ° £ ©1«�¬�º[®�¬�¥U¦¨ª¤²s¹!s°�©1®�º[¦/ª}²s· £ º[±FÐ!¦¨Ñ¬ £ ª¤«¯º[®F© SIGHUP ¬µº[¹/ª¤©1·
ì)® ¢ ©1®?º[¬ Ø º[±?Ð!¦¨ £�Û £ ¥8s® £ kill -HUP ��t��8òX÷�õ�õ.�1ð � é ��t��8òX÷�õ�õ.�1ð � º[¬<® ¢¤£ ÎÖ°K¦/¥ £ ¬�¬ Ë�
 ¦¨±+® ¢¤£
°�sª¤ª¤º[ª¤¹ inetd í Ì

2.4.1.4.2 The telnet (1B) Command
¡�¢¤£

telnet ì â�� í+¥8¦¨§-§-©1ª¤«¸Îs°K¦¨ÒÓº[« £ ¬�s¬ £ °=©1¥8¥ £ ¬�¬�®)¦p® ¢¤£ ß=°�©1Ð»à £ ¬ £ ©L°K¥ ¢ ¬�Ð!¬�® £ § Ì�Ù
¶Oº[« £ Ò!©1°Aº £ ®)Ð-¦/± telnet º[§-Îs· £ § £ ª¤®)©1®�º[¦¨ª¤¬�©L° £ s¬ £ «Ï®)¦»¹!©1º[ª}©1¥8¥ £ ¬�¬�®�¦-® ¢¤£ ß=°�©1Ð
à £ ¬ £ ©1°K¥ ¢ ¬�Ð!¬�® £ § Ø ©1ª¤«Ñß	°A©1Ðqà £ ¬ £ ©L°K¥ ¢ ®�°�º £ ¬�®�¦-©1¥8¥8¦¨§-§-¦/«�©L® £ ©1¬�§-©Lª¤Ð-Ò!©1°�º[©1®)º[¦¨ª¤¬
©1¬�Îs¦¨¬µ¬�º[³/· £!ÌÖÙ ¬<©ù° £ ¬µs·[® Ø ® ¢¤£ telnet «s© £ §-¦¨ª¸® ¢ ©L®Fº[¬�¬�sÎsÎs¦¨°A® £ «¸sª¤« £ °n® ¢¤£Í�ÿOË ß ×�ë ¬µÐ/¬�® £ §çº[¬�¬ £ ª¤¬�º[®�º[Ò £ ®)¦»¥ ¢ ©Lª¤¹ £ ¬ é ® ¢ ©L®?º[¬ Ø ©1®�® £ §-Îs®�º[ª¤¹q®�¦-¥8¦¨°A° £ ¥8®?¦/ª £
Îs°K¦¨³/· £ § ¥U©Lª}º[ª¤®)°K¦¨«�s¥ £ ¦¨® ¢¤£ ° ÎÖ°K¦/³/· £ §-¬ Ì�¡�¢ º[¬�¬ £ ¥8®)º[¦¨ª¸©1¬�¬µº[¬�®�¬�Ð!¦¨Ñº[ª}° £ ¬�¦/·[Ò!º[ª¤¹-® ¢ º[¬
®�Ð!Î £ ¦/±>Îs°K¦¨³!· £ § Ì
ü ¢¤£ ª telnet º[¬ £�Û £ ¥8s® £ « Ø ® ¢¤£ telnet ¥8·[º £ ª¤®+©Lª¤« telnet «�© £ §-¦/ªª £ ¹/¦¨®)º[©1® £
® ¢¤£O¢ ©Lª¤«�·[º[ª¤¹¦¨±+³/¦¨® ¢ ® ¢¤£ «�©L®)©p©1ª¤«¸® ¢¤£ ® £ °�§-º[ª¤©1· Ì�¡�¢¤£ s¬ £ °n¥8©1ª}§-¦¨ª¤º[®)¦¨°n©1ª¤«
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§-©1ª¤º[ÎÖ�·@©1® £ ® ¢ º[¬�ª £ ¹/¦¨®)º[©1®�º[ª¤¹ £ ª¤Ò!º[°K¦¨ª¤§ £ ª¤®+³/Ðqs¬�º[ª¤¹qÒÓ©1°�º[¦¨s¬ telnet
¬�s³/¥8¦/§-§-©1ª¤«s¬ Ìê¡�¢¤£ ±)¦/·[·[¦¨¶Oº[ª¤¹q¬�s³/¥8¦/§-§-©Lª¤«�¬�©1° £ Îs©1°�®)º[¥8s·[©1°�·[Ðs¬ £ ±)s·ê±)¦¨°
§-¦¨ª¤º[®)¦¨°�º[ª¤¹F¾
ë  ³ ¥ ¦ § § © ª « 
 £ ¬ ¥ ° º Î ® º ¦ ª
status

k�£ ®�¬�Ð/¦/Ñ¦¨³/®)©1º[ª}©QÎÖ°Aº[ª¤®�¦/s®?¦/±>® ¢¤£ ¥8s°�° £ ª¤®?¬�®�©1®)s¬�¦/±
® ¢¤£ telnet ¬ £ ¬�¬�º[¦¨ª Ø º[ª¤¥8·[s«�º[ª¤¹-¶ ¢¤£ ® ¢¤£ ° telnet º[¬
º[ª}·[º[ª £ Ô)³/Ð/Ô`·[º[ª £ ¦¨°n¥ ¢ ©1°�©1¥8® £ °AÔ)©1®�Ô)©1Ô)®)º[§ £ §-¦/« £!Ì

toggle �T�?}`ð��Uñ/õ k�£ ®�¬�Ð/¦/Ñ¦¨³/®)©1º[ª Ø ±)°K¦/§ ® ¢¤£ telnet ¥8·[º £ ª¤® Ø ©
Îs°�º[ª¤®)¦¨s®>¦/±�©1·[·s¦¨Îs®)º[¦¨ªÏª £ ¹!¦¨®)º[©L®)º[¦¨ª¸® ¢ ©1®F¦¨¥8¥Us°�¬
³ £ ®�¶ £�£ ªÏ® ¢¤£ telnet ¥8·[º £ ª¤®+©1ª¤«Ú® ¢¤£ ° £ §-¦¨® £
«�© £ §-¦/ª Ì

toggle netdata
k�£ ®�¬�Ð/¦/Ñ¦¨³/®)©1º[ª}©QÎÖ°Aº[ª¤®�¦/s® Ø ±`°K¦¨§þ® ¢¤£ telnet
¥8·[º £ ª¤® Ø ¦¨±�® ¢¤£�¢¤£�Û ©L« £ ¥8º[§-©1·�° £ Îs° £ ¬ £ ª¤®�©1®�º[¦/ªÑ¦¨±+©1·[·
«�©1®�©O® ¢ ©1®+º[¬�³/¦¨® ¢ ¬ £ ª¤®+®�¦-©1ª¤«Ñ° £ ¥ £ º[Ò £ «Ñ±)°K¦¨§þ® ¢¤£
° £ §-¦¨® £ «�© £ §-¦/ª Ì

Ù ·[·F¦/±>® ¢¤£ ¬�s³/¥U¦¨§-§-©1ª¤«�¬nº[ª}® ¢¤£ Îs° £ ¥ £ «�º[ª¤¹-·[º[¬�®+§-s¬�®+³ £�£�Û £ ¥8s® £ «Ú©1®>® ¢¤£ telnet
Îs°K¦¨§-Îs® ÌF¡ ¦q¹ £ ®>® ¢ º[¬�ÎÖ°K¦/§-Îs® Øs£ º[® ¢¤£ ° £�Û £ ¥8s® £ telnet ì)°�©1® ¢¤£ °n® ¢ ©1ª telnet� �8õ.}��1ñ�u0~�÷�í Ø ¦¨°n©1®>©1ª¤Ðq®)º[§ £ «s�°�º[ª¤¹q® ¢¤£ ·[¦/¹/¦/ª¬ £ ¬�¬�º[¦¨ª ØÖ£ ª¤® £ °n® ¢¤£ telnet

£ ¬�¥8©1Î £
¬ £��  £ ª¤¥ £ ® ¢ ©1®+º[¬�«sº[¬µÎs·[©LÐ £ «¯«s�°�º[ª¤¹q® ¢¤£ ¥8¦/ª¤ª £ ¥U®�º[¦¨ªÏ¬ £��  £ ª¤¥ £ ì`s¬�s©1·[·[Ð2���)í Ì
mFn�o�p�q ¡�¢¤£ ¬�s³/¥8¦/§-§-©1ª¤«s¬�« £ ¬�¥U°�º[³ £ «Ïº[ª}® ¢ º[¬�¬ £ ¥8®�º[¦/ª}©LÎsÎs·[Ð®�¦-® ¢¤£ Ò £ °�¬µº[¦¨ª}¦¨±
telnet ® ¢ ©1®+º[¬�°�sª¤ª¤º[ª¤¹q¦/ªqß=°�©1Ðà £ ¬ £ ©1°K¥ ¢ ¬�Ð!¬�® £ §-¬ Ì á/¦/° ©Q·[º[¬�®+¦¨±�® ¢¤£ ¥U¦¨°�° £ ¥8®
¬�s³/¥8¦/§-§-©1ª¤«s¬�±)¦¨°n® ¢¤£ Ò £ °�¬�º[¦/ª}¦¨± telnet ® ¢ ©1®+Ð/¦/}©1° £ °�sª¤ª¤º[ª¤¹ ØÓ£�Û £ ¥8s® £ help
©1®?® ¢¤£ telnet Îs°K¦¨§-Îs® Ì

ë £ Ò £ °�©1·F¬µs³/¥8¦¨§-§-©1ª¤«�¬�©1° £ ©1Ò!©1º[·[©1³/· £ ®)¦»s¬ £ ®�¦-§-©1ª¤º[ÎÖ�·@©1® £ ® ¢ º[¬ £ ª¤Ò!º[°K¦¨ª¤§ £ ª¤® Ì á/¦/°£�Û ©1§-Îs· £kØ ® ¢¤£ mode character ¥U¦¨§-§-©1ª¤« £ ª¤¬�s° £ ¬�® ¢ ©L® telnet ¦/Î £ °A©L® £ ¬�º[ª
¥ ¢ ©1°�©1¥8® £ °AÔ)©1®�Ô)©1Ô)®)º[§ £ §-¦¨« £ ì)°�©1® ¢¤£ °n® ¢ ©1ª·[º[ª £ Ô`³/Ð/Ô)·[º[ª £ §-¦/« £ í Ì ë £�£ ë £ ¥8®�º[¦/ªM� Ì � Ì ï Ì r¤Ì ä1Ø
Îs©L¹ £Qâ1å ï Ø ±`¦¨°n©ù« £ ¬�¥8°Aº[ÎÖ®)º[¦¨ªÏ¦¨±+® ¢¤£Q£ ª¤Ò!º[°K¦/ª¤§ £ ª¤®+§-©1ª¤º[Îss·[©1®�º[¦/ªq¬��³/¥8¦¨§-§-©1ª¤«�¬<® ¢ ©1®
©1° £ ©1Ò!©1º[·[©1³/· £!Ì
ü ¢¤£ ªÏ©1®)® £ §-Îs®�º[ª¤¹q®�¦-« £ ³/�¹-© telnet ¬ £ ¬�¬�º[¦/ª Ø Ð!¦¨Ñ§-s¬µ®F²s°�¬µ®?º[¬�¦¨·[©1® £ ® ¢¤£ ±)©1º[·[º[ª¤¹
¥8¦¨§-Îs¦/ª £ ª¤® Ì�Í ¬ £ °�¬<¬µ¦¨§ £ ®�º[§ £ ¬�®)°�Ðq®)¦»©1¥8¥ £ ¬�¬�® ¢¤£ ß=°�©1Ðà £ ¬ £ ©1°K¥ ¢ ¬�Ð!¬�® £ §ç® ¢ °K¦/s¹ ¢
º[ª¤® £ °�§ £ «�º[©1® £O¢ ¦/¬�®�¬ Ìs¡�¢ ©1®+º[¬ Ø °�©1® ¢¤£ °n® ¢ ©1ª©1¥8¥ £ ¬�¬µº[ª¤¹q® ¢¤£ ß=°�©1Ðà £ ¬ £ ©1°K¥ ¢ ¬�Ð/¬µ® £ §
«�º[° £ ¥U®�·[Ðq±`°K¦¨§þ® ¢¤£ º[°n¶O¦¨°�´!¬�®)©L®)º[¦¨ª¤¬ Ø ® ¢¤£ Ð»©1¥8¥ £ ¬µ¬<©1ª¤¦¨® ¢¤£ ° ¢ ¦/¬�®+ì)¦/° £ Ò £ ª¬ £ Ò £ °A©L·[í Ø ©1ª¤«
® ¢¤£ ªÏ®)°�Ðq®�¦-©1¥8¥ £ ¬�¬�® ¢¤£ ß=°�©1Ð»à £ ¬ £ ©L°K¥ ¢ ¬�Ð/¬�® £ § Ì�Ù ®)® £ §-Îs®�º[ª¤¹-®�¦-©L¥U¥ £ ¬�¬<® ¢¤£ ß	°A©1Ð
à £ ¬ £ ©1°K¥ ¢ ¬�Ð!¬�® £ §þ® ¢ °K¦¨s¹ ¢ Ò!©1°�º[¦/s¬<¥8¦¨§-³/º[ª¤©1®)º[¦¨ª¤¬�¦/± ¢ ¦/¬�®�¬�¥8©1ª ¢¤£ ·[Î¸®�¦-º[¬�¦/·[©L® £ ® ¢¤£
±)©1º[·[º[ª¤¹q¥8¦¨§-Îs¦¨ª £ ª¤® Ì
¡ Ð/Îsº[ª¤¹-® ¢¤£O£ ¬�¥8©1Î £ ¥ ¢ ©1°�©1¥8® £ °�° £ ®�s°Aª¤¬�® ¢¤£ s¬ £ °n®�¦-® ¢¤£ ¦/°�º[¹!º[ª¤©L· telnet£ ª¤Ò!º[°K¦¨ª¤§ £ ª¤® ÌF¡ ¦-§-¦/ª¤º[®�¦/° ©Q¬ £ ¥8¦¨ª¤«¯¦¨° £ Ò £ ª® ¢ º[°K« telnet ¬ £ ¬µ¬�º[¦¨ª Ø ® ¢¤£ s¬ £ °n§-s¬µ®
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²s°�¬µ®?¥ ¢ ©1ª¤¹ £ ® ¢¤£Q£ ¬�¥8©1Î £ ¥ ¢ ©1°�©1¥8® £ °nº[ª}©1·[·sÎs° £ Ò!º[¦/s¬�¬ £ ¬�¬�º[¦/ª¤¬ Ì�¡�¢ º[¬ £ ª¤¬�s° £ ¬�® ¢ ©1® ^]£ ¬�¥8©1Î £ ¬<®�¦-® ¢¤£ telnet ¬ £ ¬�¬�º[¦/ªÏÐ!¦¨Ï¶O©1ª¤®+®�¦-§-¦¨ª¤º[®)¦¨° Ì

2.4.1.4.3 The ftp (1B) Command
¡�¢¤£

ftp ì â�� í>¥8¦/§-§-©1ª¤«¯Îs°K¦¨Ò!º[« £ ¬�s¬ £ °n©1¥8¥ £ ¬�¬�®)¦»® ¢¤£ ß=°�©1Ð»à £ ¬ £ ©L°K¥ ¢ ¬�Ð/¬�® £ § Ìs¡�¢¤£
±)¦¨·[·[¦/¶Oº[ª¤¹}º[ª¤±)¦¨°�§-©1®)º[¦¨ªq« £ ¬�¥8°Aº[³ £ ¬�§ £ ® ¢ ¦/«s¬�±)¦¨°n¦/³/®�©1º[ª¤º[ª¤¹-« £ ³/s¹-º[ª¤±)¦/°�§-©1®�º[¦/ª}±)°K¦/§
³/¦¨® ¢ ® ¢¤£ ftp ©1ª¤«Ñ® ¢¤£ ftpd ì)ï1í?«�© £ §-¦/ª¶ ¢¤£ ªÏ©ùÎs°K¦¨³/· £ §Ýº[¬ £ ª¤¥U¦¨sª¤® £ ° £ « Ì
l�Û £ ¥8s®)º[ª¤¹ ftp Îss®)¬�® ¢¤£ s¬ £ °nº[ª}©1ª £ ª¤Ò!º[°K¦/ª¤§ £ ª¤®+® ¢ ©1®+® ¢¤£ ftp ¥8·[º £ ª¤®>¬ £ ®)¬�sÎ ÌêË ª
® ¢ º[¬ £ ª¤ÒÓº[°K¦¨ª¤§ £ ª¤® Ø ¬ £ Ò £ °�©1·ê¬��³/¥8¦¨§-§-©1ª¤«�¬<©1° £ ©1Ò!©1º[·[©1³/· £!Ì á/¦¨° £�Û ©1§-Îs· £kØ put ©1ª¤«
get · £ ®>® ¢¤£ s¬ £ °�¬ £ ª¤«Ï©Lª¤«Ñ° £ ®�°Aº £ Ò £ ²s· £ ¬ Ø ° £ ¬�Î £ ¥8®)º[Ò £ ·[Ð é debug · £ ®)¬n® ¢¤£ s¬ £ °�¬ £�£ ® ¢¤£
¥8¦¨§-§-©1ª¤«�¬�® ¢ ©1®F® ¢¤£ ftp ¥8·[º £ ª¤®>º[¬�¬ £ ª¤«�º[ª¤¹-®�¦-® ¢¤£ ° £ §-¦/® £è¢ ¦/¬�® Ì
¡�¢¤£

ftp ÎÖ°K¦/®�¦/¥8¦¨·F¬µÎ £ ¥8º[² £ ¬�¶ ¢ º[¥ ¢ ¥8¦/§-§-©1ª¤«s¬<® ¢¤£ ¥8·[º £ ª¤®+¥8©1ª¬ £ ª¤«¯®�¦-® ¢¤£ ° £ §-¦/® £¢ ¦¨¬�® Ø ©1ª¤«Ñ©L·[¬µ¦»® ¢¤£ § £ ©1ª¤º[ª¤¹©1ª¤«¸±`¦¨°�§-©1®?¦¨±+® ¢¤£ ¬ £ °�Ò £ °Aî7¬�° £ ¬µÎs¦¨ª¤¬ £ ¬ Ì ß=¦¨§-§-©1ª¤«�¬
©1ª¤«Ú° £ ¬µÎs¦¨ª¤¬ £ ¬�©1° £ ¹!°K¦¨sÎ £ «¸º[ª}Îs©1º[°�¬ ÌêÙ ¬�©ù° £ ¬�s·[® Ø Ð!¦¨Ñ¥8©1ª}§-¦¨ª¤º[®)¦¨°n® ¢¤£
¥8¦¨§-§-sª¤º[¥U©L®)º[¦¨ª Ø ©Lª¤«Ñ® ¢ s¬�¥8¦¨ª¤®)°K¦¨·�® ¢¤£ ¥8¦¨ª¤ª £ ¥8®)º[¦¨ª}³ £ ®)¶ £�£ ª® ¢¤£ ·[¦/¥8©1·ê¥U·[º £ ª¤®+©1ª¤«
® ¢¤£ ° £ §-¦/® £ ¬ £ °AÒ £ ° Ì
Õ ¦/Ñ¥8©1ª}¦¨³/®)©1º[ª}¦¨® ¢¤£ °nº[ª¤±`¦¨°�§-©1®)º[¦¨ªq®)¦»©1¬�¬�º[¬µ®>º[ª}« £ ³/s¹!¹/º[ª¤¹ ftp ³/Ð»¬�Î £ ¥8º[±)Ð/º[ª¤¹q® ¢¤£
±)¦¨·[·[¦/¶Oº[ª¤¹}¦¨Îs®�º[¦/ª¤¬�®�¦ ftpd ¾
-d ¦/° -v

Ë ±?® ¢¤£ ¬ £ ¦/Îs®�º[¦/ª¤¬�©1° £ ¬�Î £ ¥8º[² £ « Ø ftpd ·[¦/¹/¬
« £ ³/s¹/¹!º[ª¤¹qº[ª¤±)¦/°�§-©1®�º[¦/ªq®�¦-® ¢¤£ ¬�Ð/¬µ® £ §ç·[¦¨¹ Ø auth

Ø
« £ ²sª £ «¯º[ª}® ¢¤£ /etc/syslog.conf ²s· £!Ì

-l
Ë ±?® ¢ º[¬�¦/ÎÖ®)º[¦¨ªÏº[¬�¬�Î £ ¥8º[² £ « Ø ftpd ·[¦/¹/¬�¹ £ ª £ °�©1·
º[ª¤±)¦/°�§-©1®�º[¦/ª}®)¦»® ¢¤£ ¬�Ð/¬�® £ §Ý·[¦/¹ Ø auth

Ø « £ ²�ª £ «¯º[ª
® ¢¤£ /etc/syslog.conf ²s· £!Ì

Ë ª¤±`¦¨°�§-©1®)º[¦¨ªÏº[ª syslog º[¬�s¬ £ ±)s·�¶ ¢¤£ ªÏ« £ ® £ °�§-º[ª¤º[ª¤¹q® ¢¤£ ©1¥8®)º[Ò!º[®)º £ ¬�® ¢ ©L®?©L° £
¦¨¥8¥Us°�°�º[ª¤¹¦/ªÏ® ¢¤£ ¬ £ °�Ò £ °�¬�º[« £ ¦/±�® ¢¤£ ¥8¦/ª¤ª £ ¥8®�º[¦/ª Ì

2.4.1.4.4 The sendmail (8) Command
¡�¢¤£

sendmail ÎÖ°K¦/¹/°A©L§ Îs°K¦¨ÒÓº[« £ ¬�¬ £ Ò £ °A©L·�§-¦¨« £ ¬�¦/±�¦¨Î £ °�©1®�º[¦/ª Ì × ª £ ¦¨±+® ¢¤£ §-¦¨¬�®
s¬ £ ±)s·F§-¦¨« £ ¬�º[¬�º[ª¤Ò!¦¨´ £ «Ú³/Ðq¬�Î £ ¥Uº[±)Ð/º[ª¤¹q® ¢¤£ ±)¦/·[·[¦¨¶Oº[ª¤¹F¾
/usr/lib/sendmail -bt

¡�¢¤£
-bt ¦¨Îs®�º[¦/ª}· £ ®�¬<Ð/¦/ÑÒ!º £ ¶Ü® ¢¤£ Ò!©1·[ £ ¬<® ¢ ©L® sendmail º[¬�s¬�º[ª¤¹q®)¦»º[ª¤® £ °�Îs° £ ®

® ¢¤£ ¥8¦¨ª¤²s¹!s°�©1®)º[¦¨ª}²�· £ ì)¦¨Îs®)º[¦¨ª -C �&ó7÷�¥8©1ª}³ £ ¬�Î £ ¥8º[² £ «Ú®)¦»º[ª¤¬�®)°�s¥U® sendmail ®�¦
s¬ £ ��ó@÷=©1¬�® ¢¤£ ¥U¦¨ª¤²s¹!s°�©1®�º[¦/ª}²s· £ í Ì á!¦¨°n©Lª £�Û Îs·[©1ª¤©L®)º[¦¨ª¸¦/± ¢ ¦/¶ sendmail
º[ª¤® £ °�Îs° £ ®�¬�® ¢¤£ ¥8¦/ª¤²s¹/s°A©1®�º[¦¨ªÏ²s· £�Ø ¬ £�£ ® ¢¤£�£�Û ©L§-Îs· £ ¦/ª ë £ ¥U®�º[¦/ª�� Ì �¤Ì ãÓÌ � Ì � Ø Îs©L¹ £ � å ï Ì
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Ù ª¤¦/® ¢¤£ °nÒ!©1·[s©1³/· £ sendmail §-¦/« £ º[¬�º[ª¤Ò!¦/´ £ «¯³/Ðq¬�Î £ ¥8º[±)Ð!º[ª¤¹-® ¢¤£ ±)¦¨·[·[¦/¶Oº[ª¤¹�¾
/usr/lib/sendmail -v -d �T� �OÁAÂ8ÂUÅ)ÇTÄTÄ`ÇTÇ
Í ¬µº[ª¤¹® ¢ º[¬�¦¨Îs®)º[¦¨ª}°A©1® ¢¤£ ° ® ¢ ©1ª £�Û £ ¥8s®�º[ª¤¹ mail u ��� ta÷�õ�õ�÷�÷n· £ ®�¬<Ð/¦¨Ï¬ £ ª¤« £ §-©1º[·ê©Lª¤«
Îs°�º[ª¤®+« £ ³/�¹§ £ ¬�¬�©1¹ £ ¬�±)°K¦¨§þ® ¢¤£ ¥8¦¨« £ º[ª}® ¢¤£ ª¤s§ £ °�º[¥�°�©1ª¤¹ £ øQ®�¦2| Ì á/¦¨° £�Û ©1§-Îs· £kØ
¬�Î £ ¥8º[±)Ð/º[ª¤¹ -d8.99 ÎÖ°Aº[ª¤®�¬�©1·[·�« £ ³/s¹-§ £ ¬�¬�©1¹ £ ¬<® ¢ ©1® ¢ ©1Ò £ ©ùÒ!©1·[ £ ¹/° £ ©1® £ °n® ¢ ©Lª 8

Ì
¡�¢¤£ ¦/s®�Îss®>±)°K¦¨§þ® ¢ º[¬�Îs°K¦¨¥ £ ¬µ¬�©L¬µ¬�º[¬�®)¬�Ð/¦¨¯¶ ¢¤£ ªÏ« £ ® £ °A§-º[ªÓº[ª¤¹q® ¢¤£ ·[¦/¥8©1®�º[¦¨ª}¦/±�® ¢¤£
Îs°K¦¨³/· £ § Ì

2.4.1.4.5 The gated (8) Command
ü ¢¤£ ª gated º[¬ £�Û £ ¥8s® £ «¸ì)®)Ð/Îsº[¥8©1·[·[Ðq³/Ðq® ¢¤£ /etc/netstart ¬�¥8°Aº[ÎÖ®)í Ø º[®>¥8©1ª}³ £
¹/º[Ò £ ª¸® ¢¤£ ©1°K¹/s§ £ ª¤®?¦/±>® ¢¤£ ª¤©1§ £ ¦¨±+©ù²s· £ ®)¦»¶ ¢ º[¥ ¢ º[®?¬ ¢ ¦/s·[«Ï·[¦/¹q©1ª¤Ðq®�°A©L¥Uº[ª¤¹
º[ª¤±)¦¨°A§-©L®)º[¦¨ªÏ«�s°�º[ª¤¹qº[®�¬<°�sª Ì á!¦¨° £�Û ©1§-Îs· £kØ gated ¥U©Lª}³ £�£kÛ:£ ¥Us® £ «Ú³/Ðqs¬�º[ª¤¹»® ¢¤£
±)¦¨·[·[¦/¶Oº[ª¤¹}¥8¦¨§-§-©1ª¤«¸·[º[ª £ ¾
/etc/gated /usr/tmp/gated_log

¡�¢ º[¬�¥U¦¨§-§-©1ª¤«¸¥8©1s¬ £ ¬ gated ®)¦»·[¦/¹»º[ª¤±)¦¨°A§-©L®)º[¦¨ªÏ®�¦-® ¢¤£ /usr/tmp/gated_log
²s· £�Ø ©1¬n«sº[° £ ¥8® £ «Ï³/Ðù® ¢¤£ traceoptions ¬�®)©L® £ § £ ª¤®�º[ª-® ¢¤£ /etc/gated.conf ²s· £!Ì¡�¢¤£ ®)°�©1¥ £ �s©1¹/¬�¬�Î £ ¥Uº[² £ «¸¦/ªÏ® ¢¤£ traceoptions ¬µ®�©1® £ § £ ª¤®>¬�Î £ ¥Uº[±)Ðq® ¢¤£ « £ ¬�º[° £ «
· £ Ò £ ·�¦/±�®�°A©L¥Uº[ª¤¹p¦/s®�Îss® ÌÖÙ ®ê©è§-º[ª¤º[§-s§ Ø ® ¢¤£ ®�°�©1¥ £ ��©1¹/¬ ® ¢ ©1®F©1° £ ° £ ¥U¦¨§-§ £ ª¤« £ «}©1° £
general ©1ª¤« mark

Ì ë £k£ ® ¢¤£ gated ì)ï1í?§-©1ªÎs©L¹ £ ±)¦/°	©ù±`s·[·ê·[º[¬�®)º[ª¤¹»¦/±�®�°A©L¥ £ ��©L¹!¬ Ì
ü ¢¤£ ª gated º[¬ £�Û £ ¥8s® £ « Ø ·[¦/¹/¹!º[ª¤¹-¦¨±+º[ª¤±)¦/°�§-©1®�º[¦/ª}®)¦»® ¢¤£ ²s· £ ¥8©1ª}³ £ ¬�®�¦/ÎsÎ £ «¯©1ª¤«
¬�®)©L°A® £ «Ñ«�Ð/ª¤©1§-º[¥8©1·[·[Ð³/Ðq©Q¬�º[¹!ª¤©L·F¬ £ ª¤®>®)¦»® ¢¤£ °�sª¤ª¤º[ª¤¹ gated Îs°K¦¨¥ £ ¬�¬ Ìê¡ ¦q§-©L´ £
¬ £ ª¤«�º[ª¤¹® ¢ º[¬�¬�º[¹/ª¤©1·�¥8¦¨ª¤Ò £ ª¤º £ ª¤® Ø gdc ì)ï1í+º[¬�Îs°K¦¨ÒÓº[« £ « Ì gdc Îs°K¦/Ò!º[« £ ¬�©
s¬ £ °�Ô)¦/°�º £ ª¤® £ «¯º[ª¤® £ °A±)©1¥ £ ±`¦¨°n® ¢¤£ ¦¨Î £ °�©1®�º[¦/ª}¦¨± gated

Ì
¡�¢¤£ ±`¦¨·[·[¦¨¶Oº[ª¤¹q¬�º[¹/ª¤©1·[¬ ¢ ©1Ò £ ® ¢¤£ º[« £ ª¤®)º[² £ « £ ±I± £ ¥8®�¬<¦/ª gated ¾
ë º ¹ ª © · 
 £ ¬ ¥ ° º Î ® º ¦ ª
1 (SIGHUP) ß=©L�¬ £ ¬ gated ®)¦»° £ ° £ ©L«Úº[®�¬�¥U¦¨ª¤²s¹!s°�©1®�º[¦/ª}²s· £ ®)¦

sÎs«�©1® £ ¬�Î £ ¥8º[²�¥�ÎÖº £ ¥ £ ¬�¦¨±�º[ª¤±`¦¨°�§-©1®)º[¦¨ª Ì ë £k£ ® ¢¤£
gated ì)ï1í?§-©1ªÎs©L¹ £ ±)¦/°	« £ ®�©1º[·[¬ Ì

2 (SIGINT) ß=©L�¬ £ ¬ gated ®)¦»¬�¥ ¢¤£ «�s· £ ©è«�s§-ÎÑ¦¨±�º[®�¬<§ £ §-¦/°�Ð
¥8¦/ª¤® £ ª¤®�¬<®)¦»® ¢¤£ /usr/tmp/gated_dump ²�· £ké ® ¢ º[¬
«�s§-Î¸º[ª¤¥U·[s« £ ¬�® ¢¤£ ¬µ®�©1®�s¬<¦/±>©1·[·�º[ª¤® £ °�±`©L¥ £
¥8¦/ª¤²s¹/s°A©1®�º[¦¨ª¤¬�©1ª¤«Ñ°K¦¨s® £ ¬<® ¢ ©1®+©1° £ ´!ª¤¦¨¶Oª®�¦
gated

Ì
3 (SIGUSR1) ß=©L�¬ £ ¬ gated ®)¦»¬�®)¦¨ÎÏ·[¦¨¹!¹/º[ª¤¹qº[ª¤±)¦¨°�§-©1®)º[¦¨ªÏì)¶ ¢¤£ ª

¥8s°A° £ ª¤®)·[Ðq·[¦¨¹!¹/º[ª¤¹-º[ª¤±`¦¨°�§-©1®)º[¦¨ª¤í?¦/° ¬µ®�©1°�®F·[¦/¹/¹!º[ª¤¹

184 SG–2304 10.0.0.2



TCP/IP [2]

º[ª¤±)¦/°�§-©1®�º[¦/ª}ì)¶ ¢¤£ ªª¤¦/®>¥8s°�° £ ª¤®)·[Ð}·[¦¨¹!¹/º[ª¤¹
º[ª¤±)¦/°�§-©1®�º[¦/ª¤í?®�¦-® ¢¤£ ·[¦/¹q²s· £ ® ¢ ©1®�º[¬�¬�Î £ ¥8º[² £ «Ñ¶ ¢¤£ ª
gated º[¬ £�Û £ ¥8s® £ « Ì

2.4.2 Basic Problem-solving Strategy
¡�¢ º[¬�¬ £ ¥U®�º[¦¨ª}« £ ¬�¥8°Aº[³ £ ¬<©è³/©1¬µº[¥�¬�®)°�©1® £ ¹/Ð±)¦¨°n° £ ¬�¦/·[Ò!º[ª¤¹-ª £ ®�¶O¦/°�´/Ô`° £ ·[©1® £ «¯ÎÖ°K¦/³/· £ §-¬ Ì¡�¢ º[¬�¬�®)°�©1® £ ¹/Ð»¥U©Lª}³ £ s¬ £ «Ï®�¦ º[¬�¦¨·[©1® £ ©Q±)©1º[·[º[ª¤¹ ª £ ®)¶O¦¨°�´q¥8¦¨§-Îs¦¨ª £ ª¤® ÌÖË ®>©1·[¬�¦pº[¬µ¦¨·[©1® £ ¬
® ¢¤£ ÎÖ©1°A®F¦/±�® ¢¤£ ª £ ®�¶O¦/°�´-® ¢ ©L®?º[¬<¥8©1s¬µº[ª¤¹-® ¢¤£ ÎÖ°K¦/³/· £ § Ìf��£ ¥8©1s¬ £ ® ¢¤£ s·[®)º[§-©L® £
° £ ¬µ¦¨·[s®)º[¦¨ªÑ¦¨±+©1ª¤ÐqÎÖ°K¦/³/· £ § ° £�� sº[° £ ¬�¬�Î £ ¥8º[²s¥ £�Û Î £ °�®)º[¬ £ º[ª}® ¢¤£ ±)©1º[·[º[ª¤¹q©L° £ © Ø ® ¢ º[¬
©1ÎÖÎs°K¦/©1¥ ¢Ñ£ ª¤©1³/· £ ¬�Ð/¦/Ï®�¦-´/ª¤¦¨¶ ¶ ¢ ¦/§ç®�¦-¥8¦/ª¤®�©1¥8®>º[±?Ð/¦/Ï¥8©1ª¤ª¤¦¨®?° £ ¬µ¦¨·[Ò £ ® ¢¤£
Îs°K¦¨³/· £ § Ð!¦¨s°A¬ £ ·[± Ì

2.4.2.1 TCP/IP in a Cray Research Environment
¡�¢ º[¬�¬ £ ¥U®�º[¦¨ª}« £ ¬�¥8°Aº[³ £ ¬<® ¢¤£ §-©1ª¤ª £ °nº[ª}¶ ¢ º[¥ ¢¡ ß ���cË�� ¥8¦¨§-Îs¦¨ª £ ª¤®)¬<º[ª¤® £ °A©1¥8®+¶Oº[® ¢£ ©L¥ ¢ ¦¨® ¢¤£ ° é º[®?«�¦ £ ¬�ª¤¦¨®>« £ ¬�¥8°Aº[³ £Q¢ ¦¨¶ ¡ ß ���:Ë�� º[¬�¥8¦¨ª¤²�¹/s° £ «Ñ¦¨ªÏ©Qß=°�©1Ðà £ ¬ £ ©1°K¥ ¢
¬�Ð/¬µ® £ § Ì�Ë ®Fº[¬�©1¬�¬�s§ £ «Ï® ¢ ©1®+Ð/¦/Ñ©1° £ ±)©1§-º[·[º[©1°=¶Oº[® ¢ ® ¢¤£ ±)¦/·[·[¦¨¶Oº[ª¤¹-¥U¦¨ª¤¥ £ Îs®�¬ ¾
 Ù «s«�° £ ¬�¬�º[ª¤¹ª £ ®�¶O¦¨°A´/¬�º[ª¸© Í�ÿOË ß ×�ë £ ª¤Ò!º[°K¦/ª¤§ £ ª¤®+ì`® ¢ ©1®Fº[¬ Ø ® ¢¤£ ±`©L¥U®F® ¢ ©1®+©
ñ/÷.}����0t.��u ��� ta÷�õ�õ=¥8¦¨ª¤¬µº[¬�®�¬�¦¨±+® ¢¤£ º[« £ ª¤®�º[²�¥8©1®�º[¦/ªÏ¦¨±+©ùÎ ¢ Ð!¬�º[¥8©1·ê« £ Ò!º[¥ £ ©Lª¤«Ñ©
·[¦¨¹!º[¥8©1·êÎs©1® ¢ í Ì ë £k£ ë £ ¥U®�º[¦/ª�� Ì â¤Ì âLØ Îs©1¹ £ û Ì

 Ù ¬�¬�º[¹/ª¤º[ª¤¹ Ë ª¤® £ °�ª £ ®>©L«�«�° £ ¬�¬ £ ¬�±)¦/°=ß	°A©LÐà £ ¬ £ ©1°K¥ ¢ ¬µÐ/¬�® £ §-¬ Ì ë £k£ ë £ ¥U®�º[¦/ªM� Ì âÓÌ � Ø
Îs©1¹ £ ï Ì

 i ©1ÎsÎsº[ª¤¹ Ë ª¤® £ °�ª £ ®>©1«s«�° £ ¬�¬ £ ¬�®)¦»® ¢¤£ º[° ¢ ©1°K«�¶O©1° £�£�� sº[Ò!©1· £ ª¤® Ì ë £�£ ë £ ¥8®)º[¦¨ªM� Ì â¤Ì ã1Ø
Îs©1¹ £�â1ãÓÌ

 
�£ ® £ °�§-º[ª¤º[ª¤¹q·[¦/¹/º[¥8©1·êÎs©1® ¢ ¬�¦¨ªÏß=°�©1Ðà £ ¬ £ ©1°K¥ ¢ ¬�Ð!¬�® £ §-¬ Ì ë £�£ ë £ ¥8®)º[¦¨ªM� Ì â¤Ì �1Ø Îs©1¹ £â û Ì
 l ª¤©1³/·[º[ª¤¹»©1ª¤«Ñ«�º[¬�©1³/·[º[ª¤¹-ª £ ®)¶O¦¨°�´}º[ª¤® £ °A±)©1¥ £ ¬ Ì ë £�£ ë £ ¥8®)º[¦¨ª	� Ì � Ì �1Ø ÎÖ©1¹ £�â1â1å¤Ì
 ë Î £ ¥8º[±)Ð!º[ª¤¹-°K¦¨s®)º[ª¤¹qº[ª¤±)¦¨°A§-©L®)º[¦¨ª Ì ë £�£ ë £ ¥8®)º[¦¨ª	� Ì � Ì �¤Ì ï Ø Îs©1¹ £�â1â?�¤Ì
á/º[¹!s° £Qâ ûQº[·[·[s¬�®)°�©1® £ ¬�® ¢¤£ º[ª¤® £ °�©1¥8®�º[¦/ªÏ¦/± ¡ ß ���:Ë�� ¥U¦¨§-Îs¦¨ª £ ª¤®�¬�® ¢ ©1®F°�sª¸¦¨ªß=°�©1Ð
à £ ¬ £ ©1°K¥ ¢ ¬�Ð!¬�® £ §-¬ Ì
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NQS

NFS

User commands
telnet

ftp
and so on

sendmail
/usr/lib/sendmail.cf

gated
/etc/gated.conf

snmpd
/etc/snmpd.conf

named
/etc/named.boot

telnetd

ftpd
inetd

/etc/inetd.conf

/etc/services

TCP UDP

IP and ICMProute
command

Device
drivers

Hardware
interface

MPN/SPN

Network a10207�

arp  and
ifconfig cmd
commands

Hyroute

Model E IOS

���������! #"��&%��QU����¡ ��	/T(*526�(*1& �1&+R��1&+, ��.-�/0+���(*1
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Ù ·[¬µ¦-¬ ¢ ¦¨¶Oª}º[ª}á!º[¹/s° £Qâ û Ø Îs©1¹ £Oâ ï ä ©1° £ ® ¢¤£ ¥8¦¨ª¤²�¹/s°A©L®)º[¦¨ªÏ²s· £ ¬�® ¢ ©1®+¬�¦/§ £ ¦/±�® ¢¤£
«�© £ §-¦/ª¤¬�s¬ £/Ì á/¦/° £�Û ©L§-Îs· £�Ø inetd ° £ ©1«�¬<º[ª}® ¢¤£ /etc/inetd.conf ²�· £ ©1ª¤«
s¬ £ ¬�® ¢ º[¬�º[ª¤±)¦/°�§-©1®�º[¦/ªq®�¦-« £ ® £ °�§-º[ª £ ® ¢¤£ ª £ ®)¶O¦¨°A´-Îs°K¦¨¥ £ ¬�¬ £ ¬<±)¦/°n¶ ¢ º[¥ ¢ º[®F·[º[¬�® £ ª¤¬ Ì
¡�¢¤£ ¥U¦¨§-§-©1ª¤«�¬�©1ª¤«¸²�· £ ¬�¬ ¢ ¦/¶Oª}¦¨s®)¬�º[« £ ® ¢¤£ ³/¦ Û £ ¬�º[ª}á!º[¹/s° £Oâ û Ø Îs©1¹ £�â ï ä
º[ª¤«�º[¥8©1® £ ì)¶Oº[® ¢ ©1ªq©1°�°K¦/¶Oí?¶ ¢ º[¥ ¢¡ ß ���:Ë�� ¥U¦¨§-Îs¦¨ª £ ª¤®�¬�¦¨°nº[ª¤® £ °A±)©1¥ £ ¬�® ¢¤£ Ð©1±I± £ ¥8® Ì
á/¦/° £�Û ©1§-Îs· £�Ø ® ¢¤£ /etc/services ²s· £ ©1±I± £ ¥8®�¬�® ¢¤£ º[ª¤® £ °�±)©1¥ £ ³ £ ®�¶ £k£ ªÏª £ ®�¶O¦¨°A´
©1ÎÖÎs·[º[¥U©L®)º[¦¨ª¤¬<©1ª¤« ¡ ß ���cË�� ³/Ðqs¬�º[ª¤¹qª¤©1§ £ ¬�®)¦»§-©1Î¸©1ÎÖÎs·[º[¥U©L®)º[¦¨ª¤¬<®�¦-® ¢¤£ º[°nÎs¦¨°A®F©1ª¤«
ª £ ®�¶O¦¨°A´Îs°K¦/®�¦¨¥U¦¨· Ì
ÿ ¦¨®?º[« £ ª¤®)º[² £ «¸¦/ªÏ® ¢¤£ ¥ ¢ ©1°�®�©1° £ ® ¢¤£ /etc/hosts ©1ª¤« /etc/networks ²s· £ ¬ Ì¡�¢¤£ ¬ £ ²s· £ ¬�§-©1ÎÏª¤©1§ £ ¬�ì £ º[® ¢¤£ ° ¢ ¦¨¬µ®�ª¤©1§ £ ¬<¦¨°nª £ ®�¶O¦¨°A´-ª¤©1§ £ ¬ Ø ° £ ¬µÎ £ ¥8®)º[Ò £ ·[Ð/í?®�¦
® ¢¤£ º[° Ë ª¤® £ °�ª £ ®?©1«s«�° £ ¬�¬ £ ¬ Ì�¡�¢ º[¬�§-©1ÎsÎsº[ª¤¹º[¬�s¬ £ «¯³/Ðq©L·[·�ª £ ®�¶O¦/°�´-¥U¦¨§-Îs¦¨ª £ ª¤®�¬ Ì
mFn�o�p�q ü ¢¤£ ª® ¢¤£ /etc/hosts.usenamed ²�· £�£�Û º[¬�®�¬<ì)º[®�¬<¥8¦/ª¤® £ ª¤®�¬<©1° £
§ £ ©1ª¤º[ª¤¹!· £ ¬µ¬�í Ø ® ¢¤£ §-©1ÎsÎsº[ª¤¹»¦¨±�ª¤©1§ £ ¬<®�¦ Ë ª¤® £ °Aª £ ®>©1«�«�° £ ¬µ¬ £ ¬�º[¬�Îs°K¦¨ÒÓº[« £ «Ñ³/Ðq® ¢¤£
ª¤©1§ £ ¬ £ °AÒ £ °=ì)® ¢ ©L®?º[¬ Ø namedí+°A©1® ¢¤£ ° ® ¢ ©1ª® ¢¤£ /etc/hosts ²s· £!Ì

Ù ¬µ¬�s§ £ ® ¢ ©1®+Ð!¦¨Ñ©1° £ ®)°�Ð!º[ª¤¹-®�¦-« £ ® £ °�§-º[ª £ ¶ ¢ Ð ¡ ß ���:Ë�� ¥8©1ª¤ª¤¦/®F¥8¦/§-§-sª¤º[¥8©1® £
¶Oº[® ¢ ©1ª¤Ðq¦/±>® ¢¤£�¢ ¦¨¬�®)¬�¥8¦¨ª¤ª £ ¥8® £ «Ñ®�¦-©ù¥ £ °�®�©1º[ª ¢ ©1°K«�¶O©1° £ º[ª¤® £ °A±)©1¥ £!Ì�¡�¢¤£ ping ì)ï1í
¥8¦¨§-§-©1ª¤«¯º[ª¤«�º[¥8©1® £ ¬�® ¢ ©1®+® ¢¤£ ° £ §-¦¨® £è¢ ¦/¬�®�¬�©1° £ ª¤¦/®>° £ ¬µÎs¦¨ª¤«�º[ª¤¹ Ø ©1ª¤«Ñª¤¦ ¦¨® ¢¤£ °
¥8¦¨§-§-©1ª¤«�¬�¶O¦¨°�´-³/Ðqs¬�º[ª¤¹q® ¢ º[¬�º[ª¤® £ °�±)©1¥ £!Ìf¢ ª¤¦¨¶Oº[ª¤¹® ¢ ©1®F® ¢¤£ ping ¥8¦¨§-§-©1ª¤«
¬ £ ª¤«�¬�©1ª Ë ª¤® £ °Aª £ ®�¥8¦¨ª¤®)°K¦¨·�§ £ ¬�¬�©1¹ £ ÎÖ°K¦/®�¦/¥8¦¨·sì Ë ß ij� í Echo Îs©1¥8´ £ ®>®�¦ ©Lª¤¦/® ¢¤£ ° ¢ ¦¨¬�® Ø
Ð/¦/Ñ¥8©1ª}¬ £�£ º[ª¸á!º[¹/s° £�â û Ø ÎÖ©1¹ £�â ï ä ® ¢ ©L®F©1®>· £ ©1¬�®?¦¨ª £ ¦¨±+® ¢¤£ ±`sª¤¥8®�º[¦/ª¤¬ Ø ¶ ¢ º[¥ ¢ º[¬
·[¦¨¥8©1® £ «Úº[ª}® ¢¤£ ¬ £ ¥U®�º[¦¨ª}±)°K¦/§Ý® ¢¤£ ³/¦¨®)®�¦/§ç¦/±>® ¢¤£ ¥ ¢ ©1°�®>®)¦»® ¢¤£ Îs©1°�®>¦¨±�® ¢¤£ ¥ ¢ ©1°�®>® ¢ ©1®
¬ ¢ ¦¨¶ù¬ Ë ß ia��Ø º[¬�Îs°K¦¨³!©L³/·[Ðª¤¦¨®>¶O¦/°�´!º[ª¤¹ Ì�¡�¢ ©1®?º[¬ Ø ® ¢¤£ ÎÖ°K¦/³/· £ § £�Û º[¬µ®�¬<º[ª}® ¢¤£¢ ©1°K«s¶ù©L° £�Ø « £ Ò!º[¥ £ «�°Aº[Ò £ °�¬ Ø ¦¨°n® ¢¤£ °K¦/s®�º[ª¤¹q³ £ ®)¶ £�£ ªÏ® ¢¤£�¢ ¦/¬�®�¬ Ì
ú º[Ò £ ª¸® ¢¤£ ·[º[¬�®>¦/±>¥8¦/§-§-©1ª¤«s¬�©1ª¤«Ñ¥8¦¨§-Îs¦¨ª £ ª¤®)¬�® ¢ ©1®+©1° £ ® £ ¬µ® £ «¯³/Ðq® ¢¤£ ping
¥8¦¨§-§-©1ª¤« Ø Ð!¦¨Ñ¥U©Lª}¥ ¢¤£ ¥8´q®)¦»« £ ® £ °A§-º[ª £ ¶ ¢¤£ ® ¢¤£ ° £ ©1¥ ¢ º[¬�±)sª¤¥8®)º[¦¨ª¤º[ª¤¹qÎs°K¦¨Î £ °�·[Ð Ìü ¢¤£ ª ping º[ª¤«sº[¥U©L® £ ¬<ª¤¦ ° £ ¬µÎs¦¨ª¤¬ £�Ø Ð/¦¨Ï§-s¬�®?¥ ¢¤£ ¥8´q®)¦ £ ª¤¬�s° £ ® ¢ ©L® hyroute ©1ª¤«
ifconfig ¥U¦¨§-§-©1ª¤«�¬�©1° £ ¬ £ ®+sÎ}®�¦¥U¦¨ª¤²s¹!s° £ ® ¢¤£ ¹/º[Ò £ ªº[ª¤® £ °�±)©1¥ £ ¥8¦¨°A° £ ¥8®)·[Ð Ì�¡�¢¤£
Îs°K¦¨³/· £ § ¥U©Lª}°A©Lª¤¹ £ ±`°K¦¨§þ® ¢¤£ ª £ ®)¶O¦¨°�´qº[ª¤® £ °�±)©1¥ £ ª¤¦/®?³ £ º[ª¤¹ £ ª¤©L³/· £ «Ñì`® ¢ ©1®Fº[¬ Ø
ifconfig ¶O©1¬�ª £ Ò £ ° £�Û £ ¥8s® £ «Ñ®�¦-º[ª¤º[®�º[©1·[º�� £ ® ¢¤£ º[ª¤® £ °�±`©L¥ £ í Ø ®�¦-©Lª £ °�°K¦/°nº[ª}® ¢¤£
©1¥8®�s©1·Fª £ ®�¶O¦¨°A´/º[ª¤¹ ¢ ©L°K«�¶O©1° £!Ì
Ù ±)® £ °n® ¢¤£ ÎÖ°K¦/³/· £ §Ýº[¬<º[¬µ¦¨·[©1® £ «¯®�¦ ¢ º[¹ ¢¤£ °�Ô)· £ Ò £ ·s¬�¦/±)®�¶ù©L° £�Ø ©1ªÏº[ª¤¥8° £ ©1¬ £ «¯©1§-¦¨sª¤®>¦¨±
« £ ³/�¹/¹/º[ª¤¹º[ª¤±)¦/°�§-©1®�º[¦/ª}º[¬�©1ÒÓ©Lº[·[©1³/· £!Ìf��£ ¥8©1s¬ £è£ ©1¥ ¢}¢ º[¹ ¢¤£ °AÔ)· £ Ò £ ·êª £ ®�¶O¦/°�´-¬ £ °AÒ!º[¥ £
¥8¦¨ª¤¬µº[¬�®�¬�¦¨±+©ù¥8·[º £ ª¤®+ÎÖ°K¦/¹/°A©L§ ® ¢ ©L®?º[¬�¥8¦¨§-§-sª¤º[¥U©L®)º[ª¤¹¶Oº[® ¢ ©ù¬ £ °�Ò £ ° Ø ©1ª¤¦/® ¢¤£ °�· £ Ò £ ·
¦¨±�º[ª¤Ò £ ¬�®)º[¹/©1®)º[¦¨ª}º[¬�° £�� sº[° £ «Ú®�¦-« £ ® £ °�§-º[ª £ ¶ ¢¤£ ® ¢¤£ °=® ¢¤£ ÎÖ°K¦/³/· £ § £�Û º[¬µ®�¬<¦¨ªÏ® ¢¤£
¥8·[º £ ª¤®�¦¨°=® ¢¤£ ¬ £ °AÒ £ °=¬�º[« £ ¦¨±+® ¢¤£ ¥8¦¨ª¤ª £ ¥8®)º[¦¨ª Ì�¡�¢¤£ º[ª¤±`¦¨°�§-©1®)º[¦¨ªÏÎÖ°K¦/Ò!º[« £ «Ñº[ª}® ¢¤£
«�¦¨¥8s§ £ ª¤®)©L®)º[¦¨ªÏ® ¢ ©1®+©1¥8¥U¦¨§-Îs©1ª¤º £ ¬�® ¢¤£Q¢ ©1°K«�¶O©1° £ ¥8©1ª¸¦/±I± £ ° ©1«�«�º[®�º[¦¨ª¤©1·�º[ª¤±)¦/°�§-©1®�º[¦/ª
®�¦±)s°A® ¢¤£ ° º[¬µ¦¨·[©1® £ ® ¢¤£ ÎÖ°K¦/³/· £ § Ì
á/¦/° ¬ £ ¥8s°Aº[®�Ðqº[¬�¬µ £ ¬ Ø ¬ £�£F£ ë £ ¥8s°�º[®)Ð»©1«�§-º[ª¤º[¬�®)°�©1®�º[¦/ªÏ³/©1¬�º[¥8¬ Ø¤£ ë £ ¥8®)º[¦¨ªI� Ì ä1Ø Îs©1¹ £ � â ï Ì
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2.4.2.2 Monitoring and Controlling System Changes
��£ ¥U©L�¬ £ ©1ª¤Ðq¥ ¢ ©1ª¤¹ £ º[ª}©ù¥8¦¨§-Îs¦¨ª £ ª¤®+¦¨ªÏ® ¢¤£ ª £ ®�¶O¦¨°A´-º[ª¤¥8° £ ©1¬ £ ¬<® ¢¤£ Îs°K¦¨³/©1³/º[·[º[®�Ð
® ¢ ©1®+©ùÎs°K¦¨³!· £ §þ¶Oº[·[·s¦/¥8¥8s° Ø º[®?º[¬�º[§-Îs¦/°�®�©1ª¤®?® ¢ ©1®+Ð!¦¨Ï§-¦¨ª¤º[®)¦¨°n©1ª¤Ðqª £ ®)¶O¦¨°A´
¥ ¢ ©1ª¤¹ £ ¬ ÌêË ®?º[¬�©L·[¬µ¦»º[§-Îs¦/°�®�©1ª¤®?®�¦ £ ª¤¬�s° £�Ø ¶ ¢¤£ ª £ Ò £ ° Îs¦¨¬�¬µº[³/· £kØ ® ¢ ©1®F©1ª¤Ðq¥ ¢ ©1ª¤¹ £
§-©1« £ ®�¦-©Lª¤Ðq¥U¦¨§-Îs¦¨ª £ ª¤®+¦¨ª® ¢¤£ ª £ ®)¶O¦¨°A´-¥8©1ª}³ £ ° £ Ò £ °�¬ £ « ÌêË ª}® ¢ º[¬�¶O©1Ð Ø ÎÖ°K¦/³/· £ §-¬
® ¢ ©1®+©1° £ º[ª¤®)°K¦¨«�s¥ £ «¯³/Ðqª £ ®)¶O¦¨°A´-¥ ¢ ©1ª¤¹ £ ¬<¥8©1ª¸³ £ ° £ ¬�¦/·[Ò £ « � sº[¥U´/·[Ð Ì
á/¦/° £�Û ©1§-Îs· £�Ø ©1¬�¬��§ £ ® ¢ ©1®Fs¬ £ °�¬�³ £ ¹!º[ª}®�¦ £ ª¤¥8¦¨sª¤® £ °nÎs°K¦¨³/· £ §-¬�¶ ¢¤£ ªÏ® ¢¤£ Ð-s¬ £
telnet ®)¦»©1¥8¥ £ ¬µ¬�® ¢¤£ ß	°A©LÐ-à £ ¬ £ ©1°K¥ ¢ ¬�Ð!¬�® £ § Ì�Ë ±�Ð/¦¨¯«s¦ ª¤¦¨®�´/ª¤¦/¶½¶ ¢ ©1®+¥ ¢ ©1ª¤¹ £
¦¨¥8¥Us°�° £ «¯º[ª}® ¢¤£ ª £ ®�¶O¦/°�´ Ø Ð!¦¨Ñ§-s¬�®>³ £ ¹!º[ª}° £ ¬�¦¨·[ÒÓº[ª¤¹® ¢¤£ Îs°K¦/³/· £ §þ³/Ðq®�°AÐ/º[ª¤¹-®)¦
« £ ® £ °�§-º[ª £ ¶ ¢ º[¥ ¢ ¥U¦¨§-Îs¦¨ª £ ª¤®+º[ª¤®�°K¦/«s�¥ £ «Ñ® ¢¤£ Îs°K¦¨³/· £ § Ì
¡�¢¤£ ®)©1¬�´q¦¨±+° £ ¬�¦¨·[ÒÓº[ª¤¹-® ¢¤£ Îs°K¦/³/· £ §þ¥8©1ª}³ £ ¬�º[§-Îs·[º[² £ «¯º[±?¥ ¢ ©1ª¤¹ £ ¬<¥8©1ª}³ £ ° £ Ò £ °A¬ £ « ÌÙ ¬µ¬�s§ £ ® ¢ ©1®+Ð!¦¨Ñ´!ª¤¦¨¶¼® ¢ ©1®+® ¢¤£ telnet «�© £ §-¦/ª¦/ªÏ® ¢¤£ ß=°�©1Ðà £ ¬ £ ©1°K¥ ¢ ¬�Ð/¬µ® £ §
¶O©1¬<¥ ¢ ©1ª¤¹ £ «¯º[ª}® ¢¤£ sÎs¹/°A©1« £ ®�¦-©Qª £ ¶ ³/s¹/² Û ° £ · £ ©L¬ £ ¦/±>® ¢¤£QÍ�ÿQË ß ×�ë ¬�Ð!¬�® £ § Ì�Ë ±
® ¢¤£ ÎÖ° £ Ò!º[¦/s¬<Ò £ °�¬�º[¦/ª}¦¨±+® ¢¤£ «�© £ §-¦¨ª}¶O©1¬�ª¤¦/®>« £ · £ ® £ «Ñº[ª}® ¢¤£ sÎs¹/°�©1« £�Ø Ð!¦¨Ñ¥U©Lª
° £ Îs·[©1¥ £ ® ¢¤£ ª £ ¶½Ò £ °�¬µº[¦¨ª}¦¨±+® ¢¤£ «�© £ §-¦/ª¶Oº[® ¢ ® ¢¤£ ¦¨·[«Ï¦¨ª £ ©1ª¤«Ñ« £ ® £ °A§-º[ª £ ¶ ¢¤£ ® ¢¤£ °
® ¢¤£ ÎÖ°K¦/³/· £ § «�º[¬�©1ÎsÎ £ ©L°A¬ Ì�Ë ±>® ¢ º[¬�¥8¦/°�° £ ¥8®�¬�® ¢¤£ ¬�º[®)s©L®)º[¦¨ª Ø ® ¢¤£ ©LÎsÎs°K¦/ÎÖ°Aº[©1® £ ©1ª¤©1·[Ð/¬�®
¬ ¢ ¦¨s·[«¯³ £ ¥8¦/ª¤®�©1¥8® £ «¸®�¦² Û ® ¢¤£ ¥8s°�° £ ª¤®?Ò £ °�¬�º[¦/ª}¦¨±�® ¢¤£ «�© £ §-¦¨ª Ì

2.4.2.3 Isolating the Failing Component
ü ¢¤£ ªÏ©ùª £ ®)¶O¦¨°�´q¬ £ °�Ò!º[¥ £ º[¬�º[ª}s¬ £�Ø ¬ £ Ò £ °A©1·ê¥8¦/§-ÎÖ¦/ª £ ª¤®�¬�©1° £ º[ª¤® £ °A©1¥8®�º[ª¤¹q¶Oº[® ¢£ ©1¥ ¢
¦¨® ¢¤£ ° Ìê¡�¢¤£ ¬ £ ¥U¦¨§-Îs¦¨ª £ ª¤®�¬�¥8©1ª³ £ ¹!°K¦¨sÎ £ «Ú©L¬�±`¦¨·[·[¦¨¶O¬ ¾
 ß=¦¨§-Îs¦¨ª £ ª¤®�¬�® ¢ ©1®+¥8¦/§-ÎÖ°Aº[¬ £ ® ¢¤£ ª £ ®)¶O¦¨°A´/º[ª¤¹¬�¦¨±`®�¶O©1° £�Ø ¬�s¥ ¢ ©1¬�°K¦/s®�º[ª¤¹ Ø ��¦¨¶
¥8¦/ª¤®�°K¦¨· Ø ©1ª¤«Ñ¬�¦»¦/ª

 ß=¦¨§-Îs¦¨ª £ ª¤®�¬�® ¢ ©1®+Îs°K¦¨ÒÓº[« £ ® ¢¤£ Î ¢ Ð!¬�º[¥8©1·ê¥U¦¨ª¤ª £ ¥8®�º[¦/ª Ø ¬µs¥ ¢ ©1¬ ¢ ©1°K«s¶ù©L° £ ©1ª¤«
« £ Ò!º[¥ £ «�°�º[Ò £ °A¬

 ß=¦¨§-Îs¦¨ª £ ª¤®�¬�® ¢ ©1®+Îs°K¦¨ÒÓº[« £ ® ¢¤£ s¬ £ °nº[ª¤® £ °�±`©L¥ £kØ ¬�s¥ ¢ ©L¬�¬ £ °�Ò £ ° ©Lª¤«Ñ¥8·[º £ ª¤®
Îs°K¦¨¹!°�©1§-¬

ü ¢¤£ ªÏ©1®)® £ §-Îs®�º[ª¤¹q®�¦-º[¬�¦¨·[©1® £ ® ¢¤£ ª £ ®)¶O¦¨°�´q¥8¦¨§-Îs¦¨ª £ ª¤®+® ¢ ©1®+º[¬�¥8©1s¬�º[ª¤¹q©ùÎÖ°K¦/³/· £ § Ø
Ð/¦/Ñ§-s¬�®?²s°�¬�®>º[« £ ª¤®�º[±)Ðq©1·[·�¥8¦¨§-Îs¦/ª £ ª¤®)¬�® ¢ ©1®+©1° £ º[ª¤ÒÓ¦¨·[Ò £ « Ì á!¦¨° £kÛ ©1§-ÎÖ· £�Ø ¶ ¢¤£ ªÏ©
s¬ £ °ns¬ £ ¬ ftp ®)¦»®)°�©1ª¤¬�± £ ° ²s· £ ¬<³ £ ®�¶ £k£ ªq©ù±`°K¦¨ª¤®�Ô £ ª¤«¯¬�Ð!¬�® £ §ç©1ª¤«Ñ® ¢¤£ ß=°�©1Ð
à £ ¬ £ ©1°K¥ ¢ ¬�Ð!¬�® £ § Ø ©1·[·�¦¨±+® ¢¤£ ª £ ®�¶O¦/°�´!º[ª¤¹q¥U¦¨« £ ©1ª¤« ¢ ©1°K«�¶O©1° £ ® ¢ ©1® £�Û º[¬�®)¬�³ £ ®�¶ £k£ ª
® ¢¤£ ±)°K¦¨ª¤®)Ô £ ª¤«¯¬µÐ/¬�® £ §ç©1ª¤«Ñ® ¢¤£ ß	°A©LÐ-à £ ¬ £ ©1°K¥ ¢ ¬�Ð!¬�® £ § Ø ©1ª¤«Ñ©1·[¬�¦-® ¢¤£ ¥8·[º £ ª¤® ftp
Îs°K¦¨¹/°A©1§ç¦/ªÏ® ¢¤£ ±)°K¦¨ª¤® £ ª¤«¸©1ª¤«Ú® ¢¤£ ¬ £ °AÒ £ ° ftp «�© £ §-¦/ª¦¨ªÏ® ¢¤£ ß	°A©1Ðqà £ ¬ £ ©L°K¥ ¢
¬�Ð/¬µ® £ § Ø ©1° £ º[ª¤Ò!¦/·[Ò £ « Ì á/°K¦/§ ® ¢ º[¬�Îs¦¨º[ª¤® Ø Ð/¦/}¥U©LªÑ³ £ ¹!º[ª}®�¦-s¬ £ ® ¢¤£ Ò!©1°�º[¦/s¬<®�¦¨¦/·[¬
©1Ò!©1º[·[©1³/· £ ®)¦»º[¬µ¦¨·[©1® £ ® ¢¤£ ¥8¦/§-ÎÖ¦/ª £ ª¤®>® ¢ ©1®+º[¬�¥8©1s¬�º[ª¤¹q® ¢¤£ Îs°K¦¨³/· £ § Ì
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2.4.2.4 Isolating the Daemon and Client
¡ ¦-º[¬µ¦¨·[©1® £ ©ùÎs°K¦¨³!· £ § Ø Ð/¦/}§-s¬µ®+²s°A¬�®>« £ ® £ °A§-º[ª £ ¶ ¢¤£ ® ¢¤£ °�¥8¦/§-§-sª¤º[¥8©1®�º[¦/ª¤¬ £�Û º[¬�®
³ £ ®�¶ £�£ ª}® ¢¤£ ß=°�©1Ð»à £ ¬ £ ©L°K¥ ¢ ¬�Ð/¬�® £ §Ý©1ª¤«Ñ® ¢¤£ ±)°K¦¨ª¤®)Ô £ ª¤«¯¬�Ð/¬�® £ §Ý® ¢ ©1® ¢ ©1¬�® ¢¤£
Îs°K¦¨³/· £ § ÌêÙ Ò £ °�Ðs¬ £ ±)s·�®)¦¨¦/·ê±`¦¨°n« £ ® £ °�§-º[ª¤º[ª¤¹q® ¢ º[¬�º[¬ ping ì)ï1í ÌÖË ± ping º[¬£�Û £ ¥8s® £ «Ú©1ª¤«Ñ¬ ¢ ¦¨¶O¬�® ¢ ©1®+ª¤¦-Îs©1¥8´ £ ®)¬�©1° £ ³ £ º[ª¤¹q·[¦¨¬�® Ø Ð/¦¨¯´/ª¤¦¨¶¼® ¢ ©1®+«�©1®�©O¥8©1ª}³ ££�Û ¥ ¢ ©1ª¤¹ £ «Ñ³ £ ®�¶ £k£ ªÏ® ¢¤£ ®�¶O¦ ¬�Ð!¬�® £ §-¬ Ø ©1ª¤«Ú® ¢ ©L®F® ¢¤£ Îs°K¦¨³/· £ §Ý§-s¬�®?³ £ º[ª}® ¢¤£¢ º[¹ ¢¤£ °�Ô)· £ Ò £ ·�¬�¦¨±`®�¶O©1° £!Ì�Ë ± ping º[ª¤«�º[¥8©1® £ ¬�® ¢ ©1®+Îs©1¥8´ £ ®)¬�©1° £ ³ £ º[ª¤¹-·[¦/¬�® Ø «�©L®)©Qº[¬�ª¤¦¨®
³ £ º[ª¤¹ £�Û ¥ ¢ ©Lª¤¹ £ «¯³ £ ®)¶ £�£ ªÏ® ¢¤£ ®�¶ù¦ ¬�Ð/¬�® £ §-¬ Ø ©Lª¤«æ® ¢¤£ Îs°K¦¨³/· £ §þº[¬ £ º[® ¢¤£ °nº[ª}® ¢¤£
ª £ ®�¶O¦¨°A´/º[ª¤¹¬�¦/±)®�¶O©1° £ ¦¨°nº[ª}® ¢¤£ ©1¥8®�s©1· ¢ ©1°K«�¶O©1° £!Ì
Ë ±�«s©1®)©Qº[¬�³ £ º[ª¤¹ £�Û ¥ ¢ ©Lª¤¹ £ «¯³ £ ®)¶ £�£ ªÏ® ¢¤£ ®�¶O¦q¬�Ð/¬�® £ §-¬ Ø ® ¢¤£ Îs°K¦¨³/· £ §þº[¬ £ º[® ¢¤£ °nº[ª
® ¢¤£ ¥8·[º £ ª¤®>Îs°K¦¨¹!°�©1§ ¦¨°nº[ª}® ¢¤£ «�© £ §-¦¨ª¸Îs°K¦¨¹!°�©1§ Ì × ª £ § £ ® ¢ ¦¨«Ñ¦¨±+±)s°A® ¢¤£ °�º[¬�¦¨·[©1®)º[ªÓ¹
® ¢¤£ ÎÖ°K¦/³/· £ § º[¬�®)¦»®)°�ÐqÒ!©1°Aº[¦¨s¬<¥8¦/§-³/º[ª¤©L®)º[¦¨ª¤¬�¦/±�¥8·[º £ ª¤®>Îs°K¦/¹/°�©1§-¬�¶Oº[® ¢ ® ¢¤£ «�© £ §-¦/ª
Îs°K¦¨¹/°A©1§Ú¾�® ¢¤£ ¬ £��  £ ª¤¥ £ ¦¨± £ Ò £ ª¤®�¬�® ¢ ©L®FÎs°K¦¨«�s¥ £ ¬�® ¢¤£ Îs°K¦¨³!· £ §þ¬ ¢ ¦¨s·[«¯³ £ ®�°�º £ «
±)°K¦¨§þÒ!©1°�º[¦/s¬<±)°K¦¨ª¤®)Ô £ ª¤«¯¬�Ð/¬�® £ §-¬ Ø ³ £ ¥U©L�¬ £�£ ©L¥ ¢ ±)°K¦¨ª¤® £ ª¤« ¢ ©1¬�©Q«�º[±^± £ ° £ ª¤®&¥8·[º £ ª¤®
Îs°K¦¨¹/°A©1§ Ì ë º[§-º[·[©L°A·[Ð Ø Ð!¦¨Ñ¥8©1ª}s¬ £ ¦/ª £ ¥8·[º £ ª¤®>Îs°K¦/¹/°�©1§ ©1ª¤«ÑÒ!©1°�Ð»® ¢¤£ «�© £ §-¦¨ª
Îs°K¦¨¹/°A©1§-¬ Ì�¡�¢¤£ ª¸® ¢¤£ ¬ £��  £ ª¤¥ £ ¦¨± £ Ò £ ª¤®�¬�® ¢ ©L®FÎs°K¦¨«�s¥ £ ¬�® ¢¤£ Îs°K¦¨³!· £ §þ¬ ¢ ¦¨s·[«¯³ £
®�°Aº £ «æ±)°K¦¨§Ý¦/ª £ ±)°K¦¨ª¤®)Ô £ ª¤«¯¬�Ð/¬�® £ §Ý®)¦»ÒÓ©1°�Ð/º[ª¤¹q° £ §-¦¨® £ ¬�Ð!¬�® £ §-¬ Ì
ë £�£ ® ¢¤£ ¥8·[º £ ª¤®>©1ª¤«Ñ¬ £ °�Ò £ °�¥8¦/§-§-©Lª¤«�¬�§-©1ªÎs©1¹ £ ¬�±)¦¨°=©1«�«�º[®�º[¦/ª¤©L·�º[ª¤±`¦¨°�§-©1®)º[¦¨ª Ì

2.4.2.5 Isolating the Hardware
Ù ª¤ÐÎs°K¦/³/· £ §-¬<® ¢ ©1®+©1° £è£ ª¤¥8¦/sª¤® £ ° £ «Úº[ª}® ¢¤£�¢ ©1°K«s¶ù©L° £ ©1ª¤« � ¦/°=« £ Ò!º[¥ £ «s°Aº[Ò £ °�¬
©1ÎÖÎ £ ©1°�º[ª}«s©1®)©Qª¤¦/®?³ £ º[ª¤¹q« £ ·[º[Ò £ ° £ «¸³ £ ®)¶ £�£ ªÏ® ¢¤£ ß=°�©1Ðà £ ¬ £ ©1°K¥ ¢ ¬�Ð!¬�® £ §ç©1ª¤«Ñ® ¢¤£¢ ¦¨¬�®?® ¢ ©1®+º[¬�«sº[° £ ¥8®)·[Ðq¥8¦/ª¤ª £ ¥8® £ «¸®)¦»® ¢¤£ ß	°A©LÐà £ ¬ £ ©1°K¥ ¢ ¬µÐ/¬�® £ §ç¦/Ò £ ° ® ¢¤£ ¹!º[Ò £ ª
Î ¢ Ð/¬�º[¥U©L· ¢ ©L°K«�¶O©1° £!Ì�¡�¢¤£ ±)¦/·[·[¦¨¶Oº[ª¤¹}®�¦/¦¨·[¬�©1° £ s¬ £ ±)s·ê®�¦-« £ ® £ °A§-º[ª £ ¶ ¢¤£ ® ¢¤£ °�® ¢¤£¢ ©1°K«s¶ù©L° £ º[¬�±)sª¤¥8®)º[¦¨ª¤º[ª¤¹qÎÖ°K¦/Î £ °A·[Ð-³ £ ®�¶ £�£ ª}® ¢¤£ ß	°A©1Ðqà £ ¬ £ ©L°K¥ ¢ ¬�Ð/¬�® £ §Ý©1ª¤«Ñ©
«�º[° £ ¥U®�·[Ðq¥U¦¨ª¤ª £ ¥8® £ « ¢ ¦¨¬�®X¾
 ¡�¢¤£

ping ì)ï1í?¥8¦/§-§-©Lª¤«¸¥8©1ª¸³ £ s¬ £ «¯®�¦-« £ ® £ °A§-º[ª £ ¶ ¢¤£ ® ¢¤£ ° ® ¢¤£ ß	°A©LÐ-à £ ¬ £ ©1°K¥ ¢
¬�Ð!¬�® £ §ç¥8©1ª}¥8¦¨§-§-sª¤º[¥8©1® £ ¦/Ò £ ° ® ¢¤£ Î ¢ Ð!¬�º[¥8©1· ¢ ©1°K«�¶O©1° £ ®�¦-® ¢¤£�¢ ¦/¬�®+®�¦-¶ ¢ º[¥ ¢ º[®
º[¬�«�º[° £ ¥8®�·[Ð¥8¦¨ª¤ª £ ¥8® £ « Ì

 ¡�¢¤£
netstat ì â�� í?¥8¦/§-§-©Lª¤«Ú¶Oº[® ¢ ® ¢¤£ -i ¦¨° -iv ¦/ÎÖ®)º[¦¨ªÏ¥8©1ª}³ £ s¬ £ «¯®)¦

« £ ® £ °�§-º[ª £ ¶ ¢¤£ ® ¢¤£ °�Îs©1¥8´ £ ®)¬�©1° £ ³ £ º[ª¤¹-¬ £ ª¤®+¦¨°n° £ ¥ £ º[Ò £ «¸¦/ªÏ® ¢¤£ º[ª¤® £ °�±)©1¥ £ ¦/°
¶ ¢¤£ ® ¢¤£ ° £ °�°K¦/°�¬�©L° £ ¦¨¥8¥8�°�°�º[ª¤¹ Ì

 ¡�¢¤£ Ò!©1°�º[¦/s¬<«sº[©1¹!ª¤¦¨¬�®)º[¥8¬n® ¢ ©1®F©L° £ ©LÒÓ©1º[·@©1³/· £ ±)¦¨°=® ¢¤£ ¹/º[Ò £ ª®�Ð!Î £ ¦¨± ¢ ©L°K«�¶O©1° £ ¥8©1ª
³ £ s¬ £ « Ì

¡�¢¤£ ° £ ¬�s·[®)¬�±`°K¦¨§þs¬�º[ª¤¹»® ¢¤£ ¬ £ ®)¦¨¦¨·[¬�¥U©Lª}³ £ s¬ £ «Ï®)¦»« £ ® £ °A§-º[ª £ ¶ ¢¤£ ® ¢¤£ ° ® ¢¤£
Îs°K¦¨³/· £ § º[¬�º[ª}® ¢¤£ ©1¥8®)s©1· ¢ ©1°K«�¶O©1° £ ¦/°nº[ª}® ¢¤£ º[ª¤® £ °�±)©1¥ £ ³ £ ®�¶ £k£ ª ¡ ß ���:Ë�� ©1ª¤«Ñ® ¢¤£
« £ ÒÓº[¥ £ «�°�º[Ò £ °A¬ Ì�Ë ±?® ¢¤£�¢ ©1°K«�¶O©1° £ «sº[©1¹!ª¤¦¨¬�®)º[¥8¬�«�¦-ª¤¦¨®>±`sª¤¥8®�º[¦/ªÏÎÖ°K¦/Î £ °A·[Ðì)¬ £k£ ® ¢¤£
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©1ÎÖÎs°K¦/Îs°�º[©1® £ «�¦¨¥Us§ £ ª¤®)©1®�º[¦/ª}¦/ª ¢ ¦/¶ ®�¦-s¬ £ ® ¢¤£�¢ ©L°K«�¶O©1° £ «�º[©1¹/ª¤¦¨¬µ®�º[¥8¬µí Ø ® ¢¤£
Îs°K¦¨³/· £ § £�Û º[¬�®�¬ £ º[® ¢¤£ °nº[ª}® ¢¤£ « £ Ò!º[¥ £ «�°Aº[Ò £ °�¬�¦/°nº[ª}® ¢¤£ ©1¥8®)s©1· ¢ ©1°K«�¶O©1° £ º[®)¬ £ ·[± Ìê¡ ¦
±)s°�® ¢¤£ °�º[¬µ¦¨·[©1® £ ® ¢¤£ ÎÖ°K¦/³/· £ § Ø Ð!¦¨Ñ¬ ¢ ¦/s·[«¯¥8¦¨ª¤¬��·[®F©1ªÏ©1ª¤©1·[Ð/¬�®+¶ ¢ ¦»º[¬�±)©1§-º[·[º[©L°�¶Oº[® ¢
® ¢¤£ ®�Ð/Î £ ¦¨± ¢ ©1°K«�¶O©1° £ Ð/¦/Ñ©1° £ s¬�º[ª¤¹ Ì
Ë ±�® ¢¤£Q¢ ©1°K«�¶O©1° £ «�º[©1¹/ª¤¦/¬�®)º[¥8¬�±)sª¤¥8®)º[¦¨ªÏÎs°K¦¨Î £ °�·[Ð Ø ³/s® ping º[ª¤«�º[¥8©1® £ ¬ â1å1å�¥ Îs©L¥U´ £ ®
·[¦¨¬�¬ Ø ©èÎs°K¦/³/· £ § £�Û º[¬�®)¬�º[ª}® ¢¤£ º[ª¤® £ °�±`©L¥ £ ³ £ ®�¶ £�£ ª ¡ ß ���cË�� ©1ª¤«¸® ¢¤£ « £ ÒÓº[¥ £ «�°�º[Ò £ °A¬ Ì� Ð £�Û £ ¥8s®)º[ª¤¹ ping ±)°K¦/§Ý³/¦¨® ¢ ® ¢¤£ ß=°�©1Ð-à £ ¬ £ ©1°K¥ ¢ ¬�Ð/¬µ® £ §ç©Lª¤«Ñ® ¢¤£ «�º[° £ ¥8®�·[Ð
¥8¦¨ª¤ª £ ¥8® £ « ¢ ¦/¬�® Ø ©1ª¤«Ñ® ¢¤£ ªÏ° £ Ò!º £ ¶Oº[ª¤¹»® ¢¤£ ¦¨s®)Îss®F±)°K¦/§ ® ¢¤£ netstat ¥U¦¨§-§-©1ª¤« Ø
Ð/¦/Ñ¥8©1ª}« £ ® £ °A§-º[ª £ ® ¢¤£ ±)¦¨·[·[¦/¶Oº[ª¤¹�¾
 üý¢¤£ ® ¢¤£ °=® ¢¤£ ß	°A©LÐ-à £ ¬ £ ©1°K¥ ¢ ¬�Ð!¬�® £ §çº[¬�¬ £ ª¤«�º[ª¤¹-«�©1®�©O® ¢ ©1®+º[¬�ª¤¦/®>³ £ º[ª¤¹-° £ ¥ £ º[Ò £ «
³/Ðq® ¢¤£ ° £ §-¦¨® £ ¬�Ð!¬�® £ §

 üý¢¤£ ® ¢¤£ °=® ¢¤£ ° £ §-¦¨® £ ¬�Ð/¬µ® £ §çº[¬�¬ £ ª¤«�º[ª¤¹«�©1®�©O® ¢ ©1®+º[¬�ª¤¦/®>³ £ º[ª¤¹-° £ ¥ £ º[Ò £ «Ú³/Ðq® ¢¤£
ß=°�©1Ð»à £ ¬ £ ©1°K¥ ¢ ¬µÐ/¬�® £ §

 üý¢¤£ ® ¢¤£ °=® ¢¤£ ß=°�©1Ð»à £ ¬ £ ©1°K¥ ¢ ¬µÐ/¬�® £ §ç¦/° ® ¢¤£ ° £ §-¦/® £ù¢ ¦¨¬µ®�º[¬ £�Û Î £ °�º £ ª¤¥8º[ª¤¹ ËH� ×£ °�°K¦¨°A¬�¶ ¢¤£ ªÏ©L®)® £ §-Îs®�º[ª¤¹q®�¦-s¬ £ ® ¢¤£ º[ª¤® £ °A±)©1¥ £
¡�¢¤£ ±`¦¨·[·[¦¨¶Oº[ª¤¹qº[® £ §-¬�¬ ¢ ¦/s·[«Ñ³ £ ¥ ¢¤£ ¥8´ £ «Ñº[±?Ð!¦¨Ï¬�s¬µÎ £ ¥8®+® ¢¤£ Îs°K¦¨³!· £ §Ý®)¦»³ £ º[ª}® ¢¤£
º[ª¤® £ °�±`©L¥ £ ³ £ ®�¶ £�£ ª ¡ ß ���cË�� ©1ª¤«¸® ¢¤£Q¢ ©1°K«�¶O©1° £ ¾
 üý¢¤£ ® ¢¤£ °=® ¢¤£ ß=°�©1Ð»à £ ¬ £ ©1°K¥ ¢ ¬µÐ/¬�® £ §çº[¬�¬ £ ª¤«�º[ª¤¹-«�©L®)©Q®)¦»® ¢¤£ ¥8¦/°�° £ ¥8® ¢ ©1°K«�¶O©1° £
©1«�«�° £ ¬�¬<¦/±>® ¢¤£ ° £ §-¦¨® £è¢ ¦¨¬µ® ÌÖ¡�¢ º[¬�º[ª¤¥8·[s« £ ¬�Ò £ °Aº[±)Ð/º[ª¤¹q® ¢ ©1®+® ¢¤£ ß	°A©1Ðqà £ ¬ £ ©L°K¥ ¢
¬�Ð!¬�® £ §çº[¬�¬ £ ª¤«�º[ª¤¹«�©1®)©Q®�¦-® ¢¤£ ¥U¦¨°�° £ ¥8®?·[¦¨¹!º[¥8©1·êÎs©1® ¢ ® ¢ ©1® ¡ ß ���:Ë��¸¢ ©1¬�¦/Î £ ª¦/ª
® ¢¤£ ° £ §-¦¨® £ ¬�Ð!¬�® £ § Ì

 üý¢¤£ ® ¢¤£ °=® ¢¤£ ° £ §-¦¨® £ ¬�Ð/¬µ® £ §çº[¬�¬ £ ª¤«�º[ª¤¹«�©1®�©O®�¦-® ¢¤£ ¥8¦/°�° £ ¥8® ¢ ©1°K«s¶ù©L° £ ©1«�«�° £ ¬µ¬
ì)º[ª¤¥8·[s«�º[ª¤¹q·[¦¨¹/º[¥U©L·�ÎÖ©1® ¢ í+¦¨± ¡ ß ���:Ë�� ¦/ªÏ® ¢¤£ ß=°�©1Ðà £ ¬ £ ©1°K¥ ¢ ¬�Ð/¬µ® £ § Ì

 üý¢¤£ ® ¢¤£ °&® ¢¤£ ¥8¦¨°A° £ ¥U®Fº[ª¤® £ °A±)©1¥ £ ®)Ð/Î £ º[¬ ¬�Î £ ¥8º[² £ «}º[ªq® ¢¤£ ifconfig ì)ï1í�¥8¦¨§-§-©1ª¤« Ì
 üý¢¤£ ® ¢¤£ °=Ò!©1·[º[«¸§-®�ÑÒ!©1·[ £ ¬�©1° £ ¬�Î £ ¥8º[² £ «}º[ª}® ¢¤£ hycf ²s· £ s¬ £ «Ï³/Ð hyroute ì`ïLí
¶ ¢¤£ ªq¥U¦¨ª¤²s¹!s°�º[ª¤¹q® ¢¤£ º[ª¤® £ °�±)©1¥ £!Ì

 üý¢¤£ ® ¢¤£ °=® ¢¤£ º[ª¤® £ °A±)©1¥ £ º[ª}® ¢¤£OË ×�ë º[¬�º[ª¤º[®�º[©1·[º�� £ « Ì

2.4.2.6 Isolating the Networking Software
Ë ±�® ¢¤£ ß=°�©1Ð-à £ ¬ £ ©1°K¥ ¢ ¬�Ð/¬µ® £ §ç¥8©1ª¥U¦¨§-§-sª¤º[¥8©1® £ ¶Oº[® ¢ ® ¢¤£�¢ ¦/¬�®�¬�® ¢ ©L®F©1° £ ¥8¦/ª¤ª £ ¥8® £ «
«�º[° £ ¥U®�·[Ðq®)¦»º[®)¬�º[ª¤® £ °�±)©1¥ £ ¬ Ø ³/s®?«�©1®�©Oº[¬�ª¤¦¨®�³ £ º[ª¤¹ £�Û ¥ ¢ ©Lª¤¹ £ «¯³ £ ®)¶ £�£ ª® ¢¤£ ß	°A©LÐ
à £ ¬ £ ©1°K¥ ¢ ¬�Ð!¬�® £ §þ©1ª¤«Ñ¦¨® ¢¤£ ° ¬�Ð/¬µ® £ §-¬ Ø ® ¢¤£ ÎÖ°K¦/³/· £ § £�Û º[¬�®)¬�º[ª}® ¢¤£ ª £ ®�¶O¦/°�´/º[ª¤¹
¬�¦¨±`®�¶O©1° £ ¦¨ªÏ¦/ª £ ¦/±>® ¢¤£Q¢ ¦/¬�®�¬�º[ª}® ¢¤£ ÎÖ©1® ¢ ³ £ ®)¶ £�£ ªÏ® ¢¤£ ß=°�©1Ðà £ ¬ £ ©1°K¥ ¢ ¬�Ð!¬�® £ §ç©1ª¤«
® ¢ ¦/¬ £ ° £ §-¦/® £ ¬µÐ/¬�® £ §-¬ Ì�Õ ¦¨Ï§-s¬µ®+º[« £ ª¤®�º[±)Ðq® ¢¤£�¢ ¦¨¬�®?® ¢ ©1®+º[¬�º[ª¤®)°K¦¨«�s¥8º[ª¤¹Ï® ¢¤£
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TCP/IP [2]

Îs°K¦¨³/· £ § Ìê¡�¢¤£ ±)¦¨·[·[¦/¶Oº[ª¤¹®)¦¨¦/·[¬�©1° £ s¬ £ ±)s·ê±)¦/°n« £ ® £ °�§-º[ª¤º[ª¤¹-¶ ¢¤£ ® ¢¤£ °�® ¢¤£ Îs°K¦/³/· £ §£�Û º[¬�®)¬�¶Oº[® ¢ º[ª ¡ ß ���:Ë�� ¦/ªÏ® ¢¤£ ß=°�©1Ð»à £ ¬ £ ©L°K¥ ¢ ¬�Ð/¬�® £ §þ¦¨°n¦¨ª©1ª¤¦¨® ¢¤£ ° ¢ ¦/¬�®A¾
 ¡�¢¤£

traceroute ì)ï1í+©Lª¤« snmproute ì)ï1í>¥8¦/§-§-©Lª¤«�¬�¥U©Lª}³ £ s¬ £ «¯®�¦
« £ ® £ °�§-º[ª £ ® ¢¤£ °K¦/s® £ ® ¢ ©L®?ÎÖ©1¥U´ £ ®�¬�©1° £ ®)©1´/º[ª¤¹®�¦-©1·[·[¦¨¶¼® ¢¤£ ß	°A©LÐà £ ¬ £ ©1°K¥ ¢
¬�Ð!¬�® £ §ç®�¦-¥8¦¨§-§-sª¤º[¥U©L® £ ¶Oº[® ¢ ® ¢¤£ ° £ §-¦/® £ ¬µÐ/¬�® £ § Ì

 ¡�¢¤£
netstat ì â�� í?¥8¦/§-§-©Lª¤«Ú¥8©1ª³ £ s¬ £ «¯®�¦-« £ ® £ °A§-º[ª £ ® ¢¤£ ¬�®)©L®)s¬<¦¨± ¡ ß ���cË��

¦¨ª® ¢¤£ ß	°A©1Ð»à £ ¬ £ ©1°K¥ ¢ ¬�Ð!¬�® £ § Ì�Í ¬ £ ® ¢ º[¬�¥8¦/§-§-©Lª¤«¸®)¦»Ò!º £ ¶ÜÒ!©1°�º[¦/s¬<º[® £ §-¬�¬�s¥ ¢
©1¬�§-³/s±+s¬�©1¹ £�Ø ® ¢¤£ ¥Us°�° £ ª¤®+¬�®)©1® £ ¦¨±�©1·[·s©1¥8®)º[Ò £ ¥8¦/ª¤ª £ ¥8®�º[¦/ª¤¬ Ø ©1ª¤«Ñ°K¦¨s®)º@ª¤¹
º[ª¤±)¦/°�§-©1®�º[¦/ª Ì

 ¡�¢¤£
trcollect ì)ï1í+©Lª¤« trformat ì)ï1í>¥8¦/§-§-©Lª¤«�¬�¥U©Lª}³ £ s¬ £ «¯®�¦-®�°A©L¥ £

Îs©1¥8´ £ ®)¬�¹/¦/º[ª¤¹-º[ª¤®)¦»©1ª¤«¸¦/s®>¦/±�® ¢¤£ ß=°�©1Ð»à £ ¬ £ ©L°K¥ ¢ ¬�Ð/¬�® £ § Ì
Í ¬µº[ª¤¹® ¢¤£ ¬ £ ®�¦¨¦/·[¬�¶Oº[·[· ¢¤£ ·@Î}Ð!¦¨Ñ« £ ® £ °A§-º[ª £ ¶ ¢¤£ ° £ ¦/ªq® ¢¤£ ª £ ®�¶O¦/°�´-® ¢¤£ Îs°K¦¨³/· £ § º[¬
¦¨¥8¥Us°�°�º[ª¤¹ Ì ß ¢¤£ ¥8´q® ¢¤£ ±)¦/·[·[¦¨¶Oº[ª¤¹qº[® £ §-¬<¶ ¢¤£ ªÏÐ/¦/Ï¬�s¬�Î £ ¥8®+® ¢ ©1®+® ¢¤£ Îs°K¦¨³/· £ § º[¬�º[ª
® ¢¤£ ª £ ®)¶O¦¨°A´/º[ª¤¹»¬µ¦¨±)®)¶O©1° £ ¾
 üý¢¤£ ® ¢¤£ °=® ¢¤£ ß=°�©1Ð»à £ ¬ £ ©1°K¥ ¢ ¬µÐ/¬�® £ §çº[¬�°�sª¤ª¤º[ª¤¹»¬ ¢ ¦¨°A®>¦¨±�§ £ §-¦¨°AÐ-ì)® ¢ ©1®?º[¬ Ø

netstat ¶Oº[® ¢ ® ¢¤£ -m ¦/Îs®�º[¦/ª}º[ª¤«�º[¥8©1® £ ¬<® ¢ ©L®?° £��  £ ¬�®)¬�±)¦/°n§ £ §-¦/°�Ð-©1° £ ³ £ º[ª¤¹
« £ ª¤º £ «�í Ì

 üý¢¤£ ® ¢¤£ °=©ù°K¦/s® £�£�Û º[¬µ®�¬<±)°K¦¨§þ® ¢¤£ ß=°�©1Ðà £ ¬ £ ©1°K¥ ¢ ¬�Ð!¬�® £ §ç®�¦-® ¢¤£ ° £ §-¦¨® £è¢ ¦¨¬µ®
©1ª¤«Ñ±)°K¦¨§þ® ¢¤£ ° £ §-¦¨® £è¢ ¦¨¬µ®+®�¦-® ¢¤£ ß=°�©1Ðà £ ¬ £ ©1°K¥ ¢ ¬�Ð!¬�® £ § Ì

 üý¢¤£ ® ¢¤£ °=©1·[· ¢ ¦¨¬�®)¬�©1° £ sÎÑ¦¨ªÏ® ¢¤£ °K¦¨s® £ ³ £ ®�¶ £k£ ªÏ® ¢¤£ ° £ §-¦¨® £ ¬�Ð!¬�® £ §ç©1ª¤«¸® ¢¤£
ß=°�©1Ð»à £ ¬ £ ©1°K¥ ¢ ¬µÐ/¬�® £ § Ì

 üý¢¤£ ® ¢¤£ °=«�©1®�© Ø º[±F©1ª¤Ð Ø º[¬�³ £ º[ª¤¹ £�Û ¥ ¢ ©1ª¤¹ £ «Ñ³ £ ®�¶ £k£ ªÏ® ¢¤£ ° £ §-¦¨® £ ¬�Ð/¬�® £ §Ý©1ª¤«Ñ® ¢¤£
ß=°�©1Ð»à £ ¬ £ ©1°K¥ ¢ ¬µÐ/¬�® £ § Ì

 üý¢¤£ ® ¢¤£ °=Ò!©1·[º[«¯§-®)¸Ò!©1·[ £ ¬�©1° £ ¬�Î £ ¥8º[² £ «Ñ¦¨ª® ¢¤£ route ì)ï1íF¥8¦/§-§-©1ª¤«¯±)¦¨°�® ¢ º[¬
° £ §-¦¨® £ ¬�Ð/¬µ® £ § Ì

 üý¢¤£ ® ¢¤£ °=® ¢¤£ ¥8¦/°�° £ ¥8®F¹!°K¦¨sÎÚ° £ ¬µ®�°�º[¥U®�º[¦¨ª¤¬�©1° £ s¬ £ «¯¦/ªÏ® ¢¤£ route ¥8¦/§-§-©1ª¤«¯±)¦¨°
® ¢ º[¬�° £ §-¦¨® £ ¬�Ð!¬�® £ § Ì

 üý¢¤£ ® ¢¤£ °=® ¢¤£ º[ª¤® £ °A±)©1¥ £ º[¬<¥U¦¨ª¤²s¹!s° £ «¯±)¦¨°nÎs°Aº[Ò!º[· £ ¹ £ «Ñs¬ £ ¦¨ª¤·[Ðq¶Oº[® ¢}Í�ÿOË ß ×�ë
¬ £ ¥8s°Aº[®�Ðqì)©1¬�º[ª ifconfig admin í Ì

2.4.3 Examples of Network Problems and Solutions
¡�¢ º[¬�¬ £ ¥U®�º[¦¨ª}« £ ¬�¥8°Aº[³ £ ¬<®�°K¦/s³/· £ ¬ ¢ ¦¨¦/®�º[ª¤¹-¹/sº[« £ ·[º[ª £ ¬�©1ª¤«Ú¬ ¢ ¦¨¶ù¬�¬ £ Ò £ °�©1· £�Û ©L§-Îs· £ ¬
¦¨±�ª £ ®�¶O¦/°�´!º[ª¤¹»Îs°K¦¨³/· £ §-¬�©1ª¤«¸©1ÎsÎs°K¦¨©1¥ ¢¤£ ¬�Ð/¦¨¯¥8©1ª®)©1´ £ ®�¦-° £ ¬µ¦¨·[Ò £ ® ¢¤£ § Ì�¡�¢¤£
¬�¦¨·[�®�º[¦¨ª¤¬�® £ ·[· ¢ ¦¨¶¼® ¢¤£ ±)©1º[·[º[ª¤¹q¥8¦¨§-Îs¦¨ª £ ª¤®+º[¬�º[¬�¦/·[©1® £ «Ñ©1ª¤« ¢ ¦¨¶¼® ¢¤£ Îs°K¦¨³/· £ §Ý¶O©1¬
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s·[®�º[§-©1® £ ·[Ð° £ ¬�¦¨·[Ò £ « Ì�¡�¢¤£ ¬ £è£�Û ©L§-Îs· £ ¬�¹!º[Ò £ Ð!¦¨Ï¬�¦/§ £ º[« £ ©1¬�º[ª}° £ ¬�¦¨·[ÒÓº[ª¤¹
ª £ ®�¶O¦¨°A´/Ô)° £ ·[©1® £ «æÎs°K¦¨³/· £ §-¬ é ® ¢¤£ Ð«�¦-ª¤¦¨®+« £ ¬�¥U°�º[³ £ ©ù¬�® £ ÎsÔ)³!Ð/Ô)¬�® £ ÎÏ§ £ ® ¢ ¦¨«Ñ¦¨±
° £ ¬µ¦¨·[Ò!º[ª¤¹}Îs°K¦¨³/· £ §-¬ Ì

2.4.3.1 Troubleshooting Guidelines
Í ¬ £ ® ¢¤£ ±)¦/·[·[¦¨¶Oº[ª¤¹q¹/sº[« £ ·[º[ª £ ¬<®�¦ ¢¤£ ·[ÎÑÐ/¦¨Ï®)°K¦¨s³/· £ ¬ ¢ ¦/¦¨®+° £ Îs¦/°�® £ «æÎs°K¦¨³/· £ §-¬1¾
 Í ªÓ« £ °�¬µ®�©1ª¤« £�Û ©1¥8®)·[Ð-¶ ¢ ©1®+® ¢¤£ s¬ £ °�¬�©1° £ ©1®�® £ §-Îs®)º[ª¤¹-®)¦»«�¦-©1ª¤«Ñ©1¬�´-® ¢¤£ §ç±)¦/°
® ¢¤£�£�Û ©L¥U®+¬�Ð/ª¤®)© Û ¦/±�® ¢¤£ º[°n¥8¦¨§-§-©1ª¤«�¬ Ì á/¦/° £�Û ©L§-Îs· £�Ø Ð!¦¨Ï¬ ¢ ¦/s·[« ¢ ©1Ò £ ® ¢¤£
±)¦/·[·[¦¨¶Oº[ª¤¹-º[ª¤±`¦¨°�§-©1®)º[¦¨ª+¾ 
 ¦ £ ¬�® ¢¤£ Îs©1® ¢ º[ª¤Ò!¦/·[Ò £ ©ù¹/©1® £ ¶O©1Ð�¦ Ù ° £ ¥8¦¨·[¦/ª¤¬�©1ª¤«
Î £ °�º[¦¨«�¬<º[ª}® ¢¤£ °�º[¹ ¢ ®+Îs·[©L¥ £ ¬<¦ Ù ° £ ³/º[ª¤©L°AÐ¦/° Ù ë ß Ë)Ë ²�· £ ¬�³ £ º[ª¤¹q®�°A©1ª¤¬�± £ °�° £ «Q¦ Ë ¬
¥8©1¬ £ ¬ £ ª¤¬�º[®)º[Ò!º[®�Ðq©1ªÏº[¬�¬� £ ¦

 
�£ ® £ °�§-º[ª £ ® ¢¤£ ° £ §-¦¨® £è¢ ¦¨¬�®?¥8¦¨ª¤²s¹!s°�©1®)º[¦¨ª ÌÖÕ ¦¨Ñ§-s¬µ®Fº[« £ ª¤®)º[±)Ðq® ¢¤£ ¦¨Î £ °�©1®�º[ª¤¹
¬�Ð!¬�® £ §ç¦¨±+® ¢¤£ ° £ §-¦/® £è¢ ¦/¬�®+©1ª¤«Ñ® ¢¤£ ª £ ®�¶O¦/°�´!º[ª¤¹qÎs°K¦/«s�¥8®>¥8s°A° £ ª¤®)·[Ðq³ £ º[ª¤¹-°Asª
ì)³ £ ¥8©1s¬ £ ¬�¦¨§ £ Îs°K¦¨«�s¥U®�¬<¬�sÎsÎs¦¨°A®+©è«�º[±I± £ ° £ ª¤®?¬ £ ®+¦¨±�Îs°K¦¨®)¦¨¥8¦/·[¬�í Ø º[« £ ª¤®�º[±)Ðq® ¢¤£
®�Ð!Î £ ¬<¦/±>º[ª¤® £ °A±)©1¥ £ ¬�º[ª¤Ò!¦/·[Ò £ « Ø ©1ª¤«Ñ« £ ® £ °�§-º[ª £ ¶ ¢¤£ ® ¢¤£ °�® ¢¤£ ° £ §-¦/® £è¢ ¦/¬�®+º[¬�® ¢¤£
¥8·[º £ ª¤®+¦¨°n® ¢¤£ ¬ £ °AÒ £ °n±`¦¨°=® ¢¤£ ¥8¦¨§-§-©1ª¤« Ì

 
�£ ® £ °�§-º[ª £ ¶ ¢¤£ ® ¢¤£ ° ® ¢¤£ Îs°K¦¨³/· £ §þº[¬�¬�Î £ ¥8º[²s¥�®�¦-® ¢¤£ ·[¦/¥8©1· ¡ ß ���:Ë��¸¢ ¦/¬�®F¦¨°n®�¦-® ¢¤£
° £ §-¦¨® £è¢ ¦¨¬�® Ì á/¦¨° £�Û ©1§-Îs· £kØ º[±?® ¢¤£ s¬ £ °=° £ ¥ £ º[Ò £ ¬�® ¢¤£�£ °�°K¦¨°�§ £ ¬�¬�©1¹ £
Connection refused

Ø ©1° £ ©1ª¤Ðq¦¨±�® ¢¤£ ±`¦¨·[·[¦¨¶Oº[ª¤¹q©1¥8®�º[¦/ª¤¬�Îs¦¨¬µ¬�º[³/· £ ¦
� ß	©1ª}Ð/¦/ÑÎ £ °�±)¦/°�§Ý© telnet ì â�� í+¦/Î £ °A©1®�º[¦¨ªÏ³/©1¥8´-®)¦»® ¢¤£ ·[¦¨¥8©1· ¡ ß ���:Ë��¸¢ ¦¨¬µ®

³/Ðqs¬�º[ª¤¹qÐ!¦¨s° Ë ª¤® £ °Aª £ ®>©1«�«�° £ ¬µ¬H¦
� ß	©1ª}Ð/¦/ÑÎ £ °�±)¦/°�§Ý© telnet ¦¨Î £ °�©1®�º[¦/ª}®)¦»©1ª¤Ðq¦¨® ¢¤£ °n° £ §-¦¨® £è¢ ¦/¬�®F¦¨ªÏ® ¢¤£

ª £ ®�¶O¦¨°A´�¦
� ß	©1ª}©1ª¤Ð/¦/ª £Q£ ·[¬ £ Î £ °A±)¦¨°A§ © telnet ¦¨Î £ °�©1®)º[¦¨ªq®�¦-® ¢¤£ Îs°K¦¨³/· £ § ¢ ¦/¬�®,¦
� ß	©1ª}® ¢¤£ ° £ §-¦/® £Q¢ ¦¨¬�®+Î £ °�±`¦¨°�§Ý© telnet ¦/Î £ °A©L®)º[¦¨ªÏ³/©1¥8´-®)¦»º[®)¬ £ ·[±�¦

 
�£ ® £ °�§-º[ª £ ¶ ¢¤£ ® ¢¤£ °�® ¢ º[¬�º[¬�©ù° £ ¥ £ ª¤®+¦¨°n©1ª}¦/ª¤¹/¦/º[ª¤¹qÎs°K¦¨³/· £ § Ì
 
�£ ® £ °�§-º[ª £ ¶ ¢¤£ ® ¢¤£ °�¥ ¢ ©1ª¤¹ £ ¬<¶ £ ° £ §-©1« £ ®�¦-® ¢¤£ ¬�Ð!¬�® £ § Ì
 
�£ ® £ °�§-º[ª £ ¶ ¢¤£ ® ¢¤£ °�Îs°�º[ÒÓº@· £ ¹ £ º[¬<©1ªÏº[¬�¬� £ké ® ¢ ©1®+º[¬ Ø º[¬�® ¢¤£ ¥U¦¨§-§-©1ª¤«¸©LÒÓ©1º[·@©1³/· £
¦¨ª¤·[Ðq®)¦»® ¢¤£ ¬�sÎ £ °ns¬ £ °=ì)¦¨°�·[º[§-º[® £ «¯®�¦-¥ £ °�®)©1º[ª}¥8©1® £ ¹/¦/°�º £ ¬�¶Oº[® ¢}Í�ÿQË ß ×�ë
¬ £ ¥8s°Aº[®�Ð/í�¦

¡�¢¤£ ±`¦¨·[·[¦¨¶Oº[ª¤¹q©1° £ ¥8¦¨§-§-¦/ª}Îs°K¦¨³/· £ §-¬�® ¢ ©L®?Ð/¦¨¯§-º[¹ ¢ ® £ ª¤¥8¦¨sª¤® £ °�¾
 ¡�¢¤£ ° £ §-¦¨® £ ¦¨°n·[¦/¥8©1·êº[ª¤® £ °A±)©1¥ £ º[¬�«s¦/¶Oª Ì
 Ù ªº[ª¤¥8¦/°�° £ ¥8®+©1«�«�° £ ¬�¬<±`¦¨°n® ¢¤£ ° £ §-¦/® £è¢ ¦/¬�® £�Û º[¬µ®�¬<º[ª /etc/hosts

Ì
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 ¡�¢¤£ ° £ º[¬�©ù¥8¦¨ª&��º[¥8®>³ £ ®�¶ £�£ ªÏ® ¢¤£�Ë ª¤® £ °�ª £ ®?©1«�«�° £ ¬�¬<¬µÎ £ ¥8º[² £ «Ñ±)¦/°n©Q° £ §-¦/® £è¢ ¦/¬�®
º[ª /etc/hosts ©1ª¤«Ñ® ¢¤£ ©1«�«�° £ ¬µ¬<©L¬µ¬�¦¨¥Uº[©L® £ «¯¶Oº[® ¢ º[®>ì)©1¬�¬µÎ £ ¥8º[² £ «Ñ³/Ðq® ¢¤£
ifconfig ì)ï1í>¥U¦¨§-§-©1ª¤«�í Ì

 ¡�¢¤£
/etc/hosts ²�· £è¢ ©1¬�«�sÎs·[º[¥8©1® £è£ ª¤®)°�º £ ¬�±)¦¨°=® ¢¤£Q¢ ¦¨¬µ®�ª¤©1§ £!Ì\��£ ¥U©L�¬ £ ® ¢ º[¬

²s· £ º[¬�¬ £ ©L°K¥ ¢¤£ «Ú¬ £��  £ ª¤®�º[©1·[·[Ð Ø ® ¢¤£ ²s°�¬�® £ ª¤®)°�Ðqº[¬�s¬ £ « Ì
 ¡�¢¤£ s¬ £ °nº[¬�ª¤¦¨®�©L¶ù©L° £ ¦¨±+¥8©1¬ £ ¬ £ ª¤¬�º[®)º[Ò!º[®�Ðq©1¬�¬�¦/¥8º[©1® £ «¸¶Oº[® ¢ ¥ £ °�®�©1º[ª}¥8¦/§-§-©1ª¤«s¬ Ì
 
 © £ §-¦¨ª¤¬�©1° £ «�¦¨¶ùª Ì
 à?¦¨s® £ ¬�¶ £ ° £ « £ · £ ® £ «¯¦¨°nº[ª¤¥8¦¨°A° £ ¥U®�·[Ð £ ª¤® £ ° £ «¯¶Oº[® ¢ ® ¢¤£ route ì`ïLí>¥8¦/§-§-©Lª¤«�¬ Ì
 ¡�¢¤£ ¹!©L® £ ¶O©1Ðqº[¬�«�¦/¶Oª Ì
 ¡�¢¤£

/etc/hosts.bin ²�· £ º[¬�¦¨s®+¦¨±+«�©1® £!Ì

2.4.3.2 Troubleshooting Examples
¡�¢ º[¬�¬ £ ¥U®�º[¦¨ª}« £ ¬�¥8°Aº[³ £ ¬<® ¢¤£ §-¦/¬�®?¥8¦/§-§-¦¨ª}Îs°K¦¨³!· £ §-¬<® ¢ ©1®+©1° £è£ ª¤¥8¦¨sª¤® £ ° £ «Ñ¦¨ªÏ® ¢¤£
ª £ ®�¶O¦¨°A´©1ª¤«ÑÎs°K¦¨ÒÓº[« £ ¬�¬�s¹!¹ £ ¬�®)º[¦¨ª¤¬�±)¦/°n¬�¦¨·[ÒÓº[ª¤¹-® ¢¤£ § Ì

2.4.3.2.1 Connection Problems
¡�¢¤£ ±`¦¨·[·[¦¨¶Oº[ª¤¹qÎs°K¦¨³/· £ §-¬�¥8©1ª}¦¨¥U¥8s°n¶ ¢¤£ ªÏ©ès¬ £ °�º[¬<®)°�Ð/º[ª¤¹q®�¦-¥8¦¨ª¤ª £ ¥8®+®�¦-©ù° £ §-¦/® £¢ ¦¨¬�® ÌêË ª}® ¢ º[¬�¬ £ ¥8®�º[¦/ª Ø ® ¢¤£ § £ ¬�¬µ©L¹ £ º[¬�¹/º[Ò £ ªÏì`§ £ ¬µ¬�©1¹ £ ® £�Û ®>º[¬�¬ ¢ ¦/¶Oª}º[ª}³/¦¨·[«
§-¦¨ª¤¦/¬�Îs©L¥ £ ±)¦¨ª¤®)í Ø ±`¦¨·[·[¦¨¶ £ «Ñ³/Ðq©ù« £ ¬�¥8°Aº[ÎÖ®)º[¦¨ªÏ¦¨±+® ¢¤£ Îs°K¦/³/· £ § Ø ® ¢¤£ Îs°K¦/³/©1³/· £ ¥8©1s¬ £�Ø
©1ª¤«Ú©èÎs¦/¬�¬�º[³/· £ ¬�¦/·[s®�º[¦/ª Ì ë ¦¨§ £ ¦/±�® ¢¤£ Îs°K¦¨³/· £ §-¬ ¢ ©1Ò £ §-¦/° £ ® ¢ ©1ª¸¦¨ª £ ÎÖ°K¦/³/©1³/· £
¥8©1s¬ £ ©1ª¤«ÑÎs¦¨¬�¬µº[³/· £ ¬µ¦¨·[s®)º[¦¨ª·[º[¬�® £ « Ì
mFn�o�p�q ¡�¢¤£ ° £ ©1° £ ¬ £ Ò £ °A©L·s° £ ©1¬�¦/ª¤¬�±)¦¨°=Îs°K¦ ¢ º[³/º[®)º[ª¤¹}¥8¦¨ª¤ª £ ¥8®)º[¦¨ª¤¬�¶Oº[® ¢Í�ÿOË ß ×�ë
¬ £ ¥8s°�º[®)Ð Ì ë £k£ spnet ì)ï1í?±)¦/°n©1ª £�Û Îs·[©1ª¤©1®�º[¦¨ª¸¦/±>® ¢¤£�ÿOÙ_k�Øsü-Ù�k�Ø ©1ª¤« Ë�� ë:× §-©1Î
®�©1³/· £ ¬<©1ª¤«Ñ® ¢¤£ º[° £ ±^± £ ¥8®�¦¨ªª £ ®�¶O¦/°�´-¥8¦/ª¤ª £ ¥8®�º[¦/ª¤¬ Ì ë £�£ ifconfig ì)ï1í�° £ ¹!©1°K«�º@ª¤¹
·[©1³ £ ·[¬�¦¨ªº[ª¤® £ °�±`©L¥ £ ¬�©1ª¤«Ñ·[º[§-º[®�º[ª¤¹»® ¢¤£ s¬ £ ¦¨±�©1ªqº[ª¤® £ °A±)©1¥ £ ®)¦»Îs°Aº[Ò!º[· £ ¹ £ «
Îs°K¦¨¥ £ ¬�¬ £ ¬ Ì ë £k£]£ à £ ¬�®�°Aº[¥8®�º[ª¤¹©L¥U¥ £ ¬�¬�®�¦-ª £ ®�¶O¦/°�´-º[ª¤® £ °A±)©1¥ £ ¬ Ø¤£ ë £ ¥8®)º[¦¨ªM� Ì ä¤Ì ã¤Ì �LØ ÎÖ©1¹ £
��� r1Ø ±)¦¨°n§-¦/° £ « £ ®)©Lº[·[¬�¦¨±+® ¢¤£ ¬ £ ° £ ¬µ®�°�º[¥U®�º[¦¨ª¤¬ Ì

Connection closed by remote host
� °K¦¨³/· £ §Ú¾
Ù s¬ £ ° ¢ ©1¬ £ ¬�®)©L³!·[º[¬ ¢¤£ «¸©ù¥8¦¨ª¤ª £ ¥8®)º[¦¨ª}®)¦»©ù° £ §-¦¨® £è¢ ¦/¬�® Ø ©1ª¤«Ñ® ¢¤£ ¥8¦/ª¤ª £ ¥U®�º[¦¨ªÏ¥8·[¦¨¬ £ ¬
³ £ ±)¦¨° £ ® ¢¤£ s¬ £ °=·[¦¨¹!¬�¦¨s® Ì
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ß	©1s¬ £ ¾
¡�¢ º[¬�s¬�s©1·[·[Ðp¦/¥8¥8s°�¬�³ £ ¥8©1s¬ £ ® ¢¤£ ° £ §-¦¨® £�¢ ¦¨¬�®FÎ £ °�±)¦/°�§ £ «Ï©è¬ ¢ s®)«�¦¨¶Oªq©1ª¤«}¬ £ Ò £ ° £ «
® ¢¤£ ¥8¦¨ª¤ª £ ¥8®)º[¦¨ª Ø ¦/° ® ¢¤£ s¬ £ °=Îs°K¦¨¥ £ ¬�¬�±`¦¨°n® ¢¤£ ©L¬µ¬�¦¨¥Uº[©L® £ «¯«�© £ §-¦/ª¶O©1¬<® £ °�§-º[ª¤©1® £ « Ì
ë ¦¨·[�®�º[¦¨ª+¾
Í ¬ £ ® ¢¤£ ping ì)ï1íF¥U¦¨§-§-©1ª¤«®)¦p« £ ® £ °�§-º[ª £ ¶ ¢¤£ ® ¢¤£ °=® ¢¤£�¢ ¦/¬�®�º[¬�°Asª¤ª¤º[ª¤¹ Ì§
�£ ® £ °A§-º[ª £
¶ ¢¤£ ® ¢¤£ °�® ¢¤£ ° £ §-¦¨® £è¢ ¦¨¬�®?º[¬<«�¦¨¶ùªq³/Ðq¥8¦/ª¤®�©1¥8®)º[ª¤¹q® ¢¤£�¢ ¦¨¬�®+ª £ ®)¶O¦¨°�´q©L«�§-º[ª¤º[¬�®)°�©1®)¦¨° ÌË ±�® ¢¤£Q¢ ¦/¬�®Fº[¬<ª¤¦/®>«�¦¨¶Oª Ø s¬ £ telnet ì â?� í?®�¦° £�£ ¬µ®�©1³/·[º[¬ ¢ ® ¢¤£ ¥U¦¨ª¤ª £ ¥8®�º[¦/ª Ì
Connection refused
� °K¦¨³/· £ §Ú¾
Í ¬ £ °A¬<¥8©1ª¤ª¤¦¨®?¥8¦/ª¤ª £ ¥8®>®)¦»©Q° £ §-¦/® £Q¢ ¦¨¬�® Ì�¡�¢¤£ ° £ §-¦¨® £è¢ ¦¨¬�®Fº[¬�sÎ Ø ©1ª¤«Ñ® ¢¤£ º[ª¤® £ °�±`©L¥ £
º[¬<sÎ Ø ³/s®?©Q¥8¦/ª¤ª £ ¥U®�º[¦¨ªÏ¥8©1ª¤ª¤¦¨®?³ £�£ ¬�®)©L³!·[º[¬ ¢¤£ « Ì
ë £ Ò £ °�©1·FÎs¦/¬�¬�º[³/· £ ¥8©1s¬ £ ¬�©1ª¤«¸¬µ¦¨·[s®)º[¦¨ª¤¬�±)¦/°=® ¢¤£ Îs°K¦/³/· £ §þ±)¦/·[·[¦¨¶ Ì
ß	©1s¬ £ ¾
¡�¢¤£ ¶O°K¦/ª¤¹qÎs¦¨°A®Fª¤s§-³ £ °n±)¦/°n® ¢¤£ Îs°K¦¨¹!°�©1§ º[¬<·[º[¬µ® £ «¸º[ª}® ¢¤£ /etc/services ²s· £
¦¨ªÏ® ¢¤£ ·[¦¨¥U©L·�¦¨°n® ¢¤£ ° £ §-¦/® £è¢ ¦/¬�® Ì
ë ¦¨·[�®�º[¦¨ª+¾
ß ¢¤£ ¥8´»® ¢¤£ ÎÖ°K¦/®�¦/¥8¦¨·[î@¬ Îs¦¨°A®êª¤s§-³ £ °�º[ª ® ¢¤£ ª £ ®�¶O¦/°�´ù¬ £ °�Ò!º[¥ £ ¬n²s· £ ì /etc/services í
¦¨ªÏ® ¢¤£ ·[¦¨¥U©L· ¢ ¦¨¬�® Ì�Ë ®?§-s¬�®>©L¹!° £k£ ¶Oº[® ¢ ® ¢¤£ Îs¦¨°�®>ª¤s§-³ £ °n¬ ¢ ¦¨¶ùª}º[ª}® ¢¤£ « £ ±)©1s·[®
ª £ ®�¶O¦¨°A´¬ £ °AÒ!º[¥ £ ¬�²s· £ ì`¬ £�£ ©1ª £�Û ©1§-Îs· £ ¦¨±+©ùª £ ®)¶O¦¨°A´-¬ £ °�Ò!º[¥ £ ¬�²�· £ ¦¨ªÏÎs©1¹ £�ã�r í Ì�Ë ±
® ¢¤£ ¬ £ ª¤s§-³ £ °A¬<§-©1®�¥ ¢¤Ø ©1¬�´-® ¢¤£ ª £ ®�¶O¦¨°A´©1«�§-º[ª¤º[¬�®)°�©1®�¦/°	¦/ªÏ® ¢¤£ ° £ §-¦¨® £è¢ ¦¨¬µ®+®�¦
Î £ °A±)¦¨°A§ ® ¢¤£ ¬�©1§ £ ¥ ¢¤£ ¥8´ ÌêÙ ¬�¬�s§ £ ® ¢ ©L®?® ¢¤£ ° £ ¬�s·[®?¦/±>® ¢¤£ ¥ ¢¤£ ¥8´»º[¬<©1¬�±)¦/·[·[¦¨¶O¬1¾
&Network services, Internet style

#

telnet 25/tcp

¡�¢¤£
telnet «s© £ §-¦¨ª}¬ ¢ ¦¨s·[« ¢ ©1Ò £ Îs¦¨°A®?ª¤s§-³ £ ° 23 º[ª¤¬�® £ ©1«¸¦/± 25

é ® ¢¤£ ° £ ±)¦/° £kØ ® ¢¤£
/etc/services ²s· £ ® ¢ ©1®+º[¬�º[ª £ °�°K¦¨°�§-s¬�®?³ £Q£ «�º[® £ «¯©L¥U¥8¦¨°K«�º[ª¤¹/·[Ð ÌF¡�¢¤£
/etc/services «�©1®�©O²s· £ ¬ ¢ ¦/s·[«Ñ©1·[¶O©1Ð/¬�´ £�£ ÎÏ® ¢¤£ ¬�®)©Lª¤«�©1°K«¯ÎÖ°K¦/®�¦/¥8¦¨·êÎs¦¨°A®
ª¤s§-³ £ °�¬ Ì�ü ¢¤£ ªÏ® ¢¤£ ¥8·[º £ ª¤®>Îs°K¦¨¹!°�©1§ º[¬�¬�®)©1°�® £ «Ñì`® ¢ ©1®+º[¬ Ø ©Qs¬ £ °nº[ª¤º[®�º[©1® £ ¬�©
¥8¦¨§-§-©1ª¤«�í Ø º[®?¦¨Î £ ª¤¬ /etc/services

Ø ¦/³/®�©1º[ª¤¬�©ùÎs¦¨°A®>ª¤s§-³ £ ° Ø ©1ª¤«Ñ·[¦¨¦/´/¬<±)¦¨°=©
«�© £ §-¦/ªÏÎs°K¦/¹/°�©1§ ® ¢ ©1®+º[¬�·[º[¬�® £ ª¤º[ª¤¹¦¨ª® ¢ ©1®+° £ §-¦¨® £è¢ ¦¨¬µ®+Îs¦¨°�® Ì
ü ¢¤£ ªÏ® ¢¤£ «�© £ §-¦/ªÏÎs°K¦/¹/°�©1§ º[¬�¬�®)©1°�® £ «¯ì)©1®>³/¦/¦¨®?®�º[§ £ ¦/° ¶ ¢¤£ ª® ¢¤£ ª £ ®)¶O¦¨°A´
©1«s§-º[ª¤º[¬µ®�°�©1®)¦¨°n¬�®)©1°�®)¬�º[®F¬ £ Îs©1°�©1® £ ·[Ð!í Ø ® ¢¤£ «s© £ §-¦¨ª¸¦/Î £ ª¤¬ /etc/services

Ø ¦¨³/®)©Lº[ª¤¬
©ùÎs¦¨°�®>ª¤s§-³ £ ° Ø ©1ª¤«Ñ·[º[¬�® £ ª¤¬<±)¦/°	©ù° £��  £ ¬�®?¦¨ª® ¢ ©1®+Îs¦/°�® Ìs¡�¢¤£ ° £ ±)¦/° £kØ º[±F¬�¦/§ £ ¦¨ª £
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¥ ¢ ©1ª¤¹ £ ¬<® ¢¤£ Îs¦/°�®>ª¤s§-³ £ ° º[ª /etc/services ¦¨ª® ¢¤£ ¥U·[º £ ª¤® Ø ® ¢¤£ ¥8·[º £ ª¤®>¶Oº[·[·
° £��  £ ¬�®?©ùÎs¦/°�®>ª¤s§-³ £ ° ¦/® ¢¤£ °�® ¢ ©1ª® ¢¤£ ¦¨ª £ ¦¨ªÏ¶ ¢ º[¥ ¢ ® ¢¤£ ¬�®�©1ª¤«�©1°K«Ñ«�© £ §-¦¨ª
Îs°K¦¨¹/°A©1§çº[¬�·[º[¬�® £ ª¤º[ª¤¹ ÌsË ±�® ¢¤£ «�© £ §-¦¨ª}ÎÖ°K¦/¹/°A©L§ º[¬�·[º[¬µ® £ ª¤º[ª¤¹¦¨ªÏ©Qª¤¦¨ª¤¬�®)©Lª¤«�©1°K«¯Îs¦¨°�®
ª¤s§-³ £ ° Ø º[®F«�¦ £ ¬�ª¤¦/®>° £ ¥U¦¨¹/ª¤º�� £ ©ù¥8·[º £ ª¤®�î@¬�° £��  £ ¬µ®?¦¨ª©ù¬�®�©1ª¤«�©1°K«ÑÎs¦/°�®>ª¤s§-³ £ ° Ì�Ù
¥8¦¨ª¤ª £ ¥8®)º[¦¨ªÑ¥8©1ª¤ª¤¦¨®>³ £è£ ¬�®)©1³/·[º[¬ ¢¤£ «Ïsª¤· £ ¬�¬�³/¦/® ¢ Îs¦¨°A®>ª¤s§-³ £ °A¬<©1¹!° £k£!Ì
Ë ±�º[®?º[¬�ª £ ¥ £ ¬µ¬�©1°�Ð®�¦-s¬ £ ©ùª¤¦¨ª¤¬µ®�©1ª¤«�©1°K«ÑÎs¦¨°A®>ª¤s§-³ £ °nì)® ¢ º[¬�º[¬�¦¨±)® £ ªq«s¦/ª £ ±)¦/°
® £ ¬�®)º[ª¤¹/í Ø s¬ £ ® ¢¤£ ±)¦¨·[·[¦/¶Oº[ª¤¹-Îs°K¦¨¥ £ «�s° £ ®�¦-¬�®)©1°�®F©ù«�© £ §-¦/ª¦/° ¥U·[º £ ª¤®+Îs°K¦¨¹!°�©1§ ¦¨ªÏ©
«�º[±^± £ ° £ ª¤®&ÎÖ¦/°�®>ª¤s§-³ £ °n¶Oº[® ¢ ¦/s®?º[ª¤® £ °�± £ °�º[ª¤¹-¶Oº[® ¢ ® ¢¤£ ¬�®)©Lª¤«�©1°K«æª £ ®�¶O¦/°�´-Îs°K¦¨¹!°�©1§-¬
©1ª¤«Ú«�© £ §-¦/ª¤¬1¾
â¤Ì�¡ ¦ ¬�®)©1°�®+© telnet ¬ £ °�Ò £ °=¦/ªÏÎs¦¨°�® 35

Ø ©1«s«Ú©1ª¤¦¨® ¢¤£ °=·[º[ª £ ®�¦-® ¢¤£
/etc/inetd.conf ²s· £�Ø ©1¬�±)¦/·[·[¦¨¶O¬1¾
35 stream tcp nowait root /etc/telnetd telnetd

¡�¢ º[¬�·[º[ª £è£ ª¤©L³/· £ ¬�®�¶O¦ telnet ¬ £ °AÒ £ °�¬ Ø ¦¨ª £ ©1®?Îs¦/°�® 23 ì`« £ ±)©1s·[®)í+©1ª¤«Ñ® ¢¤£
¦¨® ¢¤£ °�©1®>Îs¦/°�® 35

Ì ì Õ ¦/Ñ¥8©1ª}® £ ¬�®?©Q®�°Aº[©1·�Ò £ °�¬�º[¦/ª}¦¨± telnet ³/Ð £ ª¤©L³/·[º[ª¤¹q®�¶ù¦
telnet ¬ £ °�Ò £ °A¬ Ì í

� Ì�¡ ¦ ¥8¦/ª¤ª £ ¥U®>®�¦-® ¢¤£ telnet ¬ £ °�Ò £ °�¦/ªqÎs¦¨°A® 35
Ø ® ¢¤£ ¥8·[º £ ª¤® telnet ì â í?Îs°K¦/¹/°�©1§

±)°K¦¨§þ©Q° £ §-¦/® £ù¢ ¦¨¬�®Fº[¬�¬µ £ ¬�® ¢¤£ ±)¦/·[·[¦¨¶Oº[ª¤¹q¥8¦¨§-§-©1ª¤«�¬1¾
# telnet
telnet> open Ã8ÀAÄT¿^È1Á9¨&Ç 35

ÿ ¦¨¶Ü® ¢¤£ ®�¶ù¦ ¬ £ °�Ò £ °�¬<©L° £ ®�©1·[´/º[ª¤¹³ £ ¥8©1s¬ £ ® ¢¤£ Îs¦¨°�®>ª¤s§-³ £ °�¬�©1¹/° £�£!Ì ì Ë ±>©ù¬ £ °AÒ £ °=º[¬
ª¤¦¨®�º[ª¤Ò!¦¨´ £ «Ï³/Ð inetd ì)±)¦¨° £�Û ©1§-Îs· £ lpd ¦/° sendmail í Ø ® ¢¤£ ¬ £ ¥8¦¨§-§-©1ª¤«�¬�¥8©1ª
³ £Q£ ª¤® £ ° £ «Ñ«�º[° £ ¥8®)·[Ðq±)°K¦/§ ® ¢¤£ ¥8¦¨§-§-©1ª¤«¯·[º[ª £!Ì í
Ë ªÏ©Lªº[§-Îs· £ § £ ª¤® £ °Aî7¬n¦¨¶Oª}Îs°K¦¨¹!°�©1§-¬ Ø ® ¢¤£ Îs¦¨°�®�ª¤s§-³ £ °	º[¬�¬�¦/§ £ ®�º[§ £ ¬ £ §-³ £ «�« £ «}º[ª
® ¢¤£ ¥8¦¨« £!Ì�Ë ±?® ¢ º[¬�º[¬�® ¢¤£ ¥8©1¬ £�Ø ¥ ¢¤£ ¥8´q® ¢¤£ ¬�¦¨�°a¥ £ ¥8¦/« £/Ì
á/¦/° º[ª¤±)¦/°�§-©1®�º[¦/ª}©1³/¦/s®F® ¢¤£ ¬�Ð!ª¤®�© Û ©1ª¤«}±)¦/°�§-©1®+¦/±>® ¢¤£ /etc/inetd.conf ²s· £�Ø ¬ £�£ë £ ¥8®)º[¦¨ª	� Ì � Ì ï Ì r1Ø Îs©L¹ £Qâ1å � Ì
ß	©1s¬ £ ¾
¡�¢¤£

/etc/inetd «s© £ §-¦¨ª}º[¬<«�¦/¶Oª Ì
ë ¦¨·[�®�º[¦¨ª+¾
Ë ± ¡ ß ���cË�� s¬ £ °�¬�¥8©1ª¤ª¤¦¨®?¥8¦/ª¤ª £ ¥U®>®�¦-©1ª¤Ðq¦¨±+® ¢¤£ ª £ ®)¶O¦¨°A´/º[ª¤¹»¬ £ °AÒ!º[¥ £ ¬�¦¨ªÏ©
Îs©L°A®�º[¥Us·[©L° ¢ ¦¨¬�® Ø ¥8¦¨ª¤®)©1¥8®>® ¢¤£ ª £ ®)¶O¦¨°�´q©L«�§-º[ª¤º[¬�®)°�©1®)¦¨°n±)¦/°	® ¢¤£ ° £ §-¦¨® £è¢ ¦¨¬µ®+®�¦
« £ ® £ °�§-º[ª £ ¶ ¢¤£ ® ¢¤£ ° inetd º[¬<¦/Î £ °A©L®)º[ª¤¹ Ì
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Ë ±�° £ §-¦/® £ s¬ £ °A¬�¥8©1ª¤ª¤¦¨®>¥8¦¨ª¤ª £ ¥8®+®�¦-® ¢¤£ ·[¦/¥8©1· ¡ ß ���cË��Ñ¢ ¦¨¬�® ØÓ£ ª¤® £ °=® ¢¤£ ps ì â í
¥8¦¨§-§-©1ª¤«¯¶Oº[® ¢ ® ¢¤£ -ae ¦¨Îs®�º[¦/ª¤¬<®)¦»« £ ® £ °A§-º[ª £ ¶ ¢¤£ ® ¢¤£ ° inetd º[¬<°Asª¤ª¤º[ª¤¹ Ì á!¦¨°£�Û ©1§-Îs· £kØ ® ¢¤£ ±)¦¨·[·[¦/¶Oº[ª¤¹ ps -ae ¦/s®�Îss®?º[ª¤«�º[¥8©1® £ ¬�® ¢ ©1® inetd º[¬�ª¤¦¨®>°Asª¤ª¤º[ª¤¹ Ø
³ £ ¥8©1s¬ £ inetd º[¬<ª¤¦/®>·[º[¬�® £ «&¾
# ps -ae

81 ? 0:00 lpd
83 ? 0:00 sendmail

¡�¢¤£ ±`¦¨·[·[¦¨¶Oº[ª¤¹q«�º[©L·[¦/¹q©1¥8®�º[ÒÓ©L® £ ¬ inetd ¦¨ªÏ® ¢¤£�¡ ß ���cË��Ñ¢ ¦¨¬�®+©1ª¤«ÑÒ £ °�º[² £ ¬�® ¢ ©L®?® ¢¤£
«�© £ §-¦/ªÏº[¬�ª¤¦¨¶ °�sª¤ª¤º[ª¤¹F¾
# /etc/inetd

# ps -ae

81 ? 0:00 lpd

83 ? 0:00 sendmail
85 ? 0:00 inetd

ß	©1s¬ £ ¾
¡�¢¤£ ¬ £ °AÒ £ °=º[¬�ª¤¦¨® £ ª¤©1³/· £ «Ñ³/Ð /etc/inetd.conf

Ì
ë ¦¨·[�®�º[¦¨ª+¾
Ë ± ¡ ß ���cË�� s¬ £ °�¬�¥8©1ª¸¥8¦/ª¤ª £ ¥U®>¶Oº[® ¢ ¦/® ¢¤£ °=ª £ ®�¶O¦/°�´}¬ £ °�Ò!º[¥ £ ¬�³/�®F¥U©Lª¤ª¤¦/®?¥8¦¨ª¤ª £ ¥8®
¶Oº[® ¢ ©QÎs©1°�®)º[¥8s·[©1°�¬ £ °�ÒÓº[¥ £ ¦/ªÏ© ¢ ¦/¬�® Ø ¥8¦¨ª¤®)©1¥8®>® ¢¤£ ª £ ®�¶O¦/°�´-©1«�§-º[ª¤º[¬�®)°�©1®�¦/°n±)¦¨°n® ¢¤£
° £ §-¦/® £ù¢ ¦¨¬µ®�®)¦»« £ ® £ °A§-º[ª £ ¶ ¢¤£ ® ¢¤£ °�® ¢¤£ «�© £ §-¦¨ª¤¬<¦¨ªÏ® ¢¤£�¢ ¦¨¬�®+©1° £ ¦/Î £ °A©1®�º[ª¤¹ Ì
Ë ±�° £ §-¦/® £ s¬ £ °A¬�¥8©1ª¤ª¤¦¨®>¥8¦¨ª¤ª £ ¥8®+®�¦-©ùÎÖ©1°A®�º[¥8s·[©1° ¬ £ °AÒ!º[¥ £�Ø ³/s®>¥8©1ª¸¥8¦/ª¤ª £ ¥8®>®)¦»¦/® ¢¤£ °
¬ £ °�Ò!º[¥ £ ¬�¦¨ª® ¢¤£ ·[¦¨¥8©1· ¡ ß ���cË��Ñ¢ ¦¨¬�® Ø Ð/¦¨s° /etc/inetd.conf ²s· £ º[¬�Îs°K¦¨³/©1³/·[Ðqª¤¦/®
¬ £ ®+sÎ¸¥U¦¨°�° £ ¥8®)·[Ð Ì©l ª¤® £ °n® ¢¤£ netstat ¥8¦/§-§-©1ª¤«¯¶Oº[® ¢ ® ¢¤£ -a ¦¨Îs®)º[¦¨ªÏ®�¦-« £ ® £ °A§-º[ª £
¶ ¢¤£ ® ¢¤£ °�® ¢¤£ ° £ §-¦¨® £ ¬ £ °�Ò!º[¥ £ º[¬<°Asª¤ª¤º[ª¤¹ Ì
¡�¢¤£ ±`¦¨·[·[¦¨¶Oº[ª¤¹q¦¨s®)Îss®F±)°K¦/§ netstat -a Ò £ °Aº[² £ ¬�® ¢ ©1®+® ¢¤£ telnetd ¬ £ °�ÒÓº[¥ £ º[¬
ª¤¦¨®�·[º[¬�® £ ª¤º[ª¤¹-³ £ ¥U©L�¬ £ telnet º[¬�ª¤¦¨®�·[º[¬�® £ «&¾

# netstat -a

Active connections (including servers)

Proto Recv-Q Send-Q Local Address Foreign Address (state)

tcp 0 0 *.smtp *.* LISTEN

tcp 0 0 *.exec *.* LISTEN

tcp 0 0 *.shell *.* LISTEN
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tcp 0 0 *.login *.* LISTEN

tcp 0 0 *.finger *.* LISTEN
tcp 0 0 *.ftp *.* LISTEN

Ë ±�® ¢¤£ telnetd ¬ £ °�Ò!º[¥ £ º[¬�ª¤¦¨®>·[º[¬�® £ ª¤º[ª¤¹ Ø ÒÓº £ ¶Ü® ¢¤£ /etc/inetd.conf ²s· £ ®�¦
« £ ® £ °�§-º[ª £ ¶ ¢¤£ ® ¢¤£ °=® ¢¤£ telnet ¬ £ °�Ò!º[¥ £ º[¬ £ ª¤©1³/· £ « ÌÖË ±?ª¤¦/® Ø ©1«s«Ñ® ¢¤£ telnet

£ ª¤®�°AÐ
®�¦® ¢¤£ /etc/inetd.conf ²�· £ ©1ª¤«¸º[¬µ¬� £ © SIGHUP ¬�º[¹!ª¤©L·F®�¦-® ¢¤£ inetd ÎÖ°K¦/¥ £ ¬�¬ Ì
Í ¬ £ netstat -a ©L¹!©1º[ªÏ®�¦-Ò £ °�º[±)Ð»® ¢ ©1®+® ¢¤£ «�© £ §-¦¨ª¸º[¬�ª¤¦¨¶ °Asª¤ª¤º[ª¤¹�¾

# netstat -a

Active connections (including servers)

Proto Recv-Q Send-Q Local Address Foreign Address (state)
tcp 0 0 *.smtp *.* LISTEN

tcp 0 0 *.exec *.* LISTEN

tcp 0 0 *.shell *.* LISTEN

tcp 0 0 *.login *.* LISTEN

tcp 0 0 *.finger *.* LISTEN

tcp 0 0 *.ftp *.* LISTEN
tcp 0 0 *.telnet *.* LISTEN

Connection timed out
� °K¦¨³/· £ §Ú¾
¡�¢¤£ ·[¦¨¥U©L· ¢ ¦/¬�®Fº[¬=®)°�Ð!º[ª¤¹p®)¦p¥8¦/ª¤ª £ ¥U®�®�¦p® ¢¤£ ° £ §-¦¨® £�¢ ¦¨¬�®F³/s®�º[¬=ª¤¦/®�§-©L´!º[ª¤¹»©1ª»©L¥U®�º[Ò £
¥8¦¨ª¤ª £ ¥8®)º[¦¨ª Ì�¡�¢¤£ telnet ì â�� í+Îs°K¦/¹/°�©1§Ý¬ £ ª¤®>©QÎs©L¥U´ £ ®F®)¦»©Q¬�Î £ ¥8º[²s¥�©1«�«�° £ ¬�¬ Ø ³/�®Fª¤¦¢ ¦¨¬�®)¬�©1° £ ° £ ¬µÎs¦¨ª¤«�º[ª¤¹ Ì�¡�¢¤£ telnet ¥8·[º £ ª¤®>Îs°K¦/¹/°�©1§ ®�º[§ £ ¬�¦¨s®+º[±F©ù¥8¦/ª¤ª £ ¥8®�º[¦/ª}º[¬
ª¤¦¨®�§-©1« £ ¶Oº[® ¢ º[ªÏ©Q¥ £ °�®)©Lº[ª}®)º[§ £ ·[º[§-º[®?ì)s¬µs©1·[·[Ð»³ £ ®)¶ £�£ ª ã1å ©1ª¤« r ûO¬ £ ¥8¦¨ª¤«�¬�í Ì
l�Û ©1§-Îs· £ ¾
Ù ¬µ¬�s§ £ ® ¢ ©1®+® ¢¤£ s¬ £ °=±)°K¦/§ ® ¢¤£ ·[¦¨¥8©1· ¡ ß ���cË��Ñ¢ ¦¨¬�®?º[¬�¬� £ «¸® ¢¤£ ±)¦¨·[·[¦/¶Oº[ª¤¹
¥8¦¨§-§-©1ª¤«&¾
# telnet Ã8ÀAÄT¿^È1Á9¨&Ç
telnet ....... connection timed out

ë £ Ò £ °�©1·FÎs¦/¬�¬�º[³/· £ ¥8©1s¬ £ ¬�©1ª¤«¸¬µ¦¨·[s®)º[¦¨ª¤¬�±)¦/°=® ¢¤£ Îs°K¦/³/· £ §þ±)¦/·[·[¦¨¶ Ì
ß	©1s¬ £ ¾
¡�¢¤£ ° £ §-¦¨® £è¢ ¦/¬�®+¦¨°nª £ ®�¶O¦/°�´-º[¬�«s¦/¶Oª Ì

SG–2304 10.0.0.2 197



UNICOS® Networking Facilities Administrator’s Guide

ë ¦¨·[�®�º[¦¨ª+¾
Ë ±�Ð/¦¨¯¬�s¬�Î £ ¥8®+® ¢ ©1®F® ¢¤£ ° £ §-¦/® £Q¢ ¦¨¬�®+¦/°nª £ ®)¶O¦¨°A´-º[¬�«�¦¨¶Oª Ø ¥U¦¨ª¤®�©1¥U®?® ¢¤£ ª £ ®�¶O¦/°�´
©1«s§-º[ª¤º[¬µ®�°�©1®)¦¨°n±)¦/°n® ¢¤£�¢ ¦/¬�®+©1ª¤«Ñ° £��  £ ¬�®?® ¢¤£�¢ ¦¨¬�®)î@¬�¬�®)©1®�s¬ Ì
ß	©1s¬ £ ¾
ü º[® ¢}Í�ÿQË ß ×�ë ¬ £ ¥8s°�º[®)Ð Ø ® ¢¤£ ° £ º[¬�ª¤¦¨®+© ÿQÙ�kÑ£ ª¤®�°AÐ-® ¢ ©1®�©1s® ¢ ¦¨°�º�� £ ¬<©1¥8¥ £ ¬�¬�³/Ð»Ð/¦¨s°¢ ¦¨¬�®?¦¨°n©1®>Ð/¦/s° ¬ £ ¥Us°�º[®�Ðq·[©1³ £ · Ìê¡�¢¤£ ° £ §-¦¨® £è¢ ¦/¬�®+©1ÎsÎ £ ©1°�¬<®�¦-³ £ «�¦/¶Oª Ì
ë ¦¨·[�®�º[¦¨ª+¾
Ë ±�Ð/¦¨¯¬�s¬�Î £ ¥8®+® ¢ ©1®F® ¢¤£ ° £ §-¦/® £Q¢ ¦¨¬�®+¦/°nª £ ®)¶O¦¨°A´-º[¬�«�¦¨¶Oª Ø ¥U¦¨ª¤®�©1¥U®?® ¢¤£ ª £ ®�¶O¦/°�´
©1«s§-º[ª¤º[¬µ®�°�©1®)¦¨°n±)¦/°n® ¢¤£�¢ ¦/¬�®+©1ª¤«Ñ° £��  £ ¬�®?® ¢¤£�¢ ¦¨¬�®)î@¬�¬�®)©1®�s¬ Ì
ß	©1s¬ £ ¾
Ù ª¸º[ª¤¥8¦/°�° £ ¥8® Ë ª¤® £ °�ª £ ®>©1«s«�° £ ¬�¬<º[¬�¬�Î £ ¥8º[² £ «Ñ±)¦¨°n® ¢¤£ ° £ §-¦/® £Q¢ ¦¨¬�® Ì
ë ¦¨·[�®�º[¦¨ª+¾
Ù ¥8¦¨ª&��º[¥8®>º[ª}® ¢¤£�Ë ª¤® £ °�ª £ ®?©1«�«�° £ ¬µ¬<¥8©1ª©1°Aº[¬ £ ±)°K¦¨§ç® ¢¤£ ±`¦¨·[·[¦¨¶Oº[ª¤¹q¬�º[®)s©L®)º[¦¨ª¤¬1¾
 Ù s¬ £ ° £ ª¤® £ ° £ «Ñ©1ªÏº[ª¤¥8¦/°�° £ ¥8® Ë ª¤® £ °�ª £ ®>©L«�«�° £ ¬�¬<¦¨ªÏ® ¢¤£ ¥8¦¨§-§-©1ª¤«¯·[º[ª £!Ì�¡�¢¤£ s¬ £ °
¬ ¢ ¦/s·[«Ñ° £ ®)°�Ð-® ¢¤£ ¥8¦¨§-§-©1ª¤« Ø s¬µº[ªÓ¹® ¢¤£ ¦¨±I²s¥Uº[©L· ¢ ¦/¬�®+ª¤©1§ £ ¦/°	©1·[º[©1¬�ì`®�¦ ©LÒÓ¦¨º[«
° £�£ ª¤® £ °�º[ª¤¹-©1ª}º[ª¤¥U¦¨°�° £ ¥8® Ë ª¤® £ °Aª £ ®>©1«�«�° £ ¬�¬µí Ì

 Ù ª £ ®)¶O¦¨°�´q©L«�§-º[ª¤º[¬�®)°�©1®)¦¨°n¥ ¢ ©1ª¤¹ £ «¯® ¢¤£�Ë ª¤® £ °Aª £ ®>©1«�«�° £ ¬�¬<¦/±�® ¢¤£ ° £ §-¦¨® £è¢ ¦¨¬µ®
¶Oº[® ¢ ¦¨s®>º[ª¤±)¦¨°�§-º[ª¤¹q® ¢¤£ ¦¨® ¢¤£ ° ¢ ¦¨¬µ®�¬�¦¨ªÏ® ¢¤£ ª £ ®�¶O¦¨°A´ Ì�¡�¢¤£ ©1«�«�° £ ¬µ¬<©L¬µ¬�¦¨¥Uº[©L® £ «
¶Oº[® ¢ ® ¢¤£�¢ ¦¨¬�®+º[¬�«�º[±I± £ ° £ ª¤®+±`°K¦¨§þ® ¢ ©1®Fº[ª¸® ¢¤£ ·[¦/¥8©1· /etc/hosts ®�©1³/· £!Ì�¡�¢¤£
ª £ ®�¶O¦/°�´-©1«�§-º[ª¤º[¬�®)°�©1®�¦/°n±)¦¨°=® ¢¤£O¢ ¦¨¬�®?¬ ¢ ¦¨s·[«¸Ò £ °�º[±)Ð® ¢ ©1®+® ¢¤£ ©L«�«�° £ ¬�¬<º[¬�¥8¦¨°A° £ ¥8® Ì

 ¡�¢¤£ ·[¦/¥8©1· ¢ ¦/¬�®+®�©1³/· £ ¥8¦/ª¤®�©1º[ª¤¬�Ò!©1°�Ð!º[ª¤¹ £ ª¤®�°�º £ ¬�±)¦¨°n® ¢¤£ ° £ §-¦/® £Q¢ ¦¨¬�® Ì × ª¤·[Ðq® ¢¤£
²s°A¬�® £ ª¤®)°�Ðqº[¬<s¬ £ « Ø ° £ ¹/©1°K«�· £ ¬�¬<¦¨±+¶ ¢ º[¥ ¢ ¦¨ª £ º[¬<¥U¦¨°�° £ ¥8® Ìê¡�¢¤£ ° £ ±`¦¨° £�Ø º[±?§-s·[®)º[Îs· ££ ª¤®�°Aº £ ¬�±)¦¨°�©è° £ §-¦¨® £O¢ ¦/¬�®F©1ÎÖÎ £ ©1°�º[ª}Ð/¦¨s° /etc/hosts ²s· £�Ø¤£ ª¤¬µs° £ ® ¢ ©1®+® ¢¤£
²s°A¬�®F¦/ª £ º[¬�¥8¦/°�° £ ¥8®?©Lª¤«Ñ« £ · £ ® £ ® ¢¤£ ¦¨® ¢¤£ °A¬ Ì

ß	©1s¬ £ ¾
¡�¢¤£ ° £ º[¬�© ¢ ©L°K«�¶O©1° £ Îs°K¦¨³/· £ § Ì
ë ¦¨·[�®�º[¦¨ª+¾
ß ¢¤£ ¥8´q® ¢¤£ ¥8¦/ª¤ª £ ¥8®�º[¦/ª¤¬�³ £ ®)¶ £�£ ªÏ® ¢¤£ ß=°�©1Ð»à £ ¬ £ ©1°K¥ ¢ ¬µÐ/¬�® £ §ç©1ª¤«Ñ® ¢¤£ ª £ ®)¶O¦¨°A´¢ ©1°K«s¶ù©L° £!Ì ì Í ¬ £ ® ¢¤£ hit ì)ï1í?¥8¦¨§-§-©1ª¤«¸®�¦« £ ® £ °�§-º[ª £ ¶ ¢¤£ ® ¢¤£ °n® ¢¤£ ª £ ®�¶O¦¨°A´¢ ©1°K«s¶ù©L° £ º[¬�¶O¦¨°A´/º[ª¤¹ Ì í
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mFn�o�p�q Ë ª}® ¢¤£ ß	°A©1Ð ijk Ô ë ©L± £ ¥8¦¨ª¤²s¹!s°�©1®)º[¦¨ª}¦/±>® ¢¤£QÍ�ÿQË ß ×�ë ¬µÐ/¬�® £ § Ø ¬�Î £ ¥Uº[©L·
¬�® £ Îs¬�§-s¬�®?³ £ ®)©L´ £ ª®)¦°�sª® ¢¤£ hit ì)ï1í+¥U¦¨§-§-©1ª¤«¸ì)¬ £�£Fs ÷�ñ/÷.t.u8ó�vKw_x�y)z_{2{�|1õ.})÷.~�]� ~�ð@ñ/ð@õ.}�t.u0})ð��8ñ Ø Îss³/·[º[¥8©1®�º[¦/ª ë:ú@� � ã1å1âLØ ±`¦¨°n§-¦/° £ « £ ®)©1º[·[¬�¦¨ªÏª¤¦/ª¤Ô ¡ ß � ¬µ¦¨±)®)¶O©1° £
©1ª¤«Ú¶Oº[® ¢}Í�ÿQË ß ×�ë ¬ £ ¥8s°Aº[®�Ð!í Ì

ß	©1s¬ £ ¾
¡�¢¤£ ° £ §-¦¨® £è¢ ¦/¬�®�î@¬<º[ª¤® £ °�±)©1¥ £ º[¬�«�¦¨¶Oª Ì ì Ë ±>® ¢¤£ ª £ ®�¶O¦/°�´ ¢ ©1°K«�¶O©1° £ º[ª¤® £ °�±`©L¥ £ ¦¨ªÏ® ¢¤£
·[¦¨¥8©1· ¡ ß ���:Ë��¸¢ ¦¨¬µ®+º[¬<«�¦/¶Oª Ø ® ¢¤£�£ °�°K¦/°n§ £ ¬�¬�©1¹ £ Network is unreachable
©1ÎÖÎ £ ©1°�¬ Ì í
ë ¦¨·[�®�º[¦¨ª+¾
Ë ±�Ð/¦¨¯¬�s¬�Î £ ¥8®+® ¢ ©1®F® ¢¤£ ° £ §-¦/® £Q¢ ¦¨¬�®)î7¬<ª £ ®�¶O¦/°�´-º[ª¤® £ °A±)©1¥ £ º[¬�«s¦/¶Oª Ø ¥8¦/ª¤®�©1¥8®?® ¢¤£
ª £ ®�¶O¦¨°A´©1«�§-º[ª¤º[¬�®)°�©1®�¦/°	©1ª¤«Ú° £��  £ ¬�®>® ¢¤£Q¢ ¦/¬�®�î@¬<¬�®)©L®)s¬ Ì
ß	©1s¬ £ ¾
ÿ ¦¨ª £�Û º[¬�® £ ª¤®?¦¨°nº[ª¤¥8¦/°�° £ ¥8®+°K¦/s® £ ¬�©1° £ ¬ £ ®+sÎ Ì
ë ¦¨·[�®�º[¦¨ª+¾
Ë ±�Ð/¦¨¯¬�s¬�Î £ ¥8®+® ¢ ©1®F® ¢¤£ ° £ §-¦/® £Q¢ ¦¨¬�®)î7¬ route ì)ï1í?¥8¦¨§-§-©1ª¤«�¬�©1° £ ¥8¦/ª¤²s¹/�° £ «
º[ª¤¥8¦¨°A° £ ¥U®�·[Ð Ø ¥8¦/ª¤®�©1¥8®�® ¢¤£ ª £ ®�¶O¦/°�´-©1«�§-º[ª¤º[¬�®)°�©1®�¦/°n©Lª¤«Ñ° £��  £ ¬µ®?® ¢¤£�¢ ¦/¬�®�î@¬<¬�®�©1®)s¬ Ì�Ë ±
® ¢¤£ route

£ ª¤®�°�Ðq¦/ªÏ® ¢¤£ ·[¦¨¥U©L· ¡ ß ���:Ë��¸¢ ¦/¬�®+º[¬�©1®�±)©1s·[® Ø ® ¢¤£�£ °�°K¦¨°�§ £ ¬µ¬�©1¹ £
Network is unreachable ©LÎsÎ £ ©1°�¬ Ì
Login incorrect
� °K¦¨³/· £ §Ú¾
Ù s¬ £ °	º[¬�©1®�® £ §-Îs®)º[ª¤¹-®)¦»º[¬µ¬� £ ® ¢¤£ rlogin ì â�� í+¥8¦/§-§-©Lª¤«Ú©Lª¤«Ñ° £ ¥ £ º[Ò £ ¬�® ¢¤£�£ °�°K¦¨°
§ £ ¬µ¬�©1¹ £ Login incorrect

Ì
ß	©1s¬ £ ¾
¡�¢¤£Q£ °�°K¦/°=§ £ ¬�¬�©1¹ £ º[¬<° £ ®�s°Aª £ «¸±`°K¦¨§þ® ¢¤£ ° £ §-¦¨® £è¢ ¦¨¬�®?³ £ ¥U©L�¬ £ ® ¢¤£ s¬ £ ° £ ª¤® £ ° £ «Ñ©1ª
º[ª¤Ò!©1·[º[«Ñs¬ £ °�ª¤©L§ £ ¦¨°nÎs©L¬µ¬�¶O¦¨°K«¯±)¦/°n® ¢¤£�¢ ¦/¬�® Ìêüý¢¤£ ª¸©Lªº[ª¤Ò!©1·[º[«Ñs¬ £ °�ª¤©L§ £ º[¬
¬�Î £ ¥8º[² £ « Ø ¦¨°n©1ªÏ©1s®�¦/·[¦¨¹/º[ªÏº[¬�º[§-Îs¦¨¬�¬µº[³/· £ ³ £ ¥8©1s¬ £ /etc/hosts.equiv ¦/°
$HOME/.rhosts º[¬�ª¤¦/®ê¬ £ ®+sÎÏ®�¦p©1·[·[¦¨¶Ü©Lª©1s®�¦/·[¦¨¹/º[ª Ø ® ¢¤£ s¬ £ °=° £ ¥ £ º[Ò £ ¬�©QÎÖ°K¦/§-Îs®
±)¦¨°�©ù·[¦¨¹/º[ªÏ©1ª¤«¸Îs©1¬�¬µ¶O¦¨°K« Ì
ë ¦¨·[�®�º[¦¨ª¤¬ ¾
 ë £ ®+sÎ¸® ¢¤£ /etc/hosts.equiv ¦/° $HOME/.rhosts ²s· £ ¥8¦/°�° £ ¥8®)·[Ðq¬�¦»® ¢ ©1®
® ¢¤£ s¬ £ °�º[¬�ª¤¦¨®�Îs°K¦¨§-Îs® £ «Ñ±)¦¨°n©QÎs©1¬�¬�¶O¦/°K« Ì ë £k£ ë £ ¥8®�º[¦/ªM� Ì � Ì û Ì ã1Ø ÎÖ©1¹ £�ã�r1Ø ©1ª¤«ë £ ¥8®)º[¦¨ªM� Ì � Ì â1âÓÌ � Ø Îs©1¹ £Qâ � ä1Ø ±)¦¨°n§-¦/° £ º[ª¤±)¦/°�§-©1®�º[¦/ª Ì
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 Í ¬ £ °A¬�§-s¬�®?´/ª¤¦¨¶¼® ¢¤£ º[°nÒ!©1·[º[«¯©1¥8¥8¦/sª¤®�¬�©Lª¤«ÑÎs©1¬�¬�¶O¦/°K«�¬�¦¨ªÏ® ¢¤£ ° £ §-¦¨® £è¢ ¦/¬�®�¬ Ì
The .netrc file not correct mode
� °K¦¨³/· £ §Ú¾
Ù s¬ £ °	©1®)® £ §-Îs®�¬�®)¦»s¬ £ ftp ì â�� í+¶Oº[® ¢ ©1s®)¦¨·[¦¨¹!º[ªq®�¦©Q° £ §-¦/® £Q¢ ¦¨¬�® Ì�¡�¢¤£ s¬ £ °�î@¬
$HOME/.netrc ²s· £ º[¬�¬ £ ®FsÎ¸Îs°K¦¨Î £ °�·[Ð}¶Oº[® ¢ ~�u8ò � ð@ñ/÷ Ø ô!õ�÷.t�ñ�u0~�÷ Ø ©Lª¤«j��u8õ�õ.���0t �£ ª¤®�°�º £ ¬ Ø ³/s®?® ¢¤£�£ °�°K¦¨°�§ £ ¬µ¬�©1¹ £ º[¬�° £ ®�s°Aª £ « Ø ©Lª¤« ftp ©1³/¦/°�®)¬ Ì
ß	©1s¬ £ ¾
¡�¢¤£ ²�· £è¢ ©1¬�° £ ©1«ÚÎ £ °A§-º[¬�¬�º[¦¨ª¤¬�¬ £ ®+±)¦¨°n¬µ¦¨§ £ ¦¨ª £ ¦/® ¢¤£ °=® ¢ ©Lª¸® ¢¤£ ¦/¶Oª £ ° Ìf��£ ¥8©1s¬ £ ¦/±
® ¢¤£ ¬ £ ª¤¬�º[®�º[ÒÓº[®�Ðq¦¨±+º[ª¤±)¦¨°A§-©L®)º[¦¨ªÏº[ª $HOME/.netrc

Ø ® ¢¤£ $HOME/.netrc ²s· £
¬ ¢ ¦¨s·[«¯³ £ ©1¥8¥ £ ¬�¬�º[³!· £ ¦/ª¤·[Ðq®�¦-® ¢¤£ ¦/¶Oª £ ° Ì
l�Û ©1§-Îs· £ ¾
¡�¢¤£ ±`¦¨·[·[¦¨¶Oº[ª¤¹qÎ £ °A§-º[¬�¬�º[¦/ª¤¬�©1° £ º[ª¤¥8¦/°�° £ ¥8®X¾
-rw-r--r-- 1 peter other 24 Dec 26 14:14 /usr/peter/.netrc

ë ¦¨·[�®�º[¦¨ª+¾
ß ¢ ©1ª¤¹ £ ® ¢¤£ ©L¥U¥ £ ¬�¬<§-¦/« £ ¦¨±+® ¢¤£ .netrc ²s· £ ®�¦ 600

Ø ©L¬�±`¦¨·[·[¦¨¶O¬ ¾
l�Û ©1§-Îs· £ ¾
# chmod 600 /u2/peter/.netrc

¡�¢¤£ ±`¦¨·[·[¦¨¶Oº[ª¤¹q«�º[©L·[¦/¹qÒ £ °�º[² £ ¬�® ¢ ©1®+® ¢¤£ §-¦¨« £ ¶O©1¬�¥ ¢ ©1ª¤¹ £ «&¾
# ls -la .netrc

-rw------- 1 peter other 24 Dec 26 14:14 /usr/peter/.netrc

Network is unreachable
� °K¦¨³/· £ §Ú¾
¡�¢¤£ s¬ £ °�©L®)® £ §-Îs®�¬�®)¦»¥8¦/ª¤ª £ ¥8®>®)¦»© ¢ ¦/¬�®F¦¨s®)¬�º[« £ ® ¢¤£ ·[¦/¥8©1·ê©1° £ ©ùª £ ®�¶O¦¨°A´-ì k�Ù�ÿ í
©1ª¤«Ú¥8©1ª¤ª¤¦¨® £ ¬µ®�©1³/·[º[¬ ¢ ® ¢¤£ ¥8¦/ª¤ª £ ¥U®�º[¦¨ª Ìf� ¦/® ¢¸¢ ¦¨¬�®)¬�©1° £ ´!ª¤¦¨¶OªÏ®)¦»³ £ sÎ Ì
ß	©1s¬ £ ¾
 ¡�¢¤£ ·[¦/¥8©1·êª £ ®�¶O¦/°�´ ¢ ©1°K«�¶O©1° £ º[ª¤® £ °�±`©L¥ £ º[¬�«�¦¨¶ùª ÌêË ±>® ¢¤£ ° £ §-¦/® £ º[ª¤® £ °�±)©1¥ £ º[¬
«�¦¨¶Oª Ø ® ¢¤£�£ °�°K¦¨°�§ £ ¬µ¬�©1¹ £ Connection refused º[¬�° £ ®)s°�ª £ « Ì
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TCP/IP [2]

 ¡�¢¤£ ·[¦/¥8©1·êª £ ®�¶O¦/°�´ ¢ ©1°K«�¶O©1° £ º[ª¤® £ °�±`©L¥ £ º[¬�sÎ Ø ³/s®?® ¢¤£�Ë ª¤® £ °Aª £ ®>©1«�«�° £ ¬µ¬
©1¬�¬�¦/¥8º[©1® £ «¸¶Oº[® ¢ º[®?º[¬�º[ª¤¥8¦/°�° £ ¥8® ÌF¡�¢¤£ º[ª¤® £ °�±`©L¥ £ º[¬�¦/ªÏ©èª £ ®�¶O¦/°�´}® ¢ ©1®Fº[¬<«�º[±I± £ ° £ ª¤®
±)°K¦/§Ý® ¢¤£ ¦¨ª £ ±)¦¨°n¶ ¢ º[¥ ¢ º[®?¶O©1¬<º[ª¤® £ ª¤« £ « Ì

 ¡�¢¤£ °K¦/s® £ ¶O©1¬�« £ · £ ® £ «Ï±)¦/°n® ¢¤£ ·[¦/¥8©1·êº[ª¤® £ °A±)©1¥ £!Ì
 Ù °K¦/s® £ ¶O©1¬<ª¤¦/®?¬ £ ®FsÎ¸±`¦¨°n® ¢¤£ « £ ¬�®)º[ª¤©1®�º[¦/ª ¢ ¦¨¬�® Ì
 Ù ªº[ª¤¥8¦/°�° £ ¥8®+°K¦¨s® £ ¶O©1¬<¬ £ ®FsÎ¸±`¦¨°n® ¢¤£ « £ ¬�®)º[ª¤©1®�º[¦/ª ¢ ¦¨¬�® Ì
 ¡�¢¤£ ¥8¦/ª¤²s¹/�°�©1®�º[¦/ª}²s· £ ¬µÎ £ ¥8º[² £ «Ñ±)¦/° /etc/hyroute «�¦ £ ¬�ª¤¦¨®>Îs°K¦/Î £ °A·[Ð§-©1ÎË ª¤® £ °�ª £ ®>©L«�«�° £ ¬�¬ £ ¬�®)¦ ¢ ¦/¬�®�¬ Ø ¦¨°nº[®?«�¦ £ ¬�ª¤¦¨®>Îs°K¦¨Î £ °�·[Ð}·[º[¬�®>¹!©1® £ ¶O©1Ð/¬�®)¦»¦/® ¢¤£ °
·[¦¨¶OÔ`¬�Î £k£ «¸¥ ¢ ©1ª¤ª £ ·[¬ Ì

ë ¦¨·[�®�º[¦¨ª+¾
â¤Ì�Ë ±�s¬ £ °�¬�¥8©1ª¤ª¤¦¨®?Î £ °A±)¦¨°A§ © telnet ì â�� í+¦/Î £ °A©L®)º[¦¨ªÏ³/©1¥8´-®)¦»® ¢¤£ §-¬ £ ·[Ò £ ¬�ì)s¬�º[ª¤¹
® ¢¤£ ·[¦¨¥8©1· ¢ ¦/¬�®+ª¤©1§ £ °A©1® ¢¤£ ° ® ¢ ©1ª·[¦¨¦/ÎÖ³!©L¥U´/í Ø ® ¢¤£ ÎÖ°K¦/³/· £ § º[¬�º[ª}® ¢¤£ º[ª¤® £ °A±)©1¥ £!Ì
l�Û ©1§-Îs· £ ¾
Í ¬ £ ° peter ¦/ª crayhost º[¬�¬� £ ¬<® ¢¤£ ±)¦¨·[·[¦/¶Oº[ª¤¹-¥8¦/§-§-©Lª¤«&¾
# telnet crayhost

Trying.....
network is unreachable

l ª¤® £ ° ® ¢¤£ netstat ¥8¦/§-§-©Lª¤«Ú¶Oº[® ¢ ® ¢¤£ -i ¦¨Îs®)º[¦¨ª}®)¦»« £ ® £ °A§-º[ª £ ¶ ¢¤£ ® ¢¤£ °�® ¢¤£
·[¦¨¥8©1·�º[ª¤® £ °�±`©L¥ £ ³/¦¨©1°K«Ñº[¬�sÎ Ø ©L¬�±`¦¨·[·[¦¨¶O¬ ¾

# netstat -i

Name Mtu Network Address Ipkts Ierrs Opkts Oerrs Collis

np0* 1500 twgnet crayhost 59803 0 45458 0 0

lo0 1536 Loopback localhost 5601 0 5601 0 0

¡�¢¤£ ©1¬�® £ °�º[¬�´»±)¦/·[·[¦¨¶Oº[ª¤¹ np0 º[ª¤«�º[¥8©1® £ ¬<® ¢ ©L®F® ¢¤£ º[ª¤® £ °A±)©1¥ £ º[¬�«�¦/¶Oª ÌêÍ ¬ £ ® ¢¤£
ifconfig ì)ï1í�¥8¦¨§-§-©1ª¤«¸®�¦-º[ª¤º[®�º[©1·[º�� £ ® ¢¤£ º[ª¤® £ °�±`©L¥ £kØ ©1¬�±)¦¨·[·[¦/¶O¬1¾
ifconfig np0 crayhost up

¡�¢¤£ ±`¦¨·[·[¦¨¶Oº[ª¤¹q¦¨s®)Îss®F±)°K¦/§ netstat -i Ò £ °Aº[² £ ¬�® ¢ ©1®+® ¢¤£ º[ª¤® £ °�±)©1¥ £ º[¬<sÎ�¾
# netstat -i

Name Mtu Network Address Ipkts Ierrs Opkts Oerrs Collis
np0 1500 twgnet crayhost 59803 0 45458 0 0

lo0 1536 Loopback localhost 5601 0 5601 0 0
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¡ °�Ð-©1¹/©1º[ªÏ®�¦-Î £ °A±)¦¨°A§ © telnet ¦¨Î £ °�©1®�º[¦/ª}³/©1¥8´q®�¦-® ¢¤£ ·[¦/¥8©1· ¢ ¦/¬�® ÌsË ±�Ð/¦¨¯©L° £
sª¤¬�s¥8¥ £ ¬µ¬�±)s· Ø ¥ ¢¤£ ¥U´q® ¢¤£ hyroute ì`ïLí�¥8¦¨§-§-©1ª¤«¸º[ª /etc/netstart

Ìs¡�¢¤£
hyroute ¥8¦/§-§-©Lª¤«Ú¬ ¢ ¦¨s·[«¯©1·[¶O©1Ð/¬�³ £ °�sª³ £ ±)¦/° £ ifconfig

Ì

�£ ® £ °�§-º[ª £ ® ¢¤£ ª¤©1§ £ ¦¨±�® ¢¤£ ¥8¦¨ª¤²s¹!s°�©1®)º[¦¨ª}²�· £ ® ¢ ©1®+º[¬�¬µÎ £ ¥8º[² £ «Ñ¦/ªÏ® ¢¤£
hyroute ¥8¦/§-§-©Lª¤«Ú·[º[ª £ ©1ª¤« £�Û ©1§-º[ª £ ® ¢¤£ ²s· £!ÌQl ª¤¬��° £ ® ¢ ©L®F® ¢¤£ ¥8¦/°�° £ ¥8®
ª £ ®�¶O¦¨°A´ ¢ ©1°K«�¶O©1° £ ©1«�«�° £ ¬�¬<±)¦¨°�® ¢¤£ s¬ £ °�î@¬ ¢ ¦¨¬�®?º[ª¤® £ °�±)©1¥ £ º[¬�Îs°K¦¨Î £ °�·[Ð}§-©LÎsÎ £ «
®�¦-® ¢¤£ s¬ £ °�î@¬ ¢ ¦/¬�®Fª¤©1§ £/Ì\i ©1´ £ ©Lª¤Ðqª £ ¥ £ ¬�¬µ©L°AÐq¥8¦/°�° £ ¥8®)º[¦¨ª¤¬�©1ª¤«Ñ®�°AÐq©L¹!©1º[ªÏ®�¦
Î £ °A±)¦¨°A§ © telnet ì â�� í+¦/Î £ °A©L®)º[¦¨ªÏ³/©1¥8´-®)¦»® ¢¤£ ·[¦¨¥U©L· ¢ ¦¨¬µ® Ì

� Ì�Ë ±�s¬ £ °�¬�¥8©1ªÎ £ °�±`¦¨°�§ © telnet ì â�� í+¦/Î £ °A©L®)º[¦¨ªÏ®�¦-® ¢¤£ §-¬ £ ·[Ò £ ¬ Ø ³/s®>ª¤¦/®>®�¦
©1ª¤Ð/¦¨ª £Q£ ·[¬ £ ¦¨ªÏ® ¢¤£ ·[¦/¥8©1·êª £ ®)¶O¦¨°�´ Ø Ò £ °�º[±`Ð»® ¢¤£ ©1«�«�° £ ¬µ¬�¦¨±+® ¢¤£ ·[¦/¥8©1·êº[ª¤® £ °�±)©1¥ £!Ì
l�Û ©1§-Îs· £ ¾
Í ¬ £ ° peter º[¬�¦¨ª crayhost ì)·[¦/¥8©1·�ª £ ®�¶O¦¨°A´ 32 í>©1ª¤«¸º[¬�®�°AÐ/º[ª¤¹-®)¦»Î £ °�±`¦¨°�§ ©
telnet ¦¨Î £ °�©1®)º[¦¨ª}®)¦ cray2

Ø ©1¬�±)¦¨·[·[¦/¶O¬1¾
# telnet cray2

Trying ...

network is unreachable

l ª¤® £ ° ® ¢¤£ netstat -ni ¥8¦/§-§-©Lª¤«&¾
# netstat -ni

Name Mtu Network Address Ipkts Ierrs Opkts Oerrs Collis

np0 1500 31 31.0.18.121 1373 0 753 0 0
lo0 4608 127 127.0.0.1 394 0 394 0 0

Ù ·[® ¢ ¦¨s¹ ¢ peter ® ¢ ¦¨s¹ ¢ ® ¢ º[¬�ª £ ®)¶O¦¨°A´ ¢ ©1°K«s¶ù©L° £ º[ª¤® £ °A±)©1¥ £ ¶O©1¬<¥8¦/ª¤²s¹/�° £ «
¦¨ªÏª £ ®�¶O¦/°�´ 32

Ø º[®?¶O©1¬n©1¥8®)s©1·[·[Ðq¥U¦¨ª¤²s¹!s° £ «¯¦¨ªÏª £ ®�¶O¦/°�´ 31
Ìê¡�¢¤£ ° £ ±)¦/° £kØ

peter §-s¬µ®FÎ £ °A±)¦¨°A§ ® ¢¤£ ±)¦/·[·[¦¨¶Oº[ª¤¹q¬�® £ Îs¬1¾
á/º[°A¬�®?¥ ¢¤£ ¥8´q® ¢¤£�Ë ª¤® £ °�ª £ ®>©1«s«�° £ ¬�¬<º[ª}® ¢¤£ /etc/hosts ®)©L³!· £ ±`¦¨°n® ¢¤£ º[ª¤® £ °�±)©1¥ £!Ì¡�¢¤£ ±`¦¨·[·[¦¨¶Oº[ª¤¹q«�º[©L·[¦/¹ ¬ ¢ ¦¨¶O¬�® ¢ ©1® crayhost ¶O©1¬<¬ £ ®+®)¦»©1ªqº[ª¤¥U¦¨°�° £ ¥8®+©1«�«�° £ ¬�¬1¾
# cat /etc/hosts

31.0.18.121 crayhost

32.0.0.2 cray2

ß ¢ ©1ª¤¹ £ ® ¢¤£�Ë ª¤® £ °Aª £ ®>©1«�«�° £ ¬µ¬<º[ª}® ¢ º[¬ ¢ ¦/¬�®F²s· £�Ø ©Lª¤«Ñ° £ ©1¬�¬�º[¹!ª® ¢¤£ ª £ ¶½©1«�«�° £ ¬�¬
®�¦-® ¢¤£ º[ª¤® £ °�±)©1¥ £�Ø s¬�º[ª¤¹q® ¢¤£ ±)¦¨·[·[¦/¶Oº[ª¤¹ ifconfig ì)ï1í�¥8¦¨§-§-©1ª¤«¸ì)²s°A¬�® £ ª¤¬�s° £
® ¢ ©1®+Ð!¦¨Ñ¥ ¢ ©1ª¤¹ £ ® ¢¤£�Ë ª¤® £ °�ª £ ®?©1«�«�° £ ¬µ¬<º[ª}® ¢¤£ /etc/hosts ²s· £ í Ìf�s£ °�º[±)Ðq³/Ð
s¬�º[ª¤¹ netstat -ni

Ìê¡�¢¤£ «sº[©1·[¦/¹q±)¦¨·[·[¦/¶O¬1¾
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TCP/IP [2]

# ifconfig np0 down

# ifconfig np0 crayhost up

Name Mtu Network Address Ipkts Ierrs Opkts Oerrs Collis

np0 1500 32 32.0.18.121 1373 0 753 0 0

lo0 4608 127 127.0.0.1 394 0 394 0 0

Ë ±�® ¢¤£�¢ ¦¨¬µ®+®�©1³/· £ ©1ÎsÎ £ ©1°�¬<®�¦-³ £ ¥U¦¨°�° £ ¥8® Ø ¥ ¢¤£ ¥8´q® ¢¤£ ifconfig ¥8¦¨§-§-©1ª¤«¯º[ª
/etc/netstart

Ìê¡�¢ º[¬�¥8¦/§-§-©1ª¤«Ï¬ ¢ ¦¨s·[«¯s¬ £ ® ¢¤£ ¦¨±I²s¥Uº[©L· ¢ ¦/¬�®+ª¤©1§ £ º[ª¤¬�® £ ©1«
¦¨±�® ¢¤£�Ë ª¤® £ °Aª £ ®>©1«�«�° £ ¬µ¬ Ì
Ù ¥8¦/§-§-¦¨ª £ °�°K¦/°n¦/¥8¥8s°�¬�¶ ¢¤£ ªs¬ £ °�¬�©1«�«¸® ¢¤£ º[°n¦/±^²�¥8º[©1· ¢ ¦/¬�®+ª¤©1§ £ ®)¦»® ¢¤£
·[¦¨¦/ÎÖ³!©L¥U´·[º[ª £ ì 127.0.0.1 í ÌÖüý¢¤£ ªÏ® ¢¤£ Ð-º[ª¤º[®�º[©1·[º�� £ ® ¢¤£ ª £ ®)¶O¦¨°A´ Ø ® ¢¤£ º[°
º[ª¤® £ °�±`©L¥ £ ³/¦¨©1°K«Ñº[¬�©1¬�¬�º[¹!ª £ «Ñ®�¦ 127.0.0.1 °�©1® ¢¤£ °n® ¢ ©1ª¸®�¦-® ¢¤£ º[ª¤® £ ª¤« £ «Ë ª¤® £ °�ª £ ®?©1«s«�° £ ¬�¬<º[ª /etc/hosts

Ì
¡ °�Ðp©1¹!©Lº[ª®�¦ Î £ °A±)¦¨°�§ © telnet ì â�� í�¦/Î £ °A©1®�º[¦¨ªq®)¦p© ¢ ¦¨¬�®ê¦¨ª® ¢¤£ ·[¦¨¥8©1·sª £ ®�¶O¦/°�´ Ì

ã¤Ì�Ë ±�s¬ £ °�¬�¥8©1ªÎ £ °�±`¦¨°�§ © telnet ì â�� í+¦/Î £ °A©L®)º[¦¨ªÏ®�¦-® ¢¤£ §-¬ £ ·[Ò £ ¬�©1ª¤«¸®)¦»©1ª¤Ð!¦¨ª £
¦¨ªÏ® ¢¤£ ·[¦¨¥8©1·�ª £ ®)¶O¦¨°A´ Ø ³/s®>ª¤¦/®>®�¦-© ¢ ¦¨¬�®?¦¨ª©Lª¤¦/® ¢¤£ °�ª £ ®�¶O¦/°�´ Ø ® ¢¤£ °K¦¨s® £ º[¬�® ¢¤£
Îs°K¦¨³/· £ § Ì
á/¦/° £�Û ©1§-Îs· £�Ø peter º[¬�¦¨ªÏª £ ®)¶O¦¨°�´ 32 ì)·[¦¨¥U©L· ¢ ¦/¬�® crayhost í?©1ª¤«Ñ¶O©1ªÓ®)¬�®)¦
Î £ °A±)¦¨°A§ © telnet ¦¨Î £ °�©1®)º[¦¨ª}®)¦ cray3 ¦¨ªÏª £ ®�¶O¦/°�´ 68

Ì
l ª¤® £ ° netstat -nr ®)¦»Ò £ °Aº[±)Ðq® ¢¤£ ±)¦¨·[·[¦/¶Oº[ª¤¹-°K¦/s® £ ¬�® ¢ ©1®+©1° £ ¬ £ ®+sÎ Ø ©1¬
±)¦¨·[·[¦/¶O¬1¾
# netstat -nr

Routing tables

Destination Gateway Flags Refs Use Interface

32 32.0.18.121 UG 4 1129 np1

127 127.0.0.1 U 0 0 lo0

¡�¢ º[¬�°K¦¨s® £ ®)©1³/· £ ¬ ¢ ¦¨¶O¬�® ¢ ©1® peter ¥8©1ª¹ £ ®F®)¦»¦/ª¤·[Ðqª £ ®�¶O¦¨°A´/¬ 32 ©1ª¤« 127
ì)·[¦¨¦/Îs³/©1¥8´/í Ì peter §-s¬�®F¬ £ ®+sÎ}©Q°K¦¨s® £ ±)¦/°=ª £ ®)¶O¦¨°A´ 68

Ì á/¦/° £�Û ©L§-Îs· £�Ø º[± ¢ ¦¨¬µ®
kit ¦/ª ¢ º[¬�ª £ ®)¶O¦¨°A´-¶ £ ° £ ® ¢¤£ ¹!©L® £ ¶O©1Ð»®�¦-ª £ ®�¶O¦¨°A´ 68

Ø
peter ¶O¦/s·[«Ï©1«�«

® ¢¤£ °K¦¨s® £ ©L¬�¬ ¢ ¦¨¶Oª}º[ªÑ® ¢¤£ ±)¦/·[·[¦¨¶Oº[ª¤¹ £�Û ©L§-Îs· £!Ì
# route add net 68 kit
# netstat -nr

Routing tables

Destination Gateway Flags Refs Use Interface
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68 32.0.0.4 UG 0 354 np0

32 32.0.18.121 UG 4 1129 np0
127 127.0.0.1 U 0 0 lo0

��£ ¥U©L�¬ £ kit º[¬�® ¢¤£ ¹!©1® £ ¶O©1Ðq®)¦»ª £ ®)¶O¦¨°�´ 68
Ø º[®?¥8¦/ª¤®�©1º[ª¤¬�®�¶ù¦-©1«�«�° £ ¬�¬ £ ¬ ¾s¦/ª £

±)¦¨°�ª £ ®)¶O¦¨°A´ 68
Ø ©1ª¤«Ñ¦¨ª £ ±`¦¨°n·[¦/¥8©1·sª £ ®�¶O¦¨°A´ 32

Ì��s£ ¥8©1s¬ £ crayhost º[¬�¦¨ª
ª £ ®�¶O¦¨°A´ 32

Ø ® ¢¤£ ¹!©1® £ ¶O©1Ð ¢ ¦¨¬µ®+©1«s«�° £ ¬�¬<® ¢ ©L®?¬ ¢ ¦¨s·[«¯³ £ s¬ £ «¯º[¬�® ¢¤£ ¬�©1§ £ ©1¬
® ¢ ©1®+¦/± crayhost ì`±)¦¨° £�Û ©1§-Îs· £kØ 32.0.0.4 í Ì
ü ¢¤£ ªÏ§-s·[®)º[Îs· £ ¹!©1® £ ¶O©1Ð/¬�©1° £ º[ª¤Ò!¦/·[Ò £ « Ø ©1ª¤¦/® ¢¤£ °=Îs°K¦/³/· £ §þ¦¨¥U¥8s°�¬�¶Oº[® ¢ °K¦¨s® £ ¬ Ì¡�¢¤£ ªÏÐ/¦/Ï§-s¬�®+« £ ® £ °A§-º[ª £ ¶ ¢ º[¥ ¢ º[ª¤® £ °A§ £ «�º[©1® £ ¹!©L® £ ¶O©1Ðqº[¬�¬ £ ®+sÎÑ¶Oº[® ¢
º[§-Îs°K¦¨Î £ °n°K¦¨s® £ ¬ Ì
Ë ±�® ¢¤£ ±)©1s·[®+«s¦ £ ¬�ª¤¦¨®>·[º £ ¶Oº[® ¢ ® ¢¤£ °K¦¨s®)º[ª¤¹q¥8¦/§-§-©Lª¤«�¬ Ø « £ ® £ °�§-º[ª £ ® ¢¤£ ª¤©1§ £ ¦¨±
® ¢¤£ ¥8¦¨ª¤²s¹!s°�©1®)º[¦¨ª}²�· £ º[ª¤ÒÓ¦¨´ £ «¯³/Ðq® ¢¤£ hyroute ì)ï1í�¥8¦¨§-§-©1ª¤« Ø ©1ª¤« £�Û ©1§-º[ª £
® ¢¤£ ²s· £!ÌQl ª¤¬�s° £ ® ¢ ©1®+® ¢¤£ ° £ §-¦¨® £è¢ ¦¨¬µ® ¢ ©1¬�©è¹!©L® £ ¶O©1Ðq¥8¦/ª¤²s¹/�° £ «Ñ±`¦¨°nº[® Ø ©1ª¤«
® ¢ ©1®+® ¢¤£ ¥8¦¨°A° £ ¥8® ¢ ©1°K«�¶O©1° £ ©L«�«�° £ ¬�¬<±)¦/°n® ¢¤£ ¹!©L® £ ¶O©1Ð ¢ ©1¬�³ £k£ ªÏÎs°K¦¨Î £ °�·[Ð
§-©1ÎÖÎ £ «Ú®�¦-º[®�¬ ¢ ¦/¬�®Fª¤©1§ £/Ì\i ©1´ £ ©1ª¤Ð ª £ ¥ £ ¬�¬µ©L°AÐq¥8¦/°�° £ ¥8®)º[¦¨ª¤¬�©1ª¤«Ñ®�°AÐq©L¹!©1º[ªÏ®�¦
Î £ °A±)¦¨°A§ © telnet ì â�� í+¦/Î £ °A©L®)º[¦¨ªÏ®�¦-® ¢¤£ ° £ §-¦¨® £è¢ ¦/¬�® Ì

Ruserok: permission denied
� °K¦¨³/· £ §Ú¾
Ù s¬ £ °	º[¬�®�°AÐ/º[ª¤¹-®)¦»s¬ £ ® ¢¤£ rsh ì â í Ø remsh ì â�� í Ø rcp ì â í Ø ¦/° rlogin ì â�� í+¥U¦¨§-§-©1ª¤«
©1ª¤«Ú° £ ¥ £ º[Ò £ ¬�® ¢¤£O£ °A°K¦¨°�§ £ ¬µ¬�©1¹ £!Ì
l�Û ©1§-Îs· £ ¾
Í ¬ £ ° peter ¦/ª crayhost ©1®�® £ §-Îs®)¬�©è° £ §-¦¨® £ ¬ ¢¤£ ·[·�ì rsh ¦/° remsh í+¥8¦/§-§-©1ª¤«
¦¨ªÏ©ù¹!º[Ò £ ª ¢ ¦¨¬�®+® ¢ °K¦¨s¹ ¢ sue î7¬<©1¥8¥8¦/sª¤® Ø ©1ª¤«¸º[¬µ¬� £ ¬<® ¢¤£ ±`¦¨·[·[¦¨¶Oº[ª¤¹q¥8¦¨§-§-©1ª¤«&¾
$ rsh ÃUÀ�ÄT¿^È1Á9¨	Ç -l sue who
ruserok: permission denied

ë £ Ò £ °�©1·FÎs¦/¬�¬�º[³/· £ ¥8©1s¬ £ ¬�©1ª¤«¸¬µ¦¨·[s®)º[¦¨ª¤¬�±)¦/·[·[¦¨¶}¾
ß	©1s¬ £ ¾
¡�¢¤£

$HOME/.rhosts ²s· £ ¦¨ªÏ® ¢¤£ ° £ §-¦¨® £ù¢ ¦¨¬�®F«�¦ £ ¬�ª¤¦¨® £kÛ º[¬�®>¦¨°nº[¬�ª¤¦¨®>¬ £ ®+sÎ}®)¦
©1·[·[¦¨¶ ©L¥U¥ £ ¬�¬�®�¦-® ¢¤£ s¬ £ ° Ì
l�Û ©1§-Îs· £ ¾
Í ¬ £ ° sue î@¬ $HOME/.rhosts ²s· £ º[¬�ª¤¦/®>¬ £ ®+sÎÑ®�¦-©L·[·[¦/¶ peter ®)¦»s¬ £Q¢¤£ °
©1¥8¥8¦¨�ª¤® é ® ¢¤£ ¥U¦¨ª¤® £ ª¤®)¬<¦¨± ¢¤£ ° $HOME/.rhosts ²�· £ ©1° £ ©1¬�±)¦¨·[·[¦/¶O¬1¾
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crayhost sally george

Ë ªÏ® ¢ º[¬ £�Û ©L§-Îs· £�Ø sue
¢ ©L¬�©1s® ¢ ¦/°�º�� £ «¯©1¥8¥ £ ¬�¬�±`¦¨° sally ©1ª¤« george

Ø ³/s®?ª¤¦¨®+±)¦¨°
peter

Ì
ë ¦¨·[�®�º[¦¨ª+¾
ß	° £ ©1® £ ¦¨°nsÎs«�©1® £ ® ¢¤£ $HOME/.rhosts ²�· £ ¦¨ª® ¢¤£ ° £ §-¦/® £è¢ ¦/¬�®+®)¦»©1·[·[¦¨¶Ü©L¥U¥ £ ¬�¬ Ì
l�Û ©1§-Îs· £ ¾
Í ¬ £ ° sue î@¬ $HOME/.rhosts ²s· £ ¬ ¢ ¦/s·[«Ï³ £ §-¦¨«�º[² £ «Ñ©1¬�±)¦/·[·[¦¨¶O¬1¾
crayhost sally george peter

ß	©1s¬ £ ¾
¡�¢¤£

$HOME/.rhosts ²s· £ ¦¨ªÏ® ¢¤£ ° £ §-¦¨® £ù¢ ¦¨¬�®Fº[¬�ª¤¦¨®>¦/¶Oª £ «Ú³/Ð ® ¢¤£ s¬ £ °n¶ ¢ ¦
¦¨¶Oª¤¬ $HOME

Ì
l�Û ©1§-Îs· £ ¾
Í ¬ £ ° sue î@¬ $HOME/.rhosts ²s· £ º[¬�¦/¶Oª £ «¯³/Ð anne

Ø ©1¬�¬ ¢ ¦/¶Oª}º[ª}® ¢¤£ ±`¦¨·[·[¦¨¶Oº[ª¤¹
ls ì â í&¦¨s®)Îss®A¾
$ ls -l .rhosts

-rw------- 1 anne users 22 Dec 16 15:09 .rhosts

ë ¦¨·[�®�º[¦¨ª+¾
¡�¢¤£ ¬µsÎ £ °�s¬ £ °	§-s¬µ®+¥ ¢ ©1ª¤¹ £ ® ¢¤£ ¦¨¶Oª £ °=¦¨±�® ¢¤£ $HOME/.rhosts ²s· £ ®�¦® ¢¤£
¦¨¶Oª £ °�¦¨± $HOME

Ì
l�Û ©1§-Îs· £ ¾
¡�¢¤£ ¬µsÎ £ °�s¬ £ °	s¬ £ ¬<® ¢¤£ chown ì â íFs®)º[·[º[®�Ð}®�¦-¥ ¢ ©1ª¤¹ £ ® ¢¤£ ²s· £ î7¬<¦¨¶Oª £ °�¬ ¢ º[Î Ø ©1¬
±)¦¨·[·[¦/¶O¬1¾
# chown sue .rhosts

# ls -l .rhosts

-rw------- 1 sue users 22 Dec 16 15:09 .rhosts

ß	©1s¬ £ ¾
¡�¢¤£Q¢ ¦/¬�®+ª¤©1§ £ º[¬�ª¤¦/®?¬µÎ £ ¥8º[² £ « Ì
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l�Û ©1§-Îs· £ ¾
Þ ¦¨¬�® birch

¢ ©1¬�®�¶O¦qª¤©L§ £ ¬<¥8¦¨°A° £ ¬µÎs¦¨ª¤«�º[ª¤¹q®)¦»®)¶O¦ Ë�� ©1«�«�° £ ¬�¬ £ ¬ Ì�¡�¢¤£
$HOME/.rhosts ²s· £ ¬ ¢ ¦/s·[«Ñº[ª¤¥U·[s« £ ³/¦¨® ¢ ª¤©1§ £ ¬�®)¦ £ ª¤¬�s° £ ©èª¤©1§ £ ® ¢ ©1®�§-©1®)¥ ¢¤£ ¬
® ¢¤£ ©L«�«�° £ ¬�¬<s¬ £ «¯º[¬�±)¦/sª¤« Ì
ß	©1s¬ £ ¾
¡�¢¤£

$HOME/.rhosts ²s· £ ¦¨ªÏ® ¢¤£ ° £ §-¦¨® £ù¢ ¦¨¬�®Fº[¬�ÎÖ�³/·[º[¥8·[Ð»¶O°Aº[®�©1³/· £!Ì
l�Û ©1§-Îs· £ ¾
× ® ¢¤£ °�s¬ £ °A¬�¥8©1ª}§-¦¨«�º[±)Ðs¬ £ ° sue î7¬ $HOME/.rhosts ²s· £�Ø ©1¬�® ¢¤£ ±)¦/·[·[¦¨¶Oº[ª¤¹ ls
¦¨s®)Îss®+¬ ¢ ¦¨¶O¬1¾

$ ls -l .rhosts

-rw-rw-rw- 1 sue users 22 Dec 16 15:09 .rhosts

ë ¦¨·[�®�º[¦¨ª+¾
ß ¢ ©1ª¤¹ £ ® ¢¤£ Î £ °A§-º[¬�¬�º[¦¨ª¤¬�¦¨ª® ¢¤£ $HOME/.rhosts ²s· £ ®�¦ 600

Ì
l�Û ©1§-Îs· £ ¾
Í ¬ £ ® ¢¤£ chmodì â í>s®�º[·[º[®)Ð®�¦-¥ ¢ ©1ª¤¹ £ ® ¢¤£ ²s· £ î@¬�Î £ °�§-º[¬�¬�º[¦/ª¤¬ Ø ©1¬�±)¦/·[·[¦¨¶O¬1¾
$ chmod 600 .rhosts

$ ls -l .rhosts

-rw------- 1 sue users 22 Dec 16 15:09 .rhosts

Unknown host
� °K¦¨³/· £ §Ú¾
Ù s¬ £ °	®)°�º £ ¬�®�¦-¥8¦/ª¤ª £ ¥U®>®�¦-©1ª¤¦¨® ¢¤£ ° ¢ ¦¨¬µ®+©1ª¤«¸° £ ¥ £ º[Ò £ ¬�® ¢¤£�£ °�°K¦/°n§ £ ¬�¬�©1¹ £/Ì�¡�¢ º[¬£ °�°K¦¨°�º[¬<¹ £ ª £ °A©L® £ «Ñ±)°K¦/§Ý® ¢¤£ ¥8·[º £ ª¤®>¬µº[« £/Ì
l�Û ©1§-Îs· £ ¾
# ftp ÀA¿[ÃUÇTÅ)Ã8ÀAÄT¿
hostname: Unknown host.
ftp>
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ß	©1s¬ £ ¾
¡�¢¤£ ° £ º[¬�©1ªÏº[ª¤Ò!©1·[º[« £ ª¤®�°�Ðqº[ª /etc/hosts

ÌQl ©1¥ ¢¸¢ ¦¨¬�®F®�¦-¶ ¢ º[¥ ¢ ® ¢¤£ s¬ £ °n¶O©1ª¤®�¬�®)¦
¥8¦¨ª¤ª £ ¥8®�§-s¬�® ¢ ©LÒ £ ©ùÒÓ©1·@º[« £ ª¤®�°AÐqº[ª}® ¢¤£ ·[¦/¥8©1· hosts ²s· £ sª¤· £ ¬�¬�® ¢¤£ s¬ £ °=¬�Î £ ¥Uº[² £ ¬
® ¢¤£OË ª¤® £ °Aª £ ®>©1«�«�° £ ¬µ¬<¦¨±�® ¢¤£ « £ ¬�®)º[ª¤©L®)º[¦¨ª ¢ ¦/¬�® Ìê¡�¢¤£ ° £ §-¦¨® £è¢ ¦/¬�®+«�¦ £ ¬�ª¤¦¨®>ª £�£ «¸©1ª£ ª¤®�°�Ðq±)¦/°n® ¢¤£ s¬ £ °=º[ª}® ¢¤£ hosts ²s· £�Ø ³ £ ¥8©1s¬ £ ® ¢¤£�Ë��¸¢¤£ ©1« £ ° ¥8¦/ª¤®�©1º[ª¤¬�® ¢¤£ ¬�¦¨�°a¥ £
©1«s«�° £ ¬�¬ Ì
ë ¦¨·[�®�º[¦¨ª+¾
ß ¢¤£ ¥8´q® ¢¤£Q£ ª¤®�°AÐqº[ª /etc/hosts ±)¦¨°=® ¢¤£Q¢ ¦¨¬µ®+ª¤©1§ £ ®�¦-¶ ¢ º[¥ ¢ ® ¢¤£ s¬ £ °=º[¬�®�°AÐ/º[ª¤¹
®�¦¥8¦/ª¤ª £ ¥8® ÌQl ª¤¬�s° £ ® ¢ ©1®+ª¤¦-¥U¦¨§-§ £ ª¤®�º[ª¤«�º[¥8©1®)¦¨°�ì�ªLí+Îs° £ ¥ £ « £ ¬�® ¢¤£Q£ ª¤®�°AÐ Ì
Problem starting up /etc/netperf
� °K¦¨³/· £ §Ú¾
¡�¢¤£ s¬ £ °�¥8©1ª¤ª¤¦¨®F¬µ®�©1°�® netperf ì)ï1í Ì
ë £ Ò £ °�©1·FÎs¦/¬�¬�º[³/· £ ¥8©1s¬ £ ¬�©1ª¤«¸¬µ¦¨·[s®)º[¦¨ª¤¬�±)¦/·[·[¦¨¶ Ì
ß	©1s¬ £ ¾
¡�¢¤£ «�º[¬µÎÖ·[©1Ðq¶O¦/°�´!¬�®�©1®)º[¦¨ªq«�¦ £ ¬�ª¤¦¨®+¬�sÎsÎs¦¨°�®+® ¢¤£]�ýü º[ª¤«�¦¨¶ ë Ð/¬�® £ §çì � í+¬ £ °AÒ £ ° é
¥8¦¨ª¤¬ £��  £ ª¤®�·[Ð Ø ® ¢¤£ ±)¦¨·[·[¦/¶Oº[ª¤¹-§ £ ¬�¬�©1¹ £ º[¬�«�º[¬µÎÖ·[©1Ð £ « Ø º[ª¤«�º[¥8©1®�º[ª¤¹»® ¢ ©1®+® ¢¤£]� ¬ £ °�Ò £ ° º[¬
ª¤¦¨® £ ª¤©L³/· £ «&¾
Connection refused

ë ¦¨·[�®�º[¦¨ª+¾
Õ ¦/Ñ§-s¬�®?°�sª netperf ¦¨ª©ù³/º[®>§-©LÎ¯«�º[¬µÎÖ·[©1Ð»¶O¦¨°A´/¬�®)©1®�º[¦/ª}® ¢ ©1®+¬µsÎsÎÖ¦/°�®)¬ ��Ì
ß	©1s¬ £ ¾
¡�¢¤£ ¬ £ ®)®�º[ª¤¹¦¨±+® ¢¤£ DISPLAY

£ ª¤Ò!º[°K¦/ª¤§ £ ª¤®&Ò!©1°�º[©1³/· £ ì`©L±`® £ ° ® ¢¤£ s¬ £ °n·[¦¨¹!¬�¦/ªÏ®�¦-® ¢¤£
ß	°A©1Ðqà £ ¬ £ ©L°K¥ ¢ ¬�Ð/¬�® £ §-í+«�¦ £ ¬�ª¤¦¨®>¬�Î £ ¥8º[±)Ð® ¢¤£ «sº[¬µÎs·[©LÐ!º[ª¤¹-¶O¦/°�´/¬µ®�©1®�º[¦/ª Ì
ë ¦¨·[�®�º[¦¨ª+¾
ë £ ®�® ¢¤£ DISPLAY

£ ª¤Ò!º[°K¦/ª¤§ £ ª¤®+ÒÓ©1°�º[©1³/· £kØ ©L¬�±`¦¨·[·[¦¨¶O¬ ¾
setenv DISPLAY ¨Q�cÉ>ÀAÅTÊ�ÄT¿^ÁA¿¬«PÀAÈ :0

l ª¤¬�s° £ ® ¢ ©1®+® ¢¤£ «�º[¬µÎÖ·[©1Ð!º[ª¤¹-¶O¦¨°A´/¬�®)©1®�º[¦/ª ¢ ©1¬�® ¢¤£ ß=°�©1Ð»à £ ¬ £ ©L°K¥ ¢ ¬�Ð/¬�® £ §þº[ª}º[®�¬
Xhosts ·[º[¬µ® Ø ¶ ¢ º[¥ ¢ º[¬�©ù·[º[¬µ®>¦¨±+® ¢¤£O¢ ¦¨¬�®)¬�® ¢ ©1®+¥8©1ª}«sº[¬µÎs·[©LÐ � ¦¨s®)Îss® Ì
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2.4.3.2.2 Sendmail Problems
¡�¢ º[¬�¬ £ ¥U®�º[¦¨ª}«�º[¬�¥Us¬�¬ £ ¬ £ °�°K¦/°n§ £ ¬�¬�©1¹ £ ¬<® ¢ ©1®F¥8©1ª¸¦/¥8¥8s°=¶ ¢¤£ ªÏ©ùs¬ £ °	º[¬�®�°AÐ/º[ª¤¹-®)¦
s¬ £ ® ¢¤£ sendmail ±)©1¥8º[·[º[®)Ð Ì�Ë ®?¦¨±I± £ °�¬<¹/sº[« £ ·[º[ª £ ¬�±)¦¨°�©Lª¤©1·[Ð��Lº[ª¤¹©Lª¤«Ñ° £ ¬�¦/·[Ò!º[ª¤¹-® ¢¤££ °�°K¦¨°�§ £ ¬µ¬�©1¹ £ Îs°K¦¨³/· £ §-¬ Ì
Host unknown

Ù s¬ £ °	©1®)® £ §-Îs®�¬�®)¦»¬ £ ª¤« £ §»©1º[·ê±)°K¦¨§ç® ¢¤£ ß=°�©1Ð-à £ ¬ £ ©1°K¥ ¢ ¬�Ð/¬µ® £ § Ø ©1ª¤«Ñ® ¢¤£�£ §-©1º@·Fº[¬
° £ ®)s°�ª £ «¯©1¬�sª¤« £ ·[º[Ò £ °�©1³/· £!Ì�¡�¢ º[¬<ÎÖ°K¦/³/· £ § ¬�®)©1°�® £ «¯¦¨ª¤·[Ðq° £ ¥ £ ª¤®�·[Ð ÌF¡�¢¤£ ±)¦¨·[·[¦/¶Oº[ª¤¹-º[¬
©1ª £�Û ©L§-Îs· £ ¦/±>©ù§ £ ¬�¬µ©L¹ £ ° £ ®�s°Aª £ «Ú³/Ðq® ¢¤£ ¬�Ð!¬�® £ §Ú¾
>From root Thu May 24 07:45 GMT 1990

Return-Path: <MAILER-DAEMON>
Received: by myhost.domain.name

id AA07406; 5.61/CRI-7.0; Thu, 24 May 90 02:45:18 -0500

Date: Thu, 24 May 90 02:45:18 -0500

From: Mail Delivery Subsystem <MAILER-DAEMON>

Full-Name: Mail Delivery Subsystem

Message-Id: <9005240745.AA07406@myhost.domain.name >
Subject: Returned mail: Host unknown

To: yourid

----- Transcript of session follows -----

550 yourid@yourhost... Host unknown

----- Unsent message follows -----

Received: by myhost.domain.name

id AA07404; 5.61/CRI-7.0; Thu, 24 May 90 02:45:18 -0500

Date: Thu, 24 May 90 02:45:18 -0500
From: John Doe <yourid >

Full-Name: John Doe

Message-Id: <9005240745.AA07404@myhost.domain.name >

To: yourid@yourhost

This is the message I wanted to send to you.

¡�¢¤£
Host unknown § £ ¬µ¬�©1¹ £ º[ª¤«�º[¥8©1® £ ¬<® ¢ ©1® sendmail ¥8¦¨s·[«Úª¤¦¨®>²�ª¤«¯® ¢¤£ ª¤©1§ £

yourhost º[ª}® ¢¤£ ®�©1³/· £ ¦¨± ¢ ¦¨¬µ®+ª¤©1§ £ ¬ Ì�¡�¢ º[¬�®)©L³!· £ Îs°K¦/Ò!º[« £ ¬�® ¢¤£ §-©1ÎsÎsº[ª¤¹¦¨±
ª¤©1§ £ ¬<®�¦ Ë ª¤® £ °�ª £ ®?©1«�«�° £ ¬�¬ £ ¬ Ì
Í ¬µº[ª¤¹® ¢¤£ Îs° £ ¥ £ «�º[ª¤¹qº[ª¤±)¦¨°�§-©1®)º[¦¨ª Ø Ð/¦/Ñ¥8©1ª}¥8¦¨ª¤¥8·[�« £ ® ¢ ©1®+¦¨ª £ ¦¨±�® ¢¤£ ±)¦¨·[·[¦/¶Oº[ª¤¹
Îs°K¦¨³/· £ §-¬ £kÛ º[¬�®�¬ ¾
 ¡�¢¤£

sendmail Îs°K¦/¹/°�©1§ ¥8¦/ª¤®�©1º[ª¤¬�©1ª £ °�°K¦/° Ì
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 ¡�¢¤£
sendmail.cf ²�· £ º[¬�ª¤¦¨®�¥8¦/ª¤²s¹/s° £ «ÑÎs°K¦¨Î £ °�·[Ð Ì

 ¡�¢¤£ °K¦/s®�º[ª £ ® ¢ ©1®+Î £ °�±`¦¨°�§-¬�® ¢¤£�¢ ¦¨¬�®+§-©1ÎsÎsº[ª¤¹±)sª¤¥8®)º[¦¨ªì /etc/hosts ¦/°n® ¢¤£
ª¤©1§ £ ¬ £ °AÒ £ ° Ø « £ Î £ ª¤«sº[ª¤¹p¦¨ª»¶ ¢ º[¥ ¢ ¦/ª £ Ð/¦/s°�¬�º[® £ º[¬&s¬�º[ª¤¹!íêº[¬	ª¤¦¨®�¥8¦¨°A° £ ¥U® Ø ¶ ¢ º[¥ ¢
¥8©1s¬ £ ¬�® ¢¤£ ¦¨s®)ÎÖs®?® ¢ ©L®?º[¬�° £ ®)s°�ª £ «¯³/Ð gethostbyname ì ã í?®�¦-³ £ º[ª £ °A°K¦¨° Ì

¡�¢¤£ ° £ ©L¬µ¦¨ª¸±)¦/°	® ¢ º[¬�¥8¦¨ª¤¥U·[s¬�º[¦¨ª}º[¬�® ¢ ©1®�® ¢¤£ ¬ £ ©1° £ ® ¢¤£ ¦/ª¤·[Ð ¥U¦¨§-Îs¦¨ª £ ª¤®�¬�º[ª¤Ò!¦/·[Ò £ «}º[ª
« £ ® £ °�§-º[ª¤º[ª¤¹}Ò!©1·[º[« ¢ ¦/¬�®+ª¤©1§ £ ¬ Ì�¡�¢¤£ ÎÖ©1°A®?¦¨±+® ¢¤£ sendmail Îs°K¦¨¹!°�©1§ ® ¢ ©1®+¥8° £ ©1® £ ¬
« £ ¬µ®�º[ª¤©1®�º[¦/ªÏ©1«s«�° £ ¬�¬ £ ¬�º[¬�¬�s¬�Î £ ¥8® £ «Ñ³ £ ¥8©1s¬ £ ® ¢¤£ « £ ¬�®�º[ª¤©1®)º[¦¨ªÏ©1«�«�° £ ¬�¬<¥U©Lª¤ª¤¦/®F³ £
±)¦¨sª¤« Ìê¡�¢¤£ Îs°K¦/¥ £ ¬�¬�¦/±>° £ ¬�¦/·[Ò!º[ª¤¹ÒÓ©1·@º[« ¢ ¦/¬�®+ª¤©1§ £ ¬<º[¬�¬µs¬�Î £ ¥8® £ «Ñ³ £ ¥8©1s¬ £ ® ¢¤£O£ °�°K¦¨°
§ £ ¬µ¬�©1¹ £ º[ª¤«�º[¥8©1® £ ¬<® ¢ ©1®F® ¢¤£O¢ ¦¨¬�®?ª¤©L§ £ º[¬�sª¤´/ª¤¦/¶Oª Ì
¡ ¦-º[¬µ¦¨·[©1® £ ® ¢¤£ ¥8©1s¬ £ ¦¨±+® ¢ º[¬�Îs°K¦¨³/· £ § Ø ·[¦/¦¨´-©1®>® ¢¤£ ¥ ¢ ©1ª¤¹ £ ¬�® ¢ ©1®+©1° £ §-©1« £ ®�¦-® ¢¤£ ¬ £
¥8¦¨§-Îs¦/ª £ ª¤®)¬<¦/ªÏ® ¢¤£ ß=°�©1Ðà £ ¬ £ ©1°K¥ ¢ ¬�Ð!¬�® £ § Ì á/¦/° ® ¢ º[¬ £kÛ ©1§-ÎÖ· £�Ø ©L¬µ¬�s§ £ ® ¢ ©1®+Ð!¦¨¢ ©1Ò £ sÎs¹/°A©1« £ «¸® ¢¤£ Ò £ °A¬�º[¦¨ª}¦/± ¡ ß ���cË�� ® ¢ ©1®+º[¬�°Asª¤ª¤º[ª¤¹ Ø Ð!¦¨ ¢ ©1Ò £ ¥ ¢ ©1ª¤¹ £ «¯±)°K¦/§
s¬�º[ª¤¹q® ¢¤£ /etc/hosts ²�· £ ®�¦ps¬µº[ª¤¹ ® ¢¤£ ª¤©1§ £ ¬ £ °�Ò £ ° Ø ©1ª¤«ÑÐ/¦/ ¢ ©LÒ £ ¥ ¢ ©Lª¤¹ £ «Ï® ¢¤£
sendmail ¥U¦¨ª¤²s¹!s°�©1®�º[¦/ªq²s· £!Ì
á/º[°A¬�® Ø ¥ ¢¤£ ¥8´q®�¦-« £ ® £ °�§-º[ª £ ¶ ¢¤£ ® ¢¤£ °=® ¢¤£ Îs°K¦¨³/· £ §Ý¶O©1¬<º[ª¤®�°K¦/«s�¥ £ «Ñ³/Ðq® ¢¤£ ¥ ¢ ©1ª¤¹ £
±)°K¦¨§þ® ¢¤£ /etc/hosts ²s· £ ®�¦-® ¢¤£ ª¤©1§ £ ¬ £ °�Ò £ ° Ìs¡ ¦q® £ ¬�®>® ¢ º[¬�ÎÖ¦/¬�¬�º[³/º[·[º[®)Ð Ø Ð/¦¨¯§-s¬�®
¹/¦q³/©1¥8´-®)¦»s¬µº[ª¤¹ /etc/hosts

ÌQ��£ ¥8©1s¬ £ ® ¢¤£�£�Û º[¬�® £ ª¤¥ £ ¦/±>® ¢¤£
/etc/hosts.usenamed ²s· £ º[ª¤«�º[¥8©1® £ ¬<® ¢ ©L®?® ¢¤£ ª¤©1§ £ ¬ £ °AÒ £ °=º[¬�³ £ º[ª¤¹-s¬ £ « Ø
« £ · £ ® £ ® ¢ º[¬�²s· £!Ì
ÿO£kÛ ® Ø ©1®)® £ §-Îs®+®)¦»¬ £ ª¤«¯©è® £ ¬µ®?§ £ ¬µ¬�©1¹ £ ®)¦ yourid@yourhost

ÌsË ±?® ¢¤£�£ §-©1º[·Fº[¬
« £ ·[º[Ò £ ° £ «Ú®�¦ yourid@yourhost

Ø ® ¢¤£ /etc/hosts ²s· £ º[¬�ª¤¦¨®>º[ª £ °�°K¦/° Ì
Í ¬µº[ª¤¹® ¢ º[¬�º[ª¤±)¦¨°A§-©L®)º[¦¨ª Ø Ð/¦/Ñ¥8©1ª}¥8¦¨ª¤¥U·[s« £ ® ¢ ©1®F® ¢¤£ ÎÖ°K¦/³/· £ § º[¬ £ º[® ¢¤£ °n¶Oº[® ¢ ® ¢¤£
§ £ ® ¢ ¦¨«æ® ¢ ©1® sendmail s¬ £ «¯®�¦-º[ª¤® £ °�±)©1¥ £ ¶Oº[® ¢ ® ¢¤£ ª¤©1§ £ ¬ £ °�Ò £ ° ¦¨°n¶Oº[® ¢ ® ¢¤£
ª¤©1§ £ ¬ £ °AÒ £ °=º[®�¬ £ ·[± Ì ß ¢ ©1ª¤¹ £ ³/©1¥8´q®�¦-® ¢¤£ ª¤©L§ £ ¬ £ °�Ò £ ° Ø ©Lª¤«Ñ·[¦/¦¨´-©1®>® ¢¤£ ®�¦/¦¨·[¬
©1Ò!©1º[·[©1³/· £ ®)¦»©1¬�¬µº[¬�®+º[ª}« £ ³/s¹!¹/º[ª¤¹® ¢¤£ ª¤©1§ £ ¬ £ °AÒ £ ° Ìê¡�¢¤£ Îs°K¦/¹/°�©1§ nslookup ì â í�º[¬
©ù®�¦/¦¨·�® ¢ ©1® �  £ °�º £ ¬�® ¢¤£ ª¤©1§ £ ¬ £ °�Ò £ °�©1ª¤«Ñ«sº[¬µÎs·[©LÐ!¬�® ¢¤£ ° £ ¬�s·[®)¬ Ì á!¦¨·[·[¦¨¶Oº[ª¤¹-º[¬�©
¬�©1§-Îs· £ nslookup «�º[©1·[¦¨¹F¾
prompt> nslookup

Default Server: myhost.domain.name

Address: 128.162.75.1

> yourhost

Server: myhost.domain.name

Address: 128.162.75.1

Name: yourhost.domain.name

Address: 128.162.154.12
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> ^D

prompt>

¡�¢¤£ ¦/s®�Îss®>±)°K¦¨§ nslookup º[ª¤«�º[¥8©1® £ ¬<® ¢ ©L®?® ¢¤£ ª¤©1§ £ ¬ £ °�Ò £ °�«�¦ £ ¬�´/ª¤¦/¶Ü©1³/¦/s®¢ ¦¨¬�® yourhost
Ì�¡�¢¤£ ° £ ±)¦/° £kØ ® ¢¤£ Îs°K¦¨³/· £ §þ§-s¬�®F³ £ ¶Oº[® ¢ ® ¢¤£ § £ ® ¢ ¦¨«Ñ® ¢ ©L®

sendmail s¬ £ «¸®�¦-º[ª¤® £ °�±`©L¥ £ ¶Oº[® ¢ ® ¢¤£ ª¤©1§ £ ¬ £ °�Ò £ ° Ì�¡ ¦q« £ ® £ °�§-º[ª £ ® ¢¤£Q¢ ¦/¬�®Fª¤©1§ £
® ¢ ©1® sendmail º[¬�s¬µº[ªÓ¹¶ ¢¤£ ª¥8¦/§-§-sª¤º[¥8©1®�º[ª¤¹»¶Oº[® ¢ ® ¢¤£ ª¤©L§ £ ¬ £ °�Ò £ ° ØÖ£kÛ:£ ¥Us® £ ® ¢¤£
±)¦¨·[·[¦/¶Oº[ª¤¹�¾

prompt> /usr/lib/sendmail -bt

ADDRESSTEST MODE

Enter <ruleset> <address>

> 0 yourid@yourhost
rewrite: ruleset 3 input: "yourid" "@" "yourhost"

rewrite: ruleset 8 input: "yourid" "@" "yourhost"

rewrite: ruleset 8 returns: "yourid" "@" "yourhost"

rewrite: ruleset 3 returns: "yourid" "<" "@" "yourhost" ">"

rewrite: ruleset 0 input: "yourid" "<" "@" "yourhost" ">"

rewrite: ruleset 3 input: "yourid" "@" "yourhost"
rewrite: ruleset 8 input: "yourid" "@" "yourhost"

rewrite: ruleset 8 returns: "yourid" "@" "yourhost"

rewrite: ruleset 3 returns: "yourid" "<" "@" "yourhost" ">"

rewrite: ruleset 0 returns: "^V" "tcp" "^W" "yourhost" "^X " "yourid" "@" "yourhost "

> ^D
prompt

¡�¢¤£ ¦/s®�Îss®>¬ ¢ ¦¨¶O¬�® ¢ ©1® sendmail ©L®)® £ §-Îs®�¬�®)¦ £ ¬�®)©L³!·[º[¬ ¢ © ¡ ß ���:Ë�� ¥8¦/ª¤ª £ ¥U®�º[¦¨ª
¶Oº[® ¢¸¢ ¦/¬�® yourhost ì`® ¢ ©1®Fº[¬ Ø ® ¢¤£ ª¤©1§ £ ±`¦¨·[·[¦¨¶Oº[ª¤¹ "^W" í Ì�¡�¢ º[¬�©1ÎÖÎ £ ©1°�¬�®)¦»³ £
¥8¦¨°A° £ ¥U®+³ £ ¥8©1s¬ £ yourhost º[¬�´!ª¤¦¨¶Oª¸®�¦-® ¢¤£ ª¤©1§ £ ¬ £ °AÒ £ ° ÌsÙ ®+® ¢ º[¬�Îs¦/º[ª¤® Ø ©1·[·êÐ!¦¨
´/ª¤¦/¶Üº[¬�® ¢ ©1® sendmail º[¬�s¬�º[ª¤¹q® ¢¤£ ©L·[º[©1¬ yourhost ¶ ¢¤£ ªÏº[® �  £ °�º £ ¬�® ¢¤£ ª¤©1§ £
¬ £ °�Ò £ ° Ø °�©1® ¢¤£ °n® ¢ ©1ª¸s¬�º[ª¤¹»® ¢¤£ ¦/±I²s¥8º[©1· ¢ ¦¨¬�®+ª¤©1§ £ ì yourhost.domain.name í?® ¢ ©1®
º[¬<«�º[¬µÎÖ·[©1Ð £ «Ñº[ª}® ¢¤£ ¦¨s®)Îss®+±`°K¦¨§ nslookup

Ì
ÿO£kÛ ® Ø ·[¦/¦¨´-©1®>® ¢¤£ sendmail.cf ²s· £�Ø ©Lª¤«Ñ²sª¤«Ú® ¢¤£ °As· £ ® ¢ ©1®+Îs°K¦/«s�¥ £ ¬�® ¢¤£ ° £ ¬�s·[®)¬
° £ ®)s°�ª £ «¯³/Ðq°As· £ ¬ £ ® åLØ ©L¬�±`¦¨·[·[¦¨¶O¬ ¾
R$*<@$+>$* $#tcp $@$2 $:$1@$2

¡�¢¤£ ° £ ¬�s·[®)¬�° £ ®)s°�ª £ «¯³/Ðq°�s· £ ¬ £ ® å ©1° £ º[ª¤«�º[¥8©1® £ «¯¦/ªq® ¢¤£ °�º[¹ ¢ ®>¬�º[« £ ¦¨±+® ¢ º[¬�°As· £/Ì á/¦/°£�Û ©1§-Îs· £kØ tcp º[ª¤«�º[¥8©1® £ ¬�© ¡ ß ���:Ë�� ¥U¦¨ª¤ª £ ¥8®�º[¦/ª Ø ¬ ¢ ¦¨¶Oª}©1¬ "^V" "tcp" º[ª}® ¢¤£
¦¨s®)Îss® é $2 ° £ Îs° £ ¬ £ ª¤®)¬�® ¢¤£ ®�¦¨´ £ ª® ¢ ©1®+º[ª¤«�º[¥8©1® £ ¬<® ¢¤£ « £ ¬�®)º[ª¤©L®)º[¦¨ª ¢ ¦/¬�®�î@¬<ª¤©1§ £kØ
¬ ¢ ¦¨¶ùª¸©1¬ "^W" "yourhost" º[ª}® ¢¤£ ¦/s®�Îss® é ©1ª¤« $1@$2 ° £ Îs° £ ¬ £ ª¤®�¬�® ¢¤£ ®)¦¨´ £ ª
® ¢ ©1®+º[ª¤«�º[¥8©1® £ ¬<® ¢¤£ ° £ ¥Uº[Îsº £ ª¤®)î7¬ £ §-©1º[·�©1«�«�° £ ¬�¬ Ø ¬ ¢ ¦/¶Oª}©1¬ "^X" "yourid" "@"
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"yourhost" º[ª}® ¢¤£ ¦¨s®)Îss® Ìs¡�¢¤£ ¥ ¢ ©1°�©1¥8® £ °=¬µ®�°�º[ª¤¹!¬ $1 ©1ª¤« $2 ° £ Îs° £ ¬ £ ª¤®+® ¢¤£
®�¦/´ £ ª¤¬<® ¢ ©1®+©1° £ ¥8° £ ©1® £ «Ú³/Ð»® ¢¤£ · £ ±)®>¬�º[« £ ¦¨±+® ¢¤£ °�s· £!Ì
¡ ¦ £ ª¤¬�s° £ ® ¢ ©1® sendmail ©1·[¶O©1Ð/¬�s¬ £ ¬<® ¢¤£ ¦¨±I²s¥8º[©1· ¢ ¦¨¬�®Fª¤©1§ £�Ø ¥ ¢ ©1ª¤¹ £ ® ¢¤£ °�s· £ ®�¦
® ¢¤£ ±)¦¨·[·[¦/¶Oº[ª¤¹�¾
R$*<@$+>$* $#tcp $@$2.$D $:$1@$2.$D

Ù ±)® £ °n§-©1´/º[ª¤¹q® ¢ º[¬�¥ ¢ ©1ª¤¹ £ ®)¦»® ¢¤£ ¥8¦/ª¤²s¹/�°�©1®�º[¦/ª}²s· £�Ø Ð!¦¨Ñ¥U©Lª}¬ £ ª¤« £ §-©1º[·
©1«s«�° £ ¬�¬ £ «æ®�¦ yourid@yourhost

Ø ©1ª¤«¸º[®>ª¤¦¨¶¼¶O¦¨°A´/¬�ÎÖ°K¦/Î £ °A·[Ð Ì
Cannot reply to e-mail originating from the Cray
Ù s¬ £ °	©1®)® £ §-Îs®�¬�®)¦»° £ Îs·[Ð-®�¦ £ §-©1º@·ê° £ ¥ £ º[Ò £ «Ú±)°K¦¨§þ©ès¬ £ °�¦¨ªÏ® ¢¤£ ß=°�©1Ð-à £ ¬ £ ©1°K¥ ¢
¬�Ð/¬µ® £ § Ø ©1ª¤«Ñ® ¢¤£ ° £ Îs·[Ð-º[¬�° £ ®)s°�ª £ «¸©1¬�sª¤« £ ·[º[Ò £ °�©1³/· £!ÌÖ¡�¢ º[¬�Îs°K¦¨³/· £ §þ¬�®�©1°�® £ «Ñ®�¦
¦¨¥8¥Us°n¦¨ª¤·[Ðq° £ ¥ £ ª¤®�·[Ð Ì
Í ¬µº[ª¤¹® ¢ º[¬�º[ª¤±)¦¨°A§-©L®)º[¦¨ª Ø Ð/¦/Ñ¥8©1ª}¥8¦¨ª¤¥U·[s« £ ® ¢ ©1®F¦¨ª £ ¦/±>® ¢¤£ ±)¦/·[·[¦¨¶Oº[ª¤¹-Îs°K¦/³/· £ §-¬£�Û º[¬�®)¬1¾
 ¡�¢¤£

sendmail Îs°K¦/¹/°�©1§ ® ¢ ©1® £�Û º[¬�®)¬�¦/ªq® ¢¤£ ß=°�©1Ð»à £ ¬ £ ©L°K¥ ¢ ¬�Ð/¬�® £ §Ý¥U¦¨ª¤®�©1º[ª¤¬�©1ª£ °�°K¦¨° Ì
 ¡�¢¤£

sendmail Îs°K¦/¹/°�©1§ º[¬�ª¤¦¨®>¥8¦/ª¤²s¹/�° £ «ÑÎs°K¦/Î £ °A·[Ð¦¨ª® ¢¤£ ß	°A©1Ð»à £ ¬ £ ©1°K¥ ¢
¬�Ð!¬�® £ § Ì

 ¡�¢¤£ ¦/±^²�¥8º[©1· ¢ ¦/¬�®+ª¤©1§ £ ±)¦/°n® ¢¤£ ß=°�©1Ðà £ ¬ £ ©1°K¥ ¢ ¬�Ð!¬�® £ §çº[¬�ª¤¦/®?³ £ º[ª¤¹qs¬ £ « Ì
 ¡�¢¤£

sendmail Îs°K¦/¹/°�©1§ ¦¨ªÏ® ¢¤£ ° £ §-¦/® £ ¬�Ð/¬�® £ §þ¥8¦¨ª¤®)©1º[ª¤¬�©Lª £ °�°K¦¨° Ì
 ¡�¢¤£

sendmail Îs°K¦/¹/°�©1§ º[¬�ª¤¦¨®>¥8¦/ª¤²s¹/�° £ «ÑÎs°K¦/Î £ °A·[Ð¦¨ª® ¢¤£ ° £ §-¦/® £ ¬�Ð/¬�® £ § Ì
 ¡�¢¤£ °K¦/s®�º[ª £ ® ¢ ©1®+Î £ °�±`¦¨°�§-¬�® ¢¤£�¢ ¦¨¬�®+§-©1ÎsÎsº[ª¤¹±)sª¤¥8®)º[¦¨ªì /etc/hosts ¦/°n® ¢¤£
ª¤©1§ £ ¬ £ °AÒ £ ° Ø « £ Î £ ª¤«sº[ª¤¹p¦¨ª»¶ ¢ º[¥ ¢ ¦/ª £ Ð/¦/s°�¬�º[® £ º[¬&s¬�º[ª¤¹!íêº[¬	ª¤¦¨®�¥8¦¨°A° £ ¥U® Ø ¶ ¢ º[¥ ¢
¥8©1s¬ £ ¬�® ¢¤£ ¦¨s®)ÎÖs®?® ¢ ©L®?º[¬�° £ ®)s°�ª £ «¯³/Ð gethostbyname ì ã í?®�¦-³ £ º[ª £ °A°K¦¨° Ì

¡�¢¤£ Îs°K¦/³/· £ §ç§-s¬�®+³ £Q£ º[® ¢¤£ °n¶Oº[® ¢ ® ¢¤£ § £ ® ¢ ¦¨«Ñ® ¢¤£ ß=°�©1Ð»à £ ¬ £ ©1°K¥ ¢ ¬µÐ/¬�® £ §çs¬ £ ¬<®�¦
³/sº[·[«Úº[®�¬�° £ ®)s°�ª}©L«�«�° £ ¬�¬<¦¨°n¶Oº[® ¢ ® ¢¤£ § £ ® ¢ ¦/«Ñ® ¢¤£ ° £ §-¦¨® £ ¬�Ð!¬�® £ §çs¬ £ ¬<®�¦-° £ ®)s°�ª
® ¢¤£O£ §-©1º[· Ì ì Þ ¦¨¶ £ Ò £ ° Ø ¥U¦¨§-§-sª¤º[¥8©1®)º[¦¨ª}§-º[¹ ¢ ®>³ £ « £ ª¤º £ «¸³ £ ¥8©1s¬ £ ¦/± Í�ÿOË ß ×�ë
¬ £ ¥8s°�º[®)Ðq·[©1³ £ ·FÎÖ¦/·[º[¥8º £ ¬ Ì í
¡ ¦ º[¬�¦/·[©L® £ ® ¢¤£ ¥8©1s¬ £ ¦¨±+® ¢ º[¬nÎÖ°K¦/³/· £ § Ø ·[¦/¦¨´-©1®>® ¢¤£ ¥ ¢ ©Lª¤¹ £ ¬�® ¢ ©L® ¢ ©1Ò £ ³ £�£ ªq§-©1« £ º[ª
® ¢¤£ ¥8¦¨§-Îs¦¨ª £ ª¤®)¬�¦¨ªÏ® ¢¤£ ß=°�©1Ð»à £ ¬ £ ©1°K¥ ¢ ¬µÐ/¬�® £ § Ì á!¦¨°n® ¢ º[¬ £�Û ©1§-Îs· £kØ ©1¬�¬�s§ £ ® ¢ ©1®
® ¢¤£ ¦¨ª¤·[Ðq±)©1¥8®)¦¨° ® ¢ ©1® ¢ ©1¬�¥ ¢ ©Lª¤¹ £ «Ñº[¬�® ¢ ©1®FÐ/¦/Ñª¤¦¨¶¼s¬ £ ® ¢¤£ ª¤©1§ £ ¬ £ °AÒ £ °n°A©1® ¢¤£ °
® ¢ ©1ª¸® ¢¤£ /etc/hosts ²s· £!Ì ß	s°A° £ ª¤®)·[Ð Ø Ð!¦¨Ñ«�¦ ª¤¦¨®�´/ª¤¦¨¶¼¶ ¢ ©1® ¢ ©L¬�¥ ¢ ©1ª¤¹ £ «¯¦¨ª
® ¢¤£ ° £ §-¦¨® £ ¬�Ð!¬�® £ § Ø ³/�®F©1±)® £ ° Ð/¦¨ £ ·[º[§»º[ª¤©1® £ ® ¢¤£ Îs¦¨¬�¬µº[³/º[·[º[®�Ð»¦/±>©1ª £ °A°K¦¨°=º[ªq® ¢¤£ ß=°�©1Ð
à £ ¬ £ ©1°K¥ ¢ ¥8¦/§-ÎÖ¦/ª £ ª¤®�¬ Ø Ð/¦¨¯¥8©1ª³ £ ¹!º[ª}®�¦-·[¦¨¦/´»©1®�® ¢¤£ ° £ §-¦¨® £ ¬�Ð!¬�® £ § Ì
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��£ ¥U©L�¬ £ ® ¢¤£ sendmail Îs°K¦¨¹!°�©1§ º[¬�ª¤¦¨®+¥ ¢ ©1ª¤¹ £ « Ø ©1ª¤«Ñ® ¢ º[¬�Îs°K¦¨³/· £ §þº[¬�ª £ ¶ Ø Ð!¦¨
¥8©1ª¸©1¬�¬�s§ £ ® ¢ ©1®+® ¢¤£ sendmail Îs°K¦/¹/°�©1§ ® ¢ ©1® £�Û º[¬�®�¬<¦¨ªÏ® ¢¤£ ß	°A©LÐà £ ¬ £ ©1°K¥ ¢
¬�Ð/¬µ® £ §þº[¬�ª¤¦/®>º[ª £ °�°K¦¨° Ì�¡�¢¤£ ª £�Û ®F¬�® £ ÎÑº[¬�®�¦-« £ ® £ °A§-º[ª £ ¶ ¢ º[¥ ¢ ©1«�«�° £ ¬µ¬<® ¢ º[¬
sendmail Îs°K¦/¹/°�©1§ º[¬�s¬µº[ªÓ¹©L¬�º[®)¬�° £ ®�s°Aª¸©1«s«�° £ ¬�¬ ÌQl º[® ¢¤£ ° ® ¢¤£ ¦¨±I²s¥8º[©1· ¢ ¦¨¬�®?ª¤©L§ £
±)¦¨°�® ¢¤£ ß=°�©1Ð-à £ ¬ £ ©1°K¥ ¢ ¬�Ð/¬µ® £ §çº[¬<ª¤¦/®>¬ £ ®+sÎ¸¥U¦¨°�° £ ¥8®)·[Ð Ø ¦¨°n® ¢¤£ ¥8¦/ª¤²s¹/s°A©1®�º[¦¨ªÏ²s· £
º[ª¤¥8¦¨°A° £ ¥U®�·[Ð}¥8¦/ª¤¬�®)°�s¥8®)¬�® ¢¤£ ª¤©1§ £ º[®?º[¬�¹!º[Ò £ ª Ì
¡�¢¤£ ±`¦¨·[·[¦¨¶Oº[ª¤¹ £�Û ©1§-Îs· £ º[¬�© sendmail « £ ³/s¹/¹!º[ª¤¹»®�¦/¦¨·�® ¢ ©1®+Îs°K¦/«s�¥ £ ¬�® ¢¤£
¬ £��  £ ª¤¥ £ ¦¨± £ Ò £ ª¤®�¬�® ¢ ©1® sendmail

£�Û:£ ¥8�® £ ¬<¶ ¢¤£ ªº[®?« £ ·[º[Ò £ °A¬ £ §»©1º[·F®)¦»® ¢¤£
° £ §-¦/® £ ¬�Ð!¬�® £ §Ú¾

prompt> /usr/lib/sendmail -d8.99 -v yourid@yourhost

To: yourid@yourhost

From: u3441

asdf
u3441@yourhost... Connecting to yourhost.domain.name (tcp)...

220 yourhost.domain.name Sendmail 3.2/CRI-3.12 ready at Thu, 24 May 90 04:54:16 CDT

>>> HELO myhost.domain.name.domain.name

250 yourhost.domain.name Hello myhost.domain.name.domain.name, pleased to meet you

>>> MAIL From:<u3441@myhost.domain.name.domain.name>

250 <u3441@myhost.domain.name.domain.name>... Sender ok
>>> RCPT To: <u3441@yourhost.domain.name>

250 <u3441@yourhost.domain.name >... Recipient ok

>>> DATA

354 Enter mail, end with "." on a line by itself

>>> .
250 Mail accepted

>>> QUIT

221 yourhost.domain.name delivering mail

u3441@yourhost... Sent

prompt>

¡�¢¤£
-d ¦¨Îs®�º[¦/ª}Îs°K¦¨«�s¥ £ ¬�« £ ³/�¹-§ £ ¬µ¬�©1¹ £ ¬ é ® ¢¤£ -v ¦¨Îs®�º[¦/ª}° £��  £ ¬µ®�¬<©ùÒ £ °�³/¦¨¬ ££�Û £ ¥8s®�º[¦/ª}§ £ ® ¢ ¦/« Ì

mFn�o�p�q ü ¢¤£ ªs¬�º[ª¤¹q® ¢ º[¬�§ £ ® ¢ ¦¨«Ñ®�¦ £�Û £ ¥8s® £ sendmail
Ø Ð!¦¨Ï§-s¬�® £ ª¤® £ °n® ¢¤£

To: ©1ª¤« From: ·[º[ª £ ¬ Ø ©1ª¤«Ñ® ¢¤£ § £ ¬�¬�©1¹ £ ® £kÛ ®>Ð/¦/Ï©L° £ ¬ £ ª¤«�º[ª¤¹ Ì
Ë ªÏ® ¢¤£ Îs° £ ¥ £ «�º[ª¤¹-¦/s®�Îss® Ø ® ¢¤£ ß	°A©LÐ ¢ ¦¨¬�®?ì)® ¢ ©1®?º[¬ Ø myhost í?º[¬<® £ ·[·[º[ª¤¹® ¢¤£ ° £ §-¦¨® £
¬�Ð/¬µ® £ §þì)® ¢ ©L®>º[¬ Ø yourhost í?® ¢ ©1®+º[®)¬ ¢ ¦/¬�®+ª¤©1§ £ º[¬�©L¥U®�s©1·[·[Ð
myhost.domain.name.domain.name

ÌF¡�¢ º[¬�¥8©1ª¤ª¤¦¨®>³ £ ¥U¦¨°�° £ ¥8® Ø ³ £ ¥8©1s¬ £ ® ¢¤£
«�¦¨§-©1º[ªª¤©1§ £ ¬ ¢ ¦¨s·[«¸©1ÎÖÎ £ ©1°&¦¨ª¤·[Ð»¦¨ª¤¥ £!Ì�¡ ¦ù« £ ® £ °�§-º[ª £ ¶ ¢¤£ ® ¢¤£ °=® ¢¤£ Îs°K¦/³/· £ §çº[¬=º[ª
® ¢¤£ § £ ® ¢ ¦/«Ñs¬ £ «®�¦-¥8¦¨ª¤²s¹!s° £ sendmail ì)® ¢ ©1®Fº[¬ Ø º[ª}® ¢¤£ sendmail.cf ²s· £ í Ø Ð/¦/
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§-s¬�®?²s°�¬�®?« £ ® £ °A§-º[ª £ ® ¢¤£ § £ ® ¢ ¦¨« sendmail s¬ £ ¬<®�¦-¥8¦¨ª¤¬µ®�°��¥8®F® ¢ º[¬�° £ ®)s°�ª
©1«s«�° £ ¬�¬ Ì
¡�¢¤£ ªÏÐ/¦/Ï¥8©1ª £ º[® ¢¤£ °n¥U¦¨ª¤¬�s·[®>® ¢¤£ sendmail «�¦¨¥8s§ £ ª¤®)©L®)º[¦¨ª¦¨°n¥8¦¨ª¤®)©1¥8®>©1ª}©1ª¤©1·[Ð/¬µ®
¶ ¢ ¦qº[¬�±`©L§-º[·[º[©1°�¶Oº[® ¢ sendmail

ÌQl º[® ¢¤£ ° ¶O©1Ð Ø sendmail s¬ £ ¬�® ¢¤£ $j §-©1¥8°K¦q®�¦
« £ ²�ª £ ® ¢¤£ ·[¦¨¥8©1· ¢ ¦¨¬�®)î@¬�ª¤©1§ £�Ø ©Lª¤«Ñ® ¢ s¬ Ø º[®�¬<° £ ®)s°�ª¸©1«�«�° £ ¬µ¬ Ì ë ¦»Ð/¦/Ñ§-s¬�®F·[¦/¥8©1® £
® ¢¤£ ·[º[ª £ º[ª}® ¢¤£ sendmail.cf ²s· £ ® ¢ ©1®+« £ ²�ª £ ¬ ¢ ¦/¶ $j º[¬�®�¦-³ £ ¥8¦¨ª¤¬µ®�°��¥8® £ « Ìk ¦¨¥8©1® £ ® ¢¤£ ±)¦/·[·[¦¨¶Oº[ª¤¹q·[º[ª £ º[ª}® ¢¤£ sendmail.cf ²�· £ ¾
Dj$w.$D

¡�¢¤£ ÒÓ©1·@ £ ¬�® ¢ ©L®?©L° £ ° £ ®)s°�ª £ «¯±)°K¦/§ ® ¢¤£ $w ©1ª¤« $D §-©L¥U°K¦¨¬�©L° £ ¥8¦¨ª¤¥8©1® £ ª¤©1® £ «Ú¶Oº[® ¢
©ùÎ £ °Aº[¦¨«Ñì Ì í�³ £ ®)¶ £�£ ª® ¢¤£ § Ì�¡�¢¤£ $w §-©1¥8°K¦-º[¬�® ¢¤£ ¦¨±I²s¥Uº[©L· ¢ ¦/¬�®+ª¤©1§ £ ¦/±>® ¢¤£ ·[¦¨¥8©1·¢ ¦¨¬�® Ø ©1ª¤«Ñ® ¢¤£ $D §-©L¥U°K¦-º[¬�® ¢¤£ ·[¦¨¥8©1·�«�¦¨§-©1º[ªª¤©1§ £/Ì
¡ ¦-« £ ® £ °A§-º[ª £ ® ¢¤£ ª¤©L§ £ ® ¢ ©1®+º[¬�³ £ º[ª¤¹q° £ ®)s°�ª £ «¯©1¬�® ¢¤£ ¦¨±I²s¥8º[©1· ¢ ¦¨¬µ®�ª¤©1§ £ ±)¦¨°�® ¢¤£
ß	°A©1Ðqà £ ¬ £ ©L°K¥ ¢ ¬�Ð/¬�® £ § Ø Ð!¦¨Ñ¥U©Lª £�Û £ ¥8s® £ nslookup

Ì�¡�¢¤£ ±)¦¨·[·[¦/¶Oº[ª¤¹-º[¬�©ù¬µ©L§-Îs· £
¬ £ ¬�¬�º[¦/ª+¾
prompt> nslookup

Default Server: myhost.domain.name

Address: 128.162.75.1

> myhost

Server: myhost.domain.name

Address: 128.162.75.1

Name: myhost.domain.name

Address: 128.162.75.1

> ^D

prompt>

¡�¢¤£
$w §-©L¥U°K¦-° £ ®)s°�ª¤¬ myhostname.domain.name

Ø ¶ ¢ º[¥ ¢ ¥8©1s¬ £ ¬�® ¢¤£
sendmail ¥U¦¨ª¤²s¹!s°�©1®�º[¦/ªq²s· £ ®)¦»©1«�«Úº[ª¤¥8¦¨°A° £ ¥8®)·[Ðq® ¢¤£ Ò!©1·[ £ ¦¨± $D ì)® ¢ ©1®?º[¬ Ø ® ¢¤£
«�¦¨§-©1º[ªÏª¤©1§ £ í+®�¦-® ¢¤£ ¦¨±I²s¥8º[©1· ¢ ¦¨¬�®Fª¤©1§ £!Ì
¡�¢¤£ ° £ ±)¦/° £kØ ®�¦-° £ ¬µ¦¨·[Ò £ ® ¢ º[¬�Îs°K¦¨³/· £ § Ø ¥ ¢ ©1ª¤¹ £ ® ¢¤£ ¥8¦/ª¤¬�®�°As¥8®�º[¦/ª¦¨±+® ¢¤£ ·[¦¨¥8©1· ¢ ¦¨¬�®
ª¤©1§ £ º[ª}® ¢¤£ sendmail.cf ²s· £ ³/Ðq¥ ¢ ©1ª¤¹!º[ª¤¹q® ¢¤£ ·[º[ª £ Dj$w.$D ®)¦ Dj$w

Ì
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2.5 Trace Facility
¡�¢ º[¬�¬ £ ¥U®�º[¦¨ª}« £ ¬�¥8°Aº[³ £ ¬<® ¢¤£ ®)°�©1¥ £ ±`©L¥Uº[·[º[®�Ð Ø ¶ ¢ º[¥ ¢ ° £ ®)°�º £ Ò £ ¬�®)°�©1¥ £ º[ª¤±)¦¨°�§-©1®)º[¦¨ªÏ±)°K¦¨§
® ¢¤£O¡ ß ���cË�� ©1ª¤« ÿ á ë ´ £ °�ª £ ·F¥8¦¨« £ ¬ Ø ©1ª¤«¸¬µ®�¦/° £ ¬�®�°A©L¥ £ º[ª¤±)¦¨°�§-©1®)º[¦¨ªÏº[ª}©ù²s· £!Ì�¡�¢ º[¬
º[ª¤±)¦¨°A§-©L®)º[¦¨ªÏ¥8©1ª}³ £ ±)¦¨°A§»©1®)® £ «¯©1ª¤«Ñs¬ £ «Ï±`¦¨°nÎs°K¦¨¹!°�©1§ ©1ª¤©L·[Ð!¬�º[¬<©Lª¤«Ñ« £ ³/s¹/¹!º[ª¤¹ Ì
Ù

socket ì��1í>¬�Ð!¬�® £ §ç¥8©1·[·F® ¢ ©1® ¢ ©1¬�® ¢¤£ ©1«�«�° £ ¬µ¬<±)©1§-º[·[Ð AF_TRACE¥8° £ ©1® £ ¬�©ù®�°�©1¥ £
¬�¦¨¥U´ £ ® ÌFÙ connect ì��1í>¬�Ð/¬�® £ §Ý¥U©L·[· Ø ¶Oº[® ¢ ©1ÎÖÎs°K¦/Îs°�º[©1® £ ¦/ÎÖ®)º[¦¨ª¤¬ Ø ¥8¦¨ª¤ª £ ¥8®)¬<® ¢ º[¬�®)°�©1¥ £
¬�¦¨¥U´ £ ®>®)¦p® ¢¤£�£ ª¤®)°�º £ ¬�® ¢ ©L®F©1° £ ®)¦p³ £ ®)°�©1¥ £ « Ìs¡�¢¤£ ±)¦¨·[·[¦/¶Oº[ª¤¹ ®�Ð/Î £ ¬n¦/±>Îs©1°�©1§ £ ® £ °�¬�©1° £
©1¥8¥ £ Îs® £ «&¾
� © ° © § £ ® £ ° ® Ð Î £ ¬ 
 £ ¬ ¥ ° º Î ® º ¦ ªú £ ª £ °Aº[¥ ß=¦¨ª¤ª £ ¥8®�¬�®�¦-©è¹ £ ª £ °�º[¥�Îs°K¦/®�¦¨¥U¦¨·F¦/°	¬�Ð!¬�® £ §þ·[©1Ð £ ° Ø

©1ª¤«}©1·[·�®�°A©L¥ £�£ ª¤®)°�º £ ¬ ±)°K¦/§Ý® ¢ ©1®F·[©1Ð £ ° ©1° £ ¬ £ ª¤®>®)¦p® ¢¤£
s¬ £ ° Ìê¡�¢¤£ ®)Ð/Î £ ² £ ·[«Úº[ª}® ¢¤£ sockaddr _trace
¬�®)°�s¥8®)s° £ ¬�Î £ ¥Uº[² £ ¬ generic

é ® ¢¤£ §-©1¬�´q² £ ·[«
« £ ® £ °�§-º[ª £ ¬�® ¢¤£ ·[©1Ð £ ° Ìê¡�¢¤£ ±)¦¨·[·[¦/¶Oº[ª¤¹-·[©1Ð £ °�¬�©1° £
¬�sÎsÎs¦¨°A® £ «&¾

if, ip, rawip, icmp, tcp, udp, nfs, idmap¡ ß � ¬µÎ £ ¥8º[²�¥ ß=¦¨ª¤ª £ ¥8®�¬�®)¦»©Q¬�Î £ ¥8º[²s¥ ¡ ß � ¥U¦¨ª¤ª £ ¥8®�º[¦/ªqì)« £ ²�ª £ «¸³/Ð
±)¦/° £ º[¹!ª}©1ª¤«Ñ·[¦¨¥8©1·�©L«�«�° £ ¬�¬ £ ¬�©1ª¤«ÑÎs¦¨°�®)¬�í Ìê¡�¢¤£
sockaddr_trace ®)Ð/Î £ ² £ ·[«Ñ¬�Î £ ¥Uº[² £ ¬ tcp

é ® ¢¤£
str_in ¬�®)°�s¥U®�s° £ « £ ® £ °�§-º[ª £ ¬�©ù¥U¦¨ª¤ª £ ¥8®�º[¦/ª ÌÍ_
_� ¬µÎ £ ¥8º[²�¥ ß=¦¨ª¤ª £ ¥8®�¬�®�¦-©è¬�Î £ ¥8º[²�¥ Í_
_� ¥8¦¨ª¤ª £ ¥8®)º[¦¨ª Ì�¡�¢¤£
¦¨Îs®)º[¦¨ª¤¬�©1° £ ¬�º[§-º[·[©1°=®)¦ ¡ ß � ¬�Î £ ¥8º[²s¥�®�°A©L¥Uº[ª¤¹ Ì

Ë ª¤® £ °�±)©1¥ £ ¬�Î £ ¥8º[²s¥ ß=¦¨ª¤ª £ ¥8®�¬�®�¦-©è¬�Î £ ¥8º[²�¥�º[ª¤® £ °�±)©1¥ £!ÌÖ¡�¢¤£ º[ª¤® £ °A±)©1¥ £
ª¤©1§ £ º[¬�ÎÖ°K¦/Ò!º[« £ «Ñº[ª}® ¢¤£ if_str ² £ ·[«¸¦/±>® ¢¤£
sockaddr_trace ¬�®)°�s¥U®�s° £!Ì

��£ ¥U©L�¬ £ ® ¢¤£ Ð§-º[¹ ¢ ®F³ £ ª £�£ « £ «¸®)¦»®)°�©1¥ £ §-s·[®�º[Îs· £è£ ª¤®)°�º £ ¬�©1®>¦¨ª £ ®�º[§ £�Ø §-s·[®�º[Îs· £
¥8¦¨ª¤ª £ ¥8®)¬<©1° £ ©1·[·[¦¨¶ £ «Ú¦¨ª® ¢¤£ ®�°�©1¥ £ ¬�¦¨¥U´ £ ® Ì�Ë ®>º[¬�©1·[¬�¦-Îs¦¨¬�¬µº[³/· £ ±`¦¨°n§-¦/° £ ® ¢ ©1ªÏ¦/ª £
s¬ £ °n®�¦-®�°A©1¥ £ ¦/ª £Q£ ª¤®)°�Ð Ì
Ù ±)® £ °n® ¢¤£ ¬�¦¨¥8´ £ ®>º[¬�¥U° £ ©1® £ «æ©Lª¤«Ñ¥8¦/ª¤ª £ ¥8®�º[¦/ª¤¬�©L° £ ¬�Î £ ¥Uº[² £ « Ø ® ¢ ° £�£ §-³/s±)¬<©L° £�  £  £ «ÚsÎÑ¦¨ª® ¢¤£ ¬µ¦¨¥8´ £ ® Ì�¡�¢¤£ ª® ¢¤£O£ ª¤®)º[®�º £ ¬�®�¦-³ £ ®�°A©L¥ £ «Ñ³ £ ¹/º[ª}Îs¦/¬�®�º[ª¤¹q®)°�©1¥ ££ ª¤®�°�º £ ¬�º[ª¤®�¦»® ¢¤£ ¬ £ §-³/s±)¬ Ì�üý¢¤£ ª® ¢¤£ §-³/s±+º[¬<±`s·[· Ø º[®>º[¬ �  £  £ «¸¦/ª¤®�¦-® ¢¤£
¬�¦¨¥U´ £ ®�Ô)° £ ¥ £ º[Ò £ «Ú¬�Îs©1¥ £!Ìs¡�¢¤£ s¬ £ °	¥U©LªÑ° £ ©1«Ñ® ¢¤£ «�©1®)©Q³/Ðqº[¬�¬��º[ª¤¹»© read ì��1í?¬�Ð/¬µ® £ §
¥8©1·[·F¦¨ª® ¢¤£ ¬�¦¨¥U´ £ ® Ì�¡�¢¤£ close ì��Lí?¬µÐ/¬�® £ §ç¥8©1·[·ê±)° £�£ ¬<sÎÑ® ¢¤£ ¬µ¦¨¥8´ £ ® Ø ® ¢¤£ §-³/s±)¬ Ø ©1ª¤«
©1·[·ê¬µ®�°��¥8®�s° £ ¬�° £ ·[©1® £ «¯®)¦»® ¢¤£ ¬�¦/¥8´ £ ® Ì
l ©L¥ ¢ ®�°�©1¥ £�£ ª¤®)°�Ð º[¬�ÎÖ° £ Î £ ª¤« £ «¸³/Ð © ¢¤£ ©1« £ ° ® ¢ ©1®F¥8¦¨ª¤®)©1º@ª¤¬nº[ª¤±)¦/°�§-©1®�º[¦/ªq® ¢ ©1®Fº[¬�s¬ £ «
±)¦¨°�±)¦¨°A§»©1®)®�º[ª¤¹©1ª¤«Ñ«s©1®)©QÒ £ °Aº[²s¥8©1®�º[¦/ª Ìs¡�¢¤£O¢¤£ ©1« £ ° º[ª¤¥8·[s« £ ¬�® ¢¤£ ±)¦¨·[·[¦/¶Oº[ª¤¹-² £ ·[«�¬1¾
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á º £ · « 
 £ ¬ ¥ ° º Î ® º ¦ ª
magic

i ©1¹/º[¥�¥8¦¨¦/´/º £ ®�¦-s¬ £ ±`¦¨°n¬�Ð!ª¤¥ ¢ °K¦¨ª¤º��1©1®�º[¦/ªÏº[±?«�©1®�©Oº[¬
·[¦¨¬µ®

str
l º[¹ ¢ ®)Ô)¥ ¢ ©1°�©1¥8® £ ° Ù ë ß Ë`Ë ¬�®)°�º[ª¤¹ Ø ¦/°n©LªÏº[ª¤® £ ¹ £ °n® ¢ ©1®
® ¢¤£ ±`¦¨°�§-©1®)® £ °�¥8©1ªs¬ £

id
Í ªÓº �  £QË�
 ±)¦/° £ ©L¥ ¢ ®�°�©1¥ £Q£ ª¤®�°�Ð

type
¡ Ð!Î £ ¦/± £ ª¤®)°�Ðqì)±)¦/° £�Û ©1§-Îs· £kØ if

Ø
ip
Ø ©1ª¤«Ñ¬�¦»¦/ª¤í

len
k�£ ª¤¹/® ¢ ¦¨±+®�°�©1¥ £Q£ ª¤®�°�Ðq«�©1®�©

subtype
Í ¬ £ «¯³/Ðq® ¢¤£ ±)¦/°�§-©1®�® £ °

rtc à £ ©1·[Ô)®)º[§ £ ¥8·[¦/¥8´Ò!©1·[ £ ¦¨±+¶ ¢¤£ ªÏ® ¢¤£ ®�°A©L¥ £è£ ª¤®�°AÐ-º[¬
§-©1« £

á/¦/° ¬ £ ¥8s°Aº[®�Ðq° £ ©1¬�¦¨ª¤¬ Ø ¦/ª¤·[Ð root º[¬�©L·[·[¦/¶ £ «¸®�¦-¦¨³/®)©1º[ª}®�°A©1¥ £ º[ª¤±)¦/°�§-©1®�º[¦/ª Ì
á/s°A® ¢¤£ °�§-¦/° £�Ø ³ £ ¥8©1s¬ £ ¦/±�® ¢¤£ ¬�Î £ ¥8º[©1·[º�� £ «¯ª¤©1®��° £ ¦/±>® ¢ º[¬�¬�¦¨¥U´ £ ®>®)Ð/Î £�Ø ¦¨ª¤·[Ðq® ¢¤£
±)¦¨·[·[¦/¶Oº[ª¤¹}¬�¦¨¥8´ £ ®>¬�Ð!¬�® £ §ç¥8©1·[·[¬<©1° £ Ò!©1·[º[«&¾
 socket

 connect

 read

 close

 setsockopt

 getsockopt

2.5.1 Collecting Trace Information
¡�¢¤£

trcollect ì`ïLí+¥8¦¨§-§-©1ª¤«¯¥U¦¨·[· £ ¥8®�¬ ¡ ß ���cË�� ©1ª¤« ÿ á ë ®�°A©1¥ £ º[ª¤±)¦¨°A§-©L®)º[¦¨ªÏ±)°K¦/§
® ¢¤£ ´ £ °�ª £ · Ìs¡�¢¤£ ¬�Ð/ª¤®)© Û º[¬�©L¬�±)¦¨·[·[¦/¶O¬1¾
trcollect [ :ÇTÈ1ÇTÅTÁ9®!À9¯8¿¬«PÀAÈ1Ä ] [ ¿¬°!¯�±TÆ1ÂT¯�±²«PÈ1¿^Ç`Å ³XÁ9°KÇ>À9¯8¿¬«PÀAÈ1Ä ][ cÇTÈ1ÇTÅ²«¤°+À9¯U¿¬«PÀ�È1Ä ]
¡�¢¤£ ±`¦¨·[·[¦¨¶Oº[ª¤¹q¹ £ ª £ °�©1·ê¦¨Îs®)º[¦¨ª¤¬�©1° £ ©L¥U¥ £ ÎÖ® £ «&¾
-f }�t�uUòA÷ ��ó@÷ ë Î £ ¥8º[² £ ¬�©è®)°�©1¥ £ ²�· £ º[ª}¶ ¢ º[¥ ¢ ®�°�©1¥ £ ¦¨s®)Îss®+º[¬

¬�®)¦¨° £ « Ì à £ «�º[° £ ¥U®�º[ª¤¹-¬�®�©1ª¤«�©1°K«Ñ¦/s®�Îss®?®�¦-©Q²s· £è¢ ©1¬
® ¢¤£ ¬µ©L§ £Q£ ±^± £ ¥U® Ì

-b ´kô.µ�µµ÷.t�õ�ð�¶U÷ ë Î £ ¥8º[² £ ¬�® ¢¤£ ³/s±I± £ °nì)§-³/s±)í?¬�º�� £ ±)¦¨°n® ¢¤£ ®�°A©L¥ £
¬�¦/¥8´ £ ® Ìê¡�¢ ° £k£ §-³/s±`¬�Î £ ° ¬�¦/¥8´ £ ®+©1° £=�  £  £ « Ì�ÿ ¦/® £
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® ¢ ©1®+® ¢¤£ ¬�¦¨¥U´ £ ®>° £ ¥ £ º[Ò £ ¬�Îs©1¥ £ §-s¬�®F³ £ ¹!° £ ©1® £ °n® ¢ ©1ª
® ¢ ° £�£ ®�º[§ £ ¬�® ¢¤£ ³/�±^± £ °n¬µº�� £!Ì�¡�¢¤£ « £ ±)©1s·[®>³/s±I± £ °n¬�º�� £
º[¬ â=¢ ³/Ð/® £!Ì

-r tK÷�òAö1õ.�?uUòA÷ ë Î £ ¥8º[² £ ¬�® ¢¤£ ¬�¦/¥8´ £ ®+° £ ¥ £ º[Ò £ ¬�Îs©1¥ £!Ìê¡�¢¤£ « £ ±)©1s·[®
¬�¦/¥8´ £ ®+° £ ¥ £ º[Ò £ ¬�º�� £ º[¬ ã � ¢ ³/Ð!® £ ¬ Ì

-s }`ð�~�÷.�8ô�} ë Î £ ¥8º[² £ ¬�©Q®�º[§ £ Ô)¦/s®�¦¨ª° £ ©1«ÑÎs°K¦¨¥ £ ¬�¬ £ ¬ Ìf� Ð-« £ ±`©Ls·[® Ø
º[±>ª¤¦ ° £ ©1«Ñ¦¨¥8¥8�°�¬�«�s°Aº[ª¤¹-® ¢¤£ º[ª¤® £ °�ÒÓ©L· Ø ©1±)® £ ° £ Ò £ °�Ð-û
¬ £ ¥8¦/ª¤«s¬�® ¢¤£ Îs°K¦/¹/°�©1§·��s¬ ¢¤£ ¬�® ¢¤£ ¥8s°A° £ ª¤®?§-³/s±
±)°K¦/§ ® ¢¤£ ¬�¦¨¥8´ £ ® �  £  £ ¦¨ª¤®)¦-® ¢¤£ ° £ ¥ £ º[Ò £ ¬µÎs©L¥ £/Ì

¡�¢¤£ ±`¦¨·[·[¦¨¶Oº[ª¤¹ ¡ ß ���:Ë�� ©1ª¤« Í_
_� ¦¨Îs®)º[¦¨ª¤¬�©L° £ ©L¥U¥ £ ÎÖ® £ «&¾
-t òZ�8ñ!ñ/÷�ò9})ð��8ñ!ð7ñ9µ0� ë Î £ ¥8º[² £ ¬�© ¡ ß � ¥8¦¨ª¤ª £ ¥8®)º[¦¨ª}®)¦»³ £ ®)°�©1¥ £ « Ìs¡�¢¤£

±)¦/·[·[¦¨¶Oº[ª¤¹-¦/Îs®�º[¦/ª¤¬<©1° £ ©1¥8¥ £ Îs® £ «Ñ±)¦/°=ò9�8ñ!ñ/÷�ò9}`ð��Uñ/ð@ñ.µ0�:¾
-fa µ<u �?� tK÷�õ�õ ë Î £ ¥8º[² £ ¬<±`¦¨° £ º[¹/ª

©1«s«�° £ ¬�¬ Ì
-la ó�u �?� tK÷�õ�õ ë Î £ ¥8º[² £ ¬<·[¦/¥8©1·

©1«s«�° £ ¬�¬ Ì
-fp µ<���0t.} ë Î £ ¥8º[² £ ¬<±`¦¨° £ º[¹/ª

Îs¦¨°�® Ì
-lp ó����0t.} ë Î £ ¥8º[² £ ¬<·[¦/¥8©1·êÎs¦/°�® Ì
mFn�o�p?q Ù ª¤Ð-¦¨Îs®�º[¦/ª¤¬<® ¢ ©1®+©1° £ ª¤¦¨®>¬µÎ £ ¥8º[² £ «Ñ©1° £
¶Oº[·[«�¥8©1°K« £ « Ì�Ù ®+· £ ©1¬�®+¦/ª £ ¦/Îs®�º[¦/ª}º[¬�° £�� sº[° £ «Ñ®�¦
®�°A©1¥ £è¡ ß ���:Ë�� ¥U¦¨ª¤ª £ ¥8®�º[¦/ª¤¬ Ì

-u òZ�8ñ!ñ/÷�ò9})ð��8ñ!ð7ñ9µ0� ë Î £ ¥8º[² £ ¬�© Í�
_� ¥U¦¨ª¤ª £ ¥8®�º[¦/ª Ì�¡�¢¤£ ò9�8ñ!ñ/÷�ò9}`ð��Uñ/ð@ñ.µ0�
¦¨Îs®)º[¦¨ª¤¬�©1° £ ® ¢¤£ ¬�©1§ £ ©1¬�® ¢ ¦¨¬ £ ±`¦¨°=® ¢¤£ -t ¦¨Îs®)º[¦¨ª Ì

-i ð@ñ�}`÷�t µ0u8òX÷ ë Î £ ¥8º[² £ ¬�©Lªº[ª¤® £ °�±`©L¥ £ ®�¦-³ £ ®�°A©L¥ £ «Ñì)±)¦/° £�Û ©L§-Îs· £�Ø
-i np0 ®)°�©1¥ £ ¬�©L·[· £ ª¤®�°�º £ ¬�® ¢ ©1®+¹!¦ ® ¢ °K¦/s¹ ¢ ® ¢¤£ np0
º[ª¤® £ °A±)©1¥ £ í Ì

¡�¢¤£ ±`¦¨·[·[¦¨¶Oº[ª¤¹q¹ £ ª £ °�º[¥�¦¨Îs®)º[¦¨ª¤¬�©1° £ ©1¥8¥ £ Îs® £ «&¾
if

¡ °A©1¥ £ ¬�º[ª¤±)¦¨°�§-©1®)º[¦¨ªq¦/ªÏ©1·[·êº[ª¤® £ °�±)©1¥ £ ¬ Ì
ip

¡ °A©1¥ £ ¬�º[ª¤±)¦¨°�§-©1®)º[¦¨ªqº[ª}® ¢¤£QË�� ·[©1Ð £ ° Ì
tcp

¡ °A©1¥ £ ¬�©1·[· ¡ ß ���:Ë�� ¬�¦¨¥8´ £ ®�¬<º[ªq¶ ¢ º[¥ ¢ ® ¢¤£ SO_DEBUG
��©L¹ ¢ ©1¬�³ £k£ ªÏ¬ £ ® Ì

udp
¡ °A©1¥ £ ¬�©L·[· Í_
_� ¬µ¦¨¥8´ £ ®)¬�º[ª}¶ ¢ º[¥ ¢ ® ¢¤£ SO_DEBUG
��©L¹ ¢ ©1¬�³ £k£ ªÏ¬ £ ® Ì
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icmp
¡ °A©1¥ £ ¬�º[ª¤±)¦¨°�§-©1®)º[¦¨ªq® ¢ °K¦¨s¹ ¢ ® ¢¤£�Ë ß ij� ·[©1Ð £ ° Ì

rawip
¡ °A©1¥ £ ¬�º[ª¤±)¦¨°�§-©1®)º[¦¨ªq® ¢ °K¦¨s¹ ¢ ® ¢¤£ rawip ·[©1Ð £ ° Ì

nfs
¡ °A©1¥ £ ¬�º[ª¤±)¦¨°�§-©1®)º[¦¨ªq® ¢ °K¦¨s¹ ¢Ñÿ á ë Ì

idmap
¡ °A©1¥ £ ¬�º[ª¤±)¦¨°�§-©1®)º[¦¨ªq® ¢ °K¦¨s¹ ¢ ® ¢¤£�ÿ á ë Ë�
 §-©1ÎsÎsº[ª¤¹
¬�¥ ¢¤£ § £!Ì

2.5.2 Formatting Trace Information
¡�¢¤£

trformat ì)ï1í>Îs°K¦¨¹/°A©1§ç±`¦¨°�§-©1®)¬�® ¢¤£ ®)°�©1¥ £ º[ª¤±`¦¨°�§-©1®)º[¦¨ªÏ® ¢ ©1®Fº[¬<¥8¦/·[· £ ¥8® £ «
® ¢ °K¦/s¹ ¢ ® ¢¤£ trcollect ì`ïLí+¥8¦¨§-§-©1ª¤« Ìê¡�¢¤£ ¬�Ð/ª¤®)© Û º[¬�©1¬�±)¦¨·[·[¦/¶O¬1¾
trformat [ À9¯8¿¬«PÀAÈ1Ä ] [ ¿ �¸¯UÇTÄ ]
¡�¢¤£ ±`¦¨·[·[¦¨¶Oº[ª¤¹q¦¨Îs®)º[¦¨ª¤¬�©1° £ ©L¥U¥ £ ÎÖ® £ «&¾
-h


 º[¬�Îs·[©1Ð/¬<¦¨ª¤·[Ðq® ¢¤£ ®)°�©1¥ £Q£ ª¤®)°�Ð ¢¤£ ©1« £ ° º[ª¤±)¦/°�§-©1®�º[¦/ª Ì¡�¢¤£ «�©1®�©pÎs©1°�®>¦¨±+® ¢¤£ ®�°�©1¥ £Q£ ª¤®�°�º £ ¬�º[¬�¬�´/º[ÎsÎ £ « Ì
-c ß ¢¤£ ¥U´/¬�® ¢¤£ ¬ £��  £ ª¤¥ £ ¬�º[ª}® ¢¤£O£ ª¤®)°�º £ ¬�®)¦ £ ª¤¬�s° £ ® ¢ ©1®£ ª¤®�°Aº £ ¬�©1° £ ª¤¦¨®�§-º[¬�¬�º[ª¤¹ Ì
-f �&ó@÷�ñ�u0~�÷ ë Î £ ¥8º[² £ ¬�® ¢¤£ ®�°A©1¥ £ ²s· £ ® ¢ ©1®+º[¬�®)¦»³ £ ±)¦/°�§-©1®�® £ « Ì

à £ «�º[° £ ¥8®)º[ªÓ¹±`°K¦¨§Ý¬�®)©1ª¤«�©L°K«¯º[ª¤Îss® ¢ ©L¬�® ¢¤£ ¬�©1§ ££ ±^± £ ¥U® Ì
-v

ë Î £ ¥8º[² £ ¬�® ¢ ©1®F« £ ®)©Lº[· £ «¯º[ª¤±)¦¨°A§-©L®)º[¦¨ªÏº[¬�®)¦³ £
Îs°�º[ª¤® £ « Ì

-x
ë Î £ ¥8º[² £ ¬�® ¢ ©1®F®�°�©1¥ £Q£ ª¤®�°�Ðq«�©1®�©Oº[¬<®)¦»³ £ Îs°�º[ª¤® £ «¸º[ª¢¤£�Û ©1« £ ¥8º[§-©1·�±)¦/°�§-©1® Ì

-n
ë Î £ ¥8º[² £ ¬�® ¢ ©1®F©L«�«�° £ ¬�¬ £ ¬�©1° £ ®)¦»³ £ «�º[¬�Îs·[©1Ð £ «Ñº[ª}«�¦¨®
±)¦/°�§-©1® Ø ©1ª¤«Ñ® ¢ ©1®+Îs¦¨°A®�¬<©1° £ ®�¦-³ £ «sº[¬µÎs·[©LÐ £ «¯©L¬
º[ª¤® £ ¹ £ °A¬ Ì

-m hex_bitmap
ë Î £ ¥8º[² £ ¬�® ¢¤£ ®�Ð!Î £ ¬<¦/± Ë�
 §-©1Î £ ª¤®)°�º £ ¬�®�¦-³ £
±)¦/°�§-©1®�® £ « Ì

-s hex_bitmap
ë Î £ ¥8º[² £ ¬�® ¢¤£ ®�Ð!Î £ ¬<¦/± ÿ á ë £ ª¤®)°�º £ ¬�®)¦»³ £ ±)¦/°�§-©1®�® £ « Ì

¡�¢¤£ }�|?�1÷=¦/Îs®�º[¦/ª}· £ ®�¬<® ¢¤£ s¬ £ °n¬ £ · £ ¥8® £ ª¤®)°�º £ ¬�¦¨±+® ¢¤£ ¬�Î £ ¥8º[² £ «Ú®)Ð/Î £!Ìs¡�¢¤£ ¦/Îs®�º[¦/ª¤¬<±)¦/°
® ¢ º[¬�² £ ·[«¸©1° £ ® ¢¤£ ¬�©1§ £ ©1¬�±)¦¨°�® ¢¤£L¹ ÷�ñ/÷.t�ð@ò��0��})ð��8ñ!õ=² £ ·[«Ñ¦¨±�® ¢¤£ trcollect
¥8¦¨§-§-©1ª¤« Ì
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2.5.3 Obtaining Trace Socket Status
Õ ¦/Ñ¥8©1ª}s¬ £ ® ¢¤£ netstat ì â�� í?¥8¦/§-§-©Lª¤«¸®)¦»Ò!º £ ¶Ü® ¢¤£ ¬�®�©1®)s¬�¦/±>©Q®�°A©1¥ £ ¬�¦/¥8´ £ ® Ì
netstat -f trace «�º[¬�Îs·[©1Ð/¬�©1·[·ê©1¥8®)º[Ò £ ®)°�©1¥ £ ¬µ¦¨¥8´ £ ®)¬ Ì á/¦/·[·[¦¨¶Oº[ª¤¹º[¬�©1ª £�Û ©1§-Îs· £
¦¨±�¦/s®�Îss®F±`°K¦¨§þ® ¢ º[¬�¥8¦/§-§-©Lª¤«&¾
Active trace connections

Trace.ID Recv-Q State Msize Que Rds/Flsh Tracing

133 0 CONN 1024 3 11/0 ip(generic)

á/¦/·[·[¦¨¶Oº[ª¤¹º[¬�©ù« £ ¬�¥8°Aº[Îs®�º[¦/ª}¦¨±+® ¢¤£ ² £ ·[«s¬ ¾
á º £ · « 
 £ ¬ ¥ ° º Î ® º ¦ ª
Trace.ID ß=s°�° £ ª¤®+®)°�©1¥ £èË�
pÌ
Recv-Q

Ù §»¦/sª¤®>¦/±>«�©1®�©pì)º[ªÏ³/Ð/® £ ¬µíFº[ª}® ¢¤£ ¬�¦/¥8´ £ ®+° £ ¥ £ º[Ò £�  £  £/Ì
State ß=¦¨ª¤ª £ ¥8®�º[¦/ª}¬�®)©1® £!Ì CONNº[ª¤«�º[¥8©1® £ ¬�® ¢ ©1®+©ù¬µ¦¨¥8´ £ ®+º[¬

¥8¦/ª¤ª £ ¥U® £ «¸®�¦-©ù®�°A©1¥8º[ª¤¹ £ ª¤®�º[®�Ð Ì
Msize

ë º�� £ ¦/±�® ¢¤£ §-³/s±)¬ �  £  £ «Ñ¦¨ªÏ® ¢¤£ ®�°�©1¥ £ ¬�¦¨¥U´ £ ® Ì
Que

i ³/s± �  £  £ · £ ªÓ¹!® ¢+Ì
Rds

ÿ s§-³ £ ° ¦¨±�° £ ©L«�¬<ì)ª¤¦/®>º[ª¤¥U·[s«�º[ª¤¹S��s¬ ¢¤£ ¬�í+¦/ªÏ® ¢¤£
¬�¦/¥8´ £ ® Ì

Flsh
ÿ s§-³ £ ° ¦¨±�®�º[§ £ ¬�³/s±I± £ °�¬�¶ £ ° £ ��s¬ ¢¤£ «¸±`°K¦¨§Ý® ¢¤£
¬�¦/¥8´ £ ® �  £  £ ®)¦»® ¢¤£ ° £ ¥ £ º[Ò £ ³/s±I± £ °n¬�Îs©1¥ £!Ì

Tracing
ë ¢ ¦/¶O¬<«�©1®�©O® ¢ ©1®+º[¬�¥8�°�° £ ª¤®�·[Ðq³ £ º[ª¤¹-®)°�©1¥ £ «Ú³/Ð»® ¢ º[¬
¬�¦/¥8´ £ ® Ì

2.6 Security Administration Basics
¡�¢ º[¬�¬ £ ¥U®�º[¦¨ª}Îs° £ ¬ £ ª¤®�¬<º[ª¤±)¦/°�§-©1®�º[¦/ª}©1³/¦/s®�¬ £ ¥Us°�º[®�Ðq©1«�§-º[ª¤º[¬�®)°�©1®�º[¦/ªÏ® ¢ ©1®+Ð!¦¨Ï§-s¬�®
´/ª¤¦/¶Ü®)¦»©1«�§-º[ª¤º[¬�® £ ° ® ¢¤£ ß=°�©1Ð»à £ ¬ £ ©1°K¥ ¢ ¬µÐ/¬�® £ §ç¦/ªÏ©Lª ijk Ô ë ©1± £ ª £ ®)¶O¦¨°�´ Ì�¡�¢¤£
±)¦¨·[·[¦/¶Oº[ª¤¹}©L¬µÎ £ ¥8®)¬�©1° £ « £ ¬�¥8°�º[³ £ «&¾
 ÿO£ ®�¶O¦¨°A´»¬ £ ¥8s°Aº[®�Ðq±)sª¤¥U®�º[¦/ª¤©L·F¦¨Ò £ °�ÒÓº £ ¶
 Ë « £ ª¤®)º[²s¥8©1®�º[¦/ª©Lª¤«Ñ©1s® ¢¤£ ª¤®)º[¥8©1®�º[¦/ª
 ÿO£ ®�¶O¦¨°A´»¬ £ ¥8s°Aº[®�Ðq¥8¦/ª¤²s¹/�°�©1®�º[¦/ª
 l °�°K¦/° § £ ¬�¬�©1¹ £ ¬
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Ë ®�º[¬�©1¬�¬�s§ £ «¯® ¢ ©1®+® ¢¤£ ° £ ©1« £ °�º[¬�±)©1§-º[·[º[©1°=¶Oº[® ¢Í�ÿQË ß ×�ë ¬ £ ¥8s°�º[®)Ðq©1ª¤«¸® ¢¤£ ß	°A©1Ðijk Ô ë ©1± £ ¥U¦¨ª¤²s¹!s°�©1®�º[¦/ª}¦/±>® ¢¤£QÍ�ÿQË ß ×�ë ¬�Ð!¬�® £ § Ì á/¦/° « £ ®�©1º[·[¬�¦/±�¬ £ ¥8s°�º[®)Ð
©1«s§-º[ª¤º[¬µ®�°�©1®)º[¦¨ª Ø ¬ £�£]s ÷�ñ/÷.t.u8ó�vKw_x�y)z_{2{�|1õ.})÷.~ �]� ~�ð7ñ!ð7õ.}�t.u0}`ð��8ñ Ø Îss³/·[º[¥U©L®)º[¦¨ª ë:ú@� � ãLå1â¤Ì

2.6.1 Network Security Functional Overvie w
¡ ¦-Îs°K¦/Ò!º[« £ ¬ £ ¥8s° £ ¥8¦¨§-§-sª¤º[¥8©1®)º[¦¨ª¤¬ Ø ® ¢¤£ ß	°A©LÐ ijk Ô ë ©1± £ ¥U¦¨ª¤²s¹!s°�©1®�º[¦/ª}¦/±�® ¢¤£Í�ÿOË ß ×�ë ¬µÐ/¬�® £ §ç©1ª¤« Í�ÿOË ß ×�ë ¬ £ ¥Us°�º[®�Ðq° £�� sº[° £è¢ ¦/¬�®�¬�©1ª¤«Ñª £ ®)¶O¦¨°A´/¬<®�¦-³ £
« £ ²�ª £ «¯º[ª}©ùª £ ®)¶O¦¨°�´q©L¥U¥ £ ¬�¬�·[º[¬�®�ì ÿOÙ_k í Ø ® ¢¤£ ° £ ³!ÐqÎs°K¦¨Ò!º[«�º[ª¤¹q® ¢¤£ ¬ £ ¥8s°Aº[®�Ð
©1«s§-º[ª¤º[¬µ®�°�©1®)¦¨°n¦/° ©ù¬µÐ/¬�® £ §ç©1«�§-º[ª¤º[¬�®)°�©1®�¦/°n©è§ £ ©1ª¤¬�®)¦»¥U¦¨ª¤®�°K¦/·�ª £ ®)¶O¦¨°A´ £ «¯©1¥8¥ £ ¬�¬ £ ¬ Ì¡�¢¤£QÿOÙ�k « £ ¬µ¥8°�º[³ £ ¬�® ¢¤£ ¬ £ ¥8s°�º[®)Ðq·[©1³ £ ·[º[ª¤¹qÒ!©1·[ £ ¬<©1¬�¬µ¦¨¥8º[©1® £ «¸¶Oº[® ¢£ ©1¥ ¢ ° £ §-¦¨® £¢ ¦¨¬�® Ìê¡�¢ º[¬�º[ª¤±)¦¨°A§-©L®)º[¦¨ªÏº[¬�s¬ £ «Ï®�¦ £ ª¤±)¦¨°K¥ £ ® ¢¤£ §-©1ª¤«�©L®)¦¨°AÐ-©1¥8¥ £ ¬�¬�ÎÖ¦/·[º[¥8Ð-¦/ªÏ©
ª £ ®�¶O¦¨°A´©1«�«�° £ ¬�¬<³/©1¬�º[¬ Ì
Í�ÿOË ß ×�ë ijk Ô ë ©L± £ ª £ ®�¶O¦/°�´-¦/Î £ °A©1®�º[¦¨ªqº[¬�³/©1¬ £ «ÑsÎs¦¨ªÎÖ°K¦/® £ ¥8®)º[¦¨ª}©1®�®�¶O¦ · £ Ò £ ·[¬1¾ê® ¢¤£
º[ª¤® £ °�±`©L¥ £ ®�¦-® ¢¤£ ª £ ®�¶O¦¨°A´-©1ª¤«Ñ® ¢¤£ ©1ÎsÎs·[º[¥8©1®�º[¦¨ª¸º[ª¤® £ °�±)©1¥ £!Ì
¡ ¶O¦»§ £ ¥ ¢ ©1ª¤º[¬�§-¬<¶O¦¨°A´q©1®>® ¢¤£ ª £ ®�¶O¦¨°A´/Ô)º[ª¤® £ °�±)©1¥ £ · £ Ò £ · Ì�¡�¢¤£ ¬ £ ©1° £ ® ¢¤£OÿOÙ_k ©1ª¤«
ª £ ®�¶O¦¨°A´º[ª¤® £ °�±)©1¥ £ ·[©1³ £ ·�°�©1ª¤¹ £ ¬ Ì�¡�¢¤£èÿQÙ�k Îs°K¦¨ÒÓº[« £ ¬�® ¢¤£ ¬�Ð/¬µ® £ §ç¶Oº[® ¢ « £ ®)©1º[· £ «
º[ª¤±)¦¨°A§-©L®)º[¦¨ªÏ©1³/¦¨s®?® ¢¤£ ¥8©1Îs©1³/º[·[º[®�º £ ¬�¦¨±+©1·[·ê° £ §-¦¨® £è¢ ¦/¬�®�¬�©1ª¤«¸ª £ ®)¶O¦¨°�´!¬<¶Oº[® ¢ ¶ ¢ º[¥ ¢
® ¢¤£OÍ�ÿOË ß ×�ë ¬�Ð/¬µ® £ §þ¦¨Î £ °�©1® £ ¬ Ìs¡�¢¤£ ª £ ®�¶O¦¨°A´/Ô)º[ª¤® £ °�±)©1¥ £ Ô)·[©1³ £ ·�°�©1ª¤¹ £ ¬ £ ª¤¬�s° £ ® ¢ ©1®
¥8¦¨§-§-sª¤º[¥U©L®)º[¦¨ªÑº[¬�¥8©1°�°Aº £ «Ñ¦¨s®+¦¨ª¤·[Ðq¦/Ò £ ° ª £ ®�¶O¦¨°A´§ £ «�º[©Q® ¢ ©1®+Îs°K¦¨ÒÓº[« £ ® ¢¤£ ¥8¦¨°A° £ ¥8®
· £ Ò £ ·F¦¨±+©L¬µ¬�s°�©1ª¤¥ £ º[ªÑ©L¥U¥8¦¨°K«�©1ª¤¥ £ ¶Oº[® ¢ ® ¢¤£ ¬ £ ª¤¬�º[®�º[ÒÓº[®�Ð»¦¨±�® ¢¤£ «�©1®)©Q³ £ º[ª¤¹
®�°A©Lª¤¬µ± £ °�° £ « Ì
l ©L¥ ¢ º[ª¤¥8¦/§-º[ª¤¹-¦¨°n¦¨s®)¹/¦/º[ª¤¹ Ë ª¤® £ °�ª £ ® � °K¦/®�¦¨¥U¦¨·�ì Ë�� í�«�©L®)©1¹/°A©L§ ¢ ©1¬�©ù¬ £ ¥8s°�º[®)Ðq·[©L³ £ ·
©1¬�¬�¦¨¥Uº[©1® £ «¯¶Oº[® ¢ º[® Ìê¡�¢ º[¬�·[©1³ £ ·�¥8©1ª¸³ £ º[§-Îs·[º[¥8º[®?ì)©1¬�« £ ²sª £ «¯º[ª}® ¢¤£�ÿOÙ_k í?¦/° £�Û ÎÖ·[º[¥Uº[®
ì)©1¬�®�°�©1ª¤¬�§-º[®)® £ «¸º[ª Ë�� ¬ £ ¥8s°�º[®)Ðq¦¨Îs®�º[¦/ª¤¬�í Ì�¡�¢¤£ «�©L®)©1¹/°A©L§ç·[©1³ £ ·�º[¬�s¬ £ «Ï®�¦ £ ª¤±)¦¨°K¥ £
® ¢¤£ ° £ ¬µ®�°�º[¥U®�º[¦¨ª¤¬�º[§-Îs¦/¬ £ «Ñ³/Ðq® ¢¤£QÿOÙ�k ©1ª¤«¸® ¢¤£ ª £ ®�¶O¦¨°A´/Ô)º[ª¤® £ °�±)©1¥ £ Ô)·[©1³ £ ·�°�©1ª¤¹ £ ©1ª¤«
®�¦ £ ª¤¬�s° £ ® ¢ ©1®F«�©L®)©Qº[¬�« £ ·[º[Ò £ ° £ «¸¦/ª¤·[Ð ®)¦p©1ÎsÎs·[º[¥8©1®�º[¦¨ª¤¬�¶Oº[® ¢ ® ¢¤£ Îs°K¦¨Î £ ° ©1¥8®)º[Ò £ ·[©L³ £ · Ì
á/¦/° º[ª¤¥8¦/§-º[ª¤¹©1ª¤«Ñ¦¨s®)¹/¦/º[ª¤¹-«�©1®�©1¹/°A©1§-¬ Ø ® ¢¤£ «�©1®�©1¹/°A©1§þ·[©1³ £ ·�§-s¬�®?±)©1·[·�¶Oº[® ¢ º[ª¸® ¢¤£
·[©1³ £ ·F°�©1ª¤¹ £ ¦¨±�® ¢¤£ ª £ ®)¶O¦¨°A´-º[ª¤® £ °�±`©L¥ £ ® ¢ ©1®+º[¬�s¬ £ «Ñ©1ª¤«Ñ¶Oº[® ¢ º[ªÏ® ¢¤£ ·[©1³ £ ·�°A©Lª¤¹ £
¬�Î £ ¥8º[² £ «Úº[ª}® ¢¤£�ÿOÙ�kÑ£ ª¤®�°�Ðq©1¬�¬�¦/¥8º[©1® £ «¯¶Oº[® ¢ ® ¢¤£ ° £ §-¦¨® £è¢ ¦¨¬�® Ì
Ù ®?® ¢¤£ ©LÎsÎs·[º[¥8©1®)º[¦¨ª}· £ Ò £ · Ø ® ¢¤£OÍ�ÿOË ß ×�ë ijk Ô ë ©L± £ ª £ ®)¶O¦¨°A´-¬ £ °�Ò!º[¥ £ ¬�Îs°K¦/Ò!º[« £
Îs°K¦¨® £ ¥8®)º[¦¨ª}³/Ð»° £�� sº[°Aº[ª¤¹-Îs¦¨¬�º[®)º[Ò £ º[« £ ª¤®�º[²�¥8©1®�º[¦/ªq©1ª¤«}©1s® ¢¤£ ª¤®)º[¥8©1®�º[¦/ª±)¦¨°=©1·[·sª £ ®�¶O¦/°�´
®�°A©Lª¤¬µ©L¥U®�º[¦/ª¤¬<ì £�Û ¥ £ Îs®?® ¢ ¦¨¬ £ ® ¢ ©1®+Îs°K¦/Ò!º[« £ ÎÖ�³/·[º[¥<º[ª¤±)¦/°�§-©1®�º[¦/ª¤í ÌêË ª}©1«s«�º[®)º[¦¨ª Ø ® ¢¤£
¶O¦¨°A´/¬�®)©1®�º[¦¨ªÏ©1¥8¥ £ ¬�¬�·[º[¬�®>ì üÙ_k í�¦¨Îs®)º[¦¨ª¤©1·[·[Ðq¥8¦¨ª¤®)°K¦¨·[¬�©1ÎÖÎs·[º[¥U©L®)º[¦¨ª¸©1¥8¥ £ ¬�¬�³/©1¬ £ «Ú¦¨ª
s¬ £ ° Ë�
 ©1ª¤« � ¦¨°�¹/°K¦¨sÎ Ë�
 ©Lª¤«Ñ® ¢¤£�¢ ¦¨¬�®+±`°K¦¨§þ¶ ¢ º[¥ ¢ ©1¥8¥ £ ¬µ¬�º[¬<« £ ¬�º[° £ « Ì
Ë ª¤¥U¦¨§-º[ª¤¹}©1ª¤«¸¦/s®�¹!¦¨º[ª¤¹-¬ £ ¥Us°�º[®�ÐqÒÓº[¦¨·[©1®�º[¦/ª¤¬�©1ª¤«Ñº[ª¤® £ ¹!°�º[®�Ð £ °�°K¦/°�¬�©L° £ ° £ ¥U¦¨°K« £ «Úº[ª
® ¢¤£ ¬ £ ¥8s°�º[®)Ðq·[¦¨¹ Ø ©1ª¤« Ë ª¤® £ °�ª £ ®>¥8¦¨ª¤®)°K¦¨·�§ £ ¬µ¬�©1¹ £ Îs°K¦¨®)¦¨¥8¦/·�ì Ë ß ij� í+° £ ¬µÎs¦¨ª¤¬ £ ¬<©1° £
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º[¬�¬� £ «Úº[ª}©L¥U¥8¦¨°K«�©1ª¤¥ £ ¶Oº[® ¢ ® ¢¤£ ¬ £ ¥8s°�º[®)Ðq°�s· £ ¬n« £ ²sª £ «¯º[ª}® ¢¤£ à £��  £ ¬�®?á/¦/°
ß	¦/§-§ £ ª¤®)¬�ì)à?á/ß=¬�í>±`¦¨°n® ¢¤£ ÎÖ©1°A®�º[¥8s·[©1° Ë�� ¬ £ ¥8s°�º[®)Ð ¦/Îs®�º[¦/ª Ì
¡�¢¤£

spnet ì)ï1í?¥8¦/§-§-©1ª¤«Ï§-©1ª¤º[Îss·[©1® £ ¬�® ¢¤£OÿQÙ�k�ØÓü}Ù�k�Ø ©1ª¤« Ë ª¤® £ °Aª £ ® � °K¦/®�¦/¥8¦¨·ë £ ¥8s°�º[®)Ð × Îs®�º[¦/ª¤¬�ì Ë�� ë:× í+§-©1ÎsÎsº[ª¤¹»®)©L³!· £ ¬�º[ª}´ £ °�ª £ ·�§ £ §-¦¨°AÐ Ì�Ù ÎÖ°K¦/Î £ °A·[Ð
©1s® ¢ ¦/°�º�� £ «Ús¬ £ °n§-©1Ð-©L«�« Ø « £ · £ ® £�Ø ©1ª¤«Ñ·[º[¬�® £ ª¤®�°Aº £ ¬�º[ª}©1·[·�® ¢ ° £�£ ®)©1³/· £ ¬ Ìê¡�¢¤£
/etc/config/spnet.conf ²s· £ º[¬�® ¢¤£ ° £ Îs¦¨¬�º[®)¦¨°�Ðq±)¦¨°�® ¢¤£ ¥U¦¨ª¤® £ ª¤®)¬n¦/±�® ¢¤£ ¬ £
®�©1³/· £ ¬ Ìê¡�¢¤£ spnet.conf ²s· £ º[¬�©�±)° £k£ Ô)±`¦¨°�§ç® £�Û ®>²s· £�Ø ¶ ¢ º[¥ ¢ ® ¢¤£ ¬�º[® £ ©1«�§-º[ª¤º[¬�®)°�©1®�¦/°
¥8©1ª¸§-©1º[ª¤®�©1º[ª}³/Ðqs¬µº[ªÓ¹»® ¢¤£ º[ª¤¬�®)©1·@·[©1®)º[¦¨ª}®�¦¨¦/·�¦¨°n³/Ð £ «sº[®)º[ª¤¹-«�º[° £ ¥8®)·[Ð Ì

2.6.1.1 Network Access List (NAL)
¡�¢¤£ ª £ ®)¶O¦¨°�´q©L¥U¥ £ ¬�¬<·[º[¬µ®>ì ÿOÙ_k í>¥8¦/ª¤®�©1º[ª¤¬�º[ª¤±`¦¨°�§-©1®)º[¦¨ªq©1³/¦/s®+° £ §-¦/® £Q¢ ¦¨¬�®)¬�ì)¦¨°
ª £ ®�¶O¦¨°A´/¬�í>® ¢ ©1®�©1° £ ©Ls® ¢ ¦¨°Aº�� £ «}®�¦O¥8¦/ª¤ª £ ¥U®�®�¦O® ¢¤£ ·[¦¨¥8©1· Í�ÿOË ß ×�ë ¬�Ð/¬µ® £ § ®)¦pÎ £ °A±)¦¨°A§
¬ £ ª¤¬�º[®�º[Ò £ Îs°K¦¨¥ £ ¬�¬�º[ª¤¹¦¨°=®�¦-©L¥U¥ £ ¬�¬<¬ £ ª¤¬µº[®�º[Ò £ º[ª¤±)¦/°�§-©1®�º[¦/ª Ì�¡�¢¤£�ÿOÙ�k ° £ ¬µº[« £ ¬�º[ª
´ £ °�ª £ ·F§ £ §-¦/°�Ð-©1ª¤«Ñº[¬�§-©Lº[ª¤®)©1º[ª £ «Ñ® ¢ °K¦/s¹ ¢ ® ¢¤£ s¬ £ ¦¨±+® ¢¤£ spnet ¥8¦¨§-§-©1ª¤« Ì
l ©L¥ ¢ÏÿOÙ_kÑ£ ª¤®)°�Ðq¥8©1ª}©LÎsÎs·[Ð®�¦ £ º[® ¢¤£ °�©è¬�º[ª¤¹!· £è¢ ¦/¬�®+¦/° ©1ª £ ª¤®)º[° £ ª £ ®�¶O¦/°�´ Ìs¡�¢¤£
¬�®)°�s¥8®)s° £ ¦/±>® ¢¤£QÿOÙ_k º[¬�¬�º[§-º[·[©1°�®�¦-® ¢¤£ ¬�®)°�s¥8®)s° £ ¦¨±+® ¢¤£ °K¦/s®�º[ª¤¹q®)©1³/· £ ¬�º[ª}® ¢¤£
´ £ °�ª £ · Ì�ü ¢¤£ ª©ù¬ £ ©1°K¥ ¢ ±)¦/°n© ¢ ¦¨¬�®Fº[¬�Î £ °A±)¦¨°A§ £ « Ø ©1ª £�Û ©L¥U®+§-©L®)¥ ¢ º[¬�®�°Aº £ «¸²�°�¬�® ÌsË ±
ª¤¦ £�Û ©1¥8®+§-©1®)¥ ¢ º[¬�±)¦¨sª¤« Ø º[®?¬ £ ©1°K¥ ¢¤£ ¬�® ¢¤£ ª £ ®)¶O¦¨°�´qÎÖ¦/°�®)º[¦¨ª}¦¨±�® ¢¤£ ©1«�«�° £ ¬�¬ Ì á/º[ª¤©1·[·[Ð Ø
º[±?ª¤¦-ª £ ®�¶O¦/°�´ £ ª¤®)°�Ðqº[¬�±)¦/sª¤« Ø º[®>s¬ £ ¬<® ¢¤£ ¦/Îs®�º[¦/ª¤©L·�« £ ±`©Ls·[® ÿOÙ_kÑ£ ª¤®�°AÐ Ì
l ©L¥ ¢Ï£ ª¤®�°AÐ-º[ª}® ¢¤£�ÿOÙ_k ¥8¦/ª¤¬�º[¬�®)¬<¦/±>® ¢¤£ ±)¦/·[·[¦¨¶Oº[ª¤¹qº[ª¤±)¦¨°�§-©1®)º[¦¨ªÏ©1³/¦¨s®F® ¢¤£ ° £ §-¦/® £¢ ¦¨¬�®X¾
 i º[ª¤º[§-s§ ¬ £ ¥8s°Aº[®�Ð»·[©L³ £ ·
 i © Û º[§-�§ ¬ £ ¥8s°Aº[®�Ðq·[©1³ £ ·
 ë £ ª¤«Ñ©1ª¤«Ñ° £ ¥ £ º[Ò £ § £ ¬µ¬�©1¹ £ ©1s® ¢ ¦¨°�º��1©1®)º[¦¨ª¸§-¦¨« £ ¬
 ë £ ¥8s°Aº[®�Ðq¥8·[©1¬�¬
 ë £ ¥8s°Aº[®�Ð ¦/ÎÖ®)º[¦¨ªq¬µsÎsÎÖ¦/°�®+ì Ë�� ³/©1¬µº[¥�¬ £ ¥Us°�º[®�Ð»¦¨Îs®)º[¦¨ªÏì � ë:× í Ø ß=¦¨§-§-¦¨ª Ë�� ë £ ¥8s°�º[®)Ð× Îs®)º[¦¨ªÏì)ß Ë�� ë:× í Ø ¦/° ª¤¦/ª £ í

� 
 ¦¨§-©1º[ª}¦¨±�º[ª¤® £ °AÎÖ° £ ®)©L®)º[¦¨ªÏ±)¦¨°=ß Ë�� ë:×
� � °K¦¨® £ ¥8®�º[¦/ª¸©Ls® ¢ ¦¨°Aº[®�Ðqì)º[ª}©1ª¤«Ñ¦¨s®)í+±`¦¨° Ë��j� ë:×

¡�¢¤£
spnet ì)ï1í?¥8¦/§-§-©1ª¤«Ï¥U° £ ©1® £ ¬�©1ª¤«Ñ§-©1º[ª¤®�©1º[ª¤¬�® ¢¤£OÿOÙ_k�Ø ¶ ¢ º[¥ ¢ º[¬�¬�®�¦/° £ «Úº[ª}® ¢¤£

/etc/config/spnet.conf ²s· £!Ì
Ë ±�Ð/¦¨¯©L° £ s¬�º[ª¤¹q® ¢¤£�Í�ÿOË ß ×�ë Ë ß i ë Ø Ð!¦¨Ñ¥8©1ª}¬ £ ®+sÎÑ® ¢¤£�ÿOÙ_k ³/Ðqs¬µº[ª¤¹q® ¢¤£
Configure system -> Multilevel security (MLS) configuration
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-> Network security options -> MLS Network access list (NAL)
sets § £ ª¤ Ì

2.6.1.2 IPSO Mapping Entries
ü º[® ¢}Í�ÿQË ß ×�ë ¬ £ ¥8s°�º[®)Ðq¦¨°n® ¢¤£ ß=°�©1Ð iak Ô ë ©1± £ ¥8¦/ª¤²s¹/s°A©1®�º[¦¨ªÏ¦¨±+® ¢¤£OÍ�ÿOË ß ×�ë
¬�Ð/¬µ® £ § Ø s¬�º[ª¤¹q¥U¦¨ª¤ª £ ¥8®�º[¦/ª¤¬�® ¢ ©1®+¬��ÎÖÎs¦/°�® Ë ª¤® £ °�ª £ ® � °K¦¨®)¦¨¥8¦/· ë £ ¥8�°�º[®�Ð × Îs®�º[¦/ª¤¬
ì Ë�� ë:× í ØÖ£ Ò £ °�Ð-º[ª¤¥8¦¨§-º[ª¤¹}©1ª¤«¸¦/s®�¹!¦¨º[ª¤¹-Îs©1¥8´ £ ® ¢ ©1¬�º[®�¬<¬ £ ¥8s°�º[®)Ðq·[©L³ £ ·�º[ª¤±)¦/°�§-©1®�º[¦/ª
®�°A©Lª¤¬µ·[©L® £ «Ñ® ¢ °K¦/s¹ ¢ ©Q« £ ¬µº[¹/ª¤©1® £ « Ë�� ë:× §-©1Î Ìs¡�¢¤£ §-©LÎ¯º[¬�« £ ¬�º[¹!ª¤©1® £ «¯º[ª}® ¢¤£�ÿOÙ�k£ ª¤®�°�Ðq±)¦/°n® ¢¤£ ° £ §-¦/® £Q¢ ¦¨¬�®F¦¨ªÏ® ¢¤£ ª £ ®�¶O¦¨°A´®)¦»¶ ¢ º[¥ ¢ ® ¢¤£�Í�ÿOË ß ×�ë ¬ £ ¥8s°Aº[®�Ðq¦/° ® ¢¤£
ß	°A©1Ð iak Ô ë ©1± £ ¥8¦/ª¤²s¹/s°A©1®�º[¦¨ªq¦/±�® ¢¤£�Í�ÿQË ß ×�ë ¬�Ð/¬µ® £ §çº[¬�¥8¦¨§-§-sª¤º[¥U©L®)º[ª¤¹ Ì
¡ ¦-¥U¦¨ª¤¬ £ °�Ò £ ¬�Îs©1¥ £ º[ª}® ¢¤£OË�� Îs°K¦¨®)¦¨¥8¦/· Ø ¬ £ ¥8s°�º[®)Ð · £ Ò £ ·[¬<©1ª¤«¸¥U¦¨§-Îs©1°�®)§ £ ª¤®)¬�©1° £
° £ Îs° £ ¬ £ ª¤® £ «æ³/Ðqª¤s§-³ £ °�¬�°�©1® ¢¤£ °n® ¢ ©1ªÏ³/Ð»® ¢¤£ º[° Ù ë ß Ë`Ë�£�� sº[Ò!©1· £ ª¤® ÌêË�� ëc× §-©1Îs¬<©1° £
®�°A©Lª¤¬µ·[©L®)º[¦¨ª¸®�©1³/· £ ¬<® ¢ ©1®+©1·[·[¦/¶¼® ¢¤£ ¬ £ ¥8s°Aº[®�Ðq©1«�§-º[ª¤º[¬�®)°�©1®�¦/°n®�¦-¥8¦¨ª¤®)°K¦¨·�® ¢¤£ ª¤s§ £ °�º[¥
ª £ ®�¶O¦¨°A´° £ Îs° £ ¬ £ ª¤®�©1®�º[¦/ª¤¬�©1ª¤«Ú®)¦»©1«¸ºIs¬µ®�±`¦¨°n«�º[±I± £ ° £ ª¤¥ £ ¬�º[ª}® ¢¤£ º[§-Îs· £ § £ ª¤®)©1®�º[¦/ª}¦¨±
·[©1³ £ ·[¬�©1§-¦¨ª¤¹ ¢ ¦/¬�®�¬�¦¨ªÏ® ¢¤£ ª £ ®)¶O¦¨°A´ ÌQl Ò £ °�Ðqº[ª¤¥8¦¨§-º[ª¤¹}©1ª¤«¸¦/s®�¹!¦¨º[ª¤¹-Îs©1¥8´ £ ®>±)°K¦/§
© Í�ÿOË ß ×�ë ¬µÐ/¬�® £ §ç®)¦»©QÎs©L°A®�º[¥Us·[©L° ¢ ¦¨¬�®F¦/ªÏ® ¢¤£ ª £ ®�¶O¦/°�´ ¢ ©L¬�º[®�¬<·[©1³ £ ·Fº[ª¤±)¦¨°�§-©1®)º[¦¨ª
®�°A©Lª¤¬µ·[©L® £ «Ñ® ¢ °K¦/s¹ ¢ ©Q« £ ¬µº[¹/ª¤©1® £ « Ë�� ë:× §-©1Î Ì
Ë�� ë:× §-©1Îs¬<©L° £ ª¤s§-³ £ ° £ «Ñ©1ª¤« Ø ¦¨Îs®)º[¦¨ª¤©1·[·[Ð Ø ª¤©L§ £ « Ìê¡�¢¤£ §-©1Î¸ª¤s§-³ £ ° Ø ´!ª¤¦¨¶Oª©1¬
® ¢¤£F
 ¦¨§-©1º[ª¦/± Ë ª¤® £ °�Îs° £ ®)©1®�º[¦/ª}ì 
 × Ë í>ª¤s§-³ £ ° Ø º[¬�© ã �1Ô)³/º[® � s©1ª¤®�º[®)Ð-® ¢ ©1®+º[¬�º[ª¤¥U·[s« £ «
º[ª £ Ò £ °�Ð Ë�� Îs©L¥U´ £ ® ÌsÙ»
 × Ë º[¬�©è¥8¦/·[· £ ¥8®�º[¦/ª}¦/± ¢ ¦/¬�®�¬�® ¢ ©L®?¬ ¢ ©1° £ ©Q¥8¦/§-§-¦¨ª
« £ ²�ª¤º[®�º[¦/ª}¦¨±+·[©1³ £ ·�Ò!©1·[ £ ¬�©Lª¤«Ñ§ £ ©1ª¤º[ª¤¹/¬ Ì�¡�¢¤£�Í�ÿQË ß ×�ë ¬µÐ/¬�® £ §çÒ!©1·[º[«�©1® £ ¬�® ¢¤£]
 × Ë
ª¤s§-³ £ ° ©1¹!©Lº[ª¤¬µ®+® ¢¤£F
 × Ë ÒÓ©1·@ £ º[ª}® ¢¤£QÿOÙ_k¯£ ª¤®)°�Ðq±)¦/°	® ¢¤£ ° £ §-¦¨® £è¢ ¦¨¬µ® Ìêü ¢¤£ ª® ¢¤£Ë�� ë:× ©1®�®)°�º[³/s® £ º[ª}® ¢¤£QÿOÙ_k º[¬�¬ £ ®+®�¦-³/©1¬�º[¥ Ø ® ¢¤£#
 × Ë ª¤s§-³ £ ° º[¬ å º[§-ÎÖ·[º[¥Uº[®�·[Ð ÌFÕ ¦¨
¥8©1ª¸s¬ £ ® ¢¤£ §-©1Î¯«s¦/§-©1º[ªª¤©L§ £ ©L¬�©è¥U¦¨ª¤Ò £ ª¤º £ ª¤¥ £ ¶Oº[® ¢ º[ª¸©1ª spnet º[ª¤ÎÖ�®F²s· £ ±)¦/°
©1¬�¬�¦¨¥Uº[©1®�º[ª¤¹ ÿQÙ�kÑ£ ª¤®�°Aº £ ¬�¶Oº[® ¢ §-©1Îs¬ Ìs¡�¢¤£QÍ�ÿQË ß ×�ë Ë ß i ë ° £�� �º[° £ ¬�® ¢ º[¬�ª¤©L§ £�Ø ³/s®
©ù« £ ±`©Ls·[®>ª¤©1§ £ º[¬�¹ £ ª £ °�©1® £ «¯©1s®�¦/§-©L®)º[¥8©1·[·[Ð-¶ ¢¤£ ªÏ® ¢¤£ spnet º[ª¤ÎÖ�®F²s· £ º[¬
º[§-Îs¦¨°�® £ « Ø º[±?º[®>º[¬<§-º[¬µ¬�º[ª¤¹ Ì
ü ¢¤£ ªÏÐ!¦¨Ñ©1° £ ¥U° £ ©1®)º[ª¤¹-©1ª Ë�� ë:× §-©1Î Ø Ð/¦/Ï§-s¬�®+¥U¦¨ª¤¬�º[« £ °�® ¢¤£ ±)¦/·[·[¦¨¶Oº[ª¤¹qº[¬�¬� £ ¬1¾
 ¡�¢¤£�¢ ¦/¬�®�Ô)º[ª¤® £ °�ª¤©1·�ª¤s§ £ °�º[¥<· £ Ò £ ·êÒ!©1·[ £ ¬�°�©1ª¤¹ £ ©1¬�±)¦¨·[·[¦/¶O¬1¾ syslow

ØÓå ®�¦ â1ä1Ø
syshigh

Ì
 ¡�¢¤£�¢ ¦/¬�®�Ô)º[ª¤® £ °�ª¤©1·�ª¤s§ £ °�º[¥<¥8¦/§-Îs©L°A®�§ £ ª¤®?Ò!©1·[ £ ¬�©1° £è£ ©L¥ ¢ ©QÎÖ¦/¶ £ °=¦/±��
°�©1ª¤¹!º[ª¤¹»±)°K¦¨§¼���.� å ®)¦S���.� ä � Ì

 ¡�¢¤£ ª¤s§ £ °�º[¥�ª £ ®�¶O¦/°�´-° £ Îs° £ ¬ £ ª¤®)©1®�º[¦/ª¤¬�±)¦¨°=· £ Ò £ ·[¬<°�©1ª¤¹ £ ±)°K¦¨§ å ®�¦2�Lû1û Ø ©1ª¤«Ñ±)¦/°
¥8¦/§-ÎÖ©1°A®�§ £ ª¤®�¬ Ø ±)°K¦¨§ å ®)¦ ä û1û ã��ÓÌ

 l ©1¥ ¢ ·[¦¨¥8©1·s· £ Ò £ ·ê¦¨°n¥8¦/§-ÎÖ©1°A®�§ £ ª¤®FÒÓ©1·@ £ §-s¬�®?¥8¦¨°A° £ ¬µÎs¦¨ª¤«¸®)¦»¦/ª¤·[Ð ¦/ª £ ª £ ®�¶O¦/°�´
Ò!©1·[ £!Ì
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 l ©1¥ ¢ ª £ ®�¶O¦¨°A´-· £ Ò £ ·�¦/°	¥8¦/§-Îs©L°A®�§ £ ª¤®>Ò!©1·[ £ §-s¬�®F¥8¦/°�° £ ¬�Îs¦¨ª¤«¸®)¦»¦/ª¤·[Ð ¦/ª £ ·[¦/¥8©1·
Ò!©1·[ £!Ì

 ÿO£ ®�¶O¦¨°A´»©1«�§-º[ª¤º[¬�®)°�©1®�¦/°�¬�§-s¬�® £ ª¤¬�s° £ ® ¢ ©1®+ª £ ®�¶O¦/°�´/Ô`¶Oº[« £ §-©LÎsÎsº[ª¤¹/¬<©1° £
ª¤¦¨ª¤Î £ °�§-s®)º[ª¤¹ é ® ¢ ©1®+º[¬ Ø ©ù®�°A©1ª¤¬�·[©1®�º[¦/ªÏ±)°K¦¨§ ¢ ¦¨¬�® Ù ®�¦ ¢ ¦¨¬�® � ®)¦ ¢ ¦/¬�®+ß ®)¦ ¢ ¦/¬�®Ù ¶O¦/s·[«¸° £ ¬µs·[®?º[ª}® ¢¤£ ¦¨°�º[¹!º[ª¤©1·�·[©1³ £ · Ì

 
 × Ë+å ¬�sÎsÎs¦¨°A®�¬�±)¦/s°n· £ Ò £ ·[¬<©Lª¤«Ñª¤¦q¥8¦¨§-Îs©1°�®)§ £ ª¤®)¬ Ì

2.6.1.3 IP Security Options
Ù ª Ë�� «�©1®)©L¹!°�©1§ç©1·[¶O©1Ð/¬ ¢ ©1¬�©1ªÏ©1¬�¬�¦/¥8º[©1® £ «¸¬ £ ¥8s°�º[®)Ðq·[©1³ £ ·F® ¢ ©1®Fº[¬ £ º[® ¢¤£ °nº[§-Îs·[º[¥8º[®Fº[ª
® ¢¤£OÿQÙ�k « £ ²sª¤º[®�º[¦/ª}¦/° º[¬ £kÛ Îs·[º[¥8º[®�·[Ð¥8©1°A°�º £ «¸¶Oº[® ¢ ® ¢¤£ Îs©1¥8´ £ ®?® ¢ ©1®+s¬ £ ¬<©1ª Ë��
¬ £ ¥8s°�º[®)Ðq¦¨Îs®)º[¦¨ª}º[ª}® ¢¤£ ¦/ÎÖ®)º[¦¨ª¤¬�ÎÖ¦/°�®)º[¦¨ª¸¦¨±+® ¢¤£�Ë��Ñ¢¤£ ©1« £ ° ÌsÍ�ÿOË ß ×�ë ¬ £ ¥8s°Aº[®�Ð
¬�sÎsÎs¦¨°A®�¬�®�¶O¦ £kÛ Îs·[º[¥8º[®>·[©1³ £ ·[º[ª¤¹q®)Ð/Î £ ¬1¾�® ¢¤£�Ë�� ³/©1¬�º[¥�¬ £ ¥Us°�º[®�Ðq¦/Îs®�º[¦/ª}ì Ë��I� ëc× í
ì)« £ ²sª £ «¯º[ª Ë ª¤® £ °�ª £ ®>à+á!ß â1â1å ïLí Ø ©1ª¤«Ñ® ¢¤£ ß=¦¨§-§-¦¨ª Ë�� ë £ ¥8s°�º[®)Ð × ÎÖ®)º[¦¨ªÏì)ß Ë�� ëc× í
ì)« £ ²sª £ «¯º[ª}«�°�©1±)®)� Ì �Q¦¨±�® ¢¤£�¡ °As¬�® £ « ë Ð/¬µ® £ §-¬ Ë ª¤® £ °K¦¨Î £ °�©1³/º[·[º[®)Ð ú °K¦¨sÎÏì ¡ ë Ë ú í
«�¦¨¥8s§ £ ª¤® Ø&£K¡�¢¤£ ß=¦¨§-§-¦/ª Ë�� ë £ ¥8s°Aº[®�Ð × Îs®�º[¦/ª £ í Ì
� ¦¨® ¢ ¦¨±+® ¢¤£ ¬ £ ¦/Îs®�º[¦/ª¤¬<° £ Îs° £ ¬ £ ª¤®?¬ £ ¥8s°Aº[®�Ðq·[©1³ £ ·[¬�º[ª}©ùª £ ®�¶O¦¨°A´-° £ Îs° £ ¬ £ ª¤®)©L®)º[¦¨ªÏ® ¢ ©L®
«�º[±^± £ °A¬�±)°K¦/§Ý® ¢¤£OÍ�ÿOË ß ×�ë º[ª¤® £ °�ª¤©1·�° £ Îs° £ ¬ £ ª¤®�©1®)º[¦¨ª ÌêÍ�ÿOË ß ×�ë ¬ £ ¥Us°�º[®�Ð»©1·[·[¦¨¶O¬
§-©1ÎÖÎsº[ª¤¹®)©L³!· £ « £ ²sª¤º[®)º[¦¨ª¤¬�® ¢ ©1®+©1° £ s¬ £ «¯®�¦-®�°�©1ª¤¬�·[©1® £ ³ £ ®�¶ £�£ ªq® ¢¤£ ª £ ®�¶O¦¨°A´-©1ª¤«¢ ¦¨¬�®?° £ Îs° £ ¬ £ ª¤®�©1®)º[¦¨ª¤¬ Ø ©1ª¤«Ú¥8©1ª}©1«¡º�s¬�®+±)¦/°=«sº[±I± £ ° £ ª¤¥ £ ¬�º[ª}° £ Îs° £ ¬ £ ª¤®)©1®�º[¦/ª¤¬�³ £ ®)¶ £�£ ª¢ ¦¨¬�®)¬ Ì

2.6.1.3.1 IP Basic Security Option (IP BSO)
¡�¢¤£QË��j� ëc× º[¬<·[º[§-º[® £ «Ï®)¦»Îs°K¦/Ò!º[«�º[ª¤¹}® ¢¤£ ±)¦/·[·[¦¨¶Oº[ª¤¹-¬ £ ª¤¬µº[®�º[Ò!º[®)Ðq· £ Ò £ ·[¬<©1ª¤«Ñª¤¦
¥8¦¨§-Îs©1°�®)§ £ ª¤®�¬1¾
 Í ªÓ¥U·[©1¬�¬�º[² £ «
 ß=¦¨ª¤²s« £ ª¤®�º[©1·
 ë £ ¥8° £ ®
 ¡ ¦/ÎÑ¬ £ ¥8° £ ®
� Ð« £ ±)©1s·[® Ø ® ¢¤£ ¬ £ · £ Ò £ ·[¬<§-©1ÎÏ®)¦»® ¢¤£QÍ�ÿQË ß ×�ë · £ Ò £ ·[¬ å1Ø¤â1Ø �ù©1ª¤« ã1Ø ° £ ¬�Î £ ¥8®)º[Ò £ ·[Ð ÌêÙ
¬�º[® £ ¥8©1ª¸¦¨Ò £ °A°�º[« £ ® ¢ º[¬�« £ ±)©1s·[®>§-©1ÎÖÎsº[ª¤¹ Ø º[±?° £�� sº[° £ «Ñì)¬ £k£ ë £ ¥8®)º[¦¨ª	� Ì ä¤Ì ã¤Ì ä¤Ì û Ø ÎÖ©1¹ £
� ãLä í Ì
¡�¢¤£�Ë��I� ë:× ©1·[¬�¦-¥8©1°�°Aº £ ¬�©�³/º[®>§-©1¬�´q® ¢ ©1®F° £ Îs° £ ¬ £ ª¤®�¬�©Q¬ £ ®F¦¨±+ÎÖ°K¦/® £ ¥8®)º[¦¨ªq©Ls® ¢ ¦¨°Aº[®�º £ ¬ ÌÿO£ ®)¶O¦¨°A´qº[ª¤® £ °�±)©1¥ £ ¬�©1° £ §-©1°�´ £ «Ï¶Oº[® ¢ ® ¢¤£ Ò!©1·[º[«¯Îs°K¦¨® £ ¥U®�º[¦/ª©1s® ¢ ¦¨°�º[®)º £ ¬<±)¦/°=¶ ¢ º[¥ ¢
«�©L®)©p¥8©1ª}³ £ ¬ £ ª¤®+¦¨°n° £ ¥ £ º[Ò £ «¸¦/ªÏ® ¢ ©1®Fº[ª¤® £ °�±`©L¥ £/Ìê¡�¢¤£OÿQÙ�kÑ£ ª¤®�°Aº £ ¬�±)¦¨° ¢ ¦¨¬�®)¬�® ¢ ©L®
s¬ £ ® ¢¤£�Ë��	� ë:× ¬�Î £ ¥8º[±)Ð»® ¢¤£ Îs°K¦¨® £ ¥8®)º[¦¨ª}©1s® ¢ ¦¨°�º[®)º £ ¬�° £�� �º[° £ «Ñ¦¨ªÏÎs©1¥8´ £ ®)¬�° £ ¥ £ º[Ò £ «
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±)°K¦¨§ £ ©1¥ ¢}¢ ¦¨¬�®?©Lª¤«Ñ® ¢¤£ Îs°K¦¨® £ ¥U®�º[¦/ª©1s® ¢ ¦¨°�º[®)º £ ¬�® ¢ ©1®+¶Oº[·[·�³ £ Îs·[©1¥ £ «¸¦¨ªÏ«�©1®)©L¹!°�©1§-¬
« £ ¬µ®�º[ª £ «¯±)¦¨° £ ©1¥ ¢}¢ ¦/¬�®+ì)¬ £�£=½�½ ë £ ¥U®�º[¦/ªM� Ì ä¤Ì ã¤Ì ä¤Ì ã1Ø ÎÖ©1¹ £ � ã1â í Ì

2.6.1.3.2 Common IP Security Option (CIPSO)
¡�¢¤£ ß Ë�� ë:× ©1·[·[¦¨¶O¬�® ¢¤£ ° £ Îs° £ ¬ £ ª¤®)©1®�º[¦/ª}¦/±>¦/ª £ ¦¨±R�1û ä · £ Ò £ ·[¬<©1ª¤«¸¬ £ Ò £ °A©1·ê¦¨± ä û Ø û ã û
¥8¦¨§-Îs©1°�®)§ £ ª¤®�¬�¦¨ª £ ©L¥ ¢ «s©1®)©1¹/°�©1§ Ì�Ù»
 ¦¨§-©1º[ª}¦¨± Ë ª¤® £ °AÎs° £ ®)©1®�º[¦¨ªÏì 
 × Ë í+º[« £ ª¤®�º[² £ ¬�©
§-©1ÎÖÎsº[ª¤¹±)°K¦/§ ©Q« £ ²sª¤º[ª¤¹q©1s® ¢ ¦¨°�º[®)Ð/î@¬�· £ Ò £ ·�©1ª¤«Ñ¥8¦¨§-Îs©1°�®)§ £ ª¤®?ª¤©L§ £ ¬<®�¦-® ¢¤£
ª £ ®�¶O¦¨°A´ª¤s§ £ °Aº@¥U©1·�° £ Îs° £ ¬ £ ª¤®)©L®)º[¦¨ª ÌêÙ¾
 × Ë º[¬�º[« £ ª¤®�º[² £ «Ú³/Ðq© ã �1Ô)³/º[®?ª¤s§-³ £ ° Ø ® ¢ �¬
©1·[·[¦¨¶Oº[ª¤¹±)¦/°e� ã �QÎs¦/¬�¬�º[³/· £]
 × Ë ¬ Ì
ÿ ¦»« £ ±)©1s·[®?§-©1ÎsÎsº[ª¤¹ £�Û º[¬µ®�¬<³ £ ®)¶ £�£ ª Í�ÿQË ß ×�ë ·[©1³ £ ·[¬�©1ª¤«Ñß Ë�� ëc× ·[©1³ £ ·[¬ Ì�¡ ¦qs¬ £
® ¢¤£ ß Ë�� ë:× Ø Ð!¦¨Ñ§-s¬µ®F« £ ²�ª £ ©1ª Ë�� §-©1ÎÖÎsº[ª¤¹®)©L³!· £ ±`¦¨° £ ©L¥ ¢I
 × Ë ¶Oº[® ¢ ¶ ¢ º[¥ ¢
¥8¦¨§-§-sª¤º[¥U©L®)º[¦¨ªÑº[¬�®�¦-¦¨¥8¥Us° Ø ©Lª¤«Ñ·[¦/©L«¯º[®?º[ª¤®)¦»® ¢¤£ ´ £ °�ª £ · Ì
l ©L¥ ¢Ï¢ ¦¨¬µ®+® ¢ ©1®+s¬ £ ¬<® ¢¤£ ß Ë�� ë:× º[¬�º[« £ ª¤®�º[² £ «Ú¶Oº[® ¢ ¦/ª £ Îs©1°�®)º[¥8s·[©1° 
 × Ë)Ø ¶ ¢ º[¥ ¢ º[¬
¬�Î £ ¥8º[² £ «Úº[ª}® ¢¤£�ÿOÙ�k ì)¬ £�£ ë £ ¥8®)º[¦¨ª	� Ì ä¤Ì ã¤Ì ä¤Ì ã1Ø Îs©1¹ £ � ã1â í Ì

2.6.1.4 Workstation Access List (WAL)
¡�¢¤£ ¶O¦/°�´!¬�®�©1®)º[¦¨ª}©1¥8¥ £ ¬µ¬�·[º[¬�®>ì ü}Ù�k í>Îs°K¦¨ÒÓº[« £ ¬�©L¥U¥ £ ¬�¬�¥8¦/ª¤®�°K¦¨·�©1s® ¢ ¦¨°�º��1©1®�º[¦/ªÏ±`¦¨°
©1ÎÖÎs·[º[¥U©L®)º[¦¨ª¤Ô)·[©1Ð £ °�¬ £ °�Ò!º[¥ £ ¬ Ì�Ù ª £ ª¤®�°AÐqº[ª}® ¢¤£QüqÙ�k ¥8©1ª}©1ÎÖÎs·[Ð®�¦ ¢ ¦¨¬�®)¬�¦/°n®�¦-©Lª£ ª¤®�º[° £ ª £ ®�¶O¦¨°A´ Ì�Õ ¦/Ñ¥8©1ª}©1·[¬�¦-¥8° £ ©L® £ ©1ªÏ¦¨Îs®)º[¦¨ª¤©1·�« £ ±`©Ls·[® £ ª¤®)°�Ð Ì
Ù�ü-Ù�k¯£ ª¤®�°AÐq¥8¦¨ª¤¬�º[¬µ®�¬�¦/±�©è·[º[¬µ®>¦¨±�s¬ £ ° � ¹!°K¦¨sÎ¸Îs©1º[°�¬�©1ª¤«Ú® ¢¤£ ¬ £ °AÒ!º[¥ £ ¬�±)¦/°n¶ ¢ º[¥ ¢
® ¢ ¦/¬ £ s¬ £ °�¬�©1ª¤«Ñ¹/°K¦¨sÎs¬�©1° £ ©1·[·[¦¨¶ £ «¸©1¥8¥ £ ¬�¬ Ìs¡�¢¤£ s¬ £ °=©1ª¤« � ¦¨°�® ¢¤£ ¹/°K¦/sÎ¸¥8©1ª¸³ £
¶Oº[·[«�¥8©1°K« £ « Ì�¡�¢¤£ ·[¦¨¹/º[ªÏs¬ £ ° Ë�
 ©1ª¤«ÑÎÖ°Aº[§-©1°�Ð-¹!°K¦¨sÎ¸¦/±�® ¢¤£ ¬�s³�º £ ¥U®>©1° £ s¬ £ «¯®)¦
Î £ °A±)¦¨°A§ ü}Ù�k Î £ °A§-º[¬�¬�º[¦/ª ¥ ¢¤£ ¥8´!¬ Ì á!º[°�¬�® Ø ©�¥ ¢¤£ ¥U´ùº[¬&Î £ °�±)¦/°�§ £ «q±`¦¨°�® ¢¤£ ¬�Î £ ¥8º[²s¥�s¬ £ °
©1ª¤«Ú¹/°K¦/sÎ Ø ¦¨°n±)¦/°n® ¢¤£ s¬ £ °n©1ª¤«Ñ©ù¶Oº[·[«�¥8©1°K«Ñ¹!°K¦¨sÎ Ì�Ë ±?ª¤¦ §-©1®�¥ ¢ ¦/¥8¥8s°�¬ Ø ©Q¥ ¢¤£ ¥8´qº[¬
Î £ °A±)¦¨°A§ £ «¯±)¦¨°=® ¢¤£ ¹/°K¦¨sÎ Ì á/º[ª¤©1·[·[Ð Ø º[±>ª¤¦ §-©1®�¥ ¢}¢ ©1¬�¦/¥8¥8s°�° £ « Ø ® ¢¤£ � Ì � £ ª¤®)°�Ð º[¬�s¬ £ « Ì

2.6.2 Identification and Authentication
l Ò £ °�Ð}¬�s³�º £ ¥U®�ì)s¬ £ °Aí?§-s¬µ®+³ £ ©Ls® ¢¤£ ª¤®�º[¥8©1® £ «¯³ £ ±`¦¨° £ ³ £ º[ª¤¹q©L·[·[¦/¶ £ «¸©1¥8¥ £ ¬�¬�®�¦Í�ÿOË ß ×�ë ¬µÐ/¬�® £ §ç¬ £ °AÒ!º[¥ £ ¬�©1ª¤«¸¬ £ ª¤¬µº[®�º[Ò £ «�©1®)© Ì á/¦/° ° £ §-¦¨® £ ©1¥8¥ £ ¬�¬ Ø §-¦¨¬µ®>¬�s³�º £ ¥8®
©1s® ¢¤£ ª¤®�º[¥U©L®)º[¦¨ª¤¬�©L° £ º[ª¤º[®�º[©1® £ «¸³/Ð telnetd ì)ï1í?¦/° rlogind ì`ïLí Ø ¶ ¢ º[¥ ¢ ¥8¦/ª¤ª £ ¥U®>®�¦
® ¢¤£ login ì â í?Îs°K¦/¥ £ ¬�¬�¦/°n³/Ð ftpd ì)ï1í Ø ¶ ¢ º[¥ ¢ Î £ °A±)¦¨°�§-¬�s¬ £ °�Ò!©1·[º[«�©L®)º[¦¨ª Ìs¡�¢¤£Qÿ á ë
«�© £ §-¦/ªÏ¥U¦¨ª¤«�s¥8®)¬�® ¢¤£ ©1s® ¢¤£ ª¤®)º[¥8©1®�º[¦/ªÏ¦¨±+¬�s³�º £ ¥U®�¬�±)¦¨° ÿ á ë ¬ £ °�Ò!º[¥ £ ¬ Ì�¡�¢¤£�ÿFh ë
«�© £ §-¦/ªÏ¥U¦¨ª¤«�s¥8®)¬�® ¢¤£ ©1s® ¢¤£ ª¤®)º[¥8©1®�º[¦/ªÏ¦¨±+¬�s³�º £ ¥U®�¬�±)¦¨° ÿFh ë ¬ £ °AÒ!º[¥ £ ¬ Ì
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2.6.2.1 Login Authentication
l ©L¥ ¢ ·[¦¨¹!º[ª}° £��  £ ¬µ®?º[¬�³/©1¬ £ «¯¦/ªq©ùÒÓ©1·@º[«¸Îs©1¬�¬�¶O¦/°K« £ ª¤®)°�Ðqì)¦¨° ë £ ¥8s° Ë�
 Ò!©1·[ £ í Ìë £ ¥8s°�º[®)Ð}¥8· £ ©1°�©1ª¤¥ £ ¬�©L¬µ¬�º[¹/ª £ «¸©1° £ « £ ® £ °�§-º[ª £ «Ñ³/Ðq® ¢¤£ §-¦¨¬�®>° £ ¬�®)°�º[¥8®)º[Ò £ ¬ £ ®+® ¢ ©1®+º[¬
¬�Î £ ¥8º[² £ «Ú³/Ðq® ¢¤£ s¬ £ °�«s©1®)©1³/©L¬ £ ì Í_
_� í+º[ª}® ¢¤£ /etc/udb ²s· £�Ø ® ¢¤£QÿOÙ_k�Ø ©Lª¤«Ñ® ¢¤£
ª £ ®�¶O¦¨°A´º[ª¤® £ °�±)©1¥ £ ¦/Ò £ °�¶ ¢ º[¥ ¢ ® ¢¤£ ¥8¦/ª¤ª £ ¥8®�º[¦/ª}º[¬<§-©1« £!Ìs¡�¢¤£ ¬µs³�º £ ¥8®+¥8· £ ©1°�©1ª¤¥ £ ¬
® ¢ ©1®+©1° £ ¹!°�©1ª¤® £ «Ñ±)¦/°n©1ª}©1s® ¢¤£ ª¤®)º[¥8©1® £ «Ñs¬ £ °�º[ª¤¥8·[s« £ ® ¢¤£ ±`¦¨·[·[¦¨¶Oº[ª¤¹F¾
 Ù ¥8®�º[Ò £ ¬ £ ¥8s°Aº[®�Ðq·[©1³ £ ·
 i º[ª¤º[§-s§ ©1ª¤«Ñ§-© Û º[§-s§ç¬ £ ¥8s°�º[®)Ðq·[©1³ £ ·
ü ¢¤£ ªÏ°Asª¤ª¤º[ª¤¹q¦¨ª £ ¦¨±+® ¢¤£QË�� ë:× ¬ Ø ©1ª¤«Ñ¶ ¢¤£ ªÏ°�sª¤ª¤º[ª¤¹q® ¢¤£ ß=°�©1Ð ijk Ô ë ©1± £
¥8¦¨ª¤²�¹/s°A©L®)º[¦¨ªÏ¦¨±�® ¢¤£�Í�ÿOË ß ×�ë ¬�Ð!¬�® £ § Ø ® ¢¤£ ©L¥U®�º[Ò £ ¬ £ ¥Us°�º[®�Ð»·[©1³ £ ·�¦¨±+©ù¬ £ ¬�¬�º[¦/ª
¥8©1ª¤ª¤¦¨®?³ £ ¥ ¢ ©1ª¤¹ £ « Ì

2.6.3 Network Security Configuration
¡�¢ º[¬�¬ £ ¥U®�º[¦¨ª}« £ ¬�¥8°Aº[³ £ ¬<® ¢¤£ ¥8¦/ª¤²s¹/�°�©1®�º[¦/ª}¦¨Î £ °�©1®)º[¦¨ª¤¬�±)¦¨°=® ¢¤£OÍ�ÿOË ß ×�ë Í�ÿQË ß ×�ë
ª £ ®�¶O¦¨°A´-¬ £ ¥8s°Aº[®�Ð ÌFÙ ·[·�¦/±>® ¢¤£ º[ª¤±)¦¨°A§-©L®)º[¦¨ªº[ª ë £ ¥8®�º[¦/ªM� Ì � Ø Îs©1¹ £ � ã1Ø º[¬�©1ÎÖÎs·[º[¥U©L³/· £ ±)¦/°
©ù¬�s¥8¥ £ ¬µ¬�±)s· ¡ ß ���cË�� ¶Oº[® ¢¸Í�ÿQË ß ×�ë ¬ £ ¥Us°�º[®�Ð £ ª¤©1³/· £ « Ø ©1ª¤«Ñº[®?¬ ¢ ¦¨s·[«¯³ £ ° £ ©1«Ú©1ª¤«
±)¦¨·[·[¦/¶ £ «ÚÎs°�º[¦/°=®)¦»® ¢¤£�Í�ÿOË ß ×�ë ¬ £ ¥Us°�º[®�Ðq¥U¦¨ª¤²s¹!s°�©1®�º[¦/ª Ì

2.6.3.1 UNICOS Security Configuration Guidelines
¡�¢¤£ ¬ £ ¥Us°�º[®�Ðq¥U¦¨ª¤²s¹!s°�©1®�º[¦/ª}¹!sº[« £ ·[º[ª £ ¬�±)¦/°=® ¢¤£QÍ�ÿOË ß ×�ë ¬ £ ¥8s°�º[®)Ðqª £ ®)¶O¦¨°A´
¬�¦¨±`®�¶O©1° £ ° £ ¥8¦¨§-§ £ ª¤«Ñ® ¢ ©L®?¦¨Î £ °�©1®�º[¦/ª¤¬�³ £ Î £ °A±)¦¨°�§ £ «¯º[ª}® ¢¤£ ±)¦/·[·[¦¨¶Oº[ª¤¹-¦/°K« £ °�¾
â¤Ì�Ë ª¤¬µ®�©1·[·ê® ¢¤£OÍ�ÿOË ß ×�ë ¦¨Î £ °�©1®)º[ª¤¹»¬µÐ/¬�® £ § ©L¬�° £ · £ ©1¬ £ « Ì
� Ì�Ë ª¤¬µ®�©1·[·ê® ¢¤£ ª £ ®�¶O¦¨°A´-¬�¦/±)®�¶O©1° £ ©1¬�° £ · £ ©1¬ £ « Ì
ã¤Ì_�s£ °�º[±)Ð}® ¢ ©1®F® ¢¤£ ¬�Ð/¬�® £ §Ý¦/Î £ °A©1® £ ¬<¥U¦¨°�° £ ¥8®)·[Ð Ì
�¤Ì_�s£ °�º[±)Ð}® ¢¤£�Í�ÿQË ß ×�ë ¬ £ ¥8s°�º[®)Ð ¶O©1¬<º[ª¤¬�®)©1·[· £ «Ú¶Oº[® ¢ ® ¢¤£ « £ ±)©1s·[®�¦¨Îs®�º[¦/ªq¬ £ ®�®)º[ª¤¹/¬ Ì
û Ì ß ¢ ©1ª¤¹ £ ® ¢¤£ « £ ±)©1s·[®>¦/ÎÖ®)º[¦¨ª¤¬�¬ £ ®+±)¦/°	® ¢¤£QÍ�ÿQË ß ×�ë ° £ · £ ©1¬ £�Ø ©1¬�ª £ ¥ £ ¬�¬�©1°AÐ Ì
mFn�o�p�q ¡�¢¤£

namedì)ï1í?ª¤©L§ £ ¬ £ °�Ò £ °=º[¬�ª¤¦¨®+©L·[·[¦/¶ £ «¸sª¤« £ °n® ¢¤£ ß=°�©1Ð ijk Ô ë ©L± £
¥8¦¨ª¤²�¹/s°A©L®)º[¦¨ªÏ¦¨±�® ¢¤£�Í�ÿOË ß ×�ë ¬�Ð!¬�® £ § Ì

ü ¢¤£ ª named º[¬<s¬ £ «¯¶Oº[® ¢Í�ÿQË ß ×�ë ¬ £ ¥Us°�º[®�Ð Ø ® ¢¤£ ° £ ©L° £ ¬�Î £ ¥Uº[©L·F¥8¦¨ª¤¬�º[« £ °�©1®)º[¦¨ª¤¬ Ìü ¢¤£ ªÏ® ¢¤£�Í�ÿOË ß ×�ë ¬µÐ/¬�® £ §çº[¬�Îss®>º[ª¤®�¦»§-s·[®)º[s¬ £ ° §-¦¨« £�Ø ® ¢¤£ spnet ì)ï1í>¥8¦¨§-§-©1ª¤«
« £ ²�ª £ ¬<® ¢¤£QÿOÙ_kÑ£ ª¤®)°�º £ ¬�® ¢ ©L®?©L·[·[¦/¶¼¬�¦/¥8´ £ ®+¥8¦¨§-§-sª¤º[¥8©1®)º[¦¨ª¤¬ ÌêË ®>° £ ©1«�¬<® ¢¤£ ® £�Û ®
Ò £ °�¬�º[¦/ª¸¦/±>® ¢¤£�ÿQÙ�k ±)°K¦/§ ® ¢¤£ /etc/config/spnet.conf ²�· £ ©1ª¤«¸®)°�©1ª¤¬�·[©1® £ ¬
® ¢¤£O¢ ¦¨¬�®+ª¤©1§ £ ¬<®�¦ ¢ ¦¨¬�®F©1«�«�° £ ¬�¬ £ ¬ Ì�¡�¢¤£ named ¬ £ °AÒ!º[¥ £ ¶Oº[·[·�ª¤¦¨®>³ £ ¦/Î £ °A©L®)º[ª¤¹-©L®
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TCP/IP [2]

® ¢ º[¬�®�º[§ £ ³ £ ¥8©1s¬ £ localhost ¬µ¦¨¥8´ £ ®)¬ ¢ ©1Ò £ ª¤¦¨®+Ð £ ®>³ £k£ ªÏ©1·[·[¦¨¶ £ «¸³/Ðq© ÿOÙ�k£ ª¤®�°�Ð Ìê¡�¢ º[¬�§ £ ©1ª¤¬<® ¢ ©1®+ª¤©1§ £ Ô)®)¦¨Ô)©1«�«�° £ ¬µ¬�®�°A©Lª¤¬µ·[©L®)º[¦¨ª¤¬�¶Oº[·[·�³ £ «�¦¨ª £ ±)°K¦/§ ® ¢¤£
/etc/hosts ²s· £ ì`¦¨° /etc/hosts.bin

Ø º[±>º[® £�Û º[¬�®)¬�í Ø ¶ ¢ º[¥ ¢ §-s¬�®?³ £ ¥8s°A° £ ª¤®?©1ª¤«
¥8¦¨ª¤®)©1º[ªÏ©1·[·ê¦/±>® ¢¤£Q¢ ¦/¬�®�¬�ª¤©1§ £ «¯º[ª}® ¢¤£ spnet.conf ²s· £!Ì�¡�¢¤£ ¬µ©L§ £ º[¬�®�°� £ ±)¦¨°
ª £ ®�¶O¦¨°A´/¬<ª¤©1§ £ «¯º[ª}® ¢¤£ spnet.conf ²s· £ ©Lª¤«Ñ®)°�©1ª¤¬�·[©1®�º[¦/ª¤¬�±)°K¦¨§þ® ¢¤£
/etc/networks ²s· £ ¬ Ì

2.6.3.2 Network Security Options
¡�¢¤£QÍ�ÿOË ß ×�ë ¬ £ ¥8s°�º[®)Ðq¬�¦¨±)®)¶O©1° £ ±)¦¨°=ª £ ®�¶O¦/°�´!¬<º[¬<©1¥8®)º[Ò!©1® £ «¸¶ ¢¤£ ªÏ® ¢¤£ ¬ £ ¥8s°�º[®)Ð
± £ ©1®�s° £ º[¬ £ ª¤©1³/· £ «Ñ±)¦¨°�® ¢¤£�Í�ÿQË ß ×�ë ¦¨Î £ °�©1®�º[ª¤¹-¬�Ð!¬�® £ § Ì�¡�¢ º[¬�¬ £ ®)®�º[ª¤¹»º[¬�§-©1º[ª¤®�©1º[ª £ «
º[ª¸·[¦/¶½§ £ §-¦¨°AÐ Ì ë £�£ ë £ ¥U®�º[¦/ªM� Ì äÓÌ ã¤Ì ä1Ø Îs©1¹ £ � ã1å1Ø ±)¦¨°nº[ª¤¬µ®�©1·[·[©1®�º[¦/ª« £ ®�©1º[·[¬ Ì
Õ ¦/s°n¬�º[® £ ¥U©Lª}©1·[® £ °�® ¢¤£ ª £ ®)¶O¦¨°�´q¬ £ ¥8s°�º[®)Ðq¦¨Îs®�º[¦/ª¤¬<« £ ¬�¥8°Aº[³ £ «Ñº[ª}® ¢¤£ ±)¦¨·[·[¦/¶Oº[ª¤¹
¬ £ ¥8®�º[¦/ª¤¬<®�¦-§-¦¨«�º[±)Ð¥ £ °�®)©1º[ª}©L¬µÎ £ ¥8®)¬�¦¨±�® ¢¤£ ¦¨Î £ °�©1®�º[¦/ª}¦/±>® ¢¤£#ijk �1ë ©1± £ ª £ ®�¶O¦/°�´
¬�¦¨±`®�¶O©1° £!Ì�Õ ¦¨Ï¥8©1ª}¥ ¢ ©1ª¤¹ £ ® ¢¤£ ¬ £ ¦/Îs®�º[¦/ª¤¬�³/Ðqs¬�º[ª¤¹q® ¢¤£ º[ª¤¬�®�©1·[·[©1®�º[¦/ª¸®�¦¨¦/·s¦/° ³/Ð£ «sº[®)º[ª¤¹}® ¢¤£ ´ £ °Aª £ ·ê¬�¦¨�°a¥ £ ²s· £ config.h

Ì�Ë ±?Ð!¦¨Ñ¥ ¢ ©Lª¤¹ £ ©1ª¤Ðq¦¨±+® ¢¤£ ¬ £ ¦/Îs®�º[¦/ª¤¬ Ø
Ð/¦/Ñ§-s¬�®?° £ ³/sº[·[«¯® ¢¤£�Í�ÿOË ß ×�ë ´ £ °�ª £ · Ì
l ©L¥ ¢ ¥8¦/ª¤²s¹/s°A©1®�º[¦¨ªÏ¦¨Îs®)º[¦¨ª}º[¬�° £ Îs° £ ¬ £ ª¤® £ «æ³/Ð»©ù³/º[®Fº[ªÑ® ¢¤£ SECURE_NET_OPTIONS
§-©1¥8°K¦-º[ª¸® ¢¤£ config.h ²s· £!Ì�¡ ¦q®�s°Aª}¦¨ªÏ©1ªq¦/Îs®�º[¦/ª Ø ® ¢¤£ ¦¨Îs®)º[¦¨ª}³/º[®>º[¬ × à?î £ «Ñº[ª¤®)¦
SECURE_NET_OPTIONS

Ì
¿�À�Á.ÂQÃ�ÂQÄ�ÅÇÆ >& �1�V�(*��-��! F�9��1&1&��1&�È+,>& FUK�9-�VSÉjÊQË : -?^� #/0(*1&8������.-�+���(*1I(�^W+�>& 
Ì_ÍF �UKÎ : ;HV�;H+, �52C[;H(*52 ](*^R+,>& ](�6§+���(*1&;YD� �;H/T�.��`� �D���1�+,>&��;Y;H �/0+���(*12�! �Ï������! =;<6� �/0��8Q/
B�-�7��� �;�%f�Q>& �;H =(�6�+,��(�1&;L-��! F1&(�+, �D	EF>& ��! =-�6�6��!(*6��.��-�+, �%

2.6.3.2.1 Strict B1 Networking: NETW_STRICT_B1
�Q>& 

NETW_STRICT_B1
G� ��91& �7©(�6§+���(*1&C&EF>& �1� �1&-�`�7� �DQC[�! �Ï������! �;_+�>&-�+R-�7�7� ��

DQ-?+�-����9-?52;@`� #��1&-�52`�������(*��;H7�V�7�-�`� �7� �DÇ%f�Q>&��;Y52 �-�1&;@+,>&-�+R>&(�;H+,;Y+,>&-�+RDQ(21&(�+W��;H ] ��
;H �/0���.��+�V�(*6�+���(*1&;_/0-�1&1&(*+©>&-�B� =DQ��^Ð^� ��.��1&�M52��1&��52��5g-?1&DÑ52-?3¡��52��5g7�-�`� �7�;Y��1I+�>& 
Í J ÊÇ%¡ �^)+�>& ];HV�;<+, �5g��;@/0(�1&8����Q�! �Dj-�;Y+�>& ]UK�9-?VMÉjÊQË : -�^� X/T(*1&8������.-�+,��(�1I(�^�+,>& 
Ì_ÍF �UKÎ : ;<V�;H+� �52C�+,>&��;Y(*6�+���(*1���;L+,���91& �Dj(*1�`�V�DQ �^�-���7�+W-�1&Dj52��;H+R�! �52-���1�(*1���1
(*�!DQ ��e+�(S52 � �+R+,>& F�! �Ï������! �52 �1&+,;_(*^R+,>& ] �B�-�7���-�+,��(�1R%
ÒFÓ�Ô�Õ�Å�Æ >& �1MV�(��j-��! =�.��1&1&��1&�S+,>& #U��.-�V2ÉjÊQË : -�^� #/0(�1&8����Q�.-�+,��(�1I(*^R+,>& FÌ_ÍF �UKÎ :
;HV�;<+, �52C§+,>& 

NETW_STRICT_B1
/0(*1&8������.-�+���(*1I(�6�+,��(�1I52��;H+©`� #+����.1& �D	(�1R%

2.6.3.2.2 Multilevel Socket Compatibility: NETW_SOCK_COMPAT
�Q>& 

NETW_SOCK_COMPAT
(�6§+���(*1&C&EF>& �1� �1&-�`�7� �DQC[-���+�(*52-�+,��/0-�7�7�VI52-?G� �;L-A;H(�/0G� �+

/0�! �-�+, �DÖ`�V�-�1�ÉjÊQË : -�^� #6��!(*/0 �;H;_��1&+�(S-=52��7�+���7� �B[ �7©;H(*/0G� �+9% :  �+R+,>&��;Y(�6§+���(*1�(*1&7�V���^
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® ¢¤£ ° £ ©L° £ù£�Û º[¬�®)º[ª¤¹»¬�º[® £ Ô)¬µsÎsÎÖ·[º £ « ijk �1ë ©1± £ Îs°K¦¨¥ £ ¬�¬ £ ¬�® ¢ ©1® £kÛ Î £ ¥U®>® ¢ º[¬�¬�¦¨¥U´ £ ®
³ £�¢ ©LÒÓº[¦¨° Ì�Í ¬ £ ¦¨±�® ¢ º[¬n¦¨Îs®)º[¦¨ª»º[¬ ¬�®�°K¦/ª¤¹/·[Ðp«�º[¬�¥U¦¨s°�©1¹ £ « Ì¤Ë ±�® ¢¤£ ¬�Ð/¬µ® £ §¼º[¬ °�sª¤ª¤º[ª¤¹ù® ¢¤£
ß	°A©1Ð iak Ô ë ©1± £ ¥8¦/ª¤²s¹/s°A©1®�º[¦¨ªq¦/±�® ¢¤£�Í�ÿQË ß ×�ë ¬�Ð/¬µ® £ § Ø ® ¢ º[¬�¦¨Îs®)º[¦¨ªÏº[¬<®)s°�ª £ «¸¦/±I±+³/Ð
« £ ±`©Ls·[®>©1ª¤«Ï§-s¬�®ê° £ §-©1º[ªq¦/±I±+º[ª-¦/°K« £ °&®�¦ § £k£ ®F® ¢¤£ ° £�� sº[° £ § £ ª¤®�¬�¦/±�® ¢¤£�£ Ò!©1·[s©1®�º[¦/ª Ì
Ù ª ijk Ô ë ©1± £ Îs°K¦/¥ £ ¬�¬ ¢ ©1¬ PRIV_SOCKETº[ª}©ùÎs°Aº[Ò!º[· £ ¹ £ ©1¬�¬�º[¹!ª¤§ £ ª¤®?·[º[¬�®>ì �1Ù�k í
¬�Ð/¬µ® £ §þ¦¨°n©1ª Ë�
 ¦/± root º[ª}© PRIV_SU ¬�Ð!¬�® £ § Ì�üý¢¤£ ª¸® ¢¤£ ¬�¦/¥8´ £ ®+³ £ ¥U¦¨§ £ ¬
¥8¦¨ª¤ª £ ¥8® £ « Ø ® ¢¤£ ¬�¦/¥8´ £ ®�î@¬�©1¥8®)º[Ò £ ·[©1³ £ ·sº[¬�±)°K¦�� £ ª Ìêüý¢¤£ ª® ¢¤£ ¬µ¦¨¥8´ £ ®+º[¬�¥8° £ ©1® £ « Ø º[®)¬
§-º[ª¤º[§-s§þ©1ª¤«Ñ§-© Û º[§-s§ç·[©1³ £ ·[¬�©1° £ ¬ £ ®+®)¦»® ¢¤£ Îs°K¦¨¥ £ ¬�¬�§-º[ª¤º[§-s§ç©1ª¤«Ñ§-© Û º[§-s§
·[©1³ £ ·[¬ Ì
mFn�o�p�q ü ¢¤£ ªÐ/¦/Ñ©1° £ °�sª¤ª¤º[ª¤¹»® ¢¤£ ß=°�©1Ð ijk Ô ë ©1± £ ¥8¦/ª¤²s¹/�°�©1®�º[¦/ª}¦¨±+® ¢¤£OÍ�ÿOË ß ×�ë
¬�Ð/¬µ® £ § Ø ® ¢¤£ NETW_SOCK_COMPAT¥8¦¨ª¤²s¹!s°�©1®)º[¦¨ª}¦/Îs®�º[¦/ª}§-s¬�®F³ £ ®)s°�ª £ «¸¦/±I± Ì

2.6.3.2.3 r Command Compatibility: NETW_RCMD_COMPAT
¡�¢¤£ « £ ±)©1s·[®>³ £�¢ ©1Ò!º[¦¨° ¶ ¢¤£ ª Í�ÿQË ß ×�ë ¬ £ ¥Us°�º[®�Ðqº[¬�°�sª¤ª¤º[ª¤¹»º[¬<®)¦»° £�� sº[° £ © ¢ ¦/¬�®+®)¦
³ £ º[« £ ª¤®)º[² £ «¸º[ª¸³/¦/® ¢ ® ¢¤£ /etc/hosts.equiv ²�· £ ©1ª¤«¸® ¢¤£ s¬ £ °Aî7¬ .rhosts ²s· £�Ø
©1ª¤«Ú® ¢¤£ s¬ £ °n§-s¬µ® ¢ ©1Ò £ ® ¢¤£ ¬µ©L§ £QË�
 ¦¨ª³/¦¨® ¢ ¬�Ð/¬µ® £ §-¬ Ìê¡ ¦ ¦¨Î £ °�©1® £ ¶Oº[® ¢ ® ¢¤£
®�°A©L«�º[®)º[¦¨ª¤©1·F³ £�¢ ©1Ò!º[¦¨° Ø ¶ ¢ º[¥ ¢ ° £�� sº[° £ ¬�© ¢ ¦/¬�®+®�¦-³ £ º[« £ ª¤®�º[² £ «Úº[ª £ º[® ¢¤£ °n® ¢¤£
/etc/hosts.equiv ²s· £ ¦/°n® ¢¤£ s¬ £ °�î@¬ .rhosts ²s· £�Ø ¬ £ ®+® ¢¤£
NETW_RCMD_COMPAT¦¨Îs®)º[¦¨ª Ìê¡�¢ º[¬�¦¨Îs®)º[¦¨ª}¥U©Lª}³ £ ¬ £ ®F³/Ðqs¬�º[ª¤¹q® ¢¤£ º[ª¤¬�®�©1·[·[©1®)º[¦¨ª
®�¦/¦¨·�¦¨°n³/Ð £ «�º[®�º[ª¤¹q® ¢¤£ cf/config.h ²s· £!Ì

2.6.3.3 NFS Configuration Options
ÿO£ ®)¶O¦¨°A´q²�· £ ¬�Ð/¬µ® £ §çì ÿ á ë í?¥8¦/ª¤²s¹/s°A©1®�º[¦¨ªÏ¦¨Îs®)º[¦¨ª¤¬�©1° £ §-©1º[ª¤®�©1º[ª £ «Úº[ª}·[¦¨¶
§ £ §-¦/°�Ð Ìê¡�¢¤£ ¦¨Îs®)º[¦¨ª¤¬�©1° £ ©1¬�±)¦¨·[·[¦/¶O¬1¾
× Î ® º ¦ ª 
 £ ¬ ¥ ° º Î ® º ¦ ªÿ á ë ¬ £ ¥Us° £�£�Û ÎÖ¦/°�® üý¢¤£ ª £ ª¤©1³/· £ « Ø ® ¢ º[¬�¦¨Îs®�º[¦/ª}º[ª¤«�º[¥8©1® £ ¬<® ¢ ©1® NFS º[¬

Î £ °�§-º[®�® £ «¸®)¦ £�Û ÎÖ¦/°�®?²s· £ ¬�Ð!¬�® £ §-¬<® ¢ ©1®F©1° £ ·[©1³ £ · £ «
¶Oº[® ¢ ¬ £ ¥8s°Aº[®�Ðq· £ Ò £ ·[¬<©1ª¤« � ¦¨° ¥8¦/§-ÎÖ©1°A®�§ £ ª¤®�¬ Ì�¡�¢ º[¬
¦¨Îs®)º[¦¨ªÏº[¬ £ ª¤©L³/· £ «Ñ¶Oº[® ¢ ® ¢¤£�Í�ÿOË ß ×�ë ° £ · £ ©1¬ £!Ì�Ë ®>º[¬
§-©1º[ª¤®�©1º[ª £ «¸º[ª}® ¢¤£ nfs _secure_export_ok
Ò!©1°�º[©1³/· £ º[ª}® ¢¤£ config.h ²s· £!Ì�Ù ª¤¦¨ª&� £ °K¦qÒ!©1·[ £
º[ª¤«�º[¥8©1® £ ¬<® ¢ ©L® £kÛ Îs¦¨°�®)º[ª¤¹-²�· £ ¬µÐ/¬�® £ §-¬<® ¢ ©1®+©1° £
·[©1³ £ · £ «¯¶Oº[® ¢ ¬ £ ¥8s°Aº[®�Ðq· £ Ò £ ·[¬<©Lª¤« � ¦¨° ¥8¦¨§-Îs©1°�®)§ £ ª¤®�¬
º[¬�Î £ °A§-º[®�® £ « Ì

ÿ á ë ° £ §-¦¨® £ ° £ ©1« � ¶O°�º[® £ Ë ª¤«sº[¥U©L® £ ¬<® ¢ ©1® ÿ á ë º[¬�Î £ °A§-º[®�® £ «Ñ®)¦»º[§-Îs¦¨°A®>° £ §-¦¨® £
²s· £ ¬µÐ/¬�® £ §-¬<º[ª}° £ ©1« � ¶O°Aº[® £ §-¦/« £!Ìs¡�¢ º[¬<¦¨Îs®�º[¦/ª}º[¬£ ª¤©1³/· £ «¯¶Oº[® ¢ ® ¢¤£OÍ�ÿOË ß ×�ë ° £ · £ ©1¬ £!Ì�Ë ®>º[¬
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§-©1º[ª¤®�©1º[ª £ «¸º[ª}® ¢¤£ nfs_remote_rw_ok Ò!©1°�º[©1³/· £
º[ª}® ¢¤£ config.h ²s· £!ÌÖÙ Ò!©1·[ £ ¦¨± å º[ª¤«�º[¥8©1® £ ¬
° £ ©L«�Ô`¦¨ª¤·[Ð-§-¦/« £ké ©ùª¤¦¨ª&� £ °K¦ Ò!©1·[ £ º[ª¤«�º[¥8©1® £ ¬
° £ ©L« � ¶O°�º[® £ §-¦¨« £!ÌÍ�Ë�
 §-©1ÎsÎsº[ª¤¹ ë £�£ ë £ ¥8®)º[¦¨ª ã¤Ì âÓÌ ä¤Ì ï Ø Îs©1¹ £ � r1ã1Ø ©Lª¤« ë £ ¥8®)º[¦¨ª ã¤Ì â¤Ì ä¤Ì �1Ø
Îs©1¹ £ � r û Ø ° £ ¬µÎ £ ¥8®)º[Ò £ ·[Ð Ø ±)¦¨°=« £ ®�©1º[·[¬�¦¨±�® ¢¤£ ¬ £ ¦¨Îs®�º[¦/ª¤¬ Ì

Ë ±>Ð!¦¨Ï©1° £ s¬�º[ª¤¹»® ¢¤£�Í�ÿOË ß ×�ë Ë ß i ë ®)¦p¬ £ · £ ¥U® ÿ á ë £kÛ Îs¦¨°�®F©1ª¤«Ïº[§-ÎÖ¦/°�®+° £ ¬µ®�°�º[¥U®�º[¦¨ª¤¬ Ø
s¬ £ ® ¢¤£ Configure system - > Multilevel security (MLS)
configuration -> Network security options § £ ª¤Ï¶Oº[® ¢ ® ¢¤£ OKto
export unclassified data via NFS ¦/° OK to import unclassified
data via NFS ¬ £ · £ ¥8®�º[¦/ª¤¬ Ì

2.6.3.4 Restricting Access to Network Interfaces
Í�ÿOË ß ×�ë ¬ £ ¥Us°�º[®�Ðq¬µsÎsÎÖ¦/°�®)¬�©ù¥8¦¨ª¤²�¹/s°A©L®)º[¦¨ªÏ¦¨Îs®�º[¦/ª}±)¦/°n° £ ¬�®�°Aº[¥8®�º[ª¤¹q©1¥8¥ £ ¬�¬�®)¦
ª £ ®�¶O¦¨°A´º[ª¤® £ °�±)©1¥ £ ¬�®)¦»Îs°Aº[Ò!º[· £ ¹ £ «ÑÎÖ°K¦/¥ £ ¬�¬ £ ¬ Ìê¡�¢ º[¬�¦¨Îs®)º[¦¨ªÏ¥8©1ª³ £ s¬ £ «¯®�¦-·[º[§-º[®
©1¥8¥ £ ¬�¬�®�¦-® ¢¤£ × ü ë Ô l�Ø�iÑü ë Ø ©1ª¤« ë ü ë ¶O¦¨°A´/¬�®)©1®�º[¦/ª¤¬ Ìs¡ ¦ £ ª¤©1³/· £ ® ¢ º[¬�¦¨Îs®)º[¦¨ª Ø
º[ª¤Ò!¦¨´ £ ® ¢¤£ /etc/ifconfig ¥U¦¨§-§-©1ª¤«¸¶Oº[® ¢ ® ¢¤£ admin ´ £ Ð/¶O¦/°K« Ø ©1¬�º[ª}® ¢¤£
±)¦¨·[·[¦/¶Oº[ª¤¹ £kÛ ©1§-ÎÖ· £!Ìs¡ ¦-«�º[¬µ©L³/· £�Ø s¬ £ ® ¢¤£ -admin ´ £ Ð/¶O¦/°K« Ì
# /etc/ifconfig np0 admin

# /etc/ifconfig np0

np0: flags=2041<UP,RUNNING,ADMIN> iftype vme

inet 223.255.25.5 netmask ffffff00

level0-level16 compart 0-0777777777777777777777

mFn�o�p�q ü ¢¤£ ªÐ/¦/Ñ©1° £ °�sª¤ª¤º[ª¤¹»® ¢¤£ ß=°�©1Ð ijk Ô ë ©1± £ ¥8¦/ª¤²s¹/�°�©1®�º[¦/ª}¦¨±+® ¢¤£OÍ�ÿOË ß ×�ë
¬�Ð/¬µ® £ § Ø ® ¢¤£ × ü ë Ô l º[ª¤® £ °A±)©1¥ £ §-s¬�® ¢ ©1Ò £ ® ¢¤£ admin ¦¨Îs®)º[¦¨ª}¬ £ ® Ì

2.6.3.5 Labeling Network Interfaces
¡�¢¤£ ª £ ®)¶O¦¨°�´q¬ £ ¥8s°�º[®)Ðqº[ª¤¬�®�©1·[·[©1®�º[¦/ªÎs°K¦¨¥ £ ¬µ¬�©L·[¬µ¦»º[ª¤¥U·[s« £ ¬�¬ £ ®�®)º[ªÓ¹® ¢¤£ Îs°K¦¨Î £ °�·[©1³ £ ·[¬
¦¨ªÏª £ ®�¶O¦/°�´-¦/³�º £ ¥8®)¬<¬�s¥ ¢ ©L¬�ª £ ®)¶O¦¨°�´qº[ª¤® £ °�±)©1¥ £ ¬ Ì�üý¢¤£ ª® ¢¤£ ¬�Ð!¬�® £ §çº[¬�sÎÑ©Lª¤«
°�sª¤ª¤º[ª¤¹ Ø Ð/¦/Ñ¥8©1ª}¬ £ ®+® ¢¤£ ¬ £ ·[©1³ £ ·[¬�§-©1ª¤s©1·[·[Ð¦¨°nÐ/¦/}¥U©Lª}s¬ £ ® ¢¤£�Í�ÿOË ß ×�ë Ë ß i ë Ì
á/¦/° §-¦/° £ º[ª¤±)¦¨°A§-©L®)º[¦¨ª Ø ° £ ± £ °�®�¦ ë £ ¥8®)º[¦¨ªM� Ì � Ì �¤Ì äLØ Îs©1¹ £�â1âLã¤Ì�¡ ¦ Î £ °�±`¦¨°�§ ® ¢ º[¬�®�©1¬�´qº[ª
§-s·[®�º[s¬ £ °�§-¦¨« £�Ø ® ¢¤£ ©1«�§-º[ª¤º[¬�®�°A©1®�¦¨°n§-s¬µ®F³ £ °�sª¤ª¤º[ª¤¹q©1¬ root º[ª}© PRIV_SU
¬�Ð/¬µ® £ § Ø ©1ª¤« � ¦¨° ¢ ©1Ò £ ® ¢¤£ ©1ÎÖÎs°K¦/Îs°�º[©1® £ ¬ £ ¥8s°�º[®)Ðq¥8©1® £ ¹/¦/°�Ð©L¥U®�º[Ò £ º[ª}© �cÙ_k ¬�Ð!¬�® £ § Ì
¡�¢¤£ ª £ ®)¶O¦¨°A´pº[ª¤® £ °�±)©1¥ £ ¬	©L° £ ·[©1³ £ · £ «q¶Oº[® ¢ §-º[ª¤º[§-s§ ©1ª¤«q§-© Û º[§-s§ ¬ £ ¥8s°�º[®)Ðù·[©1³ £ ·[¬ Ì
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mFn�o�p�q ë Ð/¬µ® £ §Ý«�© £ §-¦/ª¤¬�§-s¬µ®+³ £ ©L³!· £ ®�¦-©L¥U¥ £ ¬�¬�® ¢¤£ ·[¦¨¦/ÎÖ³!©L¥U´»º[ª¤® £ °A±)©1¥ £ ©1®+©Lª¤Ð
·[©1³ £ · Ì ë £ ®>® ¢¤£ ·[©1³ £ ·s°A©1ª¤¹ £ ¦¨±�® ¢¤£ ·[¦/¦¨Îs³/©1¥8´-º[ª¤® £ °�±`©L¥ £ ® ¢¤£ ¬�©1§ £ ©1¬�® ¢¤£ ¬�Ð/¬�® £ §
°�©1ª¤¹ £!Ì�üý¢¤£ ª® ¢¤£ ¬µÐ/¬�® £ §çº[¬�¥U¦¨ª¤²s¹!s° £ «¯®�¦ £ ª¤±)¦¨°K¥ £ ¬�Ð!¬�® £ § ¢ º[¹ ¢R� ¬�Ð/¬µ® £ §ç·[¦/¶
·[©1³ £ ·[¬ Ø ® ¢¤£ ·[©1³ £ ·�°�©1ª¤¹ £ §-s¬�®?³ £ syslow ®�¦ syshigh

Ì

2.6.3.5.1 Network Interface Label
Í ¬ £ ® ¢¤£ ±)¦/·[·[¦¨¶Oº[ª¤¹q¥8¦¨§-§-©1ª¤«¸®�¦-©1¬�¬�º[¹/ª}©ù¬ £ ¥Us°�º[®�Ðq·[©1³ £ ·�®�¦-©ùª £ ®�¶O¦¨°A´-º[ª¤® £ °A±)©1¥ £ ¾
/etc/ifconfig « ³XÈ1Á9¨	Ç level ¨K«PÈ�×�¨	Á9� compart ¨Ç«PÈ�×¬¨	Á9�
Í ¬ £ ® ¢¤£ ±)¦/·[·[¦¨¶Oº[ª¤¹q¥8¦¨§-§-©1ª¤«¸®�¦-«�º[¬�Îs·[©1Ðq® ¢¤£ ¬ £ ¥8s°Aº[®�Ðq·[©1³ £ ·�¦¨±+©ùª £ ®�¶O¦/°�´-º[ª¤® £ °A±)©1¥ £ ¾
/etc/ifconfig « ³XÈ1Á9¨	Ç
Ë ªÏ® ¢¤£ ±`¦¨·[·[¦¨¶Oº[ª¤¹ £�Û ©1§-Îs· £ ® ¢¤£ ¬ £ ¥8s°Aº[®�Ðq·[©1³ £ ·�¦¨±�ª £ ®�¶O¦/°�´-º[ª¤® £ °A±)©1¥ £ np0 º[¬
«�º[¬�Îs·[©1Ð £ « Ø ©1ª¤«Ñ® ¢¤£ ·[©1³ £ ·�°�©1ª¤¹ £ ¦/±>® ¢¤£ ·[¦¨¦/Îs³/©1¥8´»º[ª¤® £ °�±)©1¥ £ º[¬<¬ £ ®X¾
# /etc/ifconfig np0
np0: flags=41<UP,RUNNING>

inet 201.201.201.2 netmask ffffff00

level level0-syshigh compart 0x0-0x9

# /etc/ifconfig lo0 level syslow-syshigh

compart 0-0777777777777777777777

2.6.3.5.2 Network Security Configuration Example
¡�¢¤£ ¥U¦¨§-§-©1ª¤«�¬�®�Ð!Îsº[¥8©1·[·[Ð-s¬ £ «¯¶ ¢¤£ ªº[ª¤¬�®�©1·[·[º[ª¤¹ª £ ®�¶O¦/°�´-¬ £ ¥8s°Aº[®�Ðq©1° £ ©1¬�±)¦/·[·[¦¨¶O¬1¾
ifconfig ì)ï1í Ø netstat ì â�� í Ø spget ì â í Ø ©Lª¤« spset ì â í Ìê¡�¢ º[¬�¬ £ ¥8®)º[¦¨ª}¥8¦/ª¤®�©1º[ª¤¬�©
¥8¦¨ª¤²�¹/s°A©L®)º[¦¨ª £kÛ ©1§-ÎÖ· £ ±)¦¨°n© Í�ÿQË ß ×�ë ¬ £ ¥8s°�º[®)Ðqª £ ®)¶O¦¨°A´-ì)¬ £�£ á/º[¹!s° £�âLä í&©Lª¤«
« £ ¬µ¥8°�º[³ £ ¬�® ¢¤£ º[ª¤¬�®)©1·[·[©1®�º[¦¨ª}¥8¦¨§-§-©1ª¤«�¬�® ¢ ©L®?¥8©1ª³ £ s¬ £ « Ìê¡�¢¤£�£�Û ©1§-Îs· £ º[¬ Í�ÿOË ß ×�ë
¬ £ ¥8s°�º[®)Ðq¶Oº[® ¢ ¬ £ Ò £ °A©1· ¢ ¦¨¬�®)¬�¥8¦¨ª¤ª £ ¥8® £ « Ì�Ù ¬�¬µs§ £ ® ¢¤£ ±)¦¨·[·[¦/¶Oº[ª¤¹-º[ª¤±)¦/°�§-©1®�º[¦/ª+¾
 ¡�¢¤£�Í�ÿQË ß ×�ë ¬ £ ¥8s°�º[®)Ð ¢ ¦/¬�®+º[¬�©èß=à Ù+Õ Õ Ô ij� ¬�Ð/¬µ® £ §þ¶Oº[® ¢ ©Q¬ £ °�º[©1·�ª¤s§-³ £ °n¦¨±â1å1å?r¤Ì
 Þ ¦¨¬µ®�¬<¥8¦/ª¤ª £ ¥U® £ «¸®�¦-® ¢¤£ b-net ª £ ®�¶O¦/°�´-¬��ÎÖÎs¦/°�®+® ¢¤£]� ë:× Ì
 Þ ¦¨¬µ®�¬<¥8¦/ª¤ª £ ¥U® £ «¸®�¦-® ¢¤£ c-net ª £ ®�¶O¦/°�´-¬��ÎÖÎs¦/°�®+® ¢¤£ ß Ë�� ë:× Ì

mFn�o�p?q Ë ®>º[¬<©1·[¶O©1Ð/¬�©1«�Ò!º[¬�©1³/· £ ®�¦-º[ª¤¬�®�©1·[·ê©1ª¤«ÑÒ £ °�º[±)Ð® ¢¤£ ° £ · £ ©1¬ £ « Í�ÿOË ß ×�ë
¬�Ð!¬�® £ §çì)¶Oº[® ¢ « £ ±)©1s·[®>¦/ÎÖ®)º[¦¨ªÏ¬ £ ®�®)º[ª¤¹/¬�í+³ £ ±)¦/° £ ¥ ¢ ©1ª¤¹/º[ª¤¹©Lª¤Ðq« £ ±)©1s·[®>¦¨Îs®)º[¦¨ª¤¬ Ì
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feb fec

UNICOS MLS
Ø

systemÙ
fddi0Ú

network
device

wsb-1 wsb-2 wsc-1 wsc-2

b-net
�

c-net

a1-net a2-net

a11427�

fddi1Û
network
device

���������! ]"?Ü&%\U�(*1&8������.-�+,��(�1I �34-�526�7� 

�¸(2��1&��+���-�7���Ý? =+,>& ]1& �+,EF(��.GI��1&+, ��.^�-�/0 �;
np0

-�1&D
np1

C&;< �+©��6j+,>& 
/etc/config/interface

8�7� =-�;Y^�(*7�7�(�EF;�Þ
np0 - inet crayb netmask 0xffffff00

np1 - inet crayc netmask 0xffffff00

�¸(2 �;H+�-�`�7���;H>M+,>& F�!(*��+� �;@;H>&(�EF1I��1I+,>& ] �34-�526�7� �C&��;< ]+,>& #^�(*7�7�(*EF��1&�
route/0(*5252-�1&DQ;�Þ

/etc/route add b-net feb ß²ß²ßWàZá¬â�ã²ä�ä[ ²åçæ¤è\éRä¬êU ²ë©æZã�à
/etc/route add c-net fec ß²ß²ßWé�á¬â�ã²ä[ä^ ²åçæ¤è\é�ä¬êU ²ë©æZã²é
�¸(2;< � =>&(*Ed+,>& F1& �+�EF(*�9G2��1&+, ��.^�-�/T �;Y-��! =/0(*1&8Q�����! �DQC§��;< ]+,>& 

netstat -i/0(*5252-�1&DÇ%f��(*7�7�(�EF��1&�S��;_-�1� �3¡-�526§7� ](�^W-A6�-��.+���-�7QDQ��;H6�7�-�V\Þ
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# netstat -i

Name Mtu Network Address

np0 32880 a1-net crayb

np1 32880 a2-net crayc

¡ ¦-¦/³/®�©1º[ª}º[ª¤±`¦¨°�§-©1®)º[¦¨ªq©1ª¤«Ú¬ £ ¥8s°Aº[®�Ð»·[©1³ £ ·[¬�±)¦¨°=® ¢¤£ ª £ ®�¶O¦/°�´-º[ª¤® £ °A±)©1¥ £ np0
Ø s¬ £ ® ¢¤£

ifconfig np0 ¥8¦/§-§-©Lª¤« Ì
¡ ¦-¦/³/¬ £ °�Ò £ ª £ ®�¶O¦¨°A´-°K¦¨s® £ º[ª¤±`¦¨°�§-©1®)º[¦¨ª Ø s¬ £ ® ¢¤£ netstat -rv ¥8¦/§-§-©Lª¤« Ì

2.6.3.6 Network Security Configuration Procedures
¡�¢ º[¬�¬ £ ¥U®�º[¦¨ª}« £ ¬�¥8°Aº[³ £ ¬ £ ©L¥ ¢ ¦¨±+® ¢¤£ ¬µ® £ Îs¬�Ð!¦¨Ñ§-s¬�®>±)¦¨·[·[¦/¶¼±`¦¨°nÎs°K¦¨Î £ ° ª £ ®)¶O¦¨°�´
¬ £ ¥8s°�º[®)Ðq¥8¦¨ª¤²�¹/s°A©L®)º[¦¨ª Ìê¡�¢¤£ ¬�® £ Îs¬�©1° £ ©1¬�±)¦¨·[·[¦/¶O¬1¾
â¤Ì ë £ ®>¦/Îs®�º[¦/ª¤¬ Ì
� Ì ß ¢¤£ ¥8´q® ¢¤£ ¬�Ð/¬µ® £ §þ·[©1³ £ · Ì
ã¤Ì ß	° £ ©1® £ ® ¢¤£OÿOÙ_k&Ì
�¤Ì ß	° £ ©1® £ ® ¢¤£OüqÙ_k&Ì
û Ì ß	° £ ©1® £ ® ¢¤£ ·[©1³ £ ·�§-©1Î¸®�©1³/· £ ¬ Ì
ä¤Ì_k ©L³ £ ·�® ¢¤£ ª £ ®)¶O¦¨°A´-º[ª¤® £ °�±`©L¥ £ ¬ Ì

2.6.3.6.1 Step 1 - Setting Options
Ë ±�Ð/¦¨¯©L° £ ¹/¦¨º[ª¤¹q®)¦»s¬ £ ® ¢¤£QÍ�ÿOË ß ×�ë ¬�Ð/¬�® £ §Ý¶Oº[® ¢ ¦¨s®?¥ ¢ ©Lª¤¹!º[ª¤¹»® ¢¤£ º[ª¤¬µ®�©1·[·[©1®�º[¦/ª
¦¨Îs®)º[¦¨ª¤¬ Ø Ð/¦¨¯¥8©1ª¬µ´/º[ÎÑ® ¢¤£ ° £ ¬µ®?¦¨±+® ¢ º[¬�¬µ® £ Î¸©1ª¤«Ñ¹/¦q«�º[° £ ¥8®�·[Ð®�¦-¬�® £ ÎI� Ì
ü ¢¤£ ªÏ® ¢¤£�Í�ÿOË ß ×�ë ¬µÐ/¬�® £ § ¢ ©1¬�³ £k£ ªÏº[ª¤¬�®)©1·@· £ «Ú©1¬�° £ · £ ©1¬ £ «¯©Lª¤« Í�ÿQË ß ×�ë ¬ £ ¥Us°�º[®�Ð¢ ©1¬�³ £�£ ªqÒ £ °Aº[² £ «Ñ®�¦p¦/Î £ °A©L® £ ¥8¦/°�° £ ¥8®�·[Ð Ø Ð/¦¨Ï¥8©1ª}§-©1´ £ ©1ª¤Ðq¥ ¢ ©1ª¤¹ £ ¬n®)¦»® ¢¤£ ° £ · £ ©1¬ £ «
« £ ±`©Ls·[®�¥8¦¨ª¤²�¹/s°A©L®)º[¦¨ªÏ¦¨Îs®�º[¦/ª¤¬�ì)¬ £�£ ë £ ¥8®)º[¦¨ª	� Ì äÓÌ ã¤Ì � Ø Îs©1¹ £ ���Lû1í Ì
Õ ¦/Ï¥8©1ª}s¬ £ ® ¢¤£�Í�ÿQË ß ×�ë Ë ß i ë ®�¦-¬ £ ®F® ¢¤£ ¥8¦/ª¤²s¹/s°A©1®�º[¦¨ªq¦/Îs®�º[¦/ª¤¬=® ¢ °K¦¨s¹ ¢ ©Q§ £ ª¤
Îs° £ ¬ £ ª¤®)©1®�º[¦¨ª Ì�Ù ±)® £ °n® ¢¤£ ¬ £ ¦¨Îs®�º[¦/ª¤¬ ¢ ©1Ò £ ³ £�£ ªÏ¬ £ ® Ø ® ¢¤£QÍ�ÿQË ß ×�ë ´ £ °Aª £ ·F§-s¬�®>³ £
° £ ³!sº[·[® Ø ¬ ¢ s®+«�¦¨¶Oª Ø ©1ª¤«Ñ° £ ¬µ®�©1°�® £ « Ì
Ë ±�Ð/¦¨¯©L° £ ª¤¦¨®>s¬µº[ªÓ¹® ¢¤£�Í�ÿQË ß ×�ë Ë ß i ë ®�¦-¬ £ ®+® ¢¤£ º[ª¤¬�®)©1·[·[©1®�º[¦¨ª¸¦/ÎÖ®)º[¦¨ª¤¬ Ø Ð/¦/Ï§-s¬�®
¬ £ ®+® ¢¤£ ¦¨Îs®�º[¦/ª¤¬�³/Ðq§-©1´/º[ª¤¹¥ ¢ ©1ª¤¹ £ ¬�®)¦»® ¢¤£ ¬�¦¨�°a¥ £ º[ª}® ¢¤£ /usr/src/uts/cf. õ�ñ
/config.h ²s· £!Ì�Ù ±)® £ °n® ¢¤£ ¬ £ ¦¨Îs®)º[¦¨ª¤¬ ¢ ©1Ò £ ³ £k£ ª¬ £ ®+º[ª}® ¢¤£ ¬µ¦¨s°K¥ £ ²s· £ ¬ Ø ® ¢¤£
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Í�ÿOË ß ×�ë ´ £ °�ª £ ·�§-s¬�®?³ £ ° £ ³/sº[·[® Ø ¬ ¢ s®>«�¦¨¶ùª Ø ©Lª¤«Ñ° £ ¬�®)©L°A® £ « Ì�üý¢¤£ ª® ¢¤£ ¬�®)©1°�®�sÎÏ¦¨±
® ¢¤£ ¬�Ð/¬�® £ §Ýº[¬�¥8¦/§-ÎÖ· £ ® £kØ Îs°K¦¨¥ £�£ «¯®)¦»® ¢¤£ ª £kÛ ®+¬�® £ Î Ì

2.6.3.6.2 Step 2 - Checking the System Label
��£ ¥U©L�¬ £ ® ¢¤£ ¬�Ð!¬�® £ §ç¬ £ ¥8s°�º[®)Ðq·[©1³ £ ·�¬ £ ®)¬<® ¢¤£ ¬ £ ¥8s°�º[®)Ðq°�©1ª¤¹ £ ¬<±)¦/°n® ¢¤£�Í�ÿOË ß ×�ë
¬ £ ¥8s°�º[®)Ð £ ª¤Ò!º[°K¦¨ª¤§ £ ª¤® Ø Ð!¦¨Ï¬ ¢ ¦¨s·[«¯sª¤« £ °�¬�®)©1ª¤«Ñ® ¢¤£ ¬ £ ¬ £ ¥8s°Aº[®�ÐqÒ!©1·[ £ ¬<³ £ ±)¦/° £ Ð/¦¨
·[©1³ £ ·Fª £ ®)¶O¦¨°A´-º[ª¤® £ °�±`©L¥ £ ¬�©1ª¤«Ñ« £ ²�ª £ ® ¢¤£ ¬ £ ¥Us°�º[®�Ðq°A©1ª¤¹ £ ¬<®�¦-³ £Q£ ¬µ®�©1³/·[º[¬ ¢¤£ «Ï±)¦/°n® ¢¤£
° £ §-¦/® £ù¢ ¦¨¬µ®�¬�º[ª}® ¢¤£�ÿOÙ_k&Ì:Ë ªÏ¬�¦¨§ £ ª £ ®)¶O¦¨°A´¥8¦/ª¤²s¹/�°�©1®�º[¦/ª¤¬�º[®?§-º[¹ ¢ ®>³ £ ª £ ¥ £ ¬µ¬�©1°�Ð
±)¦¨° ijk �1ë ©1± £ «s© £ §-¦¨ª¤¬�®�¦-¥8¦¨§-§-sª¤º[¥8©1® £ ¦¨Ò £ ° ® ¢¤£ ª £ ®�¶O¦¨°A´ ì)±)¦¨° £kÛ ©1§-ÎÖ· £�Ø ¶ ¢¤£ ª® ¢¤£
 ©1®�© i º[¹/°A©L®)º[¦¨ªqá!©1¥8º[·[º[®�Ðqì 
_i á/í+¦/Î £ °A©1® £ ¬<¦/ªq¦/ª £Q¢ ¦¨¬�®?©Lª¤«Ñs¬ £ ¬<¬�®)¦¨°�©1¹ £ § £ «�º[©è¦/ª
©1ª¤¦¨® ¢¤£ ° ¢ ¦/¬�®�í ÌsË ª}©ù¥8©1¬ £ ·[º[´ £ ® ¢ º[¬�Ð!¦¨Ï§-s¬�® £ ¬µ®�©1³/·[º[¬ ¢ ©ù°A©Lª¤¹ £ º[ª}® ¢¤£QÿOÙ_k ©Lª¤«Ñ¦/ª
® ¢¤£ º[ª¤® £ °�±)©1¥ £ ±)¦¨°=® ¢¤£ ¥8¦/§-§-sª¤º[¥8©1®�º[¦/ªÎs©1® ¢ ®)¦»©1·[·[¦¨¶Ü® ¢¤£ syshigh ·[©L³ £ · Ìs¡ ¦q©LÒÓ¦¨º[«
°�sª¤Ô)®)º[§ £ ¬ £ ¥8s°Aº[®�Ð»Ò!º[¦¨·[©1®)º[¦¨ª¤¬ Ø Ð!¦¨Ï¬ ¢ ¦¨s·[«¯° £ ¬�®)°�º[¥8®?® ¢¤£ ¬ £ ¥8s°Aº[®�Ðq·[©1³ £ ·�°�©1ª¤¹ £ ¬
©1ÎÖÎs·[º £ «Ñ®)¦»ª £ ®)¶O¦¨°�´}¦¨³�º £ ¥8®�¬�®)¦»³ £ ¶Oº[® ¢ º[ª® ¢¤£ ¬µÐ/¬�® £ §ç³/¦/sª¤«�©L°Aº £ ¬ ÌêÞ ¦/¶ £ Ò £ ° Ø ©
°�©1ª¤¹ £ ® ¢ ©1® £ ª¤«�¬<¶Oº[® ¢ syshigh º[ª¤¥8·[s« £ ¬�©1·[·�¦¨±+® ¢¤£ · £ Ò £ ·[¬<® ¢ ©1®F©1° £è¢ º[¹ ¢¤£ °�® ¢ ©1ª® ¢¤£
³ £ ¹/º[ª¤ª¤º[ª¤¹¦¨±+® ¢¤£ °�©1ª¤¹ £!ÌQ��£ ¥U©L�¬ £ ¦/±>® ¢ º[¬ £ ±I± £ ¥8® Ø ® ¢¤£ s¬ £ ¦¨± syshigh º[ª}©ù·[©1³ £ ·
°�©1ª¤¹ £ ¬ ¢ ¦¨s·[«Ï³ £ §-º[ª¤º[§-º�� £ « Ì
¡ ¦-¬ £k£ ® ¢¤£ ¥8�°�° £ ª¤®+¬ £ ¥8s°Aº[®�Ðq·[©1³ £ ·�±)¦¨° Í�ÿQË ß ×�ë ¬ £ ¥8s°�º[®)Ð Ø¤£ ª¤® £ °n® ¢¤£ spget -s
¥8¦¨§-§-©1ª¤« Ìê¡�¢ º[¬<¥8¦¨§-§-©1ª¤«¯Îs°K¦¨«�s¥ £ ¬�® ¢¤£ ±)¦¨·[·[¦/¶Oº[ª¤¹}¬�©1§-ÎÖ· £ ¦¨s®)ÎÖs®X¾
# spget -s

system minimum level is 0

level0

system maximum level is 16

level16

valid system compartments are 0777777777777777777777
comp24

comp39

comp63

¡�¢¤£ ª¤©1§ £ ¬<©L¬µ¬�¦¨¥Uº[©L® £ «Ï¶Oº[® ¢ ® ¢¤£ · £ Ò £ ·[¬<©1ª¤«Ñ¥8¦¨§-Îs©1°�®)§ £ ª¤®)¬�©1° £ ¥8¦/ª¤²s¹/�° £ «Ñº[ª}® ¢¤£
¬�º[® £ î@¬ cf. ñ/ñ!ñ/ñ /seclab.c ²�· £/Ì à £ § £ §-³ £ ° ® ¢¤£ ¬�Ð/¬µ® £ §-î@¬�§-º[ª¤º[§-s§þ©1ª¤«
§-© Û º[§-s§þ¬ £ ¥Us°�º[®�Ð»·[©1³ £ ·�¶ ¢¤£ ªÏÐ/¦¨Ï·[©1³ £ ·�® ¢¤£ ª £ ®)¶O¦¨°�´qº[ª¤® £ °�±)©1¥ £ ¬�©1ª¤«Ñ¶ ¢¤£ ªÏÐ!¦¨
¬ £ ®+¬ £ ¥8s°�º[®)Ðq·[©1³ £ ·[¬�±`¦¨°n° £ §-¦¨® £è¢ ¦¨¬µ®�¬�º[ª}® ¢¤£�ÿOÙ�k&Ì à £ ± £ °�³/©1¥8´-®)¦»® ¢ º[¬�¬�® £ ÎÑ©L¬
ª £ ¥ £ ¬µ¬�©1°�Ð¶ ¢¤£ ªÏÐ!¦¨ÏÎ £ °�±)¦/°�§ ¬�s³/¬ £��  £ ª¤®+¬�® £ Îs¬ Ì

2.6.3.6.3 Step 3 - Creating the NAL
��£ ±`¦¨° £ Ð!¦¨q¥U° £ ©1® £ ® ¢¤£ ª £ ®�¶O¦/°�´ ©1¥8¥ £ ¬�¬ ·[º[¬�®+ì ÿOÙ_k í Ø º[« £ ª¤®)º[±)Ð»® ¢¤£�¢ ¦¨¬�®)¬ ©1ª¤«¸ª £ ®)¶O¦¨°�´!¬
¶Oº[® ¢ ¶ ¢ º[¥ ¢ Ð!¦¨Ñ¶O©1ª¤®+®�¦-¥8¦/§-§-sª¤º[¥8©1® £�Ø ©1ª¤«¸« £ ¥8º[« £ º[±?Ð!¦¨Ï¶O©1ª¤®+©ù« £ ±`©Ls·[® £ ª¤®)°�Ð
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ì)º[±?Ð!¦¨Ñ¥U¦¨ª¤²s¹!s° £ «¯® ¢¤£ NETW_EXEMPT_NAL��©1¹-º[ª}Îs°Aº[¦¨° ° £ · £ ©1¬ £ ¬ Ø Ð/¦/Ï¶Oº[·[·
Îs°K¦¨³/©1³/·[Ð»¶O©1ª¤®�®)¦O«s¦ ® ¢ º[¬µí Ì á/¦/° £ ©1¥ ¢q¢ ¦¨¬µ®�¦¨°=ª £ ®�¶O¦¨°A´ º[« £ ª¤®)º[² £ « Ø «s¦ ® ¢¤£ ±)¦/·[·[¦¨¶Oº[ª¤¹�¾
 
�£ ® £ °�§-º[ª £ ® ¢¤£Q¢ ¦¨¬µ®�¥U·[©L¬µ¬�º[²s¥8©1®)º[¦¨ª Ì�¡�¢¤£è¢ ¦¨¬�®+¥U·[©L¬µ¬�º[²s¥8©1®)º[¦¨ª}« £ ¬�º[¹/ª¤©1® £ ¬<® ¢¤£
¥8©1Îs©1³/º[·[º[®�º £ ¬�©1ª¤«Ñ· £ Ò £ ·�¦/±>®)°�s¬µ®>©1¬�¬µº[¹/ª £ «¸®�¦-©ù° £ §-¦¨® £è¢ ¦¨¬�® Ìê¡�¢¤£ ¥8·[©1¬�¬�Ò!©1·[ £ º[¬
¦¨ª £ ¦¨±�® ¢¤£ ±)¦¨·[·[¦/¶Oº[ª¤¹�¾ 
�Ø ß â1Ø ßK� Ø[��â1Ø�� � Ø&�sã ©Lª¤« Ù�â¤ÌQ� Ð-« £ ±`©Ls·[® Ø © ¢ ¦/¬�®+º[¬
¥8·[©1¬�¬µº[² £ «Ñ©1¬ ��â¤Ì
mFn�o�p?q ¡�¢¤£ ¥8·[©1¬�¬�º[¬<s¬ £ «¯¦¨ª¤·[Ðq©1¬�©1ªqº[ª¤«�º[¥8©1®)º[¦¨ª¸¦/±>±`sª¤¥8®�º[¦/ª Ø º[®F«�¦ £ ¬�ª¤¦/®
ª £ ¥ £ ¬�¬�©1°�º[·[Ðqº[ª¤«�º[¥8©1® £ ® ¢¤£�£ Ò!©1·[s©1® £ «¯°�©1®�º[ª¤¹»¦¨±�® ¢¤£�¢ ¦¨¬�® Ì

Þ ¦¨¬µ®�¬<¥8·[©1¬�¬µº[² £ «Ï©1¬ 
 ©1° £ ª¤¦/®>®�°As¬�® £ «Ñ®�¦-Î £ °�±)¦/°�§Ý©Lª¤Ðq¦/±>® ¢¤£ ±)sª¤¥U®�º[¦/ª¤¬�¦/±
§-©1ª¤«�©L®)¦¨°AÐ-©1¥8¥ £ ¬�¬�¥8¦¨ª¤®)°K¦¨·�ì iÑÙ ß	í Ø «sº[¬µ¥8° £ ®�º[¦¨ª¤©1°AÐ©1¥8¥ £ ¬�¬�¥U¦¨ª¤®�°K¦/·�ì 
�Ù ß=í Ø
©1s«�º[®�º[ª¤¹ Ø ¦¨°nº[« £ ª¤®�º[²�¥8©1®�º[¦¨ªÏ©1ª¤«Ñ©1s® ¢¤£ ª¤®)º[¥8©1®�º[¦¨ªì Ë�ì�Ù í Ì:Þ ¦/¶ £ Ò £ ° Ø ©ù¥U·[©L¬µ¬ 
 ¢ ¦¨¬�®
§-s¬�®F³ £ ©1«�§-º[ª¤º[¬�®)°�©1®�º[Ò £ ·[Ð-¦¨°nÎ ¢ Ð/¬µº[¥8©1·[·[Ð-Îs°K¦¨® £ ¥U® £ «¯¬��¥ ¢ ® ¢ ©1®+º[®>«�¦ £ ¬�ª¤¦¨®
° £ ¥ £ º[Ò £ Îs©1¥8´ £ ®)¬�±)¦/°n©1ª¤¦¨® ¢¤£ ° « £ ¬µ®�º[ª¤©1®�º[¦/ª Ø ©1ª¤«¸º[®?§-s¬µ® £ ª¤¬�s° £ ® ¢ ©L®?® ¢¤£ ¥U¦¨°�° £ ¥8®
¬�¦/s°K¥ £ ©1«�«�° £ ¬µ¬<º[¬�Îs·[©L¥ £ «Úº[ª}©1·[·�¦¨s®)¹/¦/º[ª¤¹-Îs©L¥U´ £ ®�¬ Ì�Ù ¥8·[©1¬�¬ 
�¢ ¦/¬�®+¥8©1ª}¦¨Î £ °�©1® £
©1®>¦/ª¤·[Ðq©è¬�º[ª¤¹!· £ ¬ £ ¥Us°�º[®�Ðq·[©1³ £ · Ì
Þ ¦¨¬µ®�¬<¥8·[©1¬�¬µº[² £ «Ï©1¬�ß â ¬�©1®)º[¬�±)Ð® ¢¤£ ¥8·[©1¬�¬ 
 ° £�� sº[° £ § £ ª¤®)¬�©1ª¤«Ñ©1·[¬�¦-Îs°K¦¨Ò!º[« £QËWìÙ ©1ª¤« 
�Ù ß ±)sª¤¥U®�º[¦/ª¤©L·[º[®)Ð Ìf
�£ ¬�Îsº[® £ ® ¢¤£ ©1«�«�º[®�º[¦/ª¤©L·�±)sª¤¥8®)º[¦¨ª¤©1·[º[®)Ð Ø ® ¢¤£OÍ�ÿOË ß ×�ë
¬�Ð!¬�® £ §ç®�° £ ©1®�¬�¥8·[©1¬�¬�ß â ©1ª¤«Ñ¥8·[©1¬�¬ 
�¢ ¦/¬�®�¬�® ¢¤£ ¬�©1§ £�Ø ³ £ ¥8©1s¬ £ ß âO¢ ¦¨¬�®)¬�«�¦-ª¤¦¨®
Î £ °�±)¦/°�§Ý©Ls«�º[®)º[ª¤¹ Ì
Þ ¦¨¬µ®�¬<¥8·[©1¬�¬µº[² £ «Ï©1¬�ßK�O¬�©1®)º[¬�±)Ð® ¢¤£ ¥8·[©1¬�¬ 
 ©1ª¤«Ú¥8·[©1¬�¬�ß â ° £�� sº[° £ § £ ª¤®�¬�©Lª¤«Ñ©1·[¬�¦
Îs°K¦¨ÒÓº[« £ ©1s«�º[®F±)sª¤¥U®�º[¦/ª¤©L·[º[®)Ð Ì�Ë ª}©1«�«�º[®�º[¦¨ª Ø ©ùß�� ¢ ¦¨¬�®F§-s¬�®?° £ ¬µ®�°Aº[¥8® ¡ ß � ©1ª¤«Í�
_� ° £ ¬ £ °�Ò £ «¯Îs¦¨°A®Fª¤s§-³ £ °A¬<ì)® ¢ ¦¨¬ £ · £ ¬�¬<® ¢ ©1ª â1å � � í?®�¦ ijk �1ë ©1± £ s¬ £ °�¬�¶Oº[® ¢
® ¢¤£ ° £�� sº[° £ «ÚÎs°�º[Ò!º[· £ ¹ £!Ìê¡�¢¤£�Í�ÿQË ß ×�ë ¬µÐ/¬�® £ §ç©1·[·[¦¨¶O¬�® ¢¤£ ° £ · £ ¹/©1®)º[¦¨ª¦/± Ë�ì�Ù ®�¦
ß�� ¢ ¦¨¬�®)¬�³/Ðq©1·[·[¦¨¶Oº[ª¤¹-©1¬�¬ £ °A®�º[¦¨ª¸¦¨±+º[« £ ª¤®)º[®�Ð¦¨ª® ¢¤£ ¬ £ ° £ ¬ £ °AÒ £ «ÑÎs¦/°�®)¬ Ì�Õ ¦¨
§-º[¹ ¢ ®>¥ ¢ ¦/¦¨¬ £ ® ¢ º[¬�¥8·[©1¬�¬�±)¦¨°n¶O¦/°�´!¬�®�©1®)º[¦¨ª¤¬ £ Ò £ ª}¶ ¢¤£ ªÏ® ¢¤£ Ð»«�¦-ª¤¦¨®�Îs°K¦¨Ò!º[« £
©1s«�º[®�º[ª¤¹ Ø ¬�¦-® ¢ ©1®+® ¢¤£ Ð-¥8©1ª¸Îs°K¦¨Ò!º[« £QË�ì�Ù º[ª¤±)¦¨°A§-©L®)º[¦¨ªÏ®�¦-® ¢¤£�Í�ÿOË ß ×�ë ¬�Ð!¬�® £ § ÌÞ ¦¨¶ £ Ò £ ° Ø ® ¢ º[¬�¥8·[©1¬�¬�º[²s¥U©L®)º[¦¨ª}º[¬�ª¤¦/®>©1·[·[¦¨¶ £ «Ú¶Oº[® ¢ ® ¢¤£ ß=°�©1Ð ijk Ô ë ©L± £
¥8¦/ª¤²s¹/s°A©1®�º[¦¨ªÏ¦¨±+® ¢¤£�Í�ÿQË ß ×�ë ¬�Ð/¬µ® £ § Ì
mFn�o�p?q á!¦¨°n°�Ô)¬ £ °Aº £ ¬�¥8¦¨§-§-©1ª¤«�¬ Ø ¬µs¥ ¢ ©1¬ rlogin

Ø
rcp

Ø ©1ª¤« rsh
Ø ® ¢¤£�¢ ¦¨¬�®

§-s¬�®F³ £ ·[º[¬�® £ «¸©1¬�¥8·[©1¬�¬�ß��O¦¨° ¢ º[¹ ¢¤£ °=®�¦ £ ¬�®)©1³/·[º[¬ ¢ ©ù¥8¦/ª¤ª £ ¥U®�º[¦¨ª Ìê¡�¢ º[¬�º[¬�©1·[¬�¦
®�°A £ ±)¦/°n° £ §-¦¨® £ ·[º[ª £ ÎÖ°Aº[ª¤®�º[ª¤¹-® ¢ °K¦¨s¹ ¢ lpd

Ø ©Lª¤«Ñ±)¦/° ÿ á ë ¥8·[º £ ª¤®)¬ Ì
Þ ¦¨¬µ®�¬<¥8·[©1¬�¬µº[² £ «Ï©1¬ �sâ1Ø�� � Ø[��ã ¦¨° Ù�â ¬�©1®)º[¬�±)Ð-©1·[·ê® ¢¤£]
�Ø ß â1Ø ©1ª¤«ÑßK�
° £�� �º[° £ § £ ª¤®�¬�©1ª¤«Ñ©1·[¬�¦ £ ª¤±)¦¨°K¥ £=iÑÙ ß5ÎÖ¦/·[º[¥8Ð Ì�¡�¢ �¬ Ø © ¢ ¦¨¬�®F« £ ¬�º[¹/ª¤©1® £ «¸¶Oº[® ¢M��â1Ø� � Ø[��ã1Ø ¦¨° Ù�â ¥8·[©1¬�¬µº[²s¥8©1®�º[¦/ª}º[¬<©1·[·[¦¨¶ £ «Ñ®�¦ ¢ ©LÒ £ §-º[ª¤º[§-s§ç©1ª¤«Ú§-© Û º[§-s§
·[©1³ £ ·[¬�® ¢ ©1®+«�º[±I± £ ° ÌsË ±?® ¢¤£ NETW_STRICT_B1 ¥8¦¨ª¤²�¹/s°A©L®)º[¦¨ªÏº[¬�¬ £ · £ ¥U® £ « Ø ¬��¥ ¢ ©¢ ¦¨¬µ®+§-s¬�®Fs¬ £ ©1ª Ë�� ¬ £ ¥Us°�º[®�Ðq¦/Îs®�º[¦/ª Ì
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�£ ® £ °�§-º[ª £ ¶ ¢¤£ ® ¢¤£ ° Ë�� ¬ £ ¥8s°Aº[®�Ð»¦¨Îs®)º[¦¨ª¤¬�©L° £ ®�¦-³ £ s¬ £ « Ì�l º[® ¢¤£ °�® ¢¤£]� ëc× ¦/° ® ¢¤£
ß Ë�� ëc× ¥8©1ª}³ £ s¬ £ « ÌêË ªÏ® ¢¤£ ¥8©1¬ £ ¦/±>® ¢¤£#� ë:× Ø ® ¢¤£ ©1·[·[¦¨¶ £ «Ñì)º[ª¤¥8¦¨§-º[ª¤¹!í?©Lª¤«
° £�� �º[° £ «Ñì)¦/s®�¹!¦¨º[ª¤¹/í>Îs°K¦¨® £ ¥8®)º[¦¨ª}©1s® ¢ ¦¨°�º[®)º £ ¬�§-s¬�®F³ £ º[« £ ª¤®)º[² £ « Ì á!¦¨°	ß Ë�� ë:× Ø ® ¢¤£
 × Ë §-s¬�®?³ £ º[« £ ª¤®�º[² £ « Ì

 
�£ ® £ °�§-º[ª £ ® ¢¤£ ©1ÎsÎs°K¦¨Îs°�º[©1® £ ·[©1³ £ ·�°�©1ª¤¹ £!Ì á/¦/° §-s·[®)º[·[©1³ £ ·ê¬�Ð/¬µ® £ §-¬nì`® ¢¤£
§-º[ª¤º[§-s§ç©1ª¤«¸§-© Û º[§-s§ç·[©L³ £ ·[¬�©1° £ ª¤¦/®?® ¢¤£ ¬�©1§ £ í Ø ® ¢¤£ ¥8·[©1¬�¬�§-s¬�®F³ £#��â ¦¨°¢ º[¹ ¢¤£ ° Ø ©1ª¤«}©1ª Ë�� ¬ £ ¥8s°�º[®)Ð ¦/ÎÖ®)º[¦¨ªq§-s¬µ®F³ £ s¬ £ «¸ì � ë:× ¦/°	ß Ë�� ë:× í Ì ¡�¢¤£ ¬ £ ¥Us°�º[®�Ð
¦¨Îs®)º[¦¨ªqº[¬�ª¤¦/®>° £�� �º[° £ «Ñ¶ ¢¤£ ªq® ¢¤£ ‘Strict B1 evaluation rules’ ¦¨Îs®)º[¦¨ª
º[¬�ª¤¦/®>¥8¦¨ª¤²�¹/s° £ « Ì�¡�¢ º[¬<¦¨Îs®�º[¦/ª}º[¬�±`¦¨sª¤«Ñº[ª}® ¢¤£ Configure system ->
Multilevel security (MLS) configuration -> Network
security options § £ ª¤¯º[ª}® ¢¤£ º[ª¤¬�®)©1·[·[©1®�º[¦¨ª}®�¦/¦¨· Ì
mFn�o�p?q ¡�¢¤£

localhost
ÿOÙ_kÑ£ ª¤®�°AÐqº[¬<©1ª £�Û ¥ £ Îs®)º[¦¨ª ÌêË ®>§-s¬�® ¢ ©1Ò £ ©ù·[©1³ £ ·

°�©1ª¤¹ £ ® ¢ ©L®?º[¬�® ¢¤£ ¬�©1§ £ ©1¬�® ¢¤£ ¬µÐ/¬�® £ §ç°A©Lª¤¹ £ ©1ª¤«Ñ©ù¥8·[©1¬�¬ £�� s©L·�®�¦ ��â1Ø ³/s®?º[®
§-s¬�®Fª¤¦/® ¢ ©1Ò £ ©1ª Ë�� ¬ £ ¥8s°�º[®)Ðq¦¨Îs®�º[¦/ª Ì�üý¢¤£ ªÏ® ¢¤£ ¬�Ð!¬�® £ §çº[¬�¥8¦¨ª¤²s¹!s° £ «Ñ®�¦£ ª¤±)¦¨°K¥ £ ¬�Ð!¬�® £ § ¢ º[¹ ¢ ©1ª¤«Ñ·[¦¨¶¼¬ £ ¥8s°Aº[®�Ðq·[©1³ £ ·[¬ Ø ® ¢¤£ ·[©1³ £ ·�°�©1ª¤¹ £ ±)¦/°n·[¦¨¥8©1· ¢ ¦¨¬�®
§-s¬�®F³ £ syslow ®)¦ syshigh

Ì
 
�£ ® £ °�§-º[ª £ ® ¢¤£ ©1¥8¥ £ ¬�¬�§-¦/« £ ¬ Ì ë Î £ ¥8º[±)Ð/º[ª¤¹ send ©1·[·[¦¨¶O¬ ¡ ß � ¥8¦/ª¤ª £ ¥U®�º[¦¨ª¤¬�±)°K¦¨§
® ¢¤£ ·[¦/¥8©1·ê¬µÐ/¬�® £ §ç®)¦»® ¢¤£ ° £ §-¦¨® £ ¬�Ð/¬µ® £ §ç®�¦-¥8¦¨§-Îs· £ ® £!Ì ë Î £ ¥Uº[±)Ð/º[ª¤¹ receive
©1·[·[¦¨¶O¬ ¡ ß � ¥8¦¨ª¤ª £ ¥8®)º[¦¨ª¤¬�±)°K¦¨§Ý® ¢¤£ ° £ §-¦¨® £ ¬�Ð!¬�® £ §ç®�¦-® ¢¤£ ·[¦¨¥8©1·s¬�Ð!¬�® £ §þ®)¦
¥8¦/§-ÎÖ· £ ® £/ÌÖË ±?¬ £ ®F®�¦ none

Ø ª¤¦ ¥8¦/§-§-sª¤º[¥8©1®�º[¦/ª-º[¬�©1·[·[¦¨¶ £ «Ñ¶Oº[® ¢ ® ¢¤£ ° £ §-¦¨® £�¢ ¦¨¬�® ÌË ±F¦/§-º[®�® £ « Ø ® ¢¤£ §-¦/« £ ©L®)®�°Aº[³/s® £ « £ ±)©1s·[®)¬�®)¦ send ©1ª¤« receive
Ì

¡�¢¤£QÿOÙ�k ¥8¦¨ª¤²�¹/s°A©L®)º[¦¨ªÏ«s©1®)©Qº[¬�·[¦/¥8©1® £ «¯º[ª}® ¢¤£ /etc/config/spnet.conf ²�· £/ÌË ®�º[¬�º[« £ ª¤®)º[² £ «Ú³/Ðq® ¢¤£ nal ´ £ Ð/¶O¦/°K« Ø ±)¦¨·[·[¦/¶ £ «Ñ³/Ðq® ¢¤£�ÿOÙ_k «�©1®)© ØÖ£ ª¤¥8·[¦/¬ £ «Ñº[ª
¥8s°�·[Ðq³/°A©1¥ £ ¬ Ì�¡�¢¤£ ±)¦/·[·[¦¨¶Oº[ª¤¹-¥U¦¨« £ ¬ ¢ ¦¨¶O¬�©1ª £�Û ©1§-Îs· £ ¦¨±�® ¢¤£�ÿOÙ�k Îs¦¨°�®)º[¦¨ª}¦¨±�® ¢¤£
spnet.conf ²s· £ ¾
nal {

ip host localhost {

class = B1;
min label = syslow;

max label = syshigh, 0777777777777777777777;

}

ip net default {

min label = 0;
max label = 0;

class = D;

}

ip net basic-net { !default class = B1
min label = 0;

max label = top_secret;
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ipso = basic;

auth-in = 0x8;!DOE
auth-out = 0x8;!DOE

}

ip net cipso-net { !default class = B1

min label = 0;

max label = level16, software, accounting, engineering;
ipso = cipso;

doi = 1;

}

ip non-cipso-host { !default ipso = none
min label = 0;

max label = 0;

class = C2;

}

}

í�î�ï,ð&ñ#ò�ó!ñ�ô0ñ�õQö�î&÷2ñ�ø4ù�ú2ò�û�ñ�ü&ï�ýFþ2û�þ�ô0ù�ûfî&ñ�ï,ýFþ�ó.ÿ������<ñ#í����Hñ�ô���ó9ö�ï
	Sþ*ò�ï�ö�þ*î������î&ñ����Hñ��
����� ù�î&õjï,ð&ñFþ*ï�ð&ñ�ó����Hñ�����í���������¾õ�ñ���ù��û�ï�ñ�î&ï�ó�	�ö��LõQñ���î&ñ�õQü&ýFð&ö�ô0ðIù?û�û�þ�ý��@ù�î�	
þ*ï�ð&ñ�óLð&þ �Hï
�Yï,þ2ù�ô0ô0ñ��!�_ï,ð&ñ�"$##í��%�$�&�!	 �Hï�ñ�ú ù�ïRû�ñ('[ñ�û*)Aþ*î&û�	��Qí�îIù�õQõQö�ï,ö�þ�î&ü[þ�î&ñ#ð&þ+�Hï
þ*î�ï�ð&ñ

cipso-net
î&ñ�ï,ýFþ�ó.ÿ

non-cipso-host
õQþ*ñ��_î&þ�ï,���Hñ]ï�ð&ñ

cipso
þ�ò§ï�ö�þ*î�-

ï,ð&ñ�ó!ñ���þ*ó!ñ�üQù=ð&þ �HïRñ�î&ï,ó.	�ö��@õQñ���î&ñ�õ�ýFö�ï�ðIï,ð&ñ#ú2ö�î&ö�ú/��úgù�î&õjú2ù�ø4ö�ú/��úgû�ù0�ñ�û��Yþ+�1)��
2Qð&ñ#ó9ù�î&÷�ñ=þ+�Rï,ð&ñ#û�þ�ô0ù�ûfð&þ �Hï©ñ�î&ï,ó�	�ú/���Hï30�ñ#ñ�4 ��ö�'[ù?û�ñ�î&ï©ï,þMï,ð&ñ��5	 �Hï�ñ�úgó9ù?î&÷�ñ ��2Qð&ñ
ó.ù�î&÷�ñ��<ð&þ+��û�õ60�ñ7��ó!þ�ú

syslow
ï,þ

syshigh
þ*î6�!	��Hï�ñ�ú/�@ýFö�ï�ðMï�ð&ñ

SECURE_MACô0þ*î��Q÷ ��ó9ù?ï�ö�þ*î�ò§ù�ó9ù?ú2ñ�ï�ñ�ó��Hñ�ï.�
#��98jñ�î&ï,ó9ö�ñ(�90�ñ�ô0þ�ú2ñ]ù�ô0ï�ö�'�ñ=ýFð&ñ�î�ï,ð&ñ�	Sù�ó!ñ=û�þ�ù?õQñ�õjù�ï,�<ï,ù�ó.ï;:;��òjï�ö�ú2ñ�ü[þ*óeï,ð&ñ�	Mù�ó!ñ
û�þ*ù�õQñ�õjú2ù�î���ù?û�û�	<0 	=���<ö�î&÷�ï,ð&ñ

spnet add -nal
ô0þ�ú2ú2ù?î&õ>�

í;�1	�þ+�aù?ó!ñ7���Hö�î&÷�ï,ð&ñ�"$#Fí;�%�$�Sí��@?A�¸ü�	�þ+�jô0ù�îB�Hñ�ïC��òjï,ð&ñ�#��98A0 	=���<ö�î&÷�ï,ð&ñ
Configure system -> Multilevel security (MLS) definitions ->
MLS Network security options -> Network Protocol Security
Configuration -> MLS Network Authorization List (NAL) Setsú2ñ�î��>�
D�þ�ó�ú2þ�ó!ñ#ö�î���þ*ó9ú2ù?ï�ö�þ*î�þ*î�ï�ð&ñ�#��98jô0þ�î���÷ �Qó.ù�ï,ö�þ�îIù�î&õjï,ð&ñ]þ*ò�ñ�ó.ù�ï�ö�þ*îIþ ��ï,ð&ñ
spnet

ôTþ*ú2ú2ù�î&õQü��Hñ�ñ]ï�ð&ñ
spnet E;FG ú2ù?î	ò�ù�÷�ñ��
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2.6.3.6.4 Step 4 - Creating the WAL
2Qð&ñ#ýFþ�ó.ÿ��Hï,ù�ï�ö�þ*îIù�ô0ôTñ(�5�Lû�ö��Hï E�H �$8 G ô0þ�î&ï,ó!þ�û��_ù?ò�ò�û�ö�ô0ù�ï�ö�þ*îIù?ôTô0ñ��!�@ù��ï�ð&þ*ó.ö�I�ù�ï�ö�þ*î<0 	
ð&þ+�Hï�ü����Hñ�ó,ü&ù�î&õj÷�ó!þ+��òjö�õ�ñ�î&ï�ö���ô0ù�ï,ö�þ�îC�
2Qð&ñ H �$8aô0þ�î���÷ ��ó9ù�ï,ö�þ*î�õQù?ï�ù#ö��_û�þ*ôTù?ï�ñ�õ�ö�îIï�ð&ñ

/etc/config/spnet.conf
��û�ñ��

í�ï�ö��Lö�õQñ�î&ï�ö���ñ�õJ0 	�ï,ð&ñ]ÿ�ñ�	�ýFþ*ó!õ
wal

ü���þ*û�û�þ�ýFñ�õA0 	�ï,ð&ñ H �$8aõQù�ï,ù�ü[ñ�î&ôTû�þ+�Hñ�õjö�î
ô���ó.û�	=0�ó9ù�ô0ñ����2Qð&ñ���þ�û�û�þ*ýFö�î&÷2ôTþ*õQñ��<ð&þ*ý��Lù�î�ñ�ø4ù�ú2ò�û�ñ]þ+��ï,ð&ñ H �98	ò�þ*ó9ï,ö�þ*î	þ �Wï�ð&ñ
spnet.conf

��û�ñ�K
wal {

ip net default {
*.* = all;

}

ip net network-a {

0.* = none;

fred.* = ftp;
*.* = all;

}

ip host-b {

*.* = none;
sally.* = login, ftp;

*.red = ftp;

*.blue = login;

}

}

í�î�ï,ð&ö��_ñ�ø¡ù?ú2ò�û�ñ�ü&ù#õQñ���ù��û�ïWñ�î&ï�ó�	<ü�ùAî&ñ�ï�ýFþ*ó.ÿ�ñ�î&ï�ó�	<ü�ù�î&õjù#ð&þ+�HïRñ�î&ï�ó�	�ù�ó!ñ=õQñ(�Qî&ñ�õ>�
��	MõQñ���ù��û�ï,ü[ù?û�û����<ñ�ó.�_ö�îIù?û�ûQ÷�ó!þ ��òL�_ù�ó!ñ=÷�ó9ù�î&ï,ñ�õjù�ô0ô0ñ��!�_ï,þ2ù?û�û H �$8�:�ô0þ*î&ï�ó!þ*û�û�ñ�õ
ù�ò§ò�û�ö�ôTù?ï�ö�þ*î���*��î�ï�ð&ñ]î&ñ�ï,ýFþ*ó9ÿMôTù?û�û�ñ�õ

network-a
üM���<ñ�ó

root
ö��Lî&þ�ïWù�û�û�þ*ýFñ�õ

ù�ô0ô0ñ��!�HüL���Hñ�ó
fred

ö��Yù?û�û�þ�ýFñ�õ	þ*î&û�	
ftp

ù�ô0ô0ñ��!�Hü§ù�î&õ	ñ�'�ñ�ó�	�þ*î&ñ=ñ�û��<ñ]ö��@ù�û�û�þ�ýFñ�õ
ù�ô0ô0ñ��!�_ï,þ2ù?û�û H �$8�:�ô0þ*î&ï�ó!þ*û�û�ñ�õaù�ò§ò�û�ö�ôTù?ï�ö�þ*î���*D�þ�ó�ð&þ �Hï

host-b
üL���Hñ�ó

sally
ö��

ù�û�û�þ*ýFñ�õ
login

ù�î&õ
ftp

ù�ô0ô0ñ��!�HüL���Hñ�ó��Yö�îI÷�ó!þ ��ò
red

ù�ó!ñ=ù�û�û�þ�ýFñ�õ
ftp

ù�ô0ôTñ(�5�Hü
���Hñ�ó��_ö�îI÷�ó!þ+��ò

blue
ù�ó!ñ=ù�û�û�þ*ýFñ�õ

login
ù�ô0ôTñ(�5�Hü&ù�î&õjñ�'�ñ�ó�	�þ�î&ñ#ñ�û��Hñ=ö��LõQñ�î&ö�ñ�õ

ù�ô0ô0ñ��!��
H �$8añ�î&ï,ó.ö�ñ���0�ñ�ôTþ*ú2ñ]ù�ô0ï�ö�'�ñ=ýFð&ñ�î�ï,ð&ñ�	Sù�ó!ñAû�þ*ù�õQñ�õjù�ï,�Hï�ù�ó.ï
:���ò�ï,ö�ú2ñ�ü§þ�óKýFð&ñ�î�ï,ð&ñ
spnet add -wal

ô0þ�ú2ú2ù?î&õÖö��N���Hñ�õaï,þ2û�þ*ù�õaï,ð&ñ�úgú2ù�î���ù?û�û�	�
í;�1	�þ+�aù?ó!ñ7���Hö�î&÷�ï,ð&ñ�"$#Fí;�%�$�Sí��@?A�¸ü�	�þ+�jô0ù�îB�Hñ�ïC��òjï,ð&ñ H �$8�0 	=���Hö�î&÷�ï,ð&ñ
Configure system -> Multilevel security (MLS) configuration
-> MLS Network security Definitions -> Network Protocol
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Security Configuration-> MLS Workstation access list (WAL)
Sets

ú2ñ�î��1�
D�þ�ó�ú2þ�ó!ñ#ö�î���þ*ó9ú2ù?ï�ö�þ*î�þ*î�ï�ð&ñ H �$8�ôTþ*î���÷���ó.ù�ï,ö�þ�îIù�î&õjï,ð&ñFþ*ò�ñ�ó.ù�ï,ö�þ�îIþ+�Rï,ð&ñ
spnet

ôTþ*ú2ú2ù�î&õQü��Hñ�ñ]ï�ð&ñ
spnet E;FG ú2ù?î	ò�ù�÷�ñ��

2.6.3.6.5 Step 5 - Creating Translation Tables
2Qð&ö��9�<ñ�ôTï,ö�þ*îIõQñ��Hô0ó9ö�0�ñ(�@ô0ó!ñ�ù�ï,ö�þ*î�þ �Wï�ó.ù�î��Hû�ù�ï,ö�þ�î�ï,ù0�û�ñ��N��þ�óeð&þ+�Hï;�Lï�ð&ù�ïC�!��ò�ò�þ*ó9ïWï�ð&ñ#í��
0�ù�Hö�ô$�Hñ�ô���ó9ö�ï
	�þ�ò§ï�ö�þ*î E ����� G ù�î&õA��þ*óLð&þ+�Hï;�Lï�ð&ù?ï3�!��ò�ò�þ*ó.ïC��í;�������2Qð&ñFí;�A�Hñ�ô���ó.ö�ï;	
þ*ò�ï�ö�þ*îIú2ù�ò�ò�ö�î&÷Mï,ù0�û�ñ��Lù�ó!ñFõQñ���î&ñ�õ�ö�îIï�ð&ñ

/etc/config/spnet.conf
��û�ñ��

?A��û�ï�ö�ò§û�ñ#ú2ù�ò��@ú2ö�÷�ð&ï,0�ñ#õ�ñ���î&ñ�õ>�*2Qð&ñ�	2ù?ó!ñ#ö�õ�ñ�î&ï�ö���ñ�õ�0 	�ï,ð&ñFÿ�ñ�	�ýFþ�ó!õ
map

ü
��þ*û�û�þ�ýFñ�õJ0 	Sú2ù?òaõQñ���î&ö�ï�ö�þ*î��Hü�ö�î��<ö�õ�ñ=ôO��ó.û�	=0�ó.ù�ô0ñ���
2Qð&ñ7��þ*û�û�þ*ýFö�î&÷�ô0þ*õQñP�Hð&þ*ýQ�@ù�î�ñ�ø¡ù?ú2ò�û�ñ#þ �Wú2ù�ò	õQñ(�Qî&ö�ï,ö�þ�îM�_ö�îIï�ð&ñ
/etc/config/spnet.conf

��û�ñ�K
map {

basic {

levels {
0 = 0;

1 = 1;

2 = 2;

3 = 3;

}
}

cipso 1 {

levels {

public = 0;

private = 1;
proprietary = 2;

syslow = 063;

syshigh = 066;

}

compartments {
accounting = 1;

software = 2;

engineering = 3;

}

}
}
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í�î�ï,ð&ö��_ñ�ø¡ù?ú2ò�û�ñ�ü&ï�ýFþÈú2ù�ò��@ù?ó!ñ#õ�ñ���î&ñ�õ>�*2Qð&ñ��Qó��Hï)ú2ù�ò	õ�ñ���î&ñ��@ï,ð&ñ]ú2ù�ò�ò�ö�î&÷&��þ*ó
ï,ð&ñ�0�ù�Hö�ô$�Hñ�ô���ó9ö�ï
	Sþ*ò�ï,ö�þ�îC��D�þ*óeï,ð&ñ#ò���ó9ò�þ+�Hñ]þ �WõQñ���î&ö�î&÷Mï,ð&ñ]ú2ù�ò�ü§î&ñ�ï,ýFþ*ó9ÿ2û�ñ�'�ñ�û��
)�ü�R�ü�S�ü&ù�î&õ�TAôTþ*ó.ó!ñ��Hò�þ�î&õ	ï,þ2ï,ð&ñ���þ*û�û�þ�ýFö�î&÷/0�ù�Hö�ô�û�ñ�'�ñ�û��Hü&ó!ñ��Hò�ñ�ô0ï,ö�'[ñ�û�	UK���î&ô0û�ù�!�Hö���ñ�õQü
ô0þ*î��QõQñ�î&ï�ö�ù�û�üL�Hñ�ô0ó!ñ�ï,ü§ù?î&õjï�þ*ò��Hñ�ô0ó!ñ�ïV�
2Qð&ñ

cipso
ú2ù?ò	õQñ���î&ö�ï,ö�þ�îIõQñ���î&ñ��@ùAú2ù?ò�ò�ö�î&÷/��þ*ó���í������ õQþ*ú2ù�ö�îMþ �

ö�î&ï,ñ�ó.ò�ó!ñ�ï,ù�ï�ö�þ*îAR��
2¸ó.ù�î��Hû�ù�ï,ö�þ�îIï,ù0�û�ñ��N0�ñ�ô0þ*ú2ñ�ù�ô0ï�ö�'�ñ=ýFð&ñ�î�ï�ð&ñ(	2ù�ó!ñ�û�þ�ù�õ�ñ�õ�ù�ï,�Hï�ù�ó.ï;:;��ò�ï,ö�ú2ñ�ü�þ*óeýFð&ñ�î
ï,ð&ñ

spnet add -map
ôTþ*ú2ú2ù�î&õaö��N���<ñ�õaï,þ2û�þ*ù�õaï,ð&ñ�úgú2ù�î���ù�û�û�	��

í;�,	�þ+��ù�ó!ñW���Hö�î&÷Sï,ð&ñ$"$##í��%�$�#í;�%?A�¸ü+	�þ+��ô0ù�î=�Hñ�ï���òIï,ð&ñ
cipso

ú2ù�ò<0 	Q���Hö�î&÷Sï,ð&ñ
Configure system -> Multilevel security (MLS) configuration
-> MLS Network security Definitions -> Network Protocol
Security Configuration -> CIPSO Map Domain Sets

ú2ñ�î��>�
D�þ�ó�ú2þ�ó!ñ#ö�î���þ*ó9ú2ù?ï�ö�þ*î�þ*î�ú2ù�ò	ô0þ*î��Q÷ ��ó9ù?ï�ö�þ*î�ù?î&õjï�ð&ñ]þ*ò�ñ�ó.ù�ï,ö�þ�îIþ+��ï�ð&ñ

spnetô0þ*ú2ú2ù�î&õQü��<ñ�ñFï�ð&ñ
spnet E�FXG ú2ù�îMò�ù�÷�ñ��

2.6.3.6.6 Step 6 - Labeling the Network Interfaces
�9��ï�ñ�ó�"9#Fí��@�W���<ñ�ôO��ó.ö�ï
	�ö��Yö�î��Hï,ù�û�û�ñ�õ	ù�î&õÖþ*ò�ñ�ó.ù�ï�ö�î&÷�ü�ï�ð&ñ7�Hñ�ô���ó9ö�ï
	�û�ù0�ñ�ûQþ+��ï,ð&ñ
î&ñ�ï,ýFþ*ó9ÿMö�î&ï�ñ�ó���ù�ô0ñ��LôTù?îB0�ñ#ô0ð&ù�î&÷�ñ�õaþ*ó%�Hñ�ï.�
2¸þ/�<ñ�ï©ùQ�Hñ�ô���ó9ö�ï
	�û�ù0�ñ�û\þ*îMï,ð&ñFî&ñ�ï�ýFþ*ó9ÿ2ö�î&ï,ñ�ó���ù?ôTñ(�

lo0
ü

np0
ü&ù�î&õ

np1
ö�îIï�ð&ñ

ô0þ*î��Q÷ ��ó9ù?ï�ö�þ*î�ñ�ø¡ù�ú2ò§û�ñ��Hð&þ*ýFîIö�îBD�ö�÷ ��ó!ñ�RXY�ü[ò§ù�÷�ñ7SSXZ�ü[ñ�î&ï,ñ�óeï�ð&ñ���þ*û�û�þ�ýFö�î&÷
ô0þ*ú2ú2ù�î&õ��K

/etc/ifconfig lo0 level syslow-syshigh compart 0-777777777777777777777

/etc/ifconfig np0 crayb netmask 0xffffff00 level 0-6 compart 0-7

/etc/ifconfig np1 crayc netmask 0xffffff00 level 0-syshigh compart 0-777

2¸þ/'[ñ�ó9ö��;	Sï�ð&ñ7�Hñ�ô���ó9ö�ï
	Sû�ùX0�ñ�û��<ñ�ï�ï,ö�î&÷��Hü§õQö��Hò�û�ù	Èï�ð&ñ7�Hñ�ô���ó9ö�ï
	�û�ù0�ñ�ûQþ+��ù#î&ñ�ï�ýFþ*ó9ÿ
ö�î&ï,ñ�ó���ù?ôTñP0 	�ñ�î&ï,ñ�ó.ö�î&÷�ï,ð&ñ

ifconfig [ \�]�^�_9` ô0þ*ú2ú2ù�î&õQü�ù�9��þ�û�û�þ*ý��K
# /etc/ifconfig np0

np0: flags=41<UP,RUNNING>

inet 128.162.82.1 netmask ffffff00

level0-level6 compart 0x0-0x7

2.6.3.7 inetd Operation
2Qð&ñ

inetd
þ*ò�ñ�ó.ù�ï,ö�þ�îIð&ù�N0�ñ�ñ�î�ú2þ*õQö���ñ�õA�Hþ2ï,ð&ù�ïRö�ï)ô0ù�îB0�ñW���<ñ�õa�Hù��ñ�û�	�ö�îIù

"9#Fí��@�W���<ñ�ôO��ó.ö�ï
	�ñ�î�'�ö�ó!þ�î&ú2ñ�î&ïV�
inetd

þ*ò�ñ�î��Yñ�ù?ôTðIû�ö��Hï,ñ�î��Hþ�ô0ÿ�ñ�ïRù�Yù=ú/��û�ï�ö�û�ù0�ñ�û
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�Hþ*ôTÿ�ñ�ï�ô0ù�ò�ù0�û�ñXþ+�Ró!ñ�ô0ñ�ö�'�ö�î&÷Mó!ñ�4���ñ(�<ï
�@ù?ïRù�î�	�û�ùX0�ñ�û\ï�ð&ù�ïRö��N'�ù�û�ö�õa��þ�ó�ï,ð&ñ7���<ñ�óLï,ð&ù�ï©ö��
ó!ñ(4���ñ��Hï�ö�î&÷�ùQ�Hñ�ó�'[ö�ô0ñ�� H ð&ñ�îMùQ2��%�jô0þ*î&î&ñ�ô0ï�ö�þ*îIó!ñ�4���ñ(�<ï©þ�ó�"9b9�	õQù?ï�ù�÷�ó9ù?ú ö��
ó!ñ�ôTñ�ö�'[ñ�õQü

inetd
��þ�ó.ÿ �Yï,ð&ñ��Hñ�ó�'�ñ�ó�ù�ïRï,ð&ñ7�<ù?ú2ñ]û�ùX0�ñ�û\ù�Yï�ð&ñ]ö�î&ô0þ*ú2ö�î&÷Iô0þ*î&î&ñ�ô0ï�ö�þ*î

þ*óeõQù�ï,ù�÷�ó9ù�ú2ü§ù�î&õ	ò�ù�!�<ñ(�Yö�ï)ù�Yù7�Hö�î&÷�û�ñ�:�û�ù0�ñ�ûU�Hþ*ô0ÿ�ñ�ïWù�ïWï�ð&ù�ïRû�ù0�ñ�ûc�
��î�ùQ�!	��Hï�ñ�úgï,ð&ù�ïC���<ñ(�@ò�ó.ö�'[ö�û�ñ�÷�ñXù�!�Hö�÷�î&ú2ñ�î&ï)û�ö��<ï
� E �d�98�� G ü inetd

û�ñ�ù'�ñ��_ï,ð&ñ
system

ôTù?ï�ñ�÷�þ*ó.	Sù�ô0ï,ö�'[ñ �*?A8�e�¡ù��ñ7�Hñ�ó�'[ñ�ó.���Hð&þ ��û�õjð&ù'�ñ=ù7��$8aï,ð&ù�ïR÷�ó.ù�î&ï
�Yï,ð&ñ�ú
ï,ð&ñFî&ñ�ôTñ(�!�<ù�ó�	�ò�ó9ö�'�ö�û�ñ�÷�ñ��
f6gh�i�j;i�k l>mon�p�q6r�s+t6uvcp�v.t�q�q�w�q�x�y
n�p�z@v.ur&{A|�};~�uX��p7��s+q���x�t�v�uy;w�s+qBs �,y;n�p
�9��� z@�W~��5r �!y;p(�/��r s+t6��uq�q�s yCu����{a|��X~�uX��pW�5p(v.��p�v��$y
s

/etc/inetd.confs+y;n�p(vNy;n�uXqBy
n�s+�5pP�5t����L��w�p��>�

2.6.4 Error Messages
� n�w��9�5p(�Oy
w�s+qB��w��!y;��y
n�p�p�v�vcs v��/p��!�5uXx�p(��y;n�uXyUuvcpQ�Lvcp��!p�q�y;p(��y;s&y;n�p7t��!p�v���n�p�q
�!p���t�v�w�y;r=��w�s+��uy;w�s+q���uvcpP��p(y;p���y
p��>� � n�p���s q���w�y;w�s+q��9y
n�uyC��uqB��vcs+��t���p7y;n�p�p�v�vcs+v
�/p(�5�!ux p���uXvcpQ�!t��/�/uv�w��p����Muq��Ay
n�p�x p�q�p�v�u�U�Os+v�vcp���y;w���pP�/p�u�!t�vcp(�9uvcpP�!y;uXy;p��1�
� n�p��!pPp�v�vcs v��/p��!�!ux�p(����uqB� p7�Lvcp��!p�q�y;p(�J�;s+v%p�v�vcs+vN��s q���w�y;w�s+q��9s+y;n�p(v�y
n�uq�q�p(y;��s+v.�
�!p���t�v�w�y;r=��w�s+��uy;w�s+q��!��y;n�p(vcp��;s vcp(�Ly
n�w����!p���y;w�s+qBu���!s/��p(�5��v�w�� p���uQ�/p�y;n�s+�A�;s+vN�!p�uXvc�On�w�q�x
�;s+v �;� ut���w�yCvcp���s v����9w�qBy
n�p��!p���t�v.w�y
r=��s x�� � n�p�u���/w�q�w��!y;v�uy
s v��/t��!yCuq�u��r �p�y;n�p
�!p���t�v�w�y;r=��s+x<p(q�y;v�w�p��Ny;s&��p�y
p�v.�/w�qMp7y;n�p7u��y;t�uX�*�!p���t�v�w�y;r=��w�s+��uy;w�s+qC�
� w�q�u����rO��y
n�w��9�5p(�Oy
w�s+qB��p��!��v.w�� p(��y
n�p��!y;p�����r�s+t6��uqBt��!p�y
s/w��!s+��uy;pWuq��A��s v�vcp���y3y
n�p
��vcs+� ��p��/�$vcp(��s v�y
p��>� � n�p��!p7q�p�y
��s+v.�/�!p���t�v.w�y
r=��p�� t�x x�w�q�x&x t�w���p���w�q�p����!n�s+t����a� p
u�L����w�p��Aw�qBu����w�y
w�s qBy;s&y;n�s+�!p7w�qB~�p(��y;w�s+qB�M� �����ux p������

2.6.4.1 Network Access Violations
� n�p7�5p(�Ot�v�w�y
r=�Mw�s+��uy
w�s q�����p�y
p���y;p��6�;s v�q�p�y
��s+v.�/u����p��!�9s+��p�v�uy
w�s q��NuvcpPu����ur �
vcp(�Os+vc��p��Jw�q/y;n�p��!p���t�v�w�y;r���s x&uXq��Avcp���s+v�y;p��6y
s�y;n�p�t��!p�v@��w�y;nBuXq<p�v�vcs+v%�/p��!�5uXx�p � � s v
y
n�p���p�y;p(�Oy
p��a�!p���t�v�w�y;r���w�s ��uy
w�s q��!��y
n�p�u���/w�q�w��!y
v.uy
s+v��5n�s+t����a�;t�v�y;n�p�v�w�q���p��!y;w�x uy
p7y
n�p
p�v�vcs+vN�/p(�5�!ux p���vcp(��s v�y
p��Ay;s&y;n�p7t��5p(v�p�w�y;n�p(v%� r=uq�u��r �w�q�x=y
n�p��5p(�Ot�v�w�y
r=��s x=s v�� r
��n�p���� w�q�xB�;s v@y;n�p7��s q���w�y
w�s q��Ny
n�uyCuvcpPu�!�!s ��w�uy
p��a��w�y;n<y;n�p�p�v�vcs+vN�/p(�5�!ux p�� � s
s+� y;uw�qBy
n�p�p( �u��yC��w�s+��uy;w�s+qB��s+q���w�y;w�s+q��My;n�p7u���/w�q�w��!y
v.uy
s+v��/t��5yUt��!p�y
n�p

reduce ¡;¢£��s+�/�/uq��ay;s&p� �y
v�u��y3y
n�p�u��y;t�uX�Uq�p�y
��s v��/�!p���t�v.w�y
r=��w�s ��uy
w�s qC��~�p�p�~�p���y;w�s+q���� ¤M� ��� ��
��uXx�p7���X�M��s+v��/s vcp7w�q��;s+v.�/uXy;w�s+q6s+q<t��!w�q�x=y;n�w�����s+�/�/uq��>�
¥�¦ §;¨l �9��� z%�$~ ��� ~���s+p��9q�s+yCvcp(�Os+vc�Au������p�y;p(�Oy
p��a�!p���t�v�w�y;r=��w�s+��uy;w�s+q���w�qAy
n�p
�!p���t�v�w�y;r=��s+xU�

� n�p7p�v�vcs v��/p��!�5uXx�p(����vcp��!p�q�y
p���y
s/y
n�p�t��!p�v@uvcpQu���;s+����s ���©
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ª Connection timed out

ª Host is unreachable

ª Login incorrect

ª Network is unreachable

ª Permission denied

ª Software caused connection abort
2Qð&ö��9�<ñ�ôTï,ö�þ*îIõQñ��Hô0ó9ö�0�ñ(�@ï,ð&ñ]ò�þ+�5�Hö�0�û�ñ7�Hñ�ô���ó.ö�ï;	='�ö�þ*û�ù�ï�ö�þ*î��@ï,ð&ù�ï©ô0þ+�Qû�õÖ÷�ñ�î&ñ�ó.ù�ï,ñ]ñ�ù�ô0ð
ú2ñ(�5�Hù�÷�ñ��

2.6.4.1.1 Connection timed out
2Qð&ö��_ú2ñ��!�<ù?÷�ñ]ö��N���5��ù?û�û�	MõQö��Hò�û�ù	�ñ�õjù�ïWï�ð&ñ]ó!ñ�ú2þ�ï,ñAð&þ+�<ï\ýFð&ñ�î6"$##í��%�$�Q�<ñ�ôO��ó.ö�ï
	
õQñ�ï�ñ�ô0ï
��ù7�Hñ�ô���ó.ö�ï;	='�ö�þ*û�ù�ï�ö�þ*îMýFö�ï�ð	ï,ð&ñ]ö�î&ôTþ*ú2ö�î&÷2ó!ñ�4���ñ(�<ï3��ó!þ*úgï,ð&ñ#ó!ñ�ú2þ*ï�ñ=ð&þ �Hï.�
2Qð&ö��_ú2ñ��!�<ù?÷�ñ]ö��Lò�ó!ñ��Hñ�î&ï,ñ�õaýFð&ñ�î�þ*î&ñ]þ+��ï�ð&ñ���þ*û�û�þ�ýFö�î&÷/�Hñ�ô���ó9ö�ï
	='�ö�þ�û�ù�ï,ö�þ�î
ô0þ*î&õQö�ï�ö�þ*î��_ù?ó!ñ7�Hñ�î��Hñ�õ1K
ª 2Qð&ñ��Hñ�ô���ó9ö�ï
	Sû�ù0�ñ�ûQþ �Wï�ð&ñ]ö�î&ô0þ*ú2ö�î&÷2õQù�ï�ù?÷�ó.ù�úgõQþ*ñ��Lî&þ�ï���ù�û�û�ýFö�ï�ð&ö�îMï,ð&ñ��<ñ�ôO��ó.ö�ï
	

û�ù0�ñ�û�ó9ù�î&÷�ñ=þ+��ï,ð&ñ�"$#Fí;�%�$�&�Hñ�ô���ó9ö�ï
	�ð&þ+�<ï.�
ª ��îMñ�î&ï,ó.	/��þ*óeï�ð&ñ]ó!ñ�ú2þ�ï,ñ=ð&þ �HïRõQþ*ñ��Yî&þ*ï�ñ�ø4ö��HïWö�îIï,ð&ñ�#��$8>�
ª 2Qð&ñ]ó!ñ�ú2þ*ï�ñXð&þ+�HïC�<ò�ñ�ô0ö��Qñ�õjö�î�ï,ð&ñ�#��98aö��Lî&þ*ïWù��ï�ð&þ*ó.ö�I�ñ�õ	ï,þ2ó!ñ�ô0ñ�ö�'�ñ=õQù�ï,ù�÷�ó.ù�ú/�

��ó!þ�ú ï,ð&ö��$"9#Fí;�%�$���!	 �<ï,ñ�úJ�
ª 2Qð&ñ]ó!ñ�ú2þ*ï�ñ=ô0þ�î&î&ñ�ôTï,ö�þ*î�ó!ñ(4���ö�ó!ñ��_ù�îIí��A�Hñ�ô���ó.ö�ï;	�þ*ò�ï,ö�þ�î�ù�î&õÖï,ð&ñ]ö�î&ô0þ�ú2ö�î&÷2í��

õQù�ï,ù�÷�ó9ù�ú õQþ�ñ(�Yî&þ*ïRô0þ*î&ï�ù�ö�î	ï,ð&ñ]í����Hñ�ô���ó9ö�ï
	�þ�ò§ï�ö�þ*îC�
ª � î&ñ�ï�ýFþ*ó.ÿ�:;�Hñ�ô���ó9ö�ï
	 :�û�ùX0�ñ�û\ï�þSð&þ �Hï
:��Hñ�ô���ó.ö�ï;	 :�û�ù0�ñ�ûfï,ó.ù�î��Hû�ù�ï�ö�þ*îMñ�ó.ó!þ*óLþ*ôTô���ó.ó!ñ�õ>�
ª 2Qð&ñ]ó!ñ�ú2þ*ï�ñ=ð&þ+�<ïRó!ñ(4���ö�ó!ñ��_ï,ð&ñ���í������ ù�î&õjùAï,ó9ù?î��<û�ù?ï�ö�þ*îMï�ùX0�û�ñ]ö��_î&þ*ïRùX'[ù�ö�û�ù0�û�ñ

þ*î<"$##í��%�$�&�Hñ�ô���ó.ö�ï;	=��þ*ó�ï,ð&ñFó!ñ�ú2þ�ï,ñ#ð&þ+�Hï;«¬�@õQþ*ú2ù�ö�îMþ+��ö�î&ï�ñ�ó.ò�ó!ñ�ï�ù�ï,ö�þ�îC�
2Qð&ñ

connection timed out
ó!ñ��Hò�þ*î��<ñ(�9��þ*ó�ï�ð&ñ#ú2þ+�<ïWô0þ*ú2ú2þ�îIô0þ*ú2ú2ù�î&õ��Yù�ó!ñ

ù�9��þ�û�û�þ*ý��K
ftp sn7007

ftp: connect: Connection timed out

ping sn7007

sn7007 not responding
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rlogin sn131

sn131: Connection timed out

telnet sn7007

Trying 128.162.82.1

telnet: Unable to connect to remote host:

Connection timed out

2Qð&ñ
Connection timed out

ú2ñ��!�Hù�÷�ñ����!��ù�û�û�	Mö�î&õQö�ô0ù�ï,ñ��LùAò§ó!þ 0�û�ñ�ú·ýFö�ï�ðMï�ð&ñ
#��98jñ�î&ï,ó.	=��þ*óeï�ð&ñ#ó!ñ�ú2þ*ï�ñ=ð&þ+�<ï\ýFð&ñ�î�ö�ï)ù�ï,ï�ñ�ú2ò�ï
�Yï,þ2ù�ô0ô0ñ��!�Lï�ð&ñ7"$##í��%�$�Q�Hñ�ô���ó9ö�ï
	
ð&þ+�HïV�*[þ ��ó��Qó��Hï)ö��Hþ�û�ù�ï,ö�þ*îB�Hï,ñ�òA�Hð&þ+��û�õa0�ñXï�þSôTð&ñ�ôTÿ�ï,ð&ñ�#��98A'[ù�û®�Qñ(�9��þ*óeï�ð&ñ]ó!ñ�ú2þ�ï,ñ
ð&þ+�HïV�*2Qð&ñ7�Hñ�ô���ó9ö�ï
	Sû�þ*÷<��þ*ó

netip
ó!ñ�ôTþ*ó!õÖï;	�ò�ñ]ú2ö�÷�ð&ïWù?û��<þSò�ó!þ '�ö�õQñ#ù?õQõQö�ï�ö�þ*î&ù�û

ö�î���þ*ó9ú2ù?ï�ö�þ*îC�

2.6.4.1.2 Host is unreachable
2Qð&ö��_ú2ñ��!�<ù?÷�ñ]ô0ù�îB0�ñ#õ�ö��<ò�û�ùX	�ñ�õaýFð&ñ�îMó!þ+��ï�ö�î&÷=0 	�÷�ó!þ ��òaí�b¯��ù�ö�û���

2.6.4.1.3 Login incorrect
2Qð&ö��_ú2ñ��!�<ù?÷�ñ]ö��Lö��!�5��ñ�õJ0 	�ù7���Hñ�ó�'�ù�û�ö�õQù�ï,ö�þ*î�ò�ó!þ*ôTñ(�5� E ��þ*óLñ�ø¡ù�ú2ò§û�ñ�ü ftp

þ*ó
login G ýFð&ñ�î�ö�ï)õQñ�ï,ñ�ô0ï;�Yï�ð&ù?ï3���Hñ�óKù�ô0ôTñ(�5����ó!þ�ú·ï�ð&ñ]÷�ö�'�ñ�îMó!ñ�ú2þ*ï�ñFð&þ �Hï©þ*óeï,þ2ï,ð&ñ
ó!ñ(4���ñ��Hï�ñ�õA�<ñ�ó.'�ö�ô0ñ#ö��Lî&þ�ï)ù��ï�ð&þ*ó.ö�I�ñ�õ	ö�îIï,ð&ñ H �98>��¸þ*ú2ñ=þ �Wï�ð&ñ#î&ñ�ï,ýFþ�ó.ÿ/�<ñ�ó.'�ö�ô0ñ��
ï,ð&ù�ïRó!ñ�4���ö�ó!ñAùX��ï�ð&þ*ó9ö�I�ù?ï�ö�þ*îMù�ó!ñ

ftp
ù�î&õ

telnet
�

D�þ�ó�ùQ"$##í��%�$�&�!	 �<ï,ñ�ú2ü[ï,ð&ñ H �$8aô0ù�îB0�ñ7���Hñ�õ�ï,þ2ù�û�û�þ*ýdþ�óeï,þ2õ�ö��<ù�û�û�þ�ýdï,ð&ñ����Hñ]þ �
ï,ð&ñ���þ*û�û�þ�ýFö�î&÷/�Hñ�ó�'[ö�ô0ñ��K
ª ftp

ª login E telnet
ü

rlogin
ü[ù?î&õ

rsh
ýFö�ï,ð&þ ��ï©ùAôTþ*ú2ú2ù�î&õ G

ª nfs

ª nqs

ª rexec

ª rsh
2Qð&ñ#þ�ï,ð&ñ�ó�ôTþ*î&õQö�ï,ö�þ�î��@ï�ð&ù?ï)ö�î&ö�ï,ö�ù�ï,ñ=ï�ð&ñ

Login incorrect
ú2ñ(�5�Hù�÷�ñFù?ó!ñ#ùX�

��þ*û�û�þ�ý��K
ª 8Qþ*÷�ö�îMö��Yõ�ñ�î&ö�ñ�õa0�ñ�ô0ù���Hñ]þ ��ù H �$8a'�ö�þ�û�ù�ï,ö�þ�î
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ª 8Qþ*÷�ö�î2ò�ó!þ*ô0ñ��!�_ó!ñ�4���ñ��HïWï,þ��Hñ�ïRï�ð&ñ����Hñ�ó�«®���Hñ�ô���ó9ö�ï
	='�ù�û���ñ�� E ï,ð&ó!þ ��÷�ðMï,ð&ñ setusrv�!	��Hï,ñ�úgô0ù�û�û G ��ù�ö�û�ñ�õ
ª ?jù�ø4ö�ú/�Qú î���ú/0�ñ�óeþ+��ù�ï,ï�ñ�ú2ò�ï;�Yï,þ2û�þ*÷�ö�î�ýFñ�ó!ñ=ñ�ø¡ô0ñ�ñ�õQñ�õ

2.6.4.1.4 Network is unreachable
2Qð&ö��_ú2ñ��!�<ù?÷�ñ]ô0ù�îB0�ñ#õ�ö��<ò�û�ùX	�ñ�õaýFð&ñ�îMï,ð&ñ��Hñ�ô���ó.ö�ï;	�û�ù0�ñ�ûQþ ��ö�î&ô0þ*ú2ö�î&÷2õQù�ï�ù?÷�ó.ù�ú
õQþ*ñ��_î&þ*ïWú2ù�ï�ô0ðMï�ð&ñ#î&ñ�ï,ýFþ�ó.ÿ2ö�î&ï�ñ�ó.��ù�ô0ñ��
2Qð&ö��_ú2ñ��!�<ù?÷�ñ]ö��N���5��ù?û�û�	Mö��!�5��ñ�õjýFð&ñ�î�ù�î�í��	õQù�ï,ù�÷�ó.ù�úgð&ùX�YùQ�Hñ�ô���ó9ö�ï
	�û�ù0�ñ�û�ï�ð&ù�ï
õQþ*ñ��_î&þ*ï,�Qï)ýFö�ï,ð&ö�îMï�ð&ñ��Hñ�ô���ó.ö�ï;	�û�ùX0�ñ�û\ó9ù�î&÷�ñP��þ*óeï�ð&ñ]î&ñ�ï,ýFþ*ó9ÿ2ö�î&ï,ñ�ó.��ù�ô0ñ �*&þ+��ó���ó.�Hï
ö��Hþ*û�ù�ï�ö�þ*î��Hï,ñ�òA�Hð&þ+��û�õ�0�ñ=ï�þSôTð&ñ�ôTÿ�ï,ð&ñ��Hñ�ô���ó9ö�ï
	�û�ù0�ñ�û��Yþ+��ï,ð&ñ]î&ñ�ï�ýFþ*ó.ÿ�ö�î&ï,ñ�ó���ù�ô0ñ���

2.6.4.1.5 Permission denied
2Qð&ö��_ñ�ó.ó!þ�ó�ú2ñ��!�Hù�÷�ñFö��Lï;	�ò�ö�ô0ù�û�û�	�ö��!�!��ñ�õJ0�ñ�ôTùX���Hñ]þ+�Rù�îIñ�ó.ó!þ�óeþ�ó��Hñ�ô���ó.ö�ï;	='�ö�þ*û�ù�ï�ö�þ*î
õQñ�ï�ñ�ô0ï,ñ�õa��þ*óLù?î�þ ��ï,÷�þ*ö�î&÷2ï�ó.ù�î��Hú2ö��!�<ö�þ*îIó!ñ(4���ñ��Hï3��ó!þ*ú ùQ"$##í��%�$�Q�<ñ�ôO��ó.ö�ï
	�ò�ó!þ�ô0ñ��!�!-
ö�ï)ö��LõQö��Hò�û�ù	�ñ�õjýFð&ñ�î�þ*î&ñ#þ �Wï�ð&ñ���þ*û�û�þ�ýFö�î&÷/�Hñ�ô���ó9ö�ï
	='�ö�þ�û�ù?ï�ö�þ*î��@ö��_õ�ñ�ï�ñ�ôTï,ñ�õ>K
ª 2Qð&ñ��Hñ�ô���ó9ö�ï
	�û�ù0�ñ�û\þ+�Rï,ð&ñ]þ ��ï,÷�þ*ö�î&÷2ó!ñ�4���ñ��Hï)õQþ*ñ��Yî&þ*ï1��ï©ýFö�ï�ð&ö�î�ï�ð&ñ��Hñ�ô���ó.ö�ï;	

û�ù0�ñ�û�ó9ù�î&÷�ñ=þ+��ï,ð&ñ]ó!ñ�ú2þ*ï�ñ=ð&þ �HïRö�îIï,ð&ñ�#��98jþ�óKþ*î�ï�ð&ñ#ö�î&ï�ñ�ó.��ù�ô0ñ��
ª ��îMñ�î&ï,ó.	/��þ*óeï�ð&ñ]ó!ñ�ú2þ�ï,ñ=ð&þ �HïRõQþ*ñ��Yî&þ*ï�ñ�ø4ö��HïWö�îIï,ð&ñ�#��$8>�
ª 2Qð&ñ]ó!ñ�ú2þ*ï�ñXð&þ+�HïC�<ò�ñ�ô0ö��Qñ�õjö�î�ï,ð&ñ�#��98aö��Lî&þ*ïWù��ï�ð&þ*ó.ö�I�ñ�õ	ï,þ2ó!ñ�ô0ñ�ö�'�ñ=õQù�ï,ù�÷�ó.ù�ú/�

��ó!þ�ú ï,ð&ö��$"9#Fí;�%�$���!	 �<ï,ñ�úJ�
ª �°�<ñ�ôO��ó.ö�ï
	�û�ù0�ñ�ûQú2ù�ò§ò�ö�î&÷Mñ�ó.ó!þ�óeýFù�Lõ�ñ�ï�ñ�ôTï,ñ�õa��þ*óeù�î�þ+��ï�÷�þ�ö�î&÷2õQù�ï,ù�÷�ó9ù�úJ�
2Qð&ñ

Permission denied
ú2ñ��!�Hù�÷�ñ����!��ù�û�û�	Mö�î&õQö�ô0ù�ï,ñ��@ù#ò§ó!þ 0�û�ñ�ú·ýFö�ï�ðMï�ð&ñ�#��98

ñ�î&ï,ó�	=��þ�óeï,ð&ñFó!ñ�ú2þ�ï,ñ#ð&þ+�Hï©ï,ð&ù�ïRï�ð&ñ7"$##í��%�$�Q�<ñ�ôO��ó.ö�ï
	�ð&þ �HïRò�ó!þ*ôTñ(�5�Lö��_ù�ï,ï�ñ�ú2ò�ï�ö�î&÷
ï,þMù�ô0ô0ñ��!�d��[þ ��ó��Qó��HïWö��Hþ*û�ù�ï�ö�þ*î��Hï,ñ�òA�Hð&þ+��û�õ�0�ñ=ï�þSôTð&ñ�ôTÿ�ï,ð&ñ�#��98A'[ù�û®�Qñ(�9��þ*óeï�ð&ñ
ó!ñ�ú2þ�ï,ñAð&þ+�<ï.�

2.6.4.1.6 Software caused connection abort
2Qð&ö��_ú2ñ��!�<ù?÷�ñ]ö��LõQö��Hò�û�ù	�ñ�õjýFð&ñ�î�ï,ð&ñ��<ñ�ôO��ó.ö�ï
	�û�ù0�ñ�û\þ �Wï�ð&ñ#ö�î&ô0þ�ú2ö�î&÷2õQù?ï�ù�÷�ó9ù?úgö��
î&þ*ï�ýFö�ï,ð&ö�îMï�ð&ñ7�Hñ�ô���ó9ö�ï
	Sû�ù0�ñ�û©ó.ù�î&÷�ñ=þ+�Rï,ð&ñ��Hþ*ô0ÿ�ñ�ïWô0þ�î&î&ñ�ô0ï,ö�þ�îC�

2.6.4.2 reduce (8) Command
2Qð&ñ

reduce E;FG ô0þ�ú2ú2ù�î&õ�ò�ó!þ '�ö�õQñ(�YõQñ�ï,ù�ö�û�ñ�õaö�î���þ*ó.ú2ù�ï�ö�þ*î�þ*î�î&ñ�ï,ýFþ�ó.ÿ/�<ñ�ôO��ó.ö�ï
	
'�ö�þ*û�ù�ï�ö�þ*î���*D�þ�ó�ö�î���þ�ó.ú2ù�ï,ö�þ�îIù0�þ ��ïRï,ð&ñ��<ñ�ôO��ó.ö�ï
	�û�þ�÷�ü��Hñ�ñ=ï,ð&ñ#õQñ��Hô0ó9ö�ò�ï,ö�þ�îIþ+�Rï,ð&ñ
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"9#Fí��@�W���<ñ�ôO��ó.ö�ï
	=��ñ�ù�ï;��ó!ñ]ö�îB± `�] `�²�^�³%´>µ$¶;·C¸$¹/¹ º»�¼;`½_¿¾�À_9[®] [®»�¼;²�^�¼;[®Á�] ü§ò���0�û�ö�ô0ù�ï�ö�þ*î��Â�eST)XR��

2.6.4.3 Problem Isolation Guidelines
2Qð&ö��9�<ñ�ôTï,ö�þ*îIõQñ��Hô0ó9ö�0�ñ(���Hþ*û��Qï,ö�þ*î�����þ�óeò�ó!þ+0�û�ñ�ú/�Yï�ð&ù�ïRþ*ô0ôO��ó�0�ñ�ô0ù���Hñ]þ+�Rô0ð&ù�î&÷�ñ��@ö�î
ï,ð&ñ�"9#Fí;�%�$���Hñ�ô���ó.ö�ï;	�ô0þ*î��Q÷ ��ó9ù?ï�ö�þ*î�þ*óeö�î&ô0þ*î��<ö��Hï,ñ�î&ô0ö�ñ��Yö�îIï,ð&ñFù�ò§ò�û�ö�ñ�õA�<ñ�ôO��ó.ö�ï
	
ò�ó.ö�'�ö�û�ñ�÷�ñ���

2.6.4.3.1 Session Hangs

H ð&ñ�î�ù�î�ö�î&ï,ñ�ó9ù?ôTï,ö�'�ñ=þ�ó�0�ù�ï�ô0ð<�Hñ��!�Hö�þ*î	ð&ù�î&÷ �HüL	�þ+��ó!ñ�ô0ñ�ö�'�ñ=î&þ�ó!ñ(�<ò�þ*î��Hñ=ï�þ
ô0þ*ú2ú2ù�î&õ���U2Qð&ö����Hö�ï;��ù?ï�ö�þ*îIô0ù�îIþ*ô0ô��QóeýFð&ñ�î�ï�ð&ñ�#��98jñ�î&ï,ó9ö�ñ(�YõQñ���î&ñ�õa��þ*ó�	�þ+��ó
ó!ñ�ú2þ�ï,ñAð&þ+�<ï\ýFñ�ó!ñ#ù�û�ï,ñ�ó!ñ�õjù��ï�ñ�ó�	�þ+��ó��Hñ��!�Hö�þ�î6�<ï,ù�ó.ï�ñ�õ>�fí;�WùQ#��98añ�î&ï�ó�	=��þ�ó�	�þ ��ó
ó!ñ�ú2þ�ï,ñXð&þ �Hï©ô0ð&ù�î&÷�ñ�õMï,þ ñ�ø¡ô0û���õQñ�	�þ ��ó@�Hñ��!�Hö�þ�î�«®��û�ù0�ñ�û���ó!þ�ú ï,ð&ñ�ñ�î&ï,ó.	 «®�Kó9ù?î&÷�ñ�ü 	�þ ��ó
"9#Fí��@�W�Q�Hñ��!�Hö�þ�î2î&þFû�þ�î&÷�ñ�óKô0þ*ú2ú/��î&ö�ô0ù�ï�ñ(��ýFö�ï,ð=	�þ+��ó�ó!ñ�ú2þ*ï�ñXð&þ+�Hï©þ*ó�ýFþ�ó.ÿ��Hï,ù�ï�ö�þ*îC�
2Qð&ñ7�<ñ(�5�Hö�þ*îMð&ù�î&÷�ô0þ*î&õQö�ï�ö�þ*îIôTù?îIù�û��Hþ2þ*ôTô���óeö��)î&ñ�ï,ýFþ�ó.ÿ2ö�î&ï�ñ�ó.��ù�ô0ñ��Lù�ó!ñAù?û�ï�ñ�ó!ñ�õa�!��ôTð
ï,ð&ù�ïRï�ð&ñ7"$##í��%�$�Aò�ó!þ*ôTñ(�5�_ô0ù�îMî&þ�û�þ*î&÷�ñ�óeù?ôTô0ñ��!�Lï,ð&ñFî&ñ�ï,ýFþ*ó9ÿ��

2.6.4.3.2 Security Log Entries
2Qð&ñ7�<ñ�ôO��ó.ö�ï
	�û�þ�÷Sô0þ*î&ï�ù�ö�î��_ó!ñ�ô0þ*ó!õ��_þ+�C�Hñ�ô���ó.ö�ï;	='�ö�þ*û�ù�ï�ö�þ*î��@õ�ñ�ï�ñ�ôTï,ñ�õ60 	�ï�ð&ñ#ÿ�ñ�ó.î&ñ�ûc�
"9�<ñ=ï�ð&ñ

reduce
ôTþ*ú2ú2ù�î&õ	ï,þ2ó!ñ�ôTþ+'�ñ�óYî&ñ�ï,ýFþ�ó.ÿ/�Hñ�ô���ó9ö�ï
	='�ö�þ�û�ù�ï,ö�þ�î��Yó!ñ�ô0þ�ó�õQñ�õjö�î

ï,ð&ñ��Hñ�ô���ó.ö�ï;	�û�þ*÷���D�þ�ó�ú2þ�ó!ñ7�Hñ�ô���ó9ö�ï
	�û�þ*÷Mö�î���þ*ó9ú2ù?ï�ö�þ*îMù?î&õÑñ�ø¡ù�ú2ò§û�ñ��HüM�<ñ�ñ=ï,ð&ñ
õQñ(�<ô0ó.ö�ò�ï�ö�þ*îIþ ��ï,ð&ñ�"$##í��%�$�&�Hñ�ô���ó.ö�ï;	=��ñ�ù�ï;��ó!ñ]ö�îB± `�] `�²�^�³1´@µ9¶�·C¸$¹<¹ º»�¼;`�_
¾�À_9[®] [®»�¼;²�^�¼;[®Á�] ü§ò���0�û�ö�ô0ù�ï,ö�þ�î6��Â�eST)RM�
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